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الإهداء 


إلى والدي ووالدتيء» وزوجتي وابني Glas‏ 


ESASAN ARA عن محتويات الكتاب‎ dob 
SEE erent mT A ARC Ter OTT Ae الفصل الأول: مقدمة‎ 
110101010110000 نبذة عن أنماط الحوسبة‎ ١ 
2017339 (Distributed Computing) الحوسبة الموزعة‎ ١ 
RASRA (Parallel Computing) الحوسبة امتوازية‎ ١ 
REE (Cluster Computing) الحوسبة العنقودية‎ ١ 
EGERA AR (Grid Computing) الحوسبة الشبكية‎ ١ 
AAAS SNE (Cloud Computing) الحوسبة السحابية‎ ١ 
SOR RENO (BioComputing) الحوسبة الحيوية‎ ١ 
ARRAS (Mobile Computing) الحوسبة المتنقلة‎ ١ 
E (Quantum Computing) الحوسبة الكمية‎ ١ 
aS (Optical Computing) الحوسبة البصرية‎ ١ 
ET 9 (Nano-Computing) حوسبة النانو‎ 1١ 
tients دوافع ظهور الحوسبة السحابية‎ ١ 
seha أهمية الحوسبة السحابية‎ ١ 
51077708 المستفيدون من التطبيقات والخدمات السحابية‎ ١ 


ane 0 0 [| Rae ne القطاع الحكومي‎ ١ 


Sera ز[ [ ز‎ ae aoa القطاع الصحي‎ ١ 
E ene een an eee ae قطاع الاتصالات‎ ١ 


الحوسبة السحابية 


المحتويات 


١‏ قطاع التربية والتعليم 
١‏ قطاع الطاقة 
١‏ قطاع النقل 
١‏ قطاع الصناعة 
الفصل الثاني: المبادئ الأساسية للحوسبة السحابية 
VY‏ تعريف الحوسبة السحابية 


۲ أساسيات الحوسبة السحابية 


۲ الخصائص الأساسية للحوسبة السحابية Bor‏ 
V/V/Y‏ نماذج نشر وإطلاق السحابة 
۲ نغماذج Glos‏ الحوسبة السحابية 


۲ أصحاب المصلحة في بيئة الحوسبة السحابية 


7 مزود خدمات الحوسبة السحابة 
۲ المستفيد من خدمات الحوسبة السحابية 
۲ مالك خدمات الحوسبة السحابية 
éb ó ۲‏ خدمات الحوسبة السحابية 
۲ أهداف وفوائد الحوسبة السحابية 


۳ نموذج عمارة وتصميم الحوسبة السحابية 
۳ طبقة المستفيد 
۳ طبقة الشبكة الحاسوبية 
۳ طبقة إدارة السحابة 
۳ طبقة التجهيزات المادية (Hardware)‏ 
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Vo 


VV 


VV 
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الحوسبة السحابية 


الموضوع 


۳ نموذج تطبيقي لعمارة الحوسبة السحابية TT‏ 
الفصل الرابع: نماذج pid‏ وإطلاق السحابة ets‏ 21111 


52000 نماذج نشر وإطلاق الحوسبة السحابية‎ ٤ 
PERETE ا‎ aes السحابة الخاصة‎ ٤ 
PE toe ornate asa ne السحابة العامة‎ ٤ 
O ES السحابة المجتمعية‎ ٤ 
RP E ET a السحابة الهجينة‎ ٤ 


0 نموذج البنية التحتية كخدمة EOE (IaaS)‏ 
0 مكونات البنية التحتية كخدمة Sa (IaaS)‏ 
0 الخدمات السحابية في البنية التحتية كخدمة nia (IaaS)‏ 


0 متى يتم استخدام خدمات البنية التحتية كخدمة (IaaS)‏ 


O 5 (IaaS) خصائص البنية التحتية كخدمة‎ 0٥ 
SAS (PaaS) نموذج المنصة كخدمة‎ ٥ 
E EET (PaaS) مكونات المنصة كخدمة‎ 0 
eens (PaaS) الخدمات السحابية في المنصة كخدمة‎ 0 
A (PaaS) متى يتم استخدام خدمات المنصة كخدمة‎ 0 
RS (PaaS) خصائص المنصة كخدمة‎ 0٥ 
51 8شه]'‎ (SaaS) تموذج البرمجيات كخدمة‎ 0 
LE (SaaS) مكونات البرمجيات كخدمة‎ 0 
OARE (SaaS) الخدمات السحابية في البرمجيات كخدمة‎ 0 
.... (SaaS) البرمجيات كخدمة‎ Gloss متى يتم استخدام‎ ۵ 


الحوسبة السحابية 


المحتويات 
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Vw 
\VV 
AV 
AV 


yy) 


المحتويات 


الموضوع 


0 خصائص البرمجيات كخدمة (SaaS)‏ ”1259 
0/0 مقارنة نماذج خدمات الحوسبة السحابية 10 ERES‏ 
الفصل السادس: إدارة الحوسبة السحابية ا ا 


eee ONE EER (logging) التدوین‎ ٣ 
2111100000000 (monitoring) اطراقبة‎ Y/Y 
عوامل نجاح التحؤل إلى السحابة ا و‎ ١ 
oe eT ne دور المستفيد في تفعيل عمل السحابة‎ 1 
e إدارة البنية التحتية للسحابة‎ 7 
ARSED SR Aloud! إدارة تطبيقات‎ 1 


۷ تعريف التقنية الافتراضية RSA‏ 
۷ أنواع الموارد الافتراضية SRSA‏ 
۷ المعالجات الافتراضية 000777 01 EEEE E‏ 
۷ الذاكرة الرئيسية الافتراضية 21010 
۷ التخزين الافتراضي Ra RSS‏ 
۷ الشبكات الافتراضية SESSA‏ 
۷ البيانات الافتراضية tera‏ 3700000011010 
۷ التطبيقات الافتراضية eth tunes nth alee.‏ 
۷ سطح المكتب الافتراضي EE‏ 
۷ منهجيات التقنية الافتراضية SAA‏ 
۷ الافتراضية الكاملة NA 000 oe ads‏ 


E e r AO NN 
TEE E ا‎ 
VENO Tae 
NENE ek: 
VEVO ا‎ ep inis 
MEO". A 000010101 
EV - eS 
O aes 
VOO, - ASRS 


VONS ee 


SAN. اال‎ 
No 0 0 
NYG eos 
VOT ARORA 
VO د11‎ 
SVAN. 0 
IVA Eales 
YAN. Raa 
WAY E 
VANE. ERROR 


الحوسبة السحابية 


۷ الافتراضية الجزئية 1 1 210111110111 
۷ الافتراضية الممكنة بالتجهيزات المادية A‏ 111011111 
۷ برمجيات التقنية الافتراضية 78 e E RES‏ 
VV‏ معوقات عمل التقنية الافتراضية NSS‏ 
الفصل الثامن: أمن الحوسبة السحابية 77 SS‏ 


SS إدارة أمن ومخاطر السحابة‎ Glad النموذج المعياري‎ ٨۸ 
النواحي الأمنية في السحابة ا و ل‎ 
EARLE آلية تحديد مستوى الأمن المطلوب‎ ۸ 
A خدمات السحابة‎ Gel الإستراتيجيات الرئيسية لإدارة‎ ۸ 
ARAS الضوابط الأمنية التي ينبغي التركيز عليها‎ ۸ 
EA RESA ERS أمن البيانات‎ ۸ 
NESR ORS أمن الشبكة السحابية‎ ۸ 
5275 أمن التقنية الافتراضية‎ 
NRRL أمن المنصة‎ ۸ 
(5770 “77 التخطيط للتعافي من الكوارث‎ ۸ 
eS حماية الخصوصية والتكامل‎ ٨ 


9 استعراض أكثر الممارسات الخاطئة شيوعاً عند الانتقال إلى died!‏ السحابية 


5 إساءة فهم متطلبات المستفيد RS‏ 
9 المممارسات الخاطئة عند نقل التطبيقات إلى البيئة السحابية Ps etna‏ 
5 رفع سقف التوقعات ا 
5 تضخيم ال مخاطر الأمنية عن الحوسبة السحابية ETE‏ 


الحوسبة السحابية 
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المحتويات 


الموضوع الصفحة 

9 المارسات الخاطئة عند اختيار مزود السحابة NES SO a‏ 
9 التكاليف غير المتوقعة 000 0 0 A‏ 
9 التوصيات Ciad‏ الممارسات الخاطئة ates‏ ز 1 ز 1 ا E‏ 
الفصل العاشر: القياس في الحوسبة السحابية PAOS. Sass‏ 

AOD SSS ad مقدمة‎ ١ 
AS نماذج التسعير وقياس التكاليف 00 ا اا‎ ٠ 
PAR 1 1 1 1 1 1 1 a ane مقاييس تكاليف أعمال السحابة‎ ٠0 
Co: ee 1 مقاييس تكاليف استخدام السحابة 8ل‎ + 
CUS. SO SR A E مقاييس تكاليف إدارة السحابة‎ ٠ 
Cs. ASAS قياس جودة الخدمة واتفاقية مستوى الخدمة‎ ٠ 
E A a ea N مقاييس جودة الخدمة‎ ٠0 
E إرشادات خاصة باتفاقية مستوى الخدمة ا‎ 
Es SS الفصل الحادي عشر: الفرص والتحديات في الحوسبة السحابية‎ 
AA ASSESS ESD SS مقدمة‎ ١ 
EEE eS التوجهات المستقبلية على المستوى الاقتصادي والثقافي والتقني‎ ١ 
Ce Sess التوجهات المستقبلية على المستوى الاقتصادي‎ ١ 
CO ا‎ oaths tania meine: التوجهات المستقبلية على المستوى الثقافي‎ ١ 
Ce. E EN A التوجهات المستقبلية على المستوى التقني‎ ١ 
BOL AN الفرص البحثية والعملية في الحوسبة السحابية‎ ١ 
COs الفرص البحثية في الحوسبة السحابية 000 ةذ 0 0 ا‎ 0١ 
NE A hone chahe renamed ar الفرص العملية في الحوسبة السحابية‎ ١ 
CAA ا ال‎ ret aan التحديات العملية في الحوسبة السحابية‎ ١ 
O Sua. الفصل الثاني عشر: حالات تطبيقية من داخل المملكة العربية السعودية وخارجها‎ 
AG A OR ST O a ciaan: مقدمة‎ ۲ 
الحوسبة السحابية‎ ۱۰ 


المحتويات 


الموضوع الصفحة 
۲ حالات تطبيقية من داخل المملكة العربية السعودية CAN. nasî‏ 
5 القطاع الحكومي AS ge hae oleate at as ae tetra‏ 
۲ القطاع الخاص O 1 SSS has‏ 
۲ حالات تطبيقية من خارج ال مملكة العربية السعودية OO SSS‏ 
ا ملاحق 000 0 ا 
ملحق :)١(‏ أبرز مزودي خدمات الحوسبة السحابية e e PAETE AE AEE‏ 
ملحق :)١(‏ أبرز واضعي معايير الحوسبة السحابية OF SASS‏ 
ملحق (۳): نموذج جَمْع معلومات عن الخدمات السحابية RS eh ee hes‏ 
المراجع ااا N sae OSS‏ 
قاموس الاختصارات وا مصطلحات AVA: RESA‏ 
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قائمة الأشكال 
الشكل 


شكل رقم )1-1( حالة استخدام dole‏ للسحابة الحكومية (سحابة مجتمعية) Seis‏ 
شكل رقم :)۲-١(‏ حالة استخدام dole‏ للسحابة ف القطاع الصحي n‏ 
JSS‏ رقم :)"-١(‏ توظيف الحوسبة السحابية بمحاكاة شبكة ‘sci (RAN) SUWI Sad!‏ 
شكل رقم :)٤-١(‏ توظيف الحوسبة السحابية لمحاكاة شبكة أساسية متنقلة NEE‏ 
شكل رقم )0-1(: توظيف الحوسبة السحابية لأغراض تعليمية 10 121101110101010 
شكل رقم :)1-١(‏ توظيف الحوسبة السحابية في أنظمة الطاقة 1570700 
شكل رقم :)۷-١(‏ توظيف الحوسبة السحابية في أنظمة نقل المركبات 537211110 
شكل رقم :)6-١(‏ توظيف الحوسبة السحابية في قطاع الصناعة 0 
شكل رقم :)١-۲(‏ الخصائص الأساسية للحوسبة السحابية 8 Sodas‏ 
شكل رقم (۲-۲): نماذج pid‏ وإطلاق السحابة SS‏ 
شكل رقم (Y-Y)‏ نماذج عرض خدمات الحوسبة السحابية SSS SS‏ 
شكل رقم :(£-Y)‏ أصحاب المصلحة ف diy‏ الحوسبة السحابية E‏ 
شكل رقم (0-۲): مشاركة المورد الفعلي وإمكانية التداخل في الإجراءات الأمنية PR‏ 
شكل رقم )¥-2(1 نموذج عمارة الحوسبة السحابية OY‏ 


شكل رقم (5-7): مثال على عملية pao‏ الأجهزة الإلكترونية المنظور اتصالها بالخدمات 
السحابية “ان اس انار جاتر اماه ادا فاه تاقوا ا 


شكل رقم (Y-F)‏ الاتصال الشبكي في أنواع السحابة ا مختلفة ES‏ 
شكل رقم (E-F)‏ الإطار ا منهجي للأنظمة المستخدمة لإدارة طبقة السحابة ESS‏ 
شكل رقم (0-7): الاتصال بين المستفيد والبيئة التحتية التقنية قبل استخدام التقنية 
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قائمة الأشكال 


الشكل 
شكل رقم )1-1( الاتصال بين المستفيد والبيئة التحتية التقنية بعد استخدام التقنية 


شكل رقم (17-7): نظرة dans‏ على مكونات بُنية السحابة tans‏ ا 
شكل رقم (A-Y)‏ نظرة تفصيلية على مكونات بُنية السحابة SA‏ 
شكل رقم )4-1(: مخطط عام لأهداف المنظمة وخصائص الجودة والتصميم pistes‏ 


شكل رقم (Y-Y)‏ تطبيق نسخة مكررة من الخدمة السحابية أ على الخادم الافتراضي 
ب. يقوم موازن الأعباء باستقبال الطلبات الواردة من مستخدمي الخدمة السحابيةء ثم 
يقوم بإعادة توجيه الطابات إلى الخادمين الافتراضيين أ وب؛ تحقيقاً لتوزيع الأعباء 
بالتساوي على الخادمينء iasg‏ لتكديس الطلبات على خادم واحد 200001000 


شكل رقم :)1١-(‏ في الأحوال الطبيعية يتم توجيه طلبات تخزين البيانات إلى وسيط 
التخزين الأساسي» ثم تتم عملية مزامنة البيانات بين الوسيطين. وفي حال Jhe‏ وسيط 
التخزين الأماسيء يقوم مدخل خدمة التخزين بإعادة توجيه الطلبات إلى وسيط 
التخزين الاحتياطي لتتم عملية التخزينء وبالتالي استمرار إتاحة البيانات للمستفيد 5-7 


شكل رقم (VY-¥)‏ التصميم المعماري العام لخدمات أمازون السحابية reer (AWS)‏ 
شكل رقم (1-6): نماذج pid‏ وإطلاق السحابة O ree‏ 
شكل رقم (5-6): السحابة الخاصة الداخلية 000000 0 a‏ 
شكل رقم (6-"): السحابة الخاصة الخارجية Baga wh de wena iaieetnks aaa‏ 
شكل رقم :)٤-٤(‏ السحابة العامة RRS SS‏ 
شكل رقم :)0-٤(‏ السحابة ا مجتمعية AREAS SES‏ 
شكل رقم :)1-٤(‏ السحابة الهجينة A DRS‏ 
شكل رقم :)١1-0(‏ نماذج خدمات الحوسبة السحابية Hatemail:‏ ا 
شكل رقم :(Y-0)‏ مكونات نموذج البنية التحتية كخدمة (IaaS)‏ ه151 
شكل رقم )0-¥(: خدمات ايلنصة كخدمة STALE es (PaaS)‏ 
شكل رقم )0-£(: آلية وصول مطور التطبيقات إلى بيئة المنصة (PaaS)‏ 1211101110 
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الشكل الصفحة 
شكل رقم )0-0(: آلية وصول مطور ومستخدم التطبيقات إلى dig‏ المنصة e (PaaS)‏ اررض 
شكل رقم )1-0(: مكونات dia‏ البرمجيات كخدمة (SaaS)‏ 0 0000ل 
شكل رقم (1-5): دورة حياة الخدمة في ace (ITIL)‏ ل ل EE‏ 
شكل رقم )1-¥(: تصؤر عام لتصميم خدمة مراقبة سحابية 1 ز 1 1 HEV‏ 
شكل رقم (7-7): مراحل التحؤل إلى السحابة VO E SAS‏ 
شكل رقم )1-€(: آلية جمع وتحليل Iglu‏ ال مستخدم ie Sits‏ 1 1 ا ا ااا 
شكل رقم :(1-V)‏ مكونات بيئة التقنية الافتراضية PIi Aso ee wane ee eee‏ 
شكل رقم :(Y-V)‏ ثلاثة خوادم افتراضية مستضافة في خادمين فعليين VE MaRS‏ 
شكل رقم (۳-۷): هيكلية المعالجات الافتراضية في نظام موزع 0 WW‏ 
JSS‏ رقم :)٤-۷(‏ الذاكرة الرئيسية الافتراضية في نظام موزع NES A‏ 
شكل رقم (0-۷): التخزين الافتراضي 3 نظام موزع 0 2 0 0 2 20 ز 0 1 1 ا VV‏ 
شكل رقم (1-۷): الشبكات الافتراضية د01 ز[ز[ز[ E‏ ااا 
شكل رقم (۷-۷): مبدأ البيانات الافتراضية ena:‏ ذا 
شكل رقم (۸-۷): مبدأ التطبيقات الافتراضية 00 1 AR TT‏ 
شكل رقم :(9-V)‏ مبدأ سطح المكتب الافتراضي زد ل * WAG‏ 
شكل رقم :)٠١-1/(‏ منهجية الافتراضية الكاملة ز EA‏ 0 ا ا N‏ 
شكل رقم :(11-V)‏ منهجية الافتراضية الجزئية AV SSS‏ 
شكل رقم :)۱١-۷(‏ منهجية الافتراضية الُمگنة بالتجهيزات المادية ARAS‏ 


شكل رقم (1-0): الهايبرفايزر المبني على التجهيزات المادية (النوع O‏ اس و N‏ 
شكل رقم (/ا-15): الهايبرفايزر المبني على البرمجيات (النوع (Y‏ لطا الل ا PAY‏ 


شكل رقم :)١-۸(‏ المسؤولية الأمنية المشتركة بين المزود والمستفيد IS ASS‏ 
شكل رقم (Y-A)‏ أبرز التهديدات الأمنية على السحابة O SSSA‏ 
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قائمة الأشكال 


الشكل الصفحة 
شكل رقم (۳-۸): النموذج المرجعي لمبادرة السحابة الموثوقة WUC SSS (TCD)‏ 
شكل رقم :)٤-۸(‏ النموذج ال معياري لنطاق إدارة أمن ومخاطر السحابة N RS‏ 
شكل رقم :(0-A)‏ آلية التشفير غير المتماثل PITE SS Aso‏ 
شكل رقم (1-۸): نماذج خدمات الحوسبة السحابية PER ASRS‏ 


JSS‏ رقم (۷-۸): ذسخة مكررة من الخدمة السحابية أ على خادمي ويب V9 ١‏ حيث 
يستقبل موازن الأحمال طلبات المستفيد ويعيد توجيهها إلى خادم الويب Y‏ فقط؛ 


لوجود عطل على خادم الويب PEO 0000 ١‏ 
شكل رقم )1-8(: إطار عام لاختيار النموذج أو الخدمة السحابية الأنسب PONS Dee Sa‏ 
شكل رقم (۲-۹): المرونة العمودية DiI” EAR SS‏ 
شكل رقم (۳-۹): اط مرونة الأفقية E SEAS NESS‏ 
شكل رقم :)٠-٠١(‏ مواءمة اتفاقية مستوى الخدمة السحابية FANS‏ 
شكل رقم )+ (V-V‏ مراقبة استخدام الخدمة السحابية وتدقيقها ب AV STL‏ 
شكل رقم :)١-١١(‏ التنبؤ بنمو أسواق الحوسبة السحابية للأعوام E EE PYY YNT‏ 
شكل رقم )7-15( توزيع الإنفاق JU!‏ العالمي حسب نموذج الخدمات السحابية Ee odes‏ 


شكل رقم (V-11)‏ توزيع الحصص السوقية السحابية بين مزودي الخدمات السحابية - 
الربع الثاني ١٠١۲م‏ 0 E‏ 
شكل رقم :)٤-١١(‏ اتحاد السحابات (مقتبسة ومعدلة من موقع شركة سيسكو e (Cisco)_‏ 
شكل رقم :)0-1١(‏ السحابات المتعددة (مقتبسة ومعدلة من موقع شركة سيسكو 


yI‏ الحوسبة السحابية 


قائمة الجداول 


الجدول 
جدول رقم (؟1١):‏ الأهداف العامة للحوسبة السحابية 1111000982 
جدول رقم (7-7): الفوائد العامة للحوسبة السحابية eon Lae SS ere‏ 
جدول رقم (7-7): مخاطر للحوسبة السحابية eal et ce‏ [ 0 1101010 
جدول رقم )1-1(: أمثلة على بعض الخصائص النوعية الشائعة للخدمات السحابية InN‏ 
جدول رقم (۲-۳): خدمات أمازون السحابية OR (AWS)‏ 
جدول رقم (1-6): مقارنة بين السحابة الخاصة والسحابة العامة EPR een arene‏ 
جدول رقم :(Y-£)‏ إيجابيات وسلبيات السحابة الخاصة 1211111 
جدول رقم :)۳-١(‏ إيجابيات وسلبيات السحابة العامة SS‏ 


جدول رقم :)٤-٤(‏ مقارنة السحابة ا مجتمعية الداخلية بالسحابة المجتمعية الخارجية.... 
جدول رقم )€-0(: إيجابيات وسلبيات السحابة ا مجتمعية ET‏ 
جدول رقم (1-6): إيجابيات وسلبيات السحابة الهجينة 001 151370710700 
جدول رقم (1-0): تعريفات بعض الخدمات السحابية ا لتخصصة ASS‏ 
جدول رقم :(Y-0)‏ قائمة بخدمات قواعد البيانات السحابية AOE A‏ 
جدول رقم )0-(: مقارنة إيجابيات وسلبيات نماذج خدمات الحوسبة السحابية ae‏ 


جدول رقم )0-£(: مقارنة نماذج خدمات الحوسبة السحابية من ناحية مستوى التحكم 
والوظائف اممتاحة للمستفيد rae ae a‏ ا Be EEE‏ 


جدول رقم )0-0(: مقارنة نماذج خدمات الحوسبة السحابية من ناحية الأنشطة التي 
يقوم بها ا مستفيد ومزود الخدمة RASS ORR‏ 


جدول رقم )2(1-1 قائمة باستخدامات ملفات التدوين في الأنظمة السحابية RRR‏ 


جدول رقم (7-1): قائمة مقاييس شائعة تُستخدّم لأغراض مراقبة موارد الحوسبة السحابية 
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۹۸ 
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YE 


۹ 


۹ 


yer 


Yer 


قائمة الجداول 


الجدول 
جدول رقم :(1-A)‏ أبعاد مصفوفة ضوابط السحابة SSS (CCM)‏ 
جدول رقم (Y-A)‏ أبرز المعايير الأمنية GIS‏ العلاقة بالحوسبة السحابية 2001 


جدول رقم (۳-۸): أبرز مزودي خدمة النسخ الاحتياطي كخدمة وخدمة التعافي من 


جدول رقم )1-8(: توقعات المستفيد» وممارساته» والنتائج المتوقعة, والحلول المقترحة.... 
جدول رقم )1-9( نموذج تقييم مزود الخدمة السحابية (بواسطة مايكروسوفت أزور)... 
جدول رقم :)1-١١(‏ إطار مؤشرات قياس الخدمة (SMI)‏ المتاحة من قبل اتحاد مبادرة 


قياس الخدمات السحابية PUES See nee E, (CSMIC)‏ 
جدول رقم( سحو الخدماك الستحائية: le Ely‏ وذح الد حسب psaN‏ 
في شركة الاتصالات السعودية (STC)‏ كما في jad‏ ديسمبر ۷٠۲۰م e‏ 
ugar‏ رقم )+ 5-( peas‏ الخدمات السحابية Ely‏ على تموذج الاشيزاك ق الخدمة: كما 
3 شهر ديسمبر ۷م 321111111111118 
جدول رقم :)6-٠١(‏ تسعير الخدمات السحابية tls‏ على نموذج التسعير الهجين Ne‏ 


جدول رقم :)0-٠١(‏ قالب يمكن استخدامه لتحليل التكلفة الإجمالية للملكية (TCO)‏ 
بغرض مقارنة تقديرات التكاليف في البيئة التقنية المحلية مقابل التكاليف في البيئة 


السحابية eas eis AEE I IA E E SE EA S‏ 
جدول رقم :)1-٠١(‏ مقاييس استخدام الخدمة السحابية 749 EEEE‏ 
جدول رقم (۷-۱۰): مقاييس استخدام الخوادم E EEEE T‏ 
جدول رقم (A -٠١(‏ مقاييس استخدام التخزين السحابي ا ا 
جدول رقم )+ 3-1( مقاييس استخدام الشبكة السحابية 8 ”12121 
جدول رقم :)٠١-٠١(‏ خصائص ومقاييس جودة الخدمة السحابية EEE‏ 
جدول رقم )+ :(V1-)‏ مقايبس خاصية dob]‏ الخدمة السحابية eR Scere ated‏ 
جدول رقم :)17-١١(‏ مقاييس خاصية موثوقية الخدمة السحابية 11111011 
جدول رقم :)١-١١(‏ مقايبس خاصية slol‏ الخدمة السحابية Saale‏ 
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قائمة الجداول 


الجدول الصفحة 
جدول رقم :)١5-٠١(‏ مقاييس مرونة الخدمة السحابية NS SSS‏ 
جدول رقم )+10-1(: مقاييس خاصية dig ye‏ تعافي الخدمة السحابية من الأعطال EYE + Seite,‏ 


جدول رقم :)١1-١١(‏ تصنيف المجالات البحثية حسب نتائج المراجعة العلمية في الحوسبة 
السحابية 00 ا[ [ 1 1 ع GONG,‏ 


جدول رقم :(Y-\\)‏ نتائج امراجعة العلمية للدراسات البحثية 3 مجال فوائد الحوسبة 
السحابية a A E E 1 ASS‏ 


جدول رقم (V1)‏ نتائج المراجعة العلمية للدراسات البحثية في مجال مخاطر الحوسبة 
السحابية ae ae SS et tees‏ ل IYO‏ 


جدول رقم :)2-1١(‏ نتائج المراجعة العلمية للدراسات البحثية في مجال خدمات الحوسبة 
السحابية eee ee SSS‏ ا CNS‏ 


جدول رقم :)0-١1١(‏ نتائج المراجعة العلمية للدراسات البحثية في مجال أمن السحابة a‏ 651 


جدول رقم :)1-١١(‏ نتائج المراجعة العلمية للدراسات البحثية التي ood‏ العوامل IKI‏ 

والمعيقّة لتبنّي الحوسبة السحابية Ee hE SSeS‏ 
السحابية بشكل عام OW. e ET pal Man ibaa Sat aco‏ 
السحابة E TE SE E E ala‏ 1 ا 
الحوسبة السحابية لالس الا لاوط سراحل S‏ المع لاما ا EVI‏ 
للحوسبة السحابية 0000007 ا 


جدول رقم (1-15): قائمة بالخدمات السحابية التي تُقدّمها جامعة الملك عبد العزيز 
كمزود خدمة لجامعة جدة 000 ا 


جدول رقم (5-17): قائمة بالخدمات/ المنصات الإلكترونية السحابية ا مستخدمة بجامعة 
الإمام محمد بن سعود الإسلامية iaia aia ikas‏ ددببب1ج0010101010101010101 0 ل 


الحوسبة السحابية ۱۹ 


تمهيد: 


تشير الحوسبة السحابية» في أبسط تصوير dY‏ إلى مشاركة وتخزين البيانات والبرامج 
والوصول إليها عبر شبكة الإنترنت من أي مكانء باستخدام أي جهاز إلكتروني WY igs‏ وفي 
أي وقت» وبحجم تخزين وسرعة وصول غير محدودين. وتمثل بيئة الحوسبة السحابية بديلاً 
حديثاً للبيئة التقنية التقليدية ا محدودة في الحجم والسرعة والوصول. Lal‏ تعريف الحوسبة 
السحابية الرسميء كما ele‏ من المعهد الوطني pleal‏ والتقنية (NIST)‏ فهي SLs"‏ عن 
نموذج يهدف إلى تمكين الوصول إلى الشبكة الحاسوبيةء sly‏ على طلب المستفيدء وبشكل 
مريح ومن أي مكان» حيث يوجد تجمّع مشترك من الموارد الحاسوبية المجهزة Us)‏ سبيل 
امثال لا الحصر: OB‏ والخوادم, ووسائط التخزين» والتطبيقات. والخدمات 
الإلكترونية)» التي هكن توفيرها ونشرها بأقل جهد إداري ممكنء وبدون UES‏ من 2538 
الخدمة" )2011 .(Mell and Grance,‏ 
أهمية الكتاب وأهدافه: 

JL‏ ظهور تقنية الحوسبة السحابية في هذا العصر كنتيجة طبيعية للتطور Bly!‏ في 
قطاع التقنية Hua! dogas‏ من مرحلة الحاسبات المركزية (mainframe)‏ ومروراً مرحلة 
الخادم - العميل dsj gh!‏ ثم إلى مرحلة الإنترنت حيث أصبحت المنظمات yob‏ على الاتصال 
مع العالم الخارجي من خلال شبكة من الحاسبات امتدت عبر الكون. هذا الانفتاح الإلكتروني 
جلب معه Lal‏ من الفرص والتحديات على مستوى المنظمات الحكومية والخاصة» وعلى 
مستوى الأفراد. 

Lai‏ الفرص فقد أصبح بمقدور القطاعات الحكومية والخاصة أن تتبادل بياناتها بسهولة 
ويسرء وأن تتيح خدماتها الإلكترونية عبر قنوات متعددة مُهِيّأة لهذا الغرض de)‏ سبيل 
Leb‏ عبر البوابة الإلكترونية أو عبر الأجهزة المتنقلة)» حتى إنها تستطيع أن تتكامل عبر 
أنظمتها التطبيقية والتشغيلية» إن eld‏ وذلك في مرحلة متقدمة. كما أصبح باستطاعة 
الفرد الوصول إلى الخدمات المتاحة له YE‏ ساعة في اليوم» و١٠٠‏ يوماً في السنة. إلا أن هذه 
الفرص جاءت مصحوبة بالعديد من التحديات والمخاطر. حيث ازداد مستوى تعقيدات 
الأنظمة الإلكترونية بشكل كبير. وفي الوقت نفسه انخفض مستوى التحكم والحوكمة بشكل 
لافت )2014 (Goth, 2011; Sultan et al., 2012: Kavis,‏ فعلى سبيل SEL!‏ أصبحت 


الحوسبة السحابية Yj‏ 


التطبيقات والبيانات أكثر عرضةً للهجمات الإلكترونية لإمكانية وجود ثغرات أمنيةء قد يكون 
غاب استيعابها في وقت مبكر أثناء مرحلة تطوير التطبيقات البرمجية. كما أنَّ التكاليف 
المادية الباهظة Kii‏ تحديًا كبيراً لدى أصحاب المصلحة (أفراد أو منظمات)» ومستخدمي 
التقنية التقليدية لإنجاز أعمالهم: وتتمثل هذه التكاليف في مصاريف إنشاء وتجهيز مراكز 
البيانات» وشراء رخص البرمجيات» وصيانة did!‏ التحتية التقنية» ورواتب متخصصي الحاسب 
الآلي لإدارة العمليات التشغيلية في مراكز البيانات. ش 


وجاء ظهور الحوسبة السحابية "البارز" في عام ۹١٠۲م‏ محفزاً لأصحاب المصلحة للتركيز 
على إنجاز أعمالهم الرئيسية دون الحاجة للتركيز على الجوانب التقنية التي أصبحت متاحة 
من خلال مزودي الحوسبة السحابية الذين يقدمون خدمات جاهزة للاستخدام؛ كخدمة 
البنية التحتية التقنية (الشبكات والخوادم). وخدمة المنصة (كأنظمة التشغيل وأنظمة 
قواعد (OLLI!‏ وخدمة البرمجيات (كتطبيقات الموارد البشرية وامالية الإلكترونيةء والبريد 
الإلكتروني). هذا Ugo‏ الرئيسي في تقديم الخدمات يساعد في تخفيض التكاليف المادية 
على أصحاب المصلحة» حيث اقتصرت تلك التكاليف على الاستخدام الفعلي فقط Flo‏ على 
حجم الطلب (مثال: ous‏ الوحدات التخزينية المطلوبة من ال مستفيد, أو الفترة الزمنية 
المطلوبة لاستخدام برمجية معينة)» المبدأ الذي يُعرف بنموذج الدفع حسب الاستخدام 
<(pay-as-per-use)‏ وهكن تشبيه طرق احتساب التكلفة امادية لاستخدام Okas‏ 
الحوسبة السحابية بنظيرتها تلك في استخدام الخدمات doled)‏ كاماء والكهرباء. إضافة إلى 
US‏ فقد ساعد الانتقال إلى الحوسبة السحابية في تقليل الجهود الإدارية المبذولة من جهة 
المستفيد» حيث اقتصرت تلك الجهود على الصيانة والتحكم في الأجهزة الحاسوبية في موقع 
المستفيد والمستخدّمة للوصول إلى موارد الحوسبة السحابية التي يُوفرها ال مزود دون الحاجة 
إلى صيانة تلك الموارد أو مراقبتها من جهة المستفيد. l‏ 

وتزداد الأهمية التقنية والاقتصادية للحوسبة السحابية بشكل متسارع على المستويين 
الدولي والمحلي. فعلى المستوى الدوليء تشير شركة قارتنر الاستشارية (Gartner Inc.)‏ في 
تقريرها الصادر في فبراير SI) eY W‏ ما يزيد عن %0۰ من المنظمات على مستوى العام 
سترتبط بالحوسبة السحابية» كما أن حجم السوق العالمي لهذه التقنية في عام 7١1١م‏ قد 
تجاوز ال ۲۱۹ مليار دولار أمرييء وتتوقع قارتنر نمو هذا الرقم بنحو %۸۷ في عام ۲۰۲۰ » 
ليتجاوز ال ١١‏ مليار دولار LÍ .(www.gartner.com) Se al‏ على ال مستوى lob!‏ فقد 
Cues‏ وزارة الاتصالات وتقنية المعلومات ممثلة في برنامج التعاملات الإلكترونية الحكومية 


vy‏ الحوسبة السحابية 


(يسّر) الحوسبة السحابية كإحدى مبادراتها المستقبلية في الخطة التنفيذية الثانية للتعاملات 
الإلكترونية الحكومية daN EFV- VETY)‏ وشرعت في إنشاء ما يُسمّى بالسحابة الإلكترونية 
الحكومية LE)‏ في تشجيع الجهات الحكومية على الاستفادة من الإمكانيات والخدمات التي 
تُقدّمها السحابة الحكوميةء ولتحسين عوامل الكفاءة والإنتاجية وال مرونة. كما شرع معهد 
الإدارة العامة في تطبيق نموذج البرمجيات كخدمة (SaaS)‏ من خلال إتاحة بعض الخدمات 
السحابية للدارسين في برامجه الإعدادية. وطبقت جامعة الإمام محمد بن سعود الإسلامية 
نموذج السحابة الهجينة (hybrid cloud)‏ الذي يتيح ربط مركز بياناتها (السحابة الخاصة) 
بالخدمات السحابية الخارجية (سحابة (dele‏ لتعزيز القدرات التقنية الداخليةء dud‏ 
لاحتياجاتها ولانتشار فروعها داخل المملكة وخارجها. إضافةً إلى US‏ أطلقت جامعة الملك 
عبد العزيزء في عام NEV‏ مشروع "السحابة الحاسوبية" الذي يختص بتقديم Bus‏ 
Glos‏ موجهة للمستفيدين» وذلك استكمالاً للبنية التحتية الخاصة بأنظمة الجامعة عبر 
duc‏ مراحل» وتعتبر الجامعة من أوائل الجامعات في تطبيق هذه التقنية على مستوى دول 
الخليج والشرق الأوسط 

تكمن أهمية هذا الكتاب في تقديم الأساسيات والمعارف والتطبيقات الخاصة بتقنية 
الحوسبة السحابية إلى dou pi‏ كبيرة من المستفيدينء لا paii‏ فقط على مختصي تقنية 
ا معلومات» بل تشمل» وبشكل رئيسيء متخذي القرار في المنظمات؛ لمساعدتهم في التعرف 
على مفهوم هذه التقنية disol‏ ومساندتهم عند اتخاذ قرار تبني هذه التقنية من عدمهء 
من خلال التعرّف على أساسياتها ومبادئهاء deg‏ الجوانب الأمنية المتعلقة بالأصول التقنية 
للمنظمة؛ كالتجهيزات المادية» والبيانات والبرمجيات» قبل التحول إلى السحابة وف أثنائه 
وبعده. 

كما أنَّ هذا الكتاب يُعتبر من god‏ طليعة الكتب المحكمة باللغة العربية» حيث GO)‏ 
المكتبة العربية تفتقر إلى وجود مرجع مؤلّف متخصص ومحكّم في مجال الحوسبة السحابية. 
إضافة إلى ÓB U‏ في GLU!‏ فصولا تستعرض عمقاً تخصصيًا يتطرق إلى عِمَارَة وتصميم 
الحوسبة السحابيةء ونماذج إطلاق ونشر Aloud!‏ ونماذج خدمات السحابةء والتعرّف على 
التقنية الافتراضية» وزيادة الوعي بالاطلاع على الممارسات الخاطئة التي قد تعيق نجاح 
تطبيق هذه التقنية قبل الانتقال إلى البيئة السحابية وف أثنائه وبعده. ويُفرد الكتاب فصلاً 
LO‏ بقياس الخدمات السحابية من خلال الاطلاع على نماذج لقياس التكاليف والتسعير 
ونماذج أخرى لقياس جودة الخدمة واتفاقيات مستوى الخدمة (SLA)‏ ومن الجوانب املهمة 
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التي يتطرق لها هذا الكتاب» استعراضه في فصل مستقل لأبرز التحديات والفرص المتعلقة 
بالحوسبة السحابية على المستويين البحثي والعملي؛ الأمر الذي قد يساعد في توسيع 
الشريحة المستفيدة من موضوع الكتاب. ومما هيز الكتاب أيضاً استعراضه لمجموعة من 
التجارب المحلية والدولية الناجحةء والتي LLG‏ الضوءَ على بعض اللممارسات المتعلقة 
باستخدام هذه التقنية. وقد كان WSL‏ الكتاب تواصلٌ مع جهات حكومية وخاصة» تعاونت 
Hed‏ في مشاركة تجاربها في مجال الحوسبة السحابية» حيث Clad‏ هذه الجهات: وزارة 
الاتصالات وتقنية المعلومات» ومعهد الإدارة العامة وجامعة الملك عبد العزيزء وجامعة 
الإمام محمد بن سعود الإسلامية. وشركة الاتصالات السعودية (STC)‏ وشركة موبايلي 
(Mobily)‏ كما يتم استعراض بعض التجارب الدولية في هذا GLI‏ من خلال الاطلاع على 
مصادر متعددة عبر البحث المكتبيء واستخدام شبكة الإنترنت. 


ويمكن تلخيص أهداف هذا الكتاب في النقاط التالية: 

© سد الفجوة Ad xh!‏ من خلال التعرف على أساسيات ومبادئ تقنية الحوسبة 
السحابية. 

© زيادة الوعي بالمصطلحات الدارجة GIS‏ العلاقة بهذه التقنية الحديثة. 

Gal ©‏ على مدى أهمية الحوسبة السحابية من النواحي العملية والاقتصادية والبحثية. 

© تهيئة مختصي تقنية المعلومات dogos‏ وذوي الخبرة بتقنية الحوسبة التقليدية 
logas‏ للانتقال للحوسبة السحابية من خلال التطرق إلى الموضوعات التالية: 

عمّارَة وتصميم الحوسبة السحابية. 

نماذج نشر وإطلاق السحابة. 

نماذج خدمات الحوسبة السحابية. 

إدارة الحوسبة السحابية. 

التعرّف على التقنية الافتراضية. 


الجوانب الأمنية في الحوسبة السحابية. 


O O O O O O 
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© إزالة الغموض الذي قد يكتنف المعرفة بتقنية الحوسبة السحابية لدى متخذي 
القرار في ا منظمات. من خلال الاطلاع على نماذج من الحالات التطبيقية من داخل 
المملكة اله البتعودية اوها 


© دعم ومساندة مختصي الجودة ومختصي تقنية المعلومات في التعرّف على نماذج 
متعددة لقياس جودة خدمات الحوسبة السحابية. 


© اطلاع الباحثين في مجال تقنية ا معلومات على أبرز الفرص البحثية المتاحة في مجال 
الحوسبة السحابية. 


© تعريف الفئات ال مستفيدة من هذا الكتاب بأبرز مزودي خدمات الحوسبة 
السحابية (ملحق .)١‏ 

(Y تعريف الفئات المستفيدة من هذا الكتاب بأبرز واضعي معايير الحوسبة السحابية (ملحق‎ O 
الكتاب:‎ goki الإضافات العلمية وا معرفية والأفكار الجديدة التي‎ 

إضافة إلى شمولية التغطية المعرفية لهذا الكتاب من خلال إبراز مبادئ وأساسيات تقنية 
الحوسبة السحابية كمنهج بَدَهي لأي كتاب تخصصي مرجعيء OB‏ الكتاب يُعتبّر من ضمن 
طليعة الكتب fabl‏ وا محكمة و منشورة باللغة العربية في موضوع الحوسبة السحابية. 
LoS‏ تر GL!‏ وابسعرافة لجموعة من Lyle!‏ الدؤلية:والمحلية ELS lle corel‏ 
الضوء على أفضل الممارسات المتعلقة باستخدام تقنية الحوسبة السحابية. إضافةٌ إلى iS‏ 
فقد algh hus‏ الكتاب إجراء بحوث علمية موضوعاتها الرئيسية في الحوسبة السحابية, 
كما توافر له خبرة عملية معقولة ذات صلة باستخدامات هذه التقنية» الأمر الذي قد يساعد 
في توظيف ومشاركة أبرز الفرص والتحديات البحثية والعملية. من خلال فصل مستقل 
يستعرض هذا الجانب. ولا شك أن احتواء الكتاب على موضوع خاص بقياس خدمات 
الحوسبة السحابية Sad‏ فرص تكريس قياس الأداء التقني كأحد الجوانب المهمة لقياس 
الأداء العام لأي منظمة» سواءً أكانت من القطاع الحكومي أم الخاص. 
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الفئات المستفيدة من الكتاب: 


يختلف مستوى الاستفادة من الكتاب من فئة إلى أخرى. وقد تم تقسيم فصول الكتاب 
بطريقةء بحيث تفيد فيها بعض الفصول فئات معينة بشكل أكبر من SLA!‏ الأخرىء فعلى 
سبيل المثال لا الحصرء E‏ الفصول أرقام ۱» 07 A‏ و17 ÉE‏ ما قد يبحث dis‏ متخذ القرار 
للتعرّف من كثب على تقنية الحوسبة السحابيةء في حين يسعى الممارس والباحث للتركيز 
على الفصلين رقمي ١١9 A‏ للاطلاع على الفرص العملية والبحثية المتاحة ذات العلاقة بهذه 
التقنية» وهكذا. وتشمل الفئات ال مستهدفة لهذا الكتاب ما يلي: 


© إدارات تقنية ا معلومات في الجهات الحكومية والخاصة. 
© متخذي القرار في الجهات الحكومية والخاصة. 
۵ مختصي تقنية المعلومات. ويشمل ذلك: 

مُطوّري التطبيقات. 


أخصائيى الشبكات الحاسوبية. 


0 

0 

© أخصائيي قواعد البيانات. 

O‏ محللي النظم والتطبيقات. 

O‏ مختصي خدمات المستفيدين. 

© الباحثين المتخصصين من أساتذة الجامعات والمعاهد ومراكز البحوث. 

© المختصين بمهام القياس والجودة في الجهات الحكومية والخاصة. 

© الممارسين من padi‏ الخدمات الإلكترونية التقليدية والحديثة. 

O‏ طلاب المراحل الجامعية المتخصصين في تقنية ال معلومات» وعلم المعلومات, وإدارة الأعمال. 

© الأفراد عموماً المهتمين بالاطلاع على تطورات التقنية وأساليب تقديم الخدمات 
الإلكترونية الحديثة فيها. 
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منهجية الكتابة: 

بشكل عام, يسلك هذا الكتاب ثلاث منهجيات علمية, والتي تتمثل gabl E‏ الوصفي» 
والاستكشافيء والتطبيقي. فيظهر المنهج الوصفي في الفصول من رقم ١‏ إلى ۸ Veg‏ حيث يتم 
وصف وتحليل المبادئ والأساسيات الخاصة بتقنية الحوسبة السحابية. بينما يتم توظيف 
ا منهج الاستكشافي. خصوصا في الفصل رقم VV‏ حيث يتم الاعتماد على المراجع الحديثة 
والمتاحة باللغتين الإنجليزية والعربية (مع ندرتها) لإبراز أهم الفرص والتحديات البحثية 
والعملية. وأخيراً فإن المنهج التطبيقي يتجلى في الفصلين رقمي ٩‏ و7١‏ من خلال استعراض 
أبرز الممارسات الخاطئة عند الانتقال للبيئة السحابية (I Lad)‏ والتجارب المحلية والدولية 
(فصل .)١١‏ 
do‏ عن محتويات الكتاب: 

يقع هذا الكتاب في اثني عشر Sad‏ وملحقين اثنين. Nol‏ يقدم الفصل الأول الموضوع 
الرئيسي الذي يعالجه الكتاب» وهو الحوسبة السحابية: أساسيات» soles‏ وتطبيقات» حيث 
يستعرض الأنماط المختلفة للحوسبة؛ كالحوسبة المتوازية» والحوسبة الموزعة» والحوسبة 
الشبكية» وكذلك الحوسبة السحابية. كما يستعرض الدوافع التي أدت إلى ظهور الحوسبة 
السحابية بشكل بارز زاد مستوى أهمية استخدامها من جهاتٍ عديدة شملت القطاع 
الحكومي» والقطاع yall‏ وقطاع الاتصالات» وقطاع التربية والتعليم. وقطاع الطاقة, 
وقطاع «Ja!‏ وقطاع الصناعة. 

Lob‏ يعرض الفصل الثاني المبادئ الأساسية للحوسبة السحابية عن طريق تقديم تعريف 
Loge‏ لها وسرد خصائصها الأساسية» والتي يتوجب توافرها حتى lla}‏ عليها مُسمّى حوسبة 
سحابية. وتلك الخصائص هي أن تكون خدمة ذاتية حسب الطلب» وذات وصول واسع 
للشبكة الحاسوبية» وأن تقوم بعرض gard‏ واسع من الموارد الحاسوبيةء وذات مرونة سريعة 
في تخصيص وتحرير تلك الموارد. وأن تكون خدمة قابلة للقياس. كما يستعرض الفصل GW)‏ 
بشكل موجزء نماذج نشر وإطلاق السحابة؛ كالسحابة dold‏ والسحابة العامة. والسحابة 
المجتمعيةء والسحابة dury!‏ ونماذج عرض خدمات الحوسبة السحابية؛ كالبنية التحتية 
كخدمة (IaaS)‏ والمنصة كخدمة (PaaS)‏ والبرمجيات كخدمة (SaaS)‏ ويتم التفصيل في 
شرح هذه النماذج ا مختلفة في الفصلين الرابع والخامس. ثم يتم المرور على أصناف أصحاب 
المصلحة ف بيئة الحوسبة السحابية, وهم: المستفيد من الخدمة» ومزود الخدمة» والوسيط 
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لتقديم الخدمة (الذي يشمل (EL pl CULL!‏ كما يستعرض هذا الفصل الأهداف والفوائد 
ugzud (al‏ العوسية البعانية اشقا black! WIS,‏ والع دراك Gal‏ قن dol‏ 
deta pe ates)‏ عد طا اة اة : 

eats‏ الفصل الثالث نموذجاً Glaxo‏ يصف الطبقات الأربع اللازمة لتشغيل نموذج 
تقني للحوسبة السحابية» والطبقات هي: طبقة المستفيد (client layer)‏ وطبقة الشبكة 
الحاسوبية «(network layer)‏ وطبقة إدار ة الشبكة «(cloud management layer)‏ وأخيراً 
طبقة التجهيزات المادية .(hardware layer)‏ وتعمل هذه الطبقات الأربع بشكل تكاملي 
يُظهر آلية عمل الحوسبة السحابية بحيث يتضح مبدأ الاعتمادية Ble‏ فيما بين هذه 
الطبقات» Leg‏ الإنترنت مكوناً Gulai‏ لعمل السحابة. 


كما يناقش الفصل الرابع النماذج المختلفة التي يمكن توظيفها لنشر وإطلاق السحابة 
الحاسوبية. وبشكل cele‏ يمكن تصنيف السحابة إلى أربعة نماذج نشر» هي: السحابة العامة 
(public cloud)‏ والسحابة الخاصة «(private cloud)‏ والسحابة الهجينة (hybrid‏ 
cloud)‏ وأخيراً السحابة المجتمعية (community cloud)‏ التي ia‏ من نماذج أخر ى Jsi‏ 
استخداماً سيتم التطرق إليها في معرض تفاصيل هذا الفصل. وتختلف نماذج النشر والإطلاق 
هذه عن بعضها البعض في dus‏ عوامل: كحجم السحابة (عدد اموارد التي يتم تخصيصها 
للمستفيد)» والموقع الجغرافي للسحابة: والأمن والخصوصية: والأداء» والشبكة» وإدارة 
وصيانة السحابةء واتفاقية مستوى الخدمةء والتشريعات والقوانين ذات العلاقة. 

في الفصل الخامس» يتم توضيح وشرح تفاصيل نماذج تسليم أو توصيل خدمات الحوسبة 
السحابية» والتي GE‏ على ثلاثة أنواع أساسية» هي: نموذج البنية التحتية كخدمة (IaaS)‏ 
ونموذج المنصة كخدمة (PaaS)‏ ونموذج البرمجيات كخدمة GS (SaaS)‏ الحوسبة 
السحابية المستفيدين من الوصول إلى تجمّع كبير من الموارد الحاسوبيةء تشمل الحجم 
المطلوب من القدرة الحاسوبية (computing power)‏ والنطاق الشبكي المستهدف. 
والسعة التخزينية» وقواعد البيانات» والتطبيقات الإلكترونيةء بالإضافة إلى Slys‏ أخرى. 
ويمكن لمزود الخدمة عرض خدمات Sal‏ والوصول إلى هذه الموارد الحاسوبية Ela‏ على 
dole‏ ورغبة المستفيد النهائي (end user)‏ على سبيل Sb!‏ يحدد المستفيد النهائي حاجته 
من البنية التحتية كخدمة s(IaaS)‏ كالقدرة الحاسوبية ال مطلوبة (عدد وحدات المعالجة 
المركزية CPUs‏ وسرعاتها)» وعدد وسعة وحدات التخزين المطلوبة (وتقاس بوحدة القياس 
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GB‏ أو (TB‏ والنطاق الشبي المستهدف Cys‏ يتم تحديد العدد المطلوب من الموجهات 
(routers)‏ واطبدلات (switches)‏ والجسور (bridges)‏ وأخيراً موازن الأحمال (load‏ 
balancer)‏ الذي يوزع الطلبات الواردة على الموارد الحاسوبية بشكل متوازن يضمن أداء 
العمليات التشغيلية بشكل سلس. يقوم مزود الخدمة بتوفير هذه المتطلبات Eby‏ على رغبة 
المستفيد الذي يستطيع الوصول لها عن ki‏ ويبقى أمر صيانتها وا محافظة على إتاحتها 
بشكل دائم Logie‏ 9956 الخدمة. lal‏ في نموذج المنصة كخدمة (PaaS)‏ فيعرض مزود الخدمة 
أدوات تطوير التطبيقات Sot‏ المستفيد من تطوير تطبيقاته عبر الإنترنت لتبقى صيانة 
وإدارة المنصة تحت إشراف مزود الخدمةء وف نموذج البرمجيات كخدمة (SaaS)‏ يستضيف 
ويدير مزودٌ الخدمة التطبيق الإلكتروني الذي يتم استخدامه والوصول له من قبل المستفيد. 
ويعرض الفصل الخامس تفاصيل أكثر عن هذه النماذج الثلاثةء ويُختتم بتقديم مقارنة 
موجزة lyin‏ من Cus‏ الخصائصء ومدى اطلاءمة للمستفيد. 

مع تزايد الإقبال على Gloss‏ الحوسبة السحابيةء تبرز doled!‏ لإدارتها بشكل فعال 
لضمان سير عمل الخدمات على نحو يرضي كلا من مزوّد الخدمة والمستفيد منها. لذا فإن 
الفصل السادس يعرّج على أهمية إدارة الحوسبة السحابية والتطرّق إلى عوامل نجاح التحؤل 
والانتقال إلى السحابة؛ كوضوح أهداف التحؤل للمنظمة الراغبة في الانتقال للسحابة 
والدعم والمساندة القوية من JE‏ الإدارة العليا فيهاء وانتقاء الموارد الحاسوبية GEL‏ 
لتحقيق أهداف المنظمة. كما يتطرق الفصل السادس إلى الدور المهم الذي يمكن أن يقوم 
به المستفيد في cles)‏ وتفعيل عمل السحابة» من خلال المراقبة والتدقيق ومتابعة الخطط 
التي قد تساعد على ded‏ حدوث الكوارث مستقبلاً. وبشكل عام يمكن أن تتم إدارة البنية 
التحتية والتطبيقات على السحابة عبر مجموعة من التقنيات والبرمجيات المصممة خصيصاً 
daly‏ وإذارة SUL Clogs ileal deel‏ و اترات وتو lol ult GNSS)‏ 
ويمكن أن يتيح مزود الخدمة للمستفيد بوابة (portal)‏ خاصة به يتمكن من خلالها من 
إدارة خدماته السحابية بكل يسر وسهولة. 


يستعرض الفصل السابع مفهوم التقنية الافتراضية (virtualization)‏ عبر تقديم تعريف 
Loh‏ لها. وتهدف التقنية الافتراضية إلى زيادة الانتفاع من الموارد الحاسوبية بأكبر قدر 
ممكن» وزيادة العائد على الاستثمار GL‏ ملك تلك الموارد التقنية. كما أنها تسمح بمشاركة 
المورد التقني نفسه بين العديد من المستفيدينء وتساعد على إعطاء مستويات مختلفة Jack‏ 
إخفاء تفاصيل التعامل المباشر مع الموارد التقنية المتاحة بالنسبة للمستفيدء وترك ذلك لمزود 
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الخدمة. ثم يستعرض هذا الفصل الفوائد والمساوئ المصاحبة لاستخدام التقنية الافتراضية, 
ويتطرق إلى أنواع الموارد التي يمكن تحويلها افتراضيًا؛ كالخوادم» ومخازن البيانات» والشبكة 
والذاكرة الرئيسية. ويتم التطرق إلى المنهجيات الثلاث للتقنية الافتراضية» وهي: (O)‏ 
الافتراضية الكاملةء و(۲) الافتراضية الجزئيةء و() الافتراضية الدُمكنة بالتجهيزات ال مادية. ثم 
يتم استعراض مفهوم برمجية التقنية الافتراضية التي يتم توظيفها لإدارة ومراقبة البيئة 
الافتراضية» ويتم استعراض أشهر الأدوات البرمجية لتطبيق هذا ا مفهوم. ويّختتّم هذا الفصل 
باستعراض أبرز معوقات عمل التقنية الافتراضية؛ كالقصور في تقديم الدعم الفني» ومستوى 
GLU!‏ وزيادة الأعباء وتأثيرها على الأداءء ومشكلة عدم التوافقيةء والتحديات الإدارية. 

ولأهمية مبدأ الأمن عند الانتقال Gij‏ أو WIS‏ إلى السحابة» فقد I‏ إفراد الفصل الثامن 
ممناقشة القضايا الأمنية المرتبطة باستخدام الحوسبة السحابية. وتبرز أهمية أمن السحابة في 
أن العديد من المنظمات والأفراد. على حد سواء» يخطون خطوات كبيرة نحو استخدام 
الحوسبة dolarul‏ ويتمثل ذلك في نقل التطبيقات الإلكترونية والبيانات المرتبطة بها إلى 
السحابة؛ بغرض تقليل التكاليف المادية» وتقليل أعباء الصيانة والتشغيلء حيث تشير شركة 
قارتنر الاستشارية (Gartner Inc.)‏ في تقريرها الصادر في فبراير eY W‏ إلى أن ما يزيد عن 
٠‏ من المنظمات على مستوى العام سترتبط بالحوسبة السحابيةء كما أن حجم السوق 
العالمي لهذه التقنية في عام 17١١م‏ قد تجاوز ال 7١5‏ مليار دولار أمريكيء وتتوقع FB‏ نمو 
هذا الرقم بنحو %۸۷ في عام ۲۰۲۰م» ليتجاوز ال )£1 مليار دولار أمريي. ونظراً لطبيعة 
السحابة في أنها تجسّد مبدأ "الاستعانة مصدر خارجي" بالنسبة للمستفيد, GÈ‏ تجميع موارد 
عدة مستفيدين (كالبيانات) في موارد تقنية مشتركة (كالخوادم) يثير الكثير من تساؤلات 
وفخاوف المشتفيد فيما Soh! Gall ote Gade‏ وارد وقد قامت منظمة احالف أمن 
السحابة (Cloud Security Alliance - CSA)‏ بتطوير نموذج معياري لنطاق إدارة أمن 
ومخاطر السحابة» ULE‏ منهجيةً GSE‏ مطوري التطبيقات ومختصي الأمن من تقييم أدواتهم 
التقنية وتقييم مزودي الخدمات السحابية من حيث القدرات الأمنية doth!‏ كما تمكنهم 
من وضع خارطة طريق تساعد على تحقيق حاجات أعمالهم الأمنية. ويعرض الفصل الثامن 
هذا النموذج المعياري بتفصيل ST‏ كما يتطرق إلى النواحي الأمنية المتعلقة Gol‏ البيانات» 
وأمن AW‏ وأمن التقنية الافتراضيةء وأمن المنصة. ويُختتم هذا الفصل بالتطرّق إلى 
التخطيط ال مطلوب للتعافي من الكوارث. وكذلك حماية الخصوصية والتكامل. 
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يمكن أن تخلق الحوسبة السحابية ميزةً تنافسية مهمة لمستخدميهاء إذا 65 توظيف 
تطبيقاتها وخدماتها بشكل SIRS‏ وصحيح لتحقيق متطلبات أعمالها. إلا أن تحقيق هذه 
الميزة قد لا Gly‏ في JB‏ وجود ممارسات خاطتة مرتبطة بالانتقال إلى الحوسبة السحابية؛ 
لذا GIs‏ الفصل التاسع يستعرض JST‏ الممارسات الخاطئة شيوعاً عند الانتقال إلى البيئة 
السحابية. وتتمثل بعض هذه الممارسات الخاطئة في إساءة فهم متطلبات المستفيدء وعدم 
تقدير التكاليف المرتبطة باستخدام الخدمات السحابية بشكل دقيق» ورفع سقف التوقعات 
ا مرجوة من استخدام السحابة بشكل غير واقعي لا يتناسب وطبيعة الأعمال المستهدفة, 
وتضخيم حجم المخاطر الأمنية المرتبطة بالبيئة السحابية. كما أن هناك العديد من امممارسات 
الخاطئة ال مرتبطة بالاعتقاد بأنه من الأفضل نقل جميع التطبيقات الحالية وا مستضافة لدى 
المنظمة المستفيدة إلى البيئة السحابيةء Gly‏ ذلك هثل دانماً ciel We‏ وقد تكون الحقيقة 
على العكس ble‏ من US‏ إضافةً إلى Gd‏ هناك ممارسة خاطئة ترتبط باختيار مزود 
الخدمة. بحيث يختار المستفيد المزود المفضّل لديه وليس المزود الملائم لحاجات أعماله. 
piiss‏ الفصل التاسع في خاتمته مجموعة من التوصيات تساعد على تجثب الكثير من 
الممارسات الخاطئة. 

daub oins‏ العلاقة بين 0532 الخدمة السحابية والمستفيد منها ضرورة فهم التكاليف 
المادية التي يتحملها المستفيد في سبيل الحصول على الخدمة» وأيضاً مستوى جودة الخدمة 
المقدمة من قبل ohja‏ الخدمة لتحقيق متطلبات المستفيد لذا GIS‏ الكتاب يُفرد الفضل 
العاشر الخاص بقياس الخدمات السحابية من خلال الاطلاع على نماذج لقياس التكاليف 
والتسعير. مثل: مقاييس التكاليف الطمادية لأعمال السحابة» ومقاييس التكاليف المادية 
لاستخدام السحابة» ومقاييس التكاليف المادية لإدارة السحابة. كما يتطرق هذا الفصل إلى 
نماذج يتم استخدامها بغرض قياس مستوى جودة الخدمة السحابية. LS‏ يتطرق إلى ما 
ous‏ باتفاقية مستوى الخدمة (Service Level Agreement - SLA)‏ التي ee‏ اتفاقاً 
رسميًا بين مزود الخدمة السحابية من جهة والمستفيد من الخدمة من جهة أخرىء 24059 
بدقة مستوى الخدمة التي edd‏ مزود الخدمة وعداً بتقدهها للمستفيد. ولا شك أن شمول 
الكتاب على فصل خاص wki‏ خدمات الحوسبة السحابية يعرز فرص تكريس قياس الأداء 
التقني كأحد الجوانب المهمة لقياس الأداء العام لأي منظمة. eidg‏ الفصل بتقديم 
مجموعة من الإرشادات والتوصيات العملية والممارسات الواجب توافرها عند اعتماد اتفاقية 
مستوى الخدمة بين مزود الخدمة السحابية والمستفيد منها. 
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ومن الجوانب المهمة التي يتطرق لها هذا الكتاب استعراضه في الفصل الحادي عشر 
لأبرز الفرص والتحديات في مجال الحوسبة السحابية على المستويين البحثي والعملي, الأمر 
الذي يمكن أن يساعد في توسيع الشريحة ا مستفيدة من موضوعات هذا الكتاب» لتشمل 
كلا من الباحثين والممارسين على do‏ سواء. فعلى المستوى البحثي» يلخص هذا الفصل جهداً 
بحثياً قام به المؤلف. IVY ghè‏ مرجعاً le)‏ بين مقالات علمية محكّمة ومنشورة في مجلات 
علمية ومؤتمرات dible‏ وكتب متخصصة. وتقارير عملية للممارسين). Cur‏ يتم تحديد 
الفجوات البحثية المتاحة في مجال الحوسبة السحابية. وتشير نتائج المراجعة العلمية لهذه 
المراجع إلى أنه على الرغم من التأثير الكبير للحوسبة السحابية في عام JUI‏ والأعمال خلال 
السنوات الماضية والوقت الحاليء إلا أنها لا تزال تزخر بالعديد من الفرص وال موضوعات 
المشجعة لإجراء البحوث العلمية. وتحدد مخرجات هذه المراجعة العلمية أربعة محاور 
رئيسية تتضمن Loyd‏ وفجوات بحثية في مجال الحوسبة السحابيةء وهذه المحاور هي: فوائد 
ومخاطر وخدمات الحوسبة السحابية» وتبنّي الحوسبة السحابية والانتقال من البيئة التقنية 
التقليدية إلى lew!‏ ومخرجات وآثار الحوسبة dolarul‏ والوضع الراهن للحوسبة 
السحابية. أما على المستوى «pos!‏ فتتفق معظم البحوث العلمية والدراسات الاستشارية 
على مجموعة من التحديات التي تتوزع في بُعديّن رئيسيين؛ يختص الأول منهما بالجانب 
التنظيمي والإداري (كغياب وجود إستراتيجية وأهداف مقنعة للتحول إلى السحابة» وقصور 
الدعم الكافي من UB‏ الإدارة العليا في المنظمة)» بينما يركز axl‏ الثاني على الجانب التقني 
(كالتحديات duo)‏ وتذبذب جودة الخدمات السحابية» وانخفاض مستوى التحكم في 
ا موارد التقنية على السحابة). وإلى جانب التحديات العملية» يستعرض هذا الفصل Las}‏ 
الفرص العملية التي youd‏ تقنية الحوسبة dolau‏ وإمكانية توظيفها في قطاعات 
متعددة: كالقطاع الحكوميء والقطاع الصحيء وقطاع LAY!‏ وقطاع التربية والتعليم, 
وقطاع الطاقة» وقطاع Jidl‏ وقطاع الصناعة. وقطاع تقنية المعلومات. 

كما يتميز الكتاب باستعراضه في الفصل الثاني phe‏ للجموعة من التجارب الدولية 
وا محلية الناجحة في المملكة العربية السعودية» والتي hius‏ الضوء على أفضل ال لمارسات 
المتعلقة باستخدام تقنية الحوسبة السحابية. فعلى ا مستوى «pork!‏ على الرغم من حداثة 
sys‏ دخول هذه التقنية إلى المملكة العربية السعودية إلا أن هناك تجارب جيدة ومُحفزة 
على مستوى القطاع الحكومي والقطاع الخاص. ففي القطاع الحكومي» ضمّنت وزارة 
الاتصالات وتقنية المعلومات ممثلة في برنامج التعاملات الإلكترونية الحكومية (pix)‏ 
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الحوسبة السحابية كإحدى مبادراتها المستقبلية في الخطة التنفيذية الثانية للتعاملات 
الإلكترونية الحكومية (١١١٠-۷١٤١ه)»‏ وشرعت في إنشاء ما oud‏ بالسحابة الإلكترونية 
الحكومية؛ رغبة في تشجيع الجهات الحكومية على الاستفادة من الإمكانيات والخدمات التي 
تقدّمها السحابة الحكوميةء ولتحسين عوامل الكفاءة والإنتاجية والمرونة. كما شرع معهد 
الإدارة العامة في تطبيق نموذج البرمجيات كخدمة (SaaS)‏ من خلال dob]‏ بعض الخدمات 
السحابية للدارسين في برامجه الإعدادية. وطبّقت جامعة الإمام محمد بن سعود الإسلامية 
gigt‏ السحابة الهجينة (hybrid cloud)‏ الذي يتيح ربط مركز بياناتها (السحابة الخاصة) 
بالخدمات السحابية الخارجية (سحابة (dole‏ لتعزيز القدرات التقنية الداخلية. إضافة إلى 
ذلك» أطلقت جامعة املك عبد العزيز» في عام DEV‏ مشروع "السحابة الحاسوبية" الذي 
يختص بتقديم bus‏ خدمات موجهة للمستفيدينء وذلك استكمالاً للبنية التحتية الخاصة 
بأنظمة الجامعة عبر عدة مراحلء وتعتبر الجامعة من أوائل الجامعات في تطبيق هذه 
التقنية على مستوى دول الخليج والشرق الأوسط. 


(STC) من شركتي الاتصالات السعودية‎ US على مستوى القطاع الخاصء فيبرز دور‎ Lal 
تقدم الشركتان‎ cals كمزودين لخدمات الحوسبة السحابية. وبشكل‎ (Mobily) وموبايلي‎ 
لبناء البنية التحتية الخاصة بخدمات الحوسبة السحابية» بحيث توفران لعملائهما‎ Volo 
الخدمات والبرامج» وفقاً لاحتياجات العميل‎ Jio القدرة على إدارة بياناتهم المستضافة,‎ 
من الشركتين باقات من خدمات الحوسبة السحابية من خلال مراكز‎ IS والأعمال. كما تطرح‎ 
بيانات متعددة؛ بغرض تمكين العملاء من الحصول على رد سريع ومتجاوب لمتطلبات الأعمال‎ 
الخاصة بالعملاءء إضافة إلى توفير إدارة وفعالية أكثر للتكاليف التشغيلية. ويستعرض هذا‎ 
هذا الفصل‎ iiig من هاتين الشركتين.‎ JS الفصل بعض الخدمات السحابية التي توفرها‎ 
باستعراض بعض التجارب الدولية في هذا الشأن من خلال الاطلاع على مصادر متعددة عبر‎ 
البحث امكتبي» واستخدام شبكة الإنترنت.‎ 

di‏ يحتوي الكتاب في نهايته على ثلاثة ملاحق إضافية. يستعرض الأول أبرز مزودي 
خدمات الحوسبة السحابية Ube‏ في حين يستعرض الثاني أبرز واضعي ples‏ الحوسبة 
السحابية. Lal‏ الملحق الثالث فيحتوي على النموذج الذي oF‏ استخدامه gik‏ معلومات عن 
الخدمات السحابية من بعض الجهات الحكومية لإدراجها كتجارب محلية في الفصل الثاني عشر. 
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0-4 وه 


مقدمة: 


ead}‏ هذا الفصل الموضوع الرئيسي الذي يعالجه الكتاب» وهو الحوسبة السحابية: 
أساسيات» ومبادئ» وتطبيقات. ويتم WS‏ من خلال استعراض الأماط المختلفة للحوسبة؛ 
كالحوسبة المتوازية والحوسبة الموزعة» والحوسبة ilal AS‏ إلى أنماط أخرى كان 
بعضها مُحفزاً بشكل أو ob‏ لظهور وتطؤر الحوسبة السحابية. كما يتطرق هذا الفصل laj‏ 
إلى الدوافع التي OT‏ إلى ظهور الحوسبة السحابية بشكل بارزء زاد في مستوى أهمية 
استخدامها من قطاعات عديدة شملت إضافة إلى الأفراد: القطاع الحكوميء والقطاع 
الصحي» وقطاع الاتصالات. وقطاع التربية والتعليم» وقطاع الطاقة. وقطاع النقل» وقطاع 
الصناعة. 

١‏ نبذة عن أنماط الحوسبة: 

إن الفكرة العامة "للحوسبة" من خلال "سحابة" تعود في أساسها إلى المبدأ الذي قدّمه 
ble‏ علوم الحاسب جون ماكارثفي (John McCarthy)‏ في عام ١197م,‏ وهو Lie‏ "الحوسبة 
الخدمية"» (utility computing)‏ ويشير هذا Just!‏ كما قدمه ماكارثقي في ذلك الحينء إلى 
أنه "إذا أصبحت الحاسبات التي أراها هي حاسبات المستقبلء فرها يتم توظيف وتنظيم 
الحوسبة في يوم ما كخدمة عامة مثلها في ذلك مثل خدمة الهاتف... ربما تصبح خدمة 
الحوسبة مستقبلاً الأساس لصناعة جديدة ومهمة" )2016 (Garfinkel, 1999; Ruparelia,‏ 
كما صرّح ليونارد كلينروك (Leonard Kleinrock)‏ في عام 1115م أن شبكات الحاسب JI‏ 
ما زالت في مرحلة النشء والظهورء إلا أنه باستمرار lagè‏ ستصبح أكثر تعقيداً. ورها نرى 
انتشاراً لافتاً لخدمات الحاسب ف المستقبل. 


لم Ob‏ ظهور الحوسبة السحابية بمعزل عن التطؤر التقني الهائل في مجالات عديدة؛ 
كالتطور في السرعة والقدرة الحاسوبية» وفي توسع نطاق وآلية عمل شبكات الحاسب» وفي 
السعة التخزينيةء وفي استخدام قواعد البيانات والمستودعات المعلوماتية الرقمية الموزعة, 
وفي التطبيقات الإلكترونية التي جذبت شريحة كبيرة من المستفيدين, وأخيراً وبشكل أكثر 
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dual‏ في التوسّع في استخدام الإنترنت» بل شكّل JS‏ هذا التطور تراكماً معرفيًا مهماً لبزوغ 
نجم الحوسبة السحابية كتقنية شائعة الاستخدام» وكجزء متكامل من أشكال الحوسبة 
المحترفة في عاط اليوم. لقد شهدت العقود الماضية نجاحاً ملحوظاً في تطوير البنى التحتية 
للحوسبة في مجالات تطبيقية متعددة. شملت القطاع الحكوميء والقطاع الصحيء وقطاع 
الاتصالات» وقطاع التربية والتعليم» وقطاع الطاقة, وقطاع النقلء وقطاع الصناعة. كما أن 
ظهور الإنترنت جلب dzo‏ أعداداً كبيرةً من مستخدمي التطبيقات الإلكترونية عن بعد 
وبالذات التطبيقات dik)‏ على تقنية الحوسبة الموزعة .(distributed computing)‏ وقد 
نتج عن البحوث العلمية المكثفة والمتراكمة في مجال الحوسبة الموزعة تطوير ما Loud‏ 
بالحوسبة الشبكية deg (grid computing)‏ الرغم من أن الحوسبة الشبكية ترتكز على 
مبدأ الحوسبة ال موزعة» إلا أن المفهوم الأساسي لها يختلف بعض الشيء. حيث مكنت الحوسبة 
الشبكية الباحثين من إجراء مهام حاسوبية مكثفة ومعقدة من خلال توظيف بى تحتية 
تقنية محدودة ومدعومة بقدرة وسرعة معالجة dle‏ والتي يمكن الحصول عليها من طرف 
خارجي. شكّل هذا boll‏ من تكييف الحوسبة الشبكية أولى المحاولات لتزويد ا مستفيدين 
الغارحين lgtb‏ العاسوينة مقابل مادي. أصبحت ode‏ التفنية AST‏ شيوعاً ف جنه ولا 
يزال استخدامها شائعاً وبشكل رئيسي GW‏ الباحثينء وم تكن متاحةً في حينه dole‏ من 
المستخدمين. وتآ الحوسبة السحابية امتداداً طبيعيًا للحوسبة الشبكية كمفهوم: ويختلف 
ais‏ بإضافة الجانب التجاري إليها. وعلى الرغم من وجود بعض الاختلافات التقنية بينهماء 
إلا أن إضافة الجانب التجاري للحوسبة السحابية يشكل اختلافاً رئيسياً بين الحوسبة الشبكية 
والسحابية. هناك العديد من الخصائص التي جعلت من الحوسبة السحابية فريدةً من نوعها 
وشائعة الاستخدام. فعلى سبيل SE‏ من ا ممكن أن يتم قياس مستوى استخدام الموارد 
الحاسوبية المتاحة للمستفيدينء ومن تم يقوم هؤلاء ا لمستفيدون بدفع الأجر المقابل لهذا 
الاستخدام فقط. إضافةً إلى US‏ تدعم وتتكيف الحوسبة السحابية مع التغيرات المستمرة 
في متطلبات المستفيدين دون أن يؤثر ذلك في أداء السحابة ومواردها المتاحة, كما يستطيع 
المستفيد الوصول الميسر إلى موارد السحابة من خلال أي جهاز إلكتروني متاح A‏ سواءً كان 
حاسوباً مكتبيًا أو متنقلاً أو هاتفاً نقالاً أو لوحاً Ligh]‏ الأمر الذي يوسّع شريحة 
المستفيدين من الخدمات المقدّمة من خلال السحابة. 


لا ثقه bli‏ الحوسبة عموماً على هذين النوعين المذكورين أعلاه فقط على سبيل 
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كغرض الاستخدام» والخصائص والتقنيات المتاحة IS‏ منها )2010 Js (Ditto et al.,‏ 
استعراض هذه الأنماط المختلفة من الحوسبة مطلوباً في هذا الجزء الأول من الكتاب؛ رغبة 
في التعرف على الخصائص المرتبطة hè JS‏ على Bus‏ وف الاطلاع على التسلسل المنطقي 
والتراكم المعرفي الذي sol‏ إلى ظهور الحوسبة السحابية كنمط شائع من blal‏ الحوسبة 
المتعددة. ومن ضمن الأنماط التي سيتم استعراضها: الحوسبة الموزعة (distributed‏ 
<computing)‏ والحوسبة امتوازية (parallel computing)‏ والحوسبة العنقودية 
(cluster computing)‏ والحوسبة الشبكية (grid computing)‏ والحوسبة السحابية 
(cloud computing)‏ والحوسبة الحيوية <(biocomputing)‏ والحوسبة المْتنقلة 
(mobile computing)‏ والحوسبة الكمية (quantum computing)‏ والحوسبة البصرية 
«(optical computing)‏ وأخيراً حوسبة (nanocomputing) yl)‏ 
111 الحوسبة الموزعة :(Distributed Computing)‏ 

الحوسبة الموزعة عبارة عن نظام حوسبة يتألف من عدة حاسبات أو عدة أجهزة معالجة 
مرتبطة مع بعضها البعض من خلال شبكة إلكترونية تكون في مجملها متجانسة أو غير 
متجانسة» لكنها تعمل كنظام واحد مستقل. ويكون التواصل والتفاعل بين هذه الحاسبات 
أو الأجهزة من خلال ما Goud‏ بتمرير الرسائل» وتتفاعل هذه الأجهزة مع yas‏ البعض 
من أجل تحقيق هدف مشترك. وتُسمى برامج الحاسوب التي تعمل على الأنظمة الموزعة 
بالبرامج الموزعة. 

إن الفكرة الرئيسية من ظهور الحوسبة الموزعة هي السعي إلى استغلال الموارد 
الحاسوبية الموزعة في أماكن متعددة والمتاحة للاستخدام بكفاء idle‏ حيث Éj‏ في غالب 
الأحيان لا يتم استخدام المورد المتاح بطاقته أو سعته ALIS‏ الأمر الذي يؤدي إلى وجود 
جزء معين من هذه الطاقة أو السعة كامنة وغير مستخدمة. وترتكز فكرة الحوسبة الموزعة 
على وجود برنامج معين على كل جهاز مرتبط بالشبكة» بحيث يقوم المستخدم الرئيسي 
بتوزيع المهام المراد إنجازها على بقية الأجهزةء Gilly‏ لا يتم استخدام طاقاتها أو سعتها 
بشكل كامل» لتقوم معالجات هذه الأجهزة بدورها بمعالجة المهام أو الوظائف المسندة إليها 
واطرسلة عبر الشبكة من دون ملاحظة هذا العمل الإضافي من قبل مستخدم الجهاز الرئيسي. 

وقد تكون الأجهزة في هذا النظام الحاسوبي المورّع قريبة جغرافياً من بعضها البعضء 
ds‏ هذه الحالة ترتبط ببعضها بواسطة شبكة محلية (local network)‏ وفي حالات أخرى 
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قد تكون جغرافيًا بعيدة عن بعضها البعضء وفي هذه الحالة ترتبط من خلال شبكة واسعة 

النطاق .(wide area network)‏ وتتصف الحوسبة الموزعة بقدرتها على احتواء ودعم A‏ 

عدد ممكن من معالجات الحاسبات أو الأجهزة. حتى وإن كانت ذات daub‏ مختلفةء مثل: 

الحاسبات المركزية (mainframes)‏ والحاسبات الشخصية (PCs)‏ ومحطات العمل 

.(workstations)‏ ويتمثل الهدف الرئيسي للحوسبة ال موزعة في أن تعمل الشبكة كاملة 

وكأنها حاسب واحد. 
وتتميز الحوسبة ال موزعة عن غيرها من أنماط الحوسبة بالعديد من ا مميزات» نذكر منها: 

- إتاحة التفاعل والتواصل بين الحاسبات المرتبطة بالشبكة, مع الحفاظ على استقلالية 
تلك الحاسبات. 

- تحسين أداء الحاسبات أو الأجهزة؛ لأنه بوجود عدة معالجات في الشبكة يكون إنجاز 

- الإتاحة الدائمة. ويعود ذلك لوجود عدة أجهزة مكن أن تقدّم نفس الخدمة أو المهمة 
المطلوبة. لذا فإنه في حالة فشل جهاز معين في dago slol‏ معينةء فإن العمل لا يتوقف 
بسبب وجود البديل اللازم للقيام بالمهمة نفسهاء وهو المبدأ الذي يُسمّى بالقدرة على 
تحمّل الأعطال (failure tolerance)‏ 

- القابلية gug‏ في بنية doglaibl‏ فمن السهولة بمكان أن يتم إضافة أجهزة جديدة 
للشبكة عند doled!‏ كما ممكن حذفها أيضاً دون أن يؤثر WS‏ على عمل البنية الموجودة 
في الشبكة. 

- حل مشكلة البُعد الجغرافي بين الأجهزة والموارد المتاحة باستخدام خاصية تمرير الرسائل. 

- تمكين عدة مستخدمين من مشاركة قاعدة بيانات chy jSyo‏ ومشاركة الموارد الأخرى أيضاً؛ 
كصفحات الويب» والملفات: وموارد drole‏ أخرى قد تكون باهظة الثمن» مثل الطابعات 
الليزرية. 

5 الحوسبة المتوازية :(Parallel Computing)‏ 
الحوسبة المتوازية هي أحد أوجه الحوسبة عالية الأداء التي يتم بها توظيف وتنسيق 
عمل مجموعة من ال معالجات الحاسوبية لحل عمليات ومسائل حاسوبية معقدة» وقي نفس 
الوقت. وتعمل الحوسبة المتوازية على مبدأ أن المسائل (كالمسائل الحسابية ال معقدة) هكن 
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أن يتم تقسيمها في الغالب إلى أجزاء صغرىء ومن OS‏ يتم مراعاة اعتمادية تلك الأجزاء على 
بعضها البعضء ليتم بعد ذلك حل كل جزء باستخدام معالج مستقلء Go‏ نفس الزمنء ثم 
يتم تجميع تلك الحلول للحصول على حل وحيد. ويمكن أن يتم تشبيك مئات أو آلاف 
المعالجات الحاسوبية في الحوسبة المتوازية حسب الغرض الذي يتم بناؤها من أجله. وقد 
ظهرت الحاجة العملية لها مع تزايد القلق المرتبط بمقدار استهلاك الطاقة de)‏ سبيل JEL)‏ 
ارتفاع مستوى الحرارة (Bush!‏ الناتج عن تزايد تنفيذ المهام الموگلة إلى معالج حاسوبي واحد. 
كما SI‏ المنهج التقليدي المستخدّم في تهيئة البرمجيات للتنفيذ حاسوبياً يقوم bole‏ على مبدأ 
تقسيمها إلى أجزاء متعددة؛ مما يسهّل من إمكانية توزيع تنفيذ تلك الأجزاء إلى عدة 
معالجات في نفس الوقتء الأمر الذي Bas)‏ الجمل على كل معالج فيما لو تمّ إسناد كل 
المهام لهء وقي الوقت نفسه يسرع إنجاز المهام ال منفدّة. ولا يقتصر العمل بمفهوم الحوسبة 
المتوازية على أن يتم التوازي فقط على مستوى المعالجات (processors)‏ بل يشمل Las}‏ 
التوازي على مستوى الذاكرة التي يمكن أن تكون مشتركة وموزعة (shared and‏ 
distributed memory)‏ للقيام مهام برمجية دعت الحاجة أن يكون تنفيذها موزعاً 
وتتعدد الأغراض والحاجات التي تكون بها الحوسبة المتوازية Slo‏ مناسباً بغرض ال محاكاة 
(simulation)‏ والنمذجة modeling)‏ وفهم الظواهر الكونية المعقدة التي تحدث في 
نفس الوقت. فعلى سبيل SEL)‏ يتم توظيف الحوسبة المتوازية لدراسة حركة الكواكب» 
والاحتباس الحراريء ومراقبة الطقس» وبناء الطائرات» وصناعة المركبات. 
عند الحديث عن الحوسبة المتوازية. قد يستلزم الأمر التطرّق إلى المفهوم التقليدي 
المعروف باسم الحوسبة امتتالية (serial computing)‏ بغرض الممقارنة فقط. ففي الحوسبة 
المتتالية (في بعض الأحيان يُشار لها مبداً فان نيومان - (Von Neumann‏ تنطبق النقاط 
التالية: 
- يتم تنفيذ الحوسبة امتتالية على حاسوب/جهاز وحيد يحتوي على وحدة معالجة 
مركزية (CPU)‏ واحدة. 
- يتم تقسيم التعليمات المستخدمة لحل المسألة المستهدفة إلى مجموعة من الأجزاء 
المنفصلة. 
- تقوم وحدة المعالجة المركزية الوحيدة بتنفيذ تلك التعليمات بشكل Jlis‏ واحدة بعد 
الأخرى. 
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بينما في الحوسبة المتوازية تتآزر مجموعة من ال معالجات أو وحدات ال معالجة المركزية 
للعمل بشكل متزامن حسب النقاط التالية: 


- يتم تنفيذ الحوسبة المتوازية على عدة حواسيب/أجهزة تحتوي في مجموعها على عدة 

- يتم تقسيم التعليمات المستخدمة لحل المسألة المستهدفة إلى مجموعة من الأجزاء 
ا منفصلة, بشرط أن يتم مراعاة إمكانية حلها بشكل متزامن GST Ging)‏ يتم مراعاة 
اعتمادية مدخلات ومخرجات تلك التعليمات على بعضها البعض). 

- يتم تنفيذ تلك التعليمات من كل جزء بشكل متزامن» وعلى وحدات معالجة مختلفة. 

- يتم توظيف آلية مناسبة لتجميع وتنسيق مخرجات كل المعالجات والتحكّم فيها؛ 
للخروج بحل نهائي وحيد للمسألة المستهدفة. 

5 الحوسبة العنقودية :(Cluster Computing)‏ 
تتألف الحوسبة العنقودية من مجموعة من الأجهزة أو الحاسبات أو المعالجات 
(وتُسمّى كل واحدة منها بالعقدة - (node‏ من النوع ذاته» وترتبط ببعضها البعض بواسطة 
شبكة محلية موجهة لغرض التتسيق وتبادل الرسائل بين كل a‏ وتعمل الشبكة كاملة 
والعقّد ا مرتبطة بها Jl elas‏ واحد ومتجانس. ويمكن أن تتشارك كل العقّد ف استخدام 
نفس التجهيزات المادية كموازن الأحمال (load balancer)‏ والبرمجيات كثظم التشغيل 
(operating system)‏ ووسيط تبادل الرسائل .(message passing interface)‏ وجاء 
ظهور هذا النوع من الحوسبة بغرض رفع مستوى مجموعة من امقاييس المهمة؛ كتحسين 
الأداء» وزيادة مستوى الإتاحة والاعتمادية» وتقليل أعطال النظام» مقارنة بتلك المتوافرة في 
نظام الحاسب المنفرد. ويمكن تحقيق ذلك عن طريق تكريس مجموعة من العقّد للقيام 
بنفس المهام» الأمر الذي يسمح أن تقوم أي عقدة مقام تلك التي يمكن أن يطرأ عليها dhe‏ 
أثناء تنفيذ المهمة المنوطة بها. ويتطلب إنجاز ذلك وجود مستوى Jle‏ من التنسيق والتعاون 
والتحكم فيما بين كل AB‏ تقوم به Sole‏ برمجيات وسيطة (ub‏ طبقة البرمجيات 
الوسيطة «(software middleware layer)‏ والتي تتيح للمستخدمين التعامل مع الشبكة 
lasiz L‏ كوحدة حاسوبية متماسكة وموثوقة. ولا شك أنه كلما ارتفع مستوى التجانس 
فيما بين مكونات هذا النظام العنقودي (كنوع التجهيزات AU)‏ ونوع البرمجيات)ء زادت 

إمكانية تحقيق الهدف ال منشود من الحوسبة العنقودية بشكل أكثرٌ فعالية. 
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OX,‏ أن يتم تصميم نظام الحوسبة العنقودية بشكل hiso‏ ليشتمل فقط على عقدتين 
اثنتين (مثل» حاسبين شخصيين اثنين)» كما يمكن تصميمُه ليصبح أكثر تعقيداً ليتألف من 
مئات الحاسبات العملاقة (supercomputers)‏ وعادةً ما يتم تحديد العدد ال مطلوب من 
العقّد استناداً إلى متطلبات العمل المطلوب ojll‏ ومستوى الاعتمادية والإتاحة المستهدفة. 
وتتعدد استخدامات هذا النوع من الحوسبة ما بين الأغراض العلمية والبحثية للقيام 
بالعمليات الحسابية والرياضية المعقدة: وبين الأغراض التجارية أيضاً؛ كالدعم في خدمات 
الإنترنت. 


وتتمثل الخصائص الرئيسة للحوسبة العنقودية في النقاط التالية: )١(‏ القدرة على تحمّل 
الأعطال (قدرة النظام على الاستمرار في تنفيذ المهام المطلوبة حتى في وجود عقدة (dase‏ 
و (Y)‏ القابلية aw‏ بشكل ميسّر» و (V)‏ تقليل مستوى الصيانة المتكررة للأعطالء و )£( 
وجود إدارة مركزية تقوم بها برمجيات التحكّم والتنسيق» و )0( توفير معالجة سريعة 
ومتوازية للبيانات؛ الأمر الذي يسرع من عملية التعافي من الكوارث عند حدوثها. 
1١‏ الحوسبة الشبكية :(Grid Computing)‏ 


تعرّف شركة آي بي إم )2002 (IBM,‏ الحوسبة الشبكية بأنها القدرة على اكتساب خاصية 
الوصول إلى التطبيقات والبيانات» والمعالجة dey pull‏ والسعة التخزينيةء والعديد من الموارد 
الحاسوبية الأخرى عبر الإنترنت كوسيط. ويمكن أن يتم تحقيق هذا الوصول باستخدام 
مجموعة من المعايير والبروتوكولات المفتوحة. ويمكن النظر إلى الحوسبة الشبكية على أنه 
نظام متواز ومُوزع يمكن من مشاركة واختيار وتجميع الموارد الحاسوبية الموزعة عبر نطاقات 
متعددة, اعتماداً على إمكانية dob!‏ هذه الموارد وقدرتها وأدائهاء ومتطلبات جودة الخدمة 
المطلوبة. 


وبشكل ale‏ تضم الحوسبة الشبكية مجموعة من الموارد الحاسوبية التي يمكن أن تكون 
موجودة في عدة مواقع ddl ee‏ بغرض الوصول إلى هدف مشترك. ويتصف هذا النوع من 
الحوسبة بإمكانية احتوائه على مكونات أو موارد متغايرة الخواص Y)‏ متجانسة)» وإمكانية 
انتشارها جغرافياً بشكل uly‏ تماماً LS‏ هو الحال في شبكة الطاقة الكهربائية (grid‏ 
.power)‏ تختلف الحوسبة الشبكية عن غيرها من أنواع الحوسبة الأخرىء كالحوسبة 
العنقودية, E‏ إمكانية تنفيذها عدة مهام مختلفة وموزعة على مكوناتها المتغايرة التي 
تشكل بنيتها التحتية» وفي إمكانية تجميع JAE‏ غير متجانسة كمكونات لشبكتها. تتمثل 
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البنية التحتية للحوسبة الشبكية في شبكة من الأجهزة أو الحاسبات يتم إدارتها بواسطة 
برمجيات خاصة تعمل كطبقة وسيطة من أجل استخدام الموارد الحاسوبية والوصول إليها 
عن بُعد. ويتمثل النشاط الإداري لهذه البرمجيات في التزويد بعدة مهام» منها: التحكم في 
الوصول للموارد» وتوفير OLS!‏ وإتاحة الوصول إلى SLL‏ ها في ذلك قواعد البيانات 
وامستودعات والمكتبات الرقمية المتنوعة, بالإضافة إلى Slug‏ التخزين المتعددة. 

يعود استخدام مصطلح الحوسبة الشبكية (grid computing)‏ إلى عقد التسعينيات 
حينما ds eas‏ من أيان فوستر (Ian Foster)‏ وكارل كيسيلمان (Carl Kesselman)‏ عملهما 
لوالو اوا ا مخطط عمل A‏ ج ی The‏ 
(Grid: Blueprint for a new computing infrastructure‏ وكان ذلك في عام .۱۹۹٩۹‏ 
ومنذ ذلك الحين توالت القفزات التقنية الكبيرة في مجال الحوسبة ASUS!‏ بفضل الدعم 
اللامحدود لمشاريع ضخمة تم دعمها من قبل حكومات وشركات منتشرة حول العام. ومن 
أبرز المشاريع التي ساعدت في سن ples‏ الحوسبة الشبكية وتطوير البرمجيات الوسيطة 
فيها: مشروع European Grid Infrastructure (EGI)‏ ومشروع Open Middleware‏ 
Infrastructure Institute Europe (OMII-Europe)‏ ومشروع Enabling Grids for‏ 
E-sciencE (EGEE, EGEE II and EGEE III)‏ ومشروع European Middleware‏ 
Initiative (EMI)‏ ومشروع World Community Grid‏ بالإضافة إلى العديد من 
المشاريع الأخرى التي أثرت في تطور الحوسبة الشبكية في العديد من البلدان المتفرقة؛ ففي 
الولايات المتحدة الأمريكية هناك مشروع شبكة العلم المفتوحة (Open Science Grid)‏ 
وف أمانيا هناك مشروع مبادرة الشبكة الألمانية (D-Grid)‏ وف بريطانيا هناك مشروع 
للحوسبة الشبكية 248 (GridPP)‏ وقد أسهمت كل هذه اممشاريع» بالإضافة إلى مشاريع 
أخرى في مجال الحوسبة ASI‏ في تأسيس العمل العلمي والتجاري لهذا النوع من 
الحوسبة» وفي تمهيد الطريق أيضاً لظهور نوع آخر من الحوسبة هو الحوسبة السحابية 
وبالتعدين. Glew lad‏ بالخصاتض: المشاركة نين yo JS‏ الحوسة St‏ والحوسة 
السحابية؛ كالوصول عبر الشبكة» وتجميع الموارد الحاسوبية» والقابلية aug‏ والتمدّدء 
والمرونة. 

تعتمد الحوسبة الشبكية في عملها على طبقة وسيطة من البرمجيات يتم تثبيتها على 
الموارد الحاسوبية المرتبطة بالشبكةء وتقوم هذه الطبقة بالقيام مهام رئيسية؛ كتوزيع 
الأحمال بين المواردء ووظائف تنسيق الأعمال» والتحكم في الأعطال في حال حدوثهاء dasg‏ 


ey‏ الحوسبة السحابية 


مقدمة 


التهيئة البرمجية المطلوبة عند الحاجة لها. وقد Gol‏ هذا التطؤر في التحكم والتنسيق 
والتوزيع إلى تطوير تقنيات الحوسبة السحابية» والتي سيأتي ذكرها في الفصول القادمة؛ ولهذا 
السبب يُصنّف البعض الحوسبة السحابية على أنها تسلسل طبيعي لمبادرات الحوسبة 
الشبكية التطويرية. 

:(Cloud Computing) الحوسبة السحابية‎ 5 


في الحوسبة السحابيةء يمكن مشاركة وتخزين البيانات والبرامج والوصول إليها عبر شبكة 
الإنترنت من أي مكانء باستخدام أي جهاز إلكتروني UI lige‏ وفي أي وقت» وبحجم تخزين 
وسرعة وصول غير محدودينء Liss‏ بديلاً حديثاً للطرق التقليدية المحدودة في الحجم 
والسرعة والوصول. ويُعرّف المعهد الوطني للمعايير والتقنية (NIST)‏ الحوسبة السحابية 
بأنها "عبارة عن نموذج يهدف إلى تمكين الوصول إلى الشبكة الحاسوبية» Ely‏ على طلب 
ا مستفيد» بشكل مريح ومن أي مكان» Cur‏ يوجد good‏ مشترك من اللوارد الحاسوبية 
المجهزة (على سبيل Y JELI‏ الحصر: الشبكات» والخوادم» وأماكن التخزين» والتطبيقات» 
والخدمات الإلكترونية)» التي يمكن توفيرها ونشرها بأقل جهد إداري ممكن» وبدون تدخُل 
من مزود الخدمة" )2011 (Mell and Grance,‏ 

إن 4253 مفهوم الحوسبة نحو السحابة من مبدأ الحوسبة الشبكية جاء مدفوعاً بالعديد 
من العوامل التقنية والاقتصادية وحاجات العميل المستفيد. تقنياً فقد حفُز الانخفاض 
النسبي في تكلفة التجهيزات المادية (hardware)‏ مزودي الخدمات التقنية على تبني المزيد 
وا مزيد من القدرات الحاسوبية الهائلة؛ كالخوادم dey pull‏ والسعات التخزينية الكبيرة 
وبناء الشبكات الإلكترونية السريعة. مكنت هذه القدرات الحاسوبية الكبيرة من ظهور فرص 
لتطوير تطبيقات حديثة تحقّق متطلبات العميل بشكل JST‏ فعالية. فعلى سبيل JEM‏ 
التطبيقات التفاعلية المتنقلة (mobile interactive applications)‏ وتطبيقات ذكاء 
الأعمال «(BI applications)‏ بغرض تحليل البيانات الكبيرة (big data analytics)‏ 
والخروج بأنماط dude‏ للمستفيد أو العميل. GÍ‏ اقتصاديّه فإن فكرة عرض القدرات 
الحاسوبية JS‏ أشكالها كخدمة (service)‏ ساعد في توسيع شريحة العملاء (أو ال مستفيدين) 
لتشمل Bas‏ أكبر من الأفراد والشركات والمؤسسات الصغيرة والمتوسطة التي لا تستطيع 
تحمّل تكاليف إنشاء مراكز بيانات مستقلة بقدرات حاسوبية مناسبة لإنجاز أعمالهم. 


الحوسبة السحابية ey‏ 


الفصل الأول 


Ól‏ من ضمن الاختلافات الرئيسة بين الحوسبة السحابية والحوسبة الشبكية هو أنَّ الحوسبة 
الشبكية تسعى إلى توظيف العديد من الحاسبات بشكل متواز للوصول إلى حلول Blab‏ 
هدق وين decd‏ الحوسة الستحابية إل الال dylge‏ جاو و و د 
لتقدهها كخدمة إلى المستفيد النهائي. إضافة إلى ذلك OB‏ تكييف الحوسبة السحابية تجاريً 
لتتماثى مع رغبات عملاء ومستفيدين بحاجات مختلفة يشكّل اختلافاً رئيسياً بين الحوسبة 
الشبكية والسحابية. هناك العديد من الخصائص التي جعلت من الحوسبة السحابية فريدة 
من نوعها وشائعة الاستخدام. فعلى سبيل SUL)‏ يتم قياس مستوى استخدام الموارد 
الحاسوبية المتاحة للمستفيدينء ومن تم يقوم هؤلاء ا لمستفيدون بدفع الأجر LEL‏ لهذا 
الاستخدام فقط. إضافةً إلى US‏ تدعم وتتكيف الحوسبة السحابية مع التغيرات المستمرة 
في متطلبات المستفيدين دون أن 382 ذلك في أداء السحابة ومواردها المتاحة كما يستطيع 
المستفيد الوصول الميسر إلى موارد السحابة من خلال أي جهاز إلكتروني متاح A‏ سواءً كان 
حاسوباً مكتبيًا أو متنقلاً أو Wile‏ نقالاً أو لوحاً إلكترونياًء الأمر الذي يوسّع شريحة 
المستفيدين من الخدمات المقدّمة من خلال السحابة. 
ومن الخواص التي E‏ الحوسبة السحابية: 
- تخفيض التكاليف ال مرتبطة بالاستثمار في البنى التحتية التقنية» حيث يتحول الإنفاق 
JUL!‏ من رأسمالي يتم دفعه مرة واحدة مقابل امتلاك البنية التحتية التقنية إلى إنفاق 
مالي تشغيلي يتم دفعه lic‏ الاستخدام الفعلي للبنية التحتية التقنية bth‏ محدودة 
سك ias dole‏ 
خاصية استقلالية الجهاز المستخدّم والموقع Mal GSE‏ من الوصول للخدمة 
باستخدام مستكشف ويب مناسب «(web browser)‏ بغض النظر عن موقعهم, أو 
الجهاز الإلكتروني ا مستخدم. 
- سهولة صيانة تطبيقات وخدمات الحوسبة السحابية؛ لعدم الحاجة إلى تنصيبها على كل 
جهاز خاص بالعميلء إذ يمكن الوصول إليها من أماكن متعددة. 
- سهولة مراقبة أداء خدمات الحوسبة السحابية بوجود تطبيقات تقوم بعرض مؤشرات 
الأداء (KPIs)‏ المناسبة لكل خدمة مُقَدَمَة. 
المرونة والرشاقة (agility)‏ في تمكين العميل من زيادة وتخفيض الوارد الحاسوبية التي 
يحتاجهاء وفي أي وقت يحتاجه. 


tt‏ الحوسبة السحابية 


- ارتفاع مستوى الاعتماديةء ويعود ذلك إلى خاصية توافر مواقع تقنية متعددة يمكن أن 
تؤدي الخدمة نفسها؛ الأمر الذي يرفع مستوى الإتاحة واستمرارية الأعمالء والتعافي من 
الكوارث ف حال حدوثها. 

- إمكانية مشاركة الموارد الحاسوبية من due‏ عملاء مستقلين عن بعضهم البعض؛ مما 
يسمح مشاركة التكاليف المادية Las)‏ كما يؤدي ذلك إلى تحسين مستوى الاستخدام 
والكفاءة للموارد الحاسوبية» خصوصاً في تلك الحالات التي لا يكاد يتخطى مستوى 
الاستخدام فيها 90٠١‏ إلى .907١‏ ش 

5 الحوسبة الحيوية :(BioComputing)‏ 


تقوم أنظمة الحوسبة الحيوية بالتعرف على الجزيئات المشتقة حيوياً مثل الدي إن أي 
(DNA)‏ والبروتينات» لأداء مجموعة من العمليات الحسابية slug‏ تصاميم حيوية SoS‏ 
الواقع» الأمر الذي يتطلب عمليات حاسوبية مكثفة؛ كتخزين واسترجاع ومعالجة البيانات 
بغرض الوصول إلى حل مسألة حيوية معينة. 


تسهم الحوسبة الحيوية في توفير المعلومات النظرية والأدوات العملية للعلماء حتى 
يتمكنوا من الاستكشاف والتعرف من كثب على خصائص كل من الدي إن أي (DNA)‏ 
والبروتينات. JS digs‏ من Gul‏ إن أي (DNA)‏ والبروتينات مكونين رئيسين في تركيبة 
الجزيئات؛ لذا O‏ وظيفة كل جزيء تعتمد HIS‏ على الترتيب أو التسلسل الذي يتخذه كل 
من الدي إن أي (DNA)‏ والبروتينات. ولهذا فإن العلماء يسعون إلى توظيف الحوسبة 
الحيوية بغرض ابتكار تسلسل أو ترتيب معين يخدم تطبيق حيوي محدد Slao‏ لعلم 
الأحياء. إن الهدف الرئيس من استخدام الحوسبة الحيوية هو الوصول إلى فهم أفضل للحياة 
Logos‏ واستكشاف مسببات الأمراض وكيفية الاستشفاء منها. 

ومن أبرز النجاحات امرتبطة بالحوسبة الحيوية هو ظهور تطبيقات وبرمجيات مفيدة 
تم اشتقاقها من الوصول إلى فهم أفضل لطبيعة عمل جسم الإنسان. على سبيل SEB!‏ فإن 
الشبكة العصبية (neural networks)‏ يتم تصميمها Sled‏ بنية الدماغ البشري من أجل 
إبداع ذكاء اصطناعي مماثل للذكاء البشري. حيث تحتوي هذه الشبكة على وحدات معالجة 
مشابهة WW‏ العصبية. وروابط بين وحدات المعالجة تشابه المحاور الرابطة بين الخلايا 
العصبية. ومن أبرز استخدامات الشبكة العصبية هو توظيفها لغرض تصنيف البيانات والتنبؤ 
مخرجاتها )2017 .(Alhayyan et al.,‏ كما تمثل الخوارزمية الجينية (genetic algorithm)‏ 


الحوسبة السحابية £0 
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مثالاً مميزاً لتوظيف الحوسبة الحيوية كذكاء اصطناعي. وتحاي هذه الخوارزمية النمو 
والتحؤل الجيني داخل جسم الإنسان من جيل إلى جيل آخر. لذا يتم استخدام مبادئ مهمة 
في هذه الخوارزمية؛ كالتوريث (inheritance)‏ والتحؤل الحيوي (mutation)‏ والانتقاء 
.(selection)‏ وعادة ما يتم استخدام هذه الخوارزمية في مسائل البحث والتحسين (search‏ 


.and optimization problems) 
:(Mobile Computing) الحوسبة المتنقلة‎ 5 


OSE الحوسبة المتنقلة تفاعلاً بين الإنسان والحاسب/الجهاز الإلكتروني» حيث‎ ÉE 
ويكون‎ ST للإنسان أن يستخدم هذا الحاسب/الجهاز الإلكتروني خلال تنقلاته من مكان إلى‎ 
الخارجي؛ الأمر الذي يعني أنه أثناء التنقل يمكن أن يتم إرسال‎ blll Sate في الوقت نفسه‎ 
واستقبال البيانات والصوت والفيديو.‎ 


تستلزم الحوسبة المتنقلة ثلاثة مكونات أساسية» هي: الاتصال المتنقل» والتجهيزات 
المتنقلة» والبرمجيات المتنقلة. Li)‏ الاتصال المتنقل فينبغي أن يشتمل على شبكة مخصصة 
بها بروتوكولات شبكية معينة تتحكم في الاتصال المتنقل وتديره» وبهيئة معينة للبيانات 
باستخدام تقنيات موظفة لهذا الغرض. lel‏ التجهيزات فتشتمل على الأجهزة أو الحواسيب 
المتنقلة. وتتعامل البرمجيات المتنقلة مع خصائص ومتطلبات التطبيقات المتنقلة. 

doles‏ ما تكون تلك الأجهزة المتنقلة أصغر Cus‏ في الحجم مقارنة بالأجهزة أو 
الحاسبات المكتبية» ويكون الاتصال فيما بينها عبر وسيط لاسلكي. ولقد مهد الاتصال المتنقل 
للتطبيقات الصوتية Ue)‏ سبيل JEL‏ الهواتف المحمولة) الطريق لبروز الحوسبة المتنقلة» 
وشهد تطوراً هائلاً ونمواً كبيراً في كل الاتجاهات» ها في ذلك الزيادة المطّردة لعدد المشتركين 
في استخدام الهواتف المحمولة» وبالتالي الشبكات اللاسلكية في السنوات الأخيرة. J)‏ التطؤر 
والتوسّع لهذه التقنية لا paris‏ فقط على إرسال واستقبال الصوت» بل يتعداه ليشمل lay!‏ 
واستقبال البيانات عبر الشبكات اللاسلكية باستخدام أجهزة صغيرة يسهل التنقل بها؛ 
كالهواتف الذكية (smartphones)‏ ومع بروز الحوسبة المتنقلة» ظهرت الكثير من 
التطبيقات المفيدة والمبنية على مبدأ الاتصال اللاسلكي» فعلى سبيل SEL‏ يُعتبر الاتصال 
ا مرئي من أهم التطبيقات التي Lái‏ الناس استخدامها كبديل للاتصال الصوتي على هواتفهم 
المتنقلة. ومن أمثلة تلك التطبيقات: تطبيق الفيس تايم (FaceTime)‏ والتانقو (Tango)‏ 
وسكاي بي (skype)‏ والعديد من التطبيقات الأخرى. 


6 الحوسبة السحابية 


إِنَّ من eal‏ الخصائص التي had‏ بها الحوسبة المتنقلة, هي: 


- القابلية للتنقل: وتشير إلى إمكانية الانتقال بالجهاز الوسيط من مكان إلى آخرء مع 
استمرار عمله في استقبال ومعالجة وإرسال البيانات بكل أنواعها gall Aull)‏ 
والصورةء والفيديو). 

- الاتصال: ويشير إلى القدرة على البقاء في وضع اتصال دائم» وبمقدار معقول من التأخر 
أو التوقف عن Laid!‏ دون أن يكون لحركة الجهاز تأثيرٌ مهم على الاتصال. 

- التفاعل المجتمعي: يساعد clis‏ المستخدم متصلاً بالشبكة في المحافظة على مستوى 
dS Lik!‏ ال مجتمعية مع ال مستخدمين الآخرين. 

- الخصوصية الفردية: تشير إلى إمكانية تكييف هذه التقنية لتلائم حاجات الفرد 
ا مستخدم. 
ومن أهم الأجهزة المستخدمة في الحوسبة المتنقلة: الحاسب المتنقل (laptop)‏ والهاتف 

(tablet) واللوح الإلكتروني‎ (robot) JI والإنسان‎ (smartphone) الذي‎ 

(Quantum Computing) الحوسبة الكمية‎ 5 


تعتمد سرعة المعالجة في الحاسب الآلي على مدى إمكانية حشر أكبر عدد ممكن من 
الترانزستورات (transistors)‏ في مساحات صغيرة داخل الدوائر المتكاملة (integrated‏ 
circuits)‏ الواقعة داخل lab!‏ الأمر الذي يسمح مضاعفة قدرة المعالجة للحاسب LS)‏ 
لسوء الحظء فإن هناك سقفًا للمساحة المكانية Y‏ هكن عند الوصول إليه الاستمرار في زيادة 
ous‏ الترانزستورات. هذا العائق دفع العلماء للبحث عن حلول بديلة مكن معها الاستمرار 
في زيادة القدرة والسرعة في المعالجة الحاسوبية. 

تقدّم الحوسبة الكمية So‏ نظرياً بديلاً iby‏ مبادئ خاصة بظواهر فيزيائية تُعرف 
بالميكانيكا الكمية؛ كالتراكب (superposition)‏ والتماس (entanglement)‏ لأداء 
العمليات على البيانات. تعتبر الحاسبات الكمية مختلفة عن الحاسبات التقليدية التى تعتمد 
في تعاملها مع البيانات على النظام GLU!‏ حيث يتم ترميز البيانات باستخدام أرقام ثنائية 
هي )+ و١)‏ تمثل حالتين محددتين لوجود إشارة )1( أو عدم وجودها )+( بينما يتم في 
الحوسبة الكمية استخدام كمية من النبضات أو الإشارات تُسمّى كيوبت (qubits)‏ بشكل 
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متراكب أو متماس» الأمر الذي يسمح بزيادة إمكانية تمثيل المعلومات بشكل أكبر مقارنة 
بالحوسبة التقليدية. 

6,13 فإن الحاسبات الكمية تعتبر أسرع ملايين المرات من أسرع وأقوى الحاسبات 
الضخمة في عاط اليوم» ويعود ذلك إلى أن الحاسبات الكمية تعمل بشكل مختلف تماماً عن 
الحاسبات التقليدية» والتي تعتمد على السيليكون في عملها. وعلى الرغم من US‏ فإن 
الحوسبة الكمية Ub‏ يتم dey‏ اعتماذها كبديل معتمد لحاسبات اليوم؛ لوجود الحاجة لإجراء 
الكثير من الاختبارات عليها قبل اعتمادها. 

(Optical Computing) الحوسبة البصرية‎ 1 


تستخدم أنظمة الحوسبة الضوئية الفوتونات (الفوتون هو وحدة الكم (Gell‏ في 
الضوء أو في الأشعة تحت الحمراء Vou (infrared)‏ من الإلكترونات في التيار الكهربائي» 
لإجراء العمليات الحاسوبية الرقمية. ومن المتعارف عليه أن التيار الكهربائي يجري بسرعة 
تقارب 96٠١‏ من سرعة الضوءء الأمر الذي dou‏ من معدل نقل وتبادل البيانات عبر مسافات 
طويلة. ويمثل هذا العائق أحد دوافع بروز الألياف البصرية كوسيلة تستخدم في نقل البيانات 
بسرعة SÍ‏ يمكن زيادة سرعة أداء العمليات في الحاسبات بعشر Sle‏ مقارنة بالحاسبات 
التقليدية في ble‏ اليوم» عند توظيف وتطبيق المزايا والخصائص الموجودة في الضوء والأشعة 
تحت الحمراء بشكل صحيح. 

وعلى الرغم من الخصائص الواعدة في استخدام الأشعة الضوئية لنقل وتبادل DULI‏ 
إلا أن توظيف هذه التقنية Ub‏ يصل dey‏ إلى مرحلة النضج والاستخدام التجاري على نطاق 
واسع. ومع ذلك فهناك استخدامات معروفة للتقنية البصرية تتمثل E‏ استخدام سواقات 
gl‏ دي روم (CD-ROM)‏ والطابعات الليزرية, ومعظم آلات التصوير والماسحات 
الضوئية. الجدير بالذكر أن جميع هذه الأمثلة ليست ضوئية بمكوناتها بشكل كامل حيث 
إلّها تعتمد إلى درجة معينة على مكونات تقنية تقليدية؛ مما dog‏ من سرعة أدائها. 


1۲ حوسبة النانو :(Nano-Computing)‏ 


تشير حوسبة النانو إلى الأنظمة الحاسوبية التي تتكون في تركيبها المادي من أجزاء صغيرة 
due‏ يتم قياسها بوحدة القياس النانومتر (النانومتر = "٠١‏ متر). في المستقبل glib!‏ ومع 
ازدياد الاهتمام بتقنية النانو. قد يصل حجم المكونات الداخلية للحاسبات الإلكترونية» على 
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سبيل المثال الدوائر المتكاملة (IC)‏ إلى شكل صغير جداً يقاس بعدة نانومترات» وهو الحجم 
الذي يقارب حجم الجزيء الواحد. 

بشكل ele‏ تعمل كل الحاسبات الإلكترونية بمبادئ الفيزياء الأساسية. وللتوضيح» فإن 
الحاسبات المعاصرة 934 التيار الكهربائي من خلال عشرات الملايين من الترانزستورات التي 
تغطي مساحة A‏ بعدة سنتيمترات من السيليكون. لو نجحنا في تقليص حجم أبعاد جهاز 
إلكتروني معين بمقدار ٠١‏ أو Bye ٠٠١‏ فذلك يعني زيادة مقدار ٠٠١‏ إلى ٠٠٠٠١‏ مرة في أداء 
الدوائر المتكاملة. بالتالي فإن هذه الدوائر سوف تستهلك مستوى Jal‏ من الطاقة الكهربائية, 
وتزيد فترة حياة البطارية المزودة بالطاقةء ويتقلص الحجم بشكل ele‏ ها في ذلك المروحة 
المستخدمة في التبريد. Bow daf‏ تزيد سرعة معالجتها بشكل لافتء وتزيد سرعة إجراء 
العمليات الحسابية. وكنتيجة UU‏ تصبح الحاسبات السريعة المحتوية على مكونات النانو 
أكثر do‏ في Las‏ التطبيقات المنوطة بها؛ كالتنبؤ بأنماط الطقس المختلفة» والتعرف على 
الأشكال المعقدة في ملفات gyal‏ والتقدم في مجال الذكاء الاصطناعي. 

إن التطبيق الناجح لحاسبات النانو يرتبط ارتباطاً مباشراً مبدأين اثنينء هما: )١(‏ الحجم 
المادي للمكونات الإلكترونية الداخلية والأنابيب النانونية الرابطة بينهاء و(؟) التكامل الناجح 
فيما بين تلك المكونات. أما الحجم المادي فينبغي السعي إلى النجاح في تخفيض أبعاد 
المكونات الإلكترونية لتشغل حيزاً لا يتجاوز عدة نانومترات. أما التكامل بين تلك المكونات 
الصغيرة فهناك نقطتان مهمتان ينبغي التركيز عليهما: الأولى» تتعلق بتصنيع أنماط عشوائية 
معقدة كثيرة لكل مكون إلكتروني صغير بهدف الوصول لنمط ناجح؛ الأمر الذي قد يكون 
اقتصادياً de ÉS‏ بعض الأحيان غير ممكن. ASW!‏ ترتبط بحقيقة أن حاسبات النانو 
تحتوي على كمية كبيرة جداً من المكونات الإلكترونية الصغيرة؛ الأمر الذي يتطلب جهداً 
كبيراً بغرض التنسيق والتكامل فيما بينها. كل هذه القضايا المهمة هي Whe‏ تحت نظر 
الباحثين عملاً وتطبيقاً من أجل الوصول لواقع ناجح لحاسبات النانو. 
١‏ دوافع ظهور الحوسبة السحابية: 

sle‏ ظهور الحوسبة السحابية كنتاج للتطؤر والتقدِّم الذي She‏ به التقنية في عدة 
Fal ely‏ من ظهور الحاسبات الأولى التي تعود إلى سنوات ماضية. ويُعتبر هذا التطور 
تحديداً das‏ طبيعية للمرور بعدة مراحل كانت مؤثرة في خصائصها والتقنية الحديثة 
dela!‏ لهاء فمن مرحلة الحاسبات المركزية (mainframe)‏ إلى مرحلة الخادم والعميل 
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الموزعة (distributed client-server)‏ التي شاعت بظهور الحاسبات الشخصية. ثم إلى 
مرحلة الإنترنت حيث يتمكن الأفراد والمنظمات على حد سواء من الاتصال بالعالم الخارجي 
من خلال شبكة حاسوبية تمتد عبر الكون. ولا شك أن بروز ومن a‏ شيوع كل مرحلة لاحقة 
GL‏ مدفوعاً بعائق أو قصور في مرحلة سابقة؛ مما يساعد في ظهورهاء وسنعرّج بشكل 
مقتضب على أبرز تلك المراحل التي مرت بها التقنية» وصولاً إلى الحوسبة السحابية. 

Io‏ شكلت أنظمة الحاسبات المركزية مرحلةً بارزة وانطلاقة مهمة في معالجة البيانات 
عموماً. ويتكون نظام الحاسبات المركزية من مضيف (host)‏ وطرفيات (terminals)‏ وقد 
La‏ عدد الطرفيات فيه إلى عدة مئات أو آلافء إلا أن الطرفيات بطبيعتها ليس لديها القدرة 
على المعالجة (processing)‏ حيث Il‏ المعالجة تحدث بشكل مركزي GU‏ المضيف؟؛ ولذلك 
يُطلق على هذا النوع من الحوسبة "الحوسبة المركزية". ويُلاحظ أن الطرفيات تُعتبر وحدات 
إدخال وإخراج في الوقت نفسه. وليس لديها القدرة على المعالجة بنفسهاء أي أنه لا يوجد 
لديها gles‏ خاص بها فقطء أو ما (oud‏ معالجاً (local processor) Were‏ في مرحلة 
الحاسبات المركزية» يتم إدارة التطبيقات والأنظمة والتحكم فيها بشكل مركزي» حيث يتمتع 
المشرف العام على الحاسبات المركزية بصلاحية مطلقة ووحيدة لتوزيع صلاحيات الوصول 
إلى البيانات والأنظمة على المستخدمين ذوي العلاقة, ولا هكن أن يتم إنجاز مهمة معينة 
على هذه التقنية دون أن يتم المرور من خلال هؤلاء المشرفينء الشيء الذي BJs)‏ بعض 
الأحيان عائقًا BS‏ عن إنجاز الأعمال. من ناحية أخرىء فإن مستوى الأمان للموارد المهمة 
كالبيانات والتطبيقات والأنظمة المشغلة يُعتبر fue Ble‏ مما يعني مستوى dil‏ من المخاطر. 
Lb‏ جاءت مرحلة الحاسبات الشخصية كمرحلة لاحقة للحاسبات المركزيةء وفيها شعر 
مستخدمو التقنية بالتمكين والاستقلاليةء والقدرة على توزيع مهام العمل المتعددة عبر Bus‏ 
حاسبات Sale‏ ما تكون مستقلة عن بعضها asd!‏ بدلاً من المرور عبر بوابة واحدة قد 
تكون نقطة واحدة قابلة للعطل في أي وقت (الحاسب ال مركزي). بالرغم من US‏ فإن هذه 
المرحلة جاءت على guile‏ اثنين: leu!‏ وسلبي. les!‏ كانت هذه الحاسبات الشخصية 
بأنظمتها ا مصاحبة لها قد تمّ بناؤها بتكلفة مادية أقلء وسرعة معالجة GST‏ وبمميزات 
متعددة أخرى. أما Élu‏ فقد صاحَب dig kl GlusS!‏ والرشاقة في معالجة المهام وتوزيعها 
نقص في كفاءة حوكمة clI‏ وفي مستوى الأمان عند المقارنة بالحاسبات المركزية. بعد ظهور 
الحاسبات الشخصية» بدأ علماء علوم الحاسب الآلي في تطوير أساليب حوسبة تسمح 
بالاستفادة من قدرة الجهاز العميلء الذي dole‏ يكون عبارة عن حاسب متكامل» وليس 
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فقط طرفية على المعالجة كما هو الحال في بيئة الحاسبات المركزية. حيث تمّ تطوير أساليب 
للحوسبة الموزعةء ومنها ما (oud‏ بنموذج الخادم-العميل (client-server model)‏ 
ويُعرّف الخادم بأنه جهاز فائق القدرة على التخزينء وذو قدرة معالجة كبيرة» ويُستخدّم 
هذا الجهاز بغرض تخزين ومعالجة البيانات وملفاتها وقواعدها من خلال شبكة حاسوبيةء 
يرتبط بها هذا الخادم مع عملاء وخوادم أخرىء doles‏ ما يحتوي هذا poled!‏ على برمجيات 
ذات أغراض متعددة تساعده على أداء المهام المنوطة به. كما Spd‏ العميل بأنه حاسب 
شخصي مستقلء وفي بعض الأحيان يكون عبارة عن برمجية تتواجد وتتخاطب مع برمجية 
أخرى خادمة في جهاز واحد لديه القدرة على الوصول إلى خدمة تمَّ تهيئتها وتجهيزها 
للاستخدام من قبل جهاز الخادم. ويعتمد تموذج الخادم-العميل على ell‏ العمل من خلال 
تبادل الرسائل بين شقي المعالجة الخادم والعميل. ويُطلق على الرسائل ALAI‏ من العميل 
الطلبات (requests)‏ بينما يُطلّق على الرسائل المرسّلة من الخادم الردود أو الاستجابات 
.(responses)‏ ويقوم الخادم بالتجهيز والتهيئة والإعلان عن خدماته المتاحة لعميل واحد 
أو أكثر» ويستطيع أن يخدم أكثر من عميل في الوقت نفسه باستخدام أسلوب الرسائل. على 
سبيل Lb!‏ يمكن أن has duy‏ ما Wh‏ لاسترجاع صفحة ويب (web page)‏ مخزنة في 
خادم ماء فيقوم هذا الخادم بالاستجابة للطلبء وبالتالي إرسال محتويات صفحة الويب 
المطلوبة إلى العميل. ويختلف زمن الاستجابة من طلب إلى آخر اعتماداً على diy‏ الخادم- 
العميل التي يتم فيها الطلب» حيث ممكن أن تكون هذه البيئة عبارة عن شبكة محلية 
‘(local area network - LAN)‏ وبالتالي يكون زمن الاستجابة Jal‏ منه في شبكة واسعة 
Cus wide area network - WAN)‏ يتواجد العميل في شبكة محلية مختلفة عن 
الشبكة المحلية التي يتواجد بها الخادم. bales‏ ما يتم استخدام مصطلح الشبكة الواسعة 
مرادفاً لمصطلح الإنترنت» والتي ILS‏ من عدد كبير من الشبكات المحلية مرتبطة ببعضها 
البعض. الجدير بالذكر أن جميع التطبيقات على شبكة الإنترنت WE‏ ما تستخدم نموذج 
الخادم-العميل. 

WE‏ بعد ظهور الإنترنت كمرحلة لاحقة لمرحلة الحاسبات الشخصية» تم توظيفها كأداة 
تقنية مُمكنة للأفراد والمنظمات لاكتشاف وعرض والاستفادة من الخدمات الإلكترونية 
المتاحة في العالم الخارجي ال مرتبط بهذه الشبكة الكبيرة. وبذلك تستطيع المنظمات أن تربط 
وتكامل أنظمتها الإلكترونية مع مورديهاء كما يستطيع الأفراد العملاء الاتصال بالإنترنت 
وشراء البضائع والخدمات بشكل ds‏ دون وسيط خلال delu YE‏ ف اليوم, و lags‏ ق 
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السنة. إضافةً إلى ذلك أصبح من السهولة بمكان لموردي البرمجيات بشتى أنواعها تسليم 
خدماتهم الإلكترونية كحلول جاهزة عبر الإنترنت دون الحاجة للحضور شخصياً بغرض إدارة 
الأجهزة والمعدات الإلكترونية أو البرمجيات في موقع العميل أو المستفيد. لقد صنعت 
الإنترنت ثورة SS Able‏ حيث أمكن القيام بالأعمال التجارية بكل يُسر وسهولة من أي 
مكان في العام وفي أي وقت. وعلى الرغم من أن هذا الانفتاح التقني الهائل قد جلب معه 
العديد من الفرص من جوانب متعددة؛ Lud‏ واقتصادياً واجتماعياً إضافة إلى جوانب 
أخرىء إلا أن مستوى تعقيد الأنظمة الإلكترونية قد زاد بشكل واضح dzo JB‏ مستوى 
التحكم والحوكمة؛ مما جعل البيانات والتطبيقات التي تديرها أكثر عرضة للاختراقات 
الإلكترونية» الأمر الذي أثار مخاوف العديد من المستخدمين والتردد في الإقدام على التعامل 
مع الخدمات الإلكترونية المتاحة على الإنترنت. ومع مرور الوقت. بدأت تتبدد هذه المخاوف 
مع ظهور معايير الاستخدام (standards of use)‏ اممناسبةء ونشر أفضل الممارسات المتعلقة 
بالإنترنت واستخداماتهاء وتطبيق الحلول الأمنية التي تحمي البيانات والتطبيقات على حد 
سواء. هذا النمط في تبني أي تقنية يكاد يتكرر مع ظهور أي تقنية جديدة حيث تُجابه 
daglig Slay‏ الأغلبية من العملاء المستهدفينء ويتم تبنيها من قبل قلة من المخاطرين 
الذين يكثفون استخدامهم لها ويحاولون إقناع الآخرين بهاء في حين La‏ الآخرون التريث 
حتى تصبح هذه التقنية الحديثة أكثر نضجاً مع مرور الوقت. ويبدو أن تقنية الحوسبة 
السحابية تسلك هذا المسار نفسه الذي سلكته تقنية الإنترنت في بداية ظهورهاء حيث إن 
الكثير من المنظمات بكافة أصنافها بدأت تنتقل من السؤال: ISU"‏ نحتاج الحوسبة 
السحابية؟" إلى السؤال: "كيف نستخدم الحوسبة السحابية؟". 


ولتحديد الدوافع الحقيقية لظهور الحوسبة السحابية» ينبغي مراجعة أسلوب الحوسبة 
eth‏ لدى المنظمات والأفراد قبل ظهور الحوسبة السحابية. حيث كان يستلزم من 
المستفيدين من الحوسبة عموماً وبالذات المنظمات» إنفاق واستثمار الأموال الطائلة على 
ا موارد الحاسوبية le)‏ سبيل المثال لا الحصر: الشبكات» والخوادم» وأماكن التخزينء 
والتطبيقات» والخدمات الإلكترونية) من أجل شرائها والاحتفاظ بها في مراكز البيانات 
المخصصة لهاء ومن 65 الصرف على صيانتها لضمان استمرارية تشغيلها. ويتضح هذا الصرف 
الطائل من الأموال على الموارد الحاسوبية كلما كبر حجم أعمال المنظمة؛ نظراً لزيادة حاجتها 
للقدرة الحاسوبية والموارد المرتبطة dy‏ وذلك عند المقارنة مع المنظمات الصغيرة أو الأفراد. 
من جهة أخرىء وبظهور الحوسبة السحابية أصبح الحصول على الموارد والقدرات الحاسوبية 
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المطلوبة من مورد أو مزوّد ما أكثر سهولةً ومرونةء وعند الحاجة لها فقطء وف وقت وجيز 
ويكون الدفع فقط مقدار الاستخدام الذي تم لهذه الموارد الحاسوبية. Uisg‏ يقلص 
استخدام الحوسبة السحابية من مستوى الإنفاق والاستثمار مقارنة بخيار شراء dud‏ تحتية 
تقنية متكاملة والاحتفاظ بها. ويمكن النظر لهذه الظاهرة من ناحية اقتصادية. وذلك 
بالمقارنة بين مبدأي الإنفاق الرأسمالي والإنفاق التشغيلي» حيث هثل الشراء والاستثمار في 
البنية التحتية التقنية والاحتفاظ بها لدى المنظمة إنفاقاً رأسمالياً digg‏ عبئاً مالياً كبيراً على 
dolar‏ بينما og‏ التوجه للحوسبة السحابية وتبنيها إنفاقاً تشغيلياً لأن الإنفاق يقتصر 
فقط على مدة الاستخدام المطلوبة» وهو هثل مبلغاً Wh‏ أقل بكثير, وبالتالي Whe tes‏ أقل 
على المنظمة. هذا التحؤل الرئيسي في تقديم خدمات الحوسبة ois‏ الأنظار لأصحاب 
المصلحة, وشكّل دافعاً مهماً Ugo‏ إلى الحوسبة السحابيةء وبالذات للمنظمات الصغيرة 
والمتوسطة؛ لعدم قدرتها على تحمّل أعباء امتلاك جميع الموارد الحاسوبية التي تحتاجها 
فعلياً )2017 (Vasiljeva et al.,‏ حيث تقتصر التزاماتها المادية على تكاليف الاستخدام 
الفعلي dhid‏ وعلى حجم الطلب (مثال: ous‏ الوحدات التخزينية المطلوبة من المستفيد. 
وعدد ساعات استخدام وحدات اطعالجة الرئيسية» وسرعة نقل البيانات عبر الشبكة). وهو 
الميداً الذي يعرف بنموذج الدفع حسب الاستخدام <(pay-as-per-use)‏ ويمكن تشبيه طرق 
احتساب التكلفة المادية لاستخدام خدمات الحوسبة السحابية بنظيرتها تلك في استخدام 
الخدمات العامةء كاماء والكهرباء. 


ومن الدوافع الأخرىء أن الانتقال إلى الحوسبة السحابية يسهم بشكلٍ Glo‏ في تقليل 
الجهود الإدارية المبذولة من جهة المستفيد» حيث تقتصر تلك الجهود على صيانة الأجهزة 
الحاسوبية ا مستخدمّة والتحكم فيها للوصول إلى موارد الحوسبة السحابية التي يوفرها 
المزود دون الحاجة إلى صيانة تلك الموارد أو مراقبتهاء أو حتى Sle]‏ أي اهتمام لرخص 
البرمجيات وصلاحيتها؛ OV‏ جميع هذه المهام هي في الحقيقة من مسؤولية مورد أو مزود 
خدمات الحوسبة السحابية. إضافة إلى GUS‏ فإن ضمان استمرارية الأعمال Kio‏ هدفاً 
إستراتيجياً مهماً لكل منظمة. والحفاظ على بيانات وملفات المنظمة الإلكترونية هثل سنداً 
أساسياً لضمان استمرارية الأعمالء وبالتالي فإن إحدى فوائد استخدام الحوسبة السحابية 
هي الحفاظ على البيانات والملفات بشكل مستمر؛ مما يعني أن فقدان الحاسبات الشخصية 
في مقر العميل أو تلفها لا يشكل هاجساً كبيرا كون البيانات dole‏ ما تكون محفوظةً في 
مكان بعيد غير موقع العميل. 
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ويوضح مايكل أرمبرست وآخرون )2009 (Armbrust at al.,‏ أن من الدوافع الملهمة 
لبروز الحوسبة السحابية التوجهات الحديثة للتقنية وللأعمال» حيث أصبح من السهل للأفراد 
والمؤسسات الصغيرة والمتوسطة إجراء العمليات التجارية على الإنترنت باستخدام بطاقات 
الائتمان دون doled!‏ لوجود وسيط يقوم بترتيب علاقة تجارية بين البائع وال مشتري. على 
سبيل (VeriSign) JUL)‏ أو (Authorize.net)‏ الأمر الذي يجعل البائع Flow‏ كان فرداً أو 
مؤسسة صغيرة يرفض إجراء العملية التجارية باستخدام البطاقة الائتمانية؛ لأنها تستغرق 
وقتاً طويلاً قد ينفّر العميلء كما أن الوسيط قد يفرض رسماً كبيراً على البائع مقابل خدمة 
التحقق من البطاقة الائتمانية قبل إجراء العملية التجارية. إلا OI‏ ظهور خدمات حوسبة 
سحابية» Jis‏ خدمة (PayPal)‏ كوسيط مرن بين BUI‏ والمشتري جعل من إجراء العملية 
التجارية آنية Lawl‏ وبدون dele‏ لعقد مبرم» وبرسم مادي مقبول على Ul‏ ويمثل هذا 
الإجراء تطبيقاً عملياً لمبدأ الدفع حسب الاستخدام (pay-as-per-use)‏ 

كما يضيف مايكل أرمبرست OF‏ ظهور dr‏ جديد للتطبيقات الحديثة دفع بقوة نحو 
تبني الحوسبة السحابية» وكوّن فرصاً جيدة لاستغلالها اقتصادياً. فعلى سبيل SEL!‏ تمثل 
التطبيقات التفاعلية المتنقلة (Mobile interactive applications)‏ يعداً جاذباً للحوسبة 
السحابيةء ليس فقط GY‏ السحابة توفْر نسبة إتاحة عالية Fae‏ بل لأن الخدمات التى توفرها 
التطبيقات تعتمد على مجموعات كبيرة من البيانات الضخمة, والتي يتم استضافتها في مراكز 
بيانات ضخمة في السحابة. ومن أمثلة التطبيقات التفاعلية المتنقلة تطبيق خرائط قوقل 
(Google Maps)‏ والتي يتم استخدامها للتعرّف على المواقع وعناوينها وكيفية الوصول da)‏ 
سواءً مشياً أو باستخدام الدراجة الهوائية أو السيارة أو الطائرة أو القطار. كما تقدّم الحوسبة 
السحابية فرصاً فريدة للتطبيقات الإلكترونية المتعلقة بالمعالجة-الواحدة المتوازية (batch‏ 
processing)‏ والمتعلقة بتحليلات (analytics)‏ البيانات الضخمة drach!‏ من عدة مصادرء 
حيث يتم تحليل حجم ضخم من البيانات يُحسب بالتيرابايت (terabytes)‏ والتي قد 
تستغرق زمناً طويلاً بالساعات لإنجاز معالجتهاء والخروج بمعلومات أو تقارير GIS‏ فائدة 
للعميل. ويستطيع مستخدم هذه المعالجة الاستفادة من انخفاض تكلفة استخدام السحابة 
التي توفر مئات من الخوادم الحاسوبية لفترة زمنية قصيرة بدلا من استخدام عدد قليل من 
الخوادم لفترة زمنية طويلة. بشرط وجود إمكانية ال معالجة المتوازية للبيانات المستهدفة. 
ومن القصص الناجحة لهذا النوع من التطبيقات ما قامت به صحيفة نيويورك تاهز بتوظيف 
خدمة الحوسبة السحابية المرنة التي توفْرها أمازون» وهي (Amazon EC2)‏ بغرض تحويل 
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صور كاملة من إصداراتها من عام ١180م‏ إلى عام ۱۹۲۲م إلى صيغ (PDF)‏ يسهل معها 
حفظها وتصفحها. وفي السياق نفسه. قام كبير المهندسين في الواشنطن بوست بيتر هاركينز 
(Peter Harkins)‏ بتوظيف ٠٠١‏ خادم افتراضي (ما يمثل ۱٤١۷‏ ساعات عمل للخوادم)؛ 
بغرض تحويل IVEM ous‏ صفحة من وثائق السفر doled!‏ بوزيرة الخارجية السابقة 
للولايات المتحدة الأمريكية السيدة هيلاري كلينتون إلى صيغة تكون أكثر سهولةً للاستخدام 
على صفحات الويب» وكان ذلك بعد ٩‏ ساعات فقط من تَشْر وثائق السفر. 

dys]‏ تشير إحصاءات شركة ستاتيستا الإحصائية (Statista)‏ إلى أن عدد مستخدمى 
الهواتف المتنقلة حول العام قد بلغ في عام ٤۲۰۱م‏ ما يزيد عن EY‏ مليارات» وهو ما هثل 
تقريباً أكثر من نصف سكن العالم. هذا العدد الضخم من الاستخدام يحفز بروز خدمات 
الحوسبة السحابية» والتي من خصائصها العمل من أي IK‏ ومن أي جهاز وفي أي وقت. 
١‏ أهمية الحوسبة السحابية: 

تكمن أهمية الحوسبة السحابية.ء بشكل عام في مقدرتها على توفير سبل الراحة 
ممستخدميها في مشاركة إنجاز الأعمال» وموثوقية خدماتها المتاحة بضمان استمرارية عملها. 
في الماضيء US‏ إذا احتجنا إلى نقل ملف إلكتروني من جهاز إلى جهاز آخرء فإنه يستلزم حفظ 
هذا ALL‏ على ذاكرة متنقلة (مثل: الناقل التسلسلى العالمى USB‏ أو قرص صلبء أو قرص 
مدمج (CD‏ ومن كَمّ نقل الذاكرة إلى الجهاز الهدف وحفظه هناك. Lhe‏ هكن أن يتم 
حفظ ال ملف الإلكتروني المطلوب على السحابة As)‏ سبيل SEM‏ يتم استخدام تطبيق 
السحابة Gleb!‏ دروبوكسء (Dropbox‏ الأمر الذي يسمح لنا بالوصول إلى الملف باستخدام 
أي نوع من أنواع الأجهزة الإلكترونية القادرة على الاتصال بالإنترنت. لقد وفرت السحابة 
إمكانية مشاركة الملفات والصور ومقاطع الفيديو بين الأصدقاء. وبشكل pine‏ وسهل؛ مما 
يرفع من مستوى التعاون والمشاركة عبر شبكة الإنترنت ومن مواقع مختلفة حول العام. 
ومن جانب آخرء OÈ‏ استخدام الحوسبة السحابية يرفع بشكل Ye‏ مستوى اللوثوقية 
والاعتمادية في ضمان استمرارية الأعمال بدون انقطاع عند حدوث أي طارئ. ويعود ذلك 
إلى أنه بالضرورة الحتمية يوفر مزودو خدمات الحوسبة السحابية Bead‏ احتياطية للبيانات 
الخاصة بالعملاءء وأيضاً بدائل مماثلة للتطبيقات الإلكترونية التى يعمل عليها العملاء والتى 
قد يتم اللجوء لها عند انقطاع الخدمة لأي سبب من الأسباب. ‏ 
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ومن العوامل التي تبرز أهمية الحوسبة السحابية كتقنية مختلفة عن غيرها من أنواع 
الحوسبة» هي تجنيبها للمستخدمين أو العملاء عبءَ إدارة الخدمات المتاحة» وأنها sly‏ على 
الطلبء وأنها يمكن أن dale gb‏ أو خاصة. 


bel‏ فيما يتعلق بإدارتهاء فإن الخدمة المقدمة للعميل يتم تزويدها من قبل مزود يقوم 
بإدارتها بالنيابة عن العميل. إذا كنا نستخدم وثائق قوقل (Google Documents)‏ على 
سبيل JULI‏ فإننا لن نحتاج إلى شراء رخصة استخدام برمجية معالجة الكلمات (word‏ 
Gly processing)‏ نحتاج إلى التأكد من أننا نستخدم الإصدار الأخير منها. إضافة إلى ذلك 
فإننا لن نحتاج إلى استخدام برمجيات خاصة تضمن عدم إصابة ملفاتنا بفيروسات قد 
تتسبب في فقد هذه الملفات» وليس هناك dole‏ لعمل نسخة احتياطية منهاء ويعود ذلك 
إلى أن قوقل كمزود للخدمة تقوم بكل هذه المهام وإدارتها. وبشكل عام فإن هناك مبداً 
أساسيًا في الحوسبة السحابيةء وهو أنه ليس هناك dole‏ للعميل بالتركيز على كيفية تقديم 
الخدمة اممشتراةء بل يتم توجيه انتباه وتركيز العميل على إنجاز المهمة ال مطلوبة فقط وترك 
ما عدا ذلك من مهام مزود الخدمة. 

أما فيما pase‏ أن الخدمات السحابية ly SE‏ على طلب العميلء فيعود ذلك إلى تطبيق 
مبداً gòl‏ حسب الاستخدام .(pay-as-per-use)‏ وبمعنى Soi‏ يتم احتساب تكلفة 
استخدام خدمات الحوسبة السحابية بنفس الطريقة التي يتم بها احتساب تكلفة الخدمات 
العامة؛ كالكهرباءء وخدمات الهاتف» والوصول إلى الإنترنت. في بعض الأحيان» يتم تقديم 
خدمات السحابة مجانية وبدون مقابل مادي للمستخدمينء فعلى سبيل JELI‏ خدمة البريد 
الإلكتروني هوتميل (Hotmail)‏ هي خدمة سحابية مدعومة يتم تقدهها مجانياً لكنها 
مدعومة ماديا من قبل الشركات المعلنة عبرها BLAS‏ إلكترونية. وبنفس الطريقة التي يتفاوت 
فيها استخدامنا لخدمة الكهرباء من يوم إلى آخرء O‏ مقدار استخدامنا لخدمات السحابة 
يمكن أيضاً أن يتفاوت من وقت إلى آخر بناء على طلب العميلء والذي Bole‏ ما يتم تحديده 
slis‏ على حاجته. ولا شك أن هذه الخاصية للحوسبة السحابية تبدو جاذيةً جداً للعميل 
خصوصاً us‏ تتصف dole‏ العميل من الموارد الحاسوبية مستويات متفاوتة لا هكن التنبؤ 
بها Lorie‏ وذلك يعني أنه ليس شرطاً أن يقوم العميل بشراء نظام حاسوبي ضخم ذي تكلفة 
مادية dule‏ ويخاطر بجعله في حالة عدم استخدام لفترات طويلة مدفوعة الثمن. 
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وأخيراً فإن أهمية الحوسبة السحابية تبرز في تغييرها الكامل لمبدأ توزيع وتشغيل الموارد 
الحاسوبية المضمّنة Cue yd‏ هكن أن GE‏ السحابة dale‏ أو خاصة» الأمر الذي يشابه إلى 
حد nS‏ طريقة عمل Js‏ من الشبكة الداخلية (intranet)‏ والشبكة الكبيرة (internet)‏ 
على سبيل ÉE JELI‏ الخدمة السحابية للبريد الإلكتروني الذي تقدّمه قوقل (Gmail)‏ يبدو 
من أكثر الأمثلة المألوفة لاستخدام السحابة العامة. في أوائل عام 7١٠٠م,‏ أصبحت شركة 
أمازون (Amazon)‏ وهي SÍ‏ بائع بالتجزئة في العام على الإنترنت» أكبر مزود لخدمة 
الحوسبة السحابية العامة. عندما وجدت شركة أمازون في حينها أنها تستخدم جزءًا بسيطا 
جداً فقط من قدرتها الحاسوبية الضخمة والمنتشرة في أرجاء العام بدأت في تأجير السعة 
الفائضة من تلك القدرة عبر الإنترنت. وذلك من خلال كيان جديد doul‏ خدمات شبكة 
أمازون LÍ Amazon Web Services)‏ السحابة الخاصة فإنها تعمل بالطريقة نفسها التي 
تعمل بها السحابة العامة من حيث الوصول إليها عبر الإنترنت, إلا أنه يُتاح للعميل تخصيص 
الموارد الحاسوبية التى يطلبها لاستخدامه هو فقط من خلال اتصال شبك مُؤْمَّن ومُخصّص 
لاستخدامه؛ مما يجعل هذا الأملوب في الاستخدام مشابهاً للشبكة الداخلية (intranet)‏ 
وتتيح شركة أمازون لعملائها الوصولء Ele‏ على الطلب» إلى السحابة الخاصة dio!‏ المعروفة 
owe‏ السحابة الخاصة الافتراضية (Virtual Private Cloud -VPC)‏ باستخدام شبكة 
خاصة افتراضية (Virtual Private Network -VPN) E‏ وسيتطرق الفصل الرابع 
بشكل مُفصّل إلى النماذج المستخدمة لنشر وإطلاق Alu!‏ ومن ضمنها الفروق الممهمة 
بين السحابة العامة والسحابة الخاصة. 
١‏ المستفيدون من التطبيقات والخدمات السحابية: 

تتسع أو تضيق دائرة القطاعات أو الأفراد المستفيدين من أي تقنية حديثة Ely‏ على 
الخصائص والخدمات التي توفرها هذه التقنية. وتتسم الحوسبة السحابية بخصائص عديدة 
عملت على تنويع طبيعة التطبيقات العملية لها؛ الأمر الذي يعني جذب قطاعات واسعة 
من المستفيدين. ومن أبرز هذه الخصائص الجاذبة أنها خدمة ذاتية Eling‏ على الطلبء وأنها 
سهلة الوصول عبر شبكة واسعة النطاقء وتوفيرها لأنواع متعددة من اللموارد الحاسوبية 
(الخوادم» وأماكن التخزين» والتطبيقات. والخدمات الإلكترونية الأخرى)» ومرونتها السريعة 
في تخصيص وترك الموارد الحاسوبية المستهدفة. وإمكانية قياس أداء خدماتها المقدمة 
وانخفاض تكلفة خدماتهاء وارتفاع مستوى موثوقيتها واعتماديتهاء بالإضافة إلى العديد من 
الخصائص الأخرى التي سيتم تفصيلها في الفصل الثاني من هذا الكتاب. 
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sisi Ól‏ خصائص الحوسبة السحابية وعمليّة استخداماتها جذبت إليها قطاعات مهمة 
اقتصادياً منها على سبيل المثال: القطاع الحكوميء والقطاع الصحيء وقطاع VLA‏ 
وقطاع التربية والتعليم» وقطاع الطاقة. وقطاع النقل» وقطاع الصناعة. وسنتطرق E‏ هذا 
الجزء بشكل أكثر تفصيلاً إلى كيفية توظيف الحوسبة السحابية في جميع هذه القطاعات. 


5 القطاع الحكومي: 

تؤدي الحوسبة السحابية دوراً lage‏ في تحسين كفاءة وشفافية أداء التعاملات الحكومية. 
ويمكن أن دُسهم أنظمة الحكومة الإلكترونية المبنية على الحوسبة السحابية في تطوير 
الخدمات المقدمة للمواطنين (G2C)‏ ولقطاع الأعمال (G2B)‏ ولموظفي (G2E)‏ وأجهزة 
الحكومة الأخرى (G2G)‏ كما تسهم في تشجيع المشاركة الإلكترونية من جانب الأفراد 
وقطاع الأعمال في تقديم التغذية الراجعة على التعاملات الإلكترونية الحكومية من خلال 
القنوات الإلكترونية المتاحة على الإنترنت» مثل ا مدونات وامنتديات؛ بغرض تطوير التعاملات 
الإلكترونية الحكومية. ومن أبرز التطبيقات الإلكترونية المبنية على الحوسبة السحابية والتي 
يمكن الاستفادة منها: متابعة وتسجيل الوقائع الشخصية كالولادة والزواج ومتابعة وإصدار 
رخص Bol!‏ وتسجيل المركبات» وخدمات الجوازات. وخدمات النقل elol‏ بالإضافة إلى 
العديد من الخدمات الأخرى. وتكمن الفائدة من توظيف الحوسبة السحابية مثل هذه 
التطبيقات الحكومية في كون هذه التطبيقات ALB‏ للتعامُل مع أعداد ضخمة من المواطنين 
وإنجاز معاملاتهم» ويعود ذلك إلى المرونة السريعة التي توفرها الحوسبة السحابية للتوسّع 
والانكماش السريع في استخدام الموارد الحاسوبية المطلوبة للإنجاز. كما أن التطبيقات المبنية 
على السحابة GSE‏ من مشاركة البيانات GIS‏ العلاقة بالمواطنين بين كل الأجهزة الحكومية 
ذات العلاقة. يوضح الشكل رقم )1-1( حالة استخدام dole‏ للسحابة من JLS‏ الحكومة. 
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وقد CJL‏ الحوسبة السحابية اهتماماً من قبل حكومة المملكة العربية السعودية» حيث 
يقدّم برنامج ply‏ للتعاملات الإلكترونية الحكومية (أحد gly‏ وزارة الاتصالات وتقنية 
ا معلومات) مبادرة السحابة الإلكترونية الحكومية كإحدى المبادرات في الخطة التنفيذية 
الثانية للتعاملات الإلكترونية الحكومية تحت مسار البنية التحتية. pig‏ هذه المبادرة 


الحوسبة السحابية 


الفصل الأول 
للقطاعات الحكومية خدمات جاهزةً GIS‏ فعالية واعتمادية وأمنية tow Ale‏ من ناحية 
البنية التحتية أو منصات التكامل والربط البيني أو التطبيقات الوطنية المشتركة. ويُنظر إلى 
الخدمات السحابية التي يتم lygai‏ من خلال هذه المبادرة إلى أنها تتصف بخصائص» هي: 
أن تكون ذاتية دون LEW‏ بشريء وضمن LEB‏ ثابتة ومعرفة من الخدمات» ومن خلال 
واجهة قياسية لطلب الخدمة ومتابعتهاء dig‏ تكون معتمدة على تجميع الموارد» وأن تكون 
مرنة dey pug‏ وذات مؤشرات أداء خاضعة لاتفاقية مستوى الخدمة (SLA)‏ وتهدف هذه 
المبادرة إلى تأسيس سحابة إلكترونية حكومية لتقديم الخدمات المشتركة للقطاعات 
الحكومية عبر بيئة IS‏ فاعلية واعتمادية وأمنية عالية. وتشمل المبادرة تعزيز ما تم إنجازه 
وإكمال ما بقي للخدمات السحابية على مسارات البنية التحتية والمنصات والتطبيقات» على 
أن تنطبق عليها الخصائص المذكورة سابقاً وفيما يلي يتم استعراض LEB‏ بأسماء الخدمات 
وا منصات والتطبيقات ا مستهدفة في هذه المبادرة» على أن يتم التفصيل فيها في الفصل الثاني 
عشر من هذا الكتاب: 
أولاً-مسار البنية التحتية كخدمة (Taas)‏ ويشمل: 

٠‏ مركز بيانات التعاملات الإلكترونية الحكومية. 

(GSN- خدمات الربط الشبكي الآمن (وتُسمّى الشبكة الحكومية الآمنة‎ o 

o‏ خدمات التعافي من الكوارث. 

٠‏ خدمات الاستضافة المؤقتة والداتمة. 

ه خدمات الصوت والصورة. 
ثانياً مسار المنصات كخدمة (PaaS)‏ ويشمل: 

o‏ خدمات dais‏ الهيكلية المؤسسية. 

(GSB- التكامل (وتُسمََى قناة التكامل الحكومية‎ dais خدمات‎ o 

o‏ خدمات dais‏ التواصل aud)‏ بنظام الرسائل النصية الحكومية -تراسل). 


o‏ خدمات منصة إدارة المشاريع. 


:1 الحوسبة السحابية 


o‏ خدمات dais‏ تطوير النظم. 

o‏ خدمات dais‏ إدارة الخدمات. 

o‏ خدمات dais‏ دعم الخدمات (ويُسمى مركز الاتصال الوطني-آمر). 
ثالثاً-مسار التطبيقات الوطنية المشتركة كخدمة (SaaS)‏ ويشمل: 


- نظام ا مراسلات امموحّد (ويُسمَى بنظام المراسلات الحكومية الإلكتروني‎ ٠. 


o‏ نظام المشتريات الموحّد Gauss)‏ بمشروع المشتريات الحكومية الإلكترونية). 
o‏ نظام تقديم الجامعات اموحّد. 

o‏ نظام إدارة الموارد (ويُسمّى بنظم تخطيط الموارد الحكومية (موارد)-6۸۲). 
o‏ نظام إدارة علاقات العملاء. 

(GIS) نظام المعلومات الجغرافية‎ o 

o‏ تطبيق التعاملات الإلكترونية الحكومية المتنقلة (معاك). 


الجدير SUL‏ أن العمل لا يزال جاريًا لإنجاز بعض هذه الخدمات والمنصات والتطبيقات 
من قبل برنامج يسّر للتعاملات الإلكترونية الحكومية: بيد أنه تم إنجاز بعضهاء حيث يوجد 


حالياً الخدمات التالية: 
أولاً- مسار البنية التحتية كخدمة (IaaS)‏ ويشمل: 
o‏ مركز بيانات التعاملات الإلكترونية الحكومية. 
o‏ خدمات الربط الشبكي الآمن (وتُسمّى الشبكة الحكومية الآمنة (GSN-‏ 
ثانياً مسار المنصات كخدمة (PaaS)‏ ويشمل: 
o‏ خدمات dais‏ التكامل SLS phig)‏ التكامل الحكومية (GSB-‏ 
o‏ خدمات dais‏ التواصل ud)‏ بنظام الرسائل النصية الحكومية-تراسل). 


o‏ خدمات dais‏ دعم الخدمات (ويُسمى مركز الاتصال الوطني-آمر). 


الحوسبة السحابية 


VW 


الفصل الأول 
ثالث مسار التطبيقات الوطنية المشتركة كخدمة (SaaS)‏ ويشمل: 

o‏ نظام المراسلات المموحّد (نظام ا مراسلات الحكومية الإلكتروني - مراسلات). 

° نظام ا مشتريات JS gh!‏ (مشروع المشتريات الحكومية الإلكترونية). 

ه٠‏ نظام إدارة الموارد (نظم تخطيط الموارد الحكومية (GRP-‏ 

ه بوابة القبول الإلكتروني الموحّد للطلاب في الجامعات الحكومية بممنطقة 

الرياض. 

o‏ تطبيق التعاملات الإلكترونية الحكومية المتنقلة (معاك). 
1 القطاع الصحي: 

تشتمل أي بيئة إلكترونية مُخصّصة لأغراض الرعاية الصحية على مجموعة من ذوي 
المصلحة» حيث تتعامل مع سجلاتهم الطبية المتعددة؛ كلأطباءء والاختصاصيينء 
والاستشاريين» والمرضىء وشركات التأمين الصحيء والشركات الدوائية» وشركات خدمات تقنية 
المعلومات. وتستلزم عملية تقديم الرعاية الصحية التعامل مع بيانات ضخمة يمكن أن توجد 
بأشكال مختلفة (بيانات منظمة أو بيانات غير منظمة) مخزنة في مصادر بيانات متفرقة 
ومختلفة (على سبيل JEL‏ مخزنة في قواعد بيانات علاقية أو في ملفات نصية)» وبصيغ 
ملفات متعددة. عند دخول Yar yo‏ ما إلى مستشفىء يتم إدخال وتخزين معلوماته في سجل 
بتشخيص المريضء يتم إدخال وتخزين معلومات التشخيص هذه (قد GU‏ من أجهزة dub‏ 
متعددة؛ كجهاز التصوير بالرنين المغناطيسي (MRI)‏ وجهاز الصور المقطعية المحوسبة 
(CT)‏ ضمن النظام الإلكتروني نفسه. ويمكن للطبيب المختص أثناء عملية التشخيص استرجاع 
ا معلومات الصحية للمريض وتحليلها بغرض الخروج بالتشخيص الصحيح للمريض» كما مكن 
للطبيب مشاركة معلومات ال مريض مع الاستشاريين ا مختصين عند الحاجة. ويوضح الشكل 
رقم (Y-1)‏ كيفية تطبيق بيئة الحوسبة السحابية على القطاع الصحي كحالة dole‏ 


w‏ الحوسبة السحابية 


جهة التأمينٍ © الشركة الدوائية 
(سحابة خاصة) + رها (سحابة خاصة) 


| 


سحابة لأغراض الرعاية الصحية 


شكل رقم :)۲-١(‏ حالة استخدام عامة للسحابة في القطاع الصحي 





إن توظيف الحوسبة السحابية لتشغيل الأنظمة الإلكترونية الخاصة بالرعاية الصحية 
يمكن أن يقدّم العديد من الفوائد لأصحاب المصلحة من خلال بيئة إلكترونية متكاملة 
ومترابطة. بحيث تشمل أنظمة لإدارة المعلومات الصحية. وأنظمة معلومات ال مختبرات» 
وأنظمة الطب الإشعاعى (كالأشعة السينية (X-ray‏ وأنظمة المعلومات الدوائيةء بالإضافة 
إل wus!‏ من الأنظمة اللي عند توظيف الأنظمة الإلكترونية للرعاية الصحية اطبنية 
على سحابة dole‏ فإن ا مستشفيات لن تحتاج إلى صرف مبالغ طائلة من ميزانياتها على 
البنية التحتية التقنيةء ويعود ذلك إلى أن الحوسبة السحابية تقدّم خدماتها Sky‏ على الطلب 


الحوسبة السحابية w‏ 


الفصل الأول 


حسب مبدأ الدفع مقابل الاستخدام» وبالتالي تتجنب المستشفيات مصاريف التأسيس 
التقنية التي تشمل المعدات والأجهزة والبرمجيات. كما تتمكن المستشفيات من الوصول 
بسهولة nbs‏ إلى بيانات المرضى المخزنة في السحابة ومشاركتها مع ا مستشفيات الأخرى عند 
الحاجة. وبالطريقة نفسها يتمكن المرضى من الوصول إلى بياناتهم الصحية سواءً التاريخية 
أو الحديثةء والاطلاع عليها من خلال استخدام تطبيقات السحابة كخدمة (SaaS)‏ باستخدام 
أي جهاز Lege‏ لهذا الغرضء ومن ZE S‏ إجراءات الدخول للمستشفى والخروج die‏ والرعاية 
الصحية بكل انسيابية. وتتيح السحابة العمل بكل انسيابية أيضاً لکل من الأطباء وشركات 
التأمين والشركات الدوائية؛ لسهولة الوصول إلى البيانات ال محدثة آنياً واممخزنة ف مكان واحد 
على السحابة. 

هناك العديد من الأسماء المعروفة المزوّدة للخدمات السحابية الصحية» مثل: أوراكل 
(Oracle)‏ وساب glo (SAP)‏ بي إم (IBM)‏ التي تقوم جميعها بتقديم حلول متكاملة 
متخصصة في القطاع الصحي؛ كإدارة البيانات» وتجميع وتحليل البيانات الصحية» والعديد 
من التطبيقات الطبية» مثل (EMR, HIS, PACS)‏ حسب الموقع الإلكتروني لشركة أوراكل 
BIG) «(www.oracle.com)‏ شركة أوراكل eas‏ الخدمات السحابية مختلف أنواعها 
(البرمجيات كخدمة - adl SaaS‏ كخدمة - PaaS‏ البنية التحتية كخدمة - (IaaS‏ لأكثر 
من 0٠١‏ مؤسسة رعاية صحية حول العام منها 901١‏ من المؤسسات الكبرى في الولايات 
المتحدة الأمريكية التي تشعّل أنظمة متعددة المستشفيات. كما أن شركة ساب 
(www.sap.com)‏ تقدم خدماتها السحابية المتعددة. مثل: خدمات Odes‏ الرعاية 
الصحية والبحوث (HAR)‏ وخدمات رعاية المرضىء وخدمات J‏ المعلومات الصحية 
(HIE)‏ إضافة إلى US‏ توجد العديد من الشركات التقنية المتخصصة في تقديم الخدمات 
السحابية في مجال الرعاية الصحية. مثل شركة أثينا هيلث (AthenaHealth)‏ وموقعها 
الإلكتروني .(www.athenahealth.com)‏ تقدّم هذه الشركة نظام السجلات الصحية الطبية 
(EHR)‏ مبنياً على السحابةء وترگز بشكل دقيق على أنظمة الفوترة الطبية» وربط ال مريض 
إلكترونياً وإدارة التموين الطبي. وكذلك الحال لشركة أل (Allscripts) Cus Sw‏ وموقعها 
الإلكتروني (ukallscripts.com)‏ التي تقدّم العديد من الحلول السحابية وتحليلات 
البيانات والرؤى المستقبلية لأنظمة السجلات الصحية الإلكترونية (EHR)‏ في المستشفيات 
حول العام. 
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١‏ قطاع الاتصالات: 


تؤدي تقنية الاتصالات والمعلومات (ICT)‏ دوراً محورياً في ظهور وبروز استخدامات 
تقنية الحوسبة السحابية في شتى القطاعات. حيث تمثّل شبكات الاتصالات المتاحة جزءاً 
lage‏ من هيكل السحابةء الذي Log:‏ خدمات متعددة إلى مستفيدين متعددين بجودة 
عالية وتخصيص أمثل للموارد الحاسوبية المعروضة للاستخدام. إِنَّ هذا الدور E‏ ضرورياً 
لتوصيل خدمات سحابية عالية المستوى؛ كونه يربط بشكل متكامل مراكز بيانات متعددة 
ومنصات مختلفة من خلال شبكات ليس من الضروري أن تكون متجانسة» وباتفاقية خدمة 
مضمونة من بدايتها إلى نهايتها. ويمكن النظر إلى هذا الدور امهم من جانبين اثنين: تشغيايء 
وتقني. من الناحية التشغيلية» يبرز دور الاتصالات في إمكانية التحكّم في الشبكة» والصيانة 
والتشغيل» وإدارة علاقات المستفيدينء وكونها شريكاً موثوقاً وإمكانية أن تلعب دورًا وسيطً 
للسحابة في حال حاجة المستفيد للشراكة مع مزودين آخرين. bel‏ من الناحية التقنية» فيتيح 
قطاع الاتصالات تقنيات ثابتة ومتنقلة فائقة السرعة تسمح بالوصول الميسر للخدمات 
وا موارد السحابية» كما يتيح تقنيةً شبكية تمن التقنية الافتراضية التي تخفي عن العميل 
Loli‏ قد لا تكون مهمة duh‏ له. كما GSE‏ الشبكة dole‏ التوسّع والانكماش الآني 
للقدرات التقنية حسب dole‏ العميل. وبتفعيل خاصية مشاركة ال موارد بين عدة عملاء في 
تقنية الحوسبة السحابية» يساعد قطاع الاتصالات على توفير استهلاك الطاقة تحقيقاً Ja‏ 
التقنية الخضراء (Green IT)‏ من خلال خصائص تقنية تساعد على مشاركة اموارد التقنية, 
وعلى موازنة الأعباء lad‏ بينهاء ومن خلال تخصيص eleh‏ والتحكم والرقابة الذاتية الآنية. 
وحديثاً أصبح من الممكن أن تتيح شركات الاتصالات إمكانية جمع معلومات ضخمة من 
خلال أجهزة الاستشعار؛ مما يوفر على العميل جهوداً وأموالًا طائلة في gab‏ هذه المعلومات. 

من ناحية أخرىء فإنَّ الحوسبة السحابية $s‏ فرصة كبيرة جداً لقطاع الاتصالات لتوسيع 
نطاق حصته في سوق تقنية الاتصالات والمعلومات (ICT)‏ ويمكن تصنيف فوائد الحوسبة 
السحابية لهذا القطاع Flo‏ على الدور الذي يقوم به العامل في بيئة الحوسبة السحابيةء سواءً 
كان مزوداً للخدمة أو شريكاً فيها أو مستخدماً لها. ويمكن تلخيص الفوائد العامة للحوسبة 
السحابية من منظور قطاع الاتصالات في النقاط الرئيسية التالية: 


- توفّر السحابة نموذجاً موسَّعاً لإيصال خدمات التقنية والاتصالات على شكل منصة 
مُجمَّعة من خلال أي ALLE‏ سواءً كانت شبكة ثابتة أو متنقلة أو بتغطية دوليةء وهن 
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الفصل الأول 


هذا النموذج خاصية الاستخدام من قبل أي جهاز مرتبط بالشبكة» سواءً كان الجهاز 
Lule‏ شخصياً أو تلفازاً أو جهازاً LSS‏ أو أي جهاز يمكن أن يرتبط للشبكة. 
- توفر السحابة نموذج استخدام فريد من نوعه Fla‏ على الطلبء وقابلًا للمشاركة من 
قبل عدة مستخدمين لإيصال مجموعة غنية من خدمات الاتصالات المتنوعة (مثل: 
الاتصال Goal!‏ ول مرن والمؤتمرات الصوتية والمرئية» والرسائلء والاتصالات الموحدة 
وإنشاء المحتوىء والنشرء والاستضافة, إلخ). 
- توفْر السحابة خدمات شبكية فائقة الأداء وآمنة (من خلال استخدام مفاهيم متقدمة؛ 
كالاتصال من خلال Glib‏ 12-13 والشبكة الافتراضية الخاصة (VPN‏ كقنوات ذكية 
لنقل خدمات السحابة من أجل ضمان جودة äle‏ في أداء الخدمة ال مقدمة 
إضافة إلى هذه الفوائد العامة يوجد فوائد أخرى يكن النظر إليها من منظور الدور 
الذي يقوم به العامل في بيئة الحوسبة السحابية في قطاع التقنية والاتصالات» سواءً كان 
العامل مزوداً للخدمة أو شريكاً فيها أو مستخدماً لها. فمن الور مزود الخدمةء تبرز 
العديد من الفوائد؛ كتخفيض التكاليف العائدة لإمكانية مشاركة وتخصيص اموارد التقنية 
(برمجيات وتجهيزات (dole‏ بين المستخدمينء dig blo‏ العالية ais‏ في البنى التحتية 
التقنية .لواجهة الطلب في أوقات الذروةء والكفاءة والمرونة في إدارة الموارد الحاسوبية 
باستخدام التقنية الافتراضية: والاعتمادية والموثوقية في استمرارية الأعمال واستمرارية 
الإتاحة لوجود إمكانية توزيع أحمال المهام بين العديد من مراكز gu of UL‏ العديد من 
السحابات المتاحة. ومن © Cios‏ أوقات توقف الأعمال وزيادة إتاحتها. أما شركاء مزودي 
الخدمات السحابية فيشملون مزودي خدمات الشبكة, > ومزودي البرمجيات» ومزودي 
المعدات والأجهزة. والمزودين الذين يعملون على تكامل الأنظمة. ومزودي الخدمات 
الاستشارية. وتوفر بيئة الحوسبة السحابية فرصاً استثمارية لهؤلاء الشركاء كمقاولين فرعيين 
(subcontractors)‏ لصعوبة أن يقوم مزود خدمة وحيد بجميع الأعمال ذات العلاقة 
بالحوسبة السحابية. وأخيراً من منظور المستخدم (عميل قطاع التقنية والاتصالات)» تبرز 
فوائد عديدة؛ كسرعة الحصول على الخدمة من خلال الإنترنت» وإمكانية النفاذ والوصول 
للخدمات السحابية من أي مكان في العام وباستخدام أي جهاز LB‏ للاتصال بالإنترنت» 
واقتصار التكاليف فقط على مقدار الاستخدام للخدمات» وتجثْب تكاليف التأسيس ال مرتبطة 
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باقتناء المعدات والأجهزة والبرمجيات» وانخفاض تكاليف التنقل من مزود إلى آخر عند 
الحاجة. 


نقطة بث لاسلكي 


Remote Radio Head 


نقطة بث لاسلكي 
Remote Radio Head‏ 
RRH‏ 


RRH 


ألياف بصرية 





تقنية NFV‏ 
و حدات BBU‏ 
A‏ البنية التحتية لتقنية N NFV‏ 


NFV تقنية‎ 

n‏ عبارة عن جهاز استقبال وإرسال لاسلكي مرتبط بلوحة تحكم عبر واجهة لاسلكية» ويساعد 
نقطة بث لاسلكي RRH‏ على زيادة التغطية الجغرافية للإشارات اللاسلكية. 

تحكم د 


تشمل الشبكةء والمستودعات الرقمية» والخوادم» إضافة إلى طبقة افتراضية توازن الأحمال 
لقدرات البنية التحتية. 








شكل رقم :)7-١(‏ توظيف الحوسبة السحابية لمحاكاة شبكة النفاذ اللاسلكي (RAN)‏ 





ومع ازدياد deal‏ الاتصالات المتنقلة (mobile communication)‏ بازدياد الإقبال على 
استخدام الأجهزة المتنقلة, مثل: yg Vg GANI‏ والبلاك بيريء وغيرها( Sahu et al.,‏ 
2012( تتضح dole‏ الاتصالات كخدمة إلى بنية تحتية مرنة تستطيع التعامل مع أجهزة 
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الفصل الأول 

وشبكات متعددة وغير متجانسة. وفي الوقت dled]‏ يُنظر إلى التقنية الافتراضية لوظائف 
الشبكة (Network Function Virtualization - NFV)‏ كتقنية ممكنة أساسية للجيل 
الخامس لشبكات الاتصال المتنقل (5G)‏ في العقد القادم» حيث تساعد تقنيةٌ NFV‏ على 
توظيف الحوسبة السحابية من خلال دعم ودمج الأجهزة غير المتجانسة في السحابة. 
وتتضمن تقنية NEV‏ وظائف شبكية أساسية يتم تطبيقها باستخدام برمجيات تدير الموارد 
الافتراضية في السحابة. وتتيح تقنية NEV‏ الفصل بين وظائف الشبكة المطبّقة برمجياً عن 
تلك الوظائف المطبّقة باستخدام التجهيزات المادية (الأجهزة والمعدات)؛ الأمر الذي يسمح 
باختبار وترقية وظائف الشبكة المطبّقة برمجياً بكل سهولة من خلال تنصيب أو تركيب 
البرمجيات الجديدةء في نفس الوقت الذي تبقى فيه التجهيزات المادية (hardware)‏ دون 
Sb‏ أو تغيير. هذه المرونة المنظورة تساعد في تسريع توظيف الابتكارات المتعلقة بالشبكة, 
وتقليص وقت الوصول إلى سوق الاتصالات. وباستغلال السحابة لأغراض وظائف شبكات 
الاتصال اممتنقل» يمكن تقليص التكاليف ال مرتبطة بالإنفاق الرأسمالي والإنفاق التشغيلي. 
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نقطة بث لاسلكي نقطة بث لاسلكي 
Remote Radio Head Remote Radio Head‏ 
RRH RRH‏ 
وحدة BBU 5435 Ty nay Gti BBU‏ 
: الشبكة الأساسية الافتراضية 
N Virtualized Core Network (VCN) 4‏ 


هي الشبكة المركزية لنظام شبكة الاتصالات التي تقدم خدمات متنوعة؛ كالتحكم في 

الافتراضية (VCN)‏ الوصول» وتوزيع الطلبات» وتجميع البيانات والوصول لشبكات بعيدة. وللقيام بهذه المهام 
5 تحتوي الشبكة الأساسية على أجهزة؛ مثل: .P-GW 5 «S-GW 5 «HSS 5 (MME‏ 

PT‏ عبارة عن جهاز استقبال وإرسال لاسلكي مرتبط بلوحة تحكم عبر واجهة لاسلكيةء ويساعد 

نقطة بث لاسلكي RRH‏ | على زيادة التغطية الجغرافية للإشارات اللاسلكية. 

وحدة BBU‏ هي وحدة المعالجة والتحكم في الإشارات الرقمية في بيئة عمل لاسلكية. 


الشبكة الأساسية 














شكل رقم :)4-١(‏ توظيف الحوسبة السحابية لمحاكاة شبكة أساسية متنقلة 


توظف شركات الاتصالات المتنقلة نموذجين من الشبكات لأغراض الاتصال المتنقل: 
النموذج الأول هو شبكة النفاذ (Radio Access Network -RAN) SLU‏ والنموذج 
الثاني هو الشبكة الأساسية Eye .) 0016 Network - CN)‏ شبكة النفاذ اللاسلكي (RAN)‏ 
ib‏ جزء من نظام الاتصال عن بُعد لتطبيقها لتقنية الوصول SUWI‏ حيث تقع هذه الشبكة 
بين الجهاز المتنقل (كالهاتف المتنقل) والشبكة الأساسية (CN)‏ وتتيح الاتصال بينهما. كما 
تعَرّف الشبكة الأساسية (CN)‏ بأنها الهيكل الأساسي لشبكة الاتصالات» وتقوم بتزويد العملاء 
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الفصل الأول 


المتصلين بها من خلال شبكات وصولء بخدمات degite‏ كما تتضمن الشبكة الأساسية معدات 
وأجهزة اتصالات فائقة القدرةء تقوم بربط الشبكات الفرعية المتصلة بهاء ومن كم GSE‏ من 
تبادل المعلومات من خلال مسارات dolg‏ تتيحها. ويوضح الشكلان (۳-۱) و(۱-٤)‏ حالات 
استخدام ممكنة لتوظيف تقنية dubl NFV‏ على السحابة لكل من شبكة النفاذ اللاسلي 
(RAN)‏ حسب الشكل (Y-Y)‏ والشبكة الأساسية (CN)‏ حسب الشكل .)6-١(‏ 
0 قطاع التربية والتعليم: 
يمكن أن تدعم الحوسبة السحابية تحسين الخدمات المقدمة لقطاع التربية والتعليم 
وبجودة عالية. على سبيل Eb‏ تساعد Sl‏ المشاركة الإلكترونية duck!‏ على السحابة 
IS‏ من الطلاب والطالبات على مناقشة المشاكل المشتركة, وعلى البحث عن حلول وإرشادات 
يمكن تقدهها من خلال الخبراء التربويين. ويمكن أن تستخدم الجامعات والكليات واممعاهد 
وا لمدارس أنظمة مبنية على السحابة لإدارة المعلومات لأغراض متعددة: كالقبول والتسجيل. 
وتحسين الكفاءة الإدارية» وعرض برامج تربوية عن بعد من خلال الإنترنت» وإتاحة 
الاختبارات على الإنترنت» ومتابعة سير العملية التعليمية للطلاب والطالبات» وجَمّع التغذية 
الراجعة من الطلاب. تتميز أنظمة التعلّم على الإنترنت المبنية على السحابة بإمكانية إيصال 
المواد التعليمية والحقائب التدريبية إلى المستفيدين منها كالطلاب والمتدربين» بكل سهولة 
ويسر. يشير (Sameer Bhatia, 2014) Lily pow‏ في مقالة علمية له على موقع كلاود 
تويكز (CloudTweaks)‏ إلى أن توظيف الحوسبة السحابية في مجال التربية والتعليم له 
خمس فوائد رئيسية: 
.١‏ تيسير تحديث اللواد التعليمية على السحابةء Le‏ فيها الكتب الدراسيةء في الوقت 
الراهن» بحيث يستطيع الطلاب والطالبات الوصول SLL!‏ إلى النسخة الأحدث من 
تلك fgh)‏ 
۲. تخفيض تكاليف الكتب الدراسية» حيث إِنَّ تكلفة المحتوى الرقمي للكتب أقل بكثير 
من المحتوى المطبوع. 
". عدم الحاجة لاقتناء أجهزة ومعدات إلكترونية مُكلّفة للوصول للمواد التعليمية. 
عدم الحاجة لاقتناء برمجيات مُكلّفة للوصول للمواد التعليمية. ol Cur‏ معظم 
البرمجيات تكون متاحة على السحابة مجاناً مثل قوقل دوكس (Google Docs)‏ أو 
متاحة بأسعار رمزية مثل مايكروسوفت أوفيس (Microsoft Office)‏ 


Vs‏ الحوسبة السحابية 


مقدمة 


dob] .0‏ الوصول لأعداد متزايدة وكبيرة من المستفيدين Mall)‏ وامتدربينء والأساتذة, 
إلخ) من أي مكان في العام» باستخدام أي جهاز إلكتروني مناسب. 
يوضح الشكل )0-1( حالة استخدام dole‏ للسحابة لأغراض تربوية وتعليمية. يوفر هذا 
النموذج المعماري لاستخدامات الحوسبة السحابية للتربية والتعليم من تكاليف الإنفاق 
المتعلقة باقتناء البنى التحتية وإدارتها وصيانتهاء وقي الوقت نفسه يتيح الوصول الفعال 
للخدمات المتاحة إلى أعداد ضخمة من الطلاب والطالبات» ومن أي مكان في العام» ومن أي 
جهاز إلكتروني مناسب. 


عضو هيئة تدريس / باحث / 






سحابة عامة أو خاصة 


أنظمة معلومات إدارية 


وسائل ومنتديات تعليمية nA‏ > 
ann /‏ لجامعة أو لكلية 
أ 


جامعة / معهد / مدرسة 
الطلاب والطالبات 8 


be‏ مك 


شكل رقم :)0-١(‏ توظيف الحوسبة السحابية لأغراض تعليمية 
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الفصل الأول 
15 قطاع الطاقة: 


تحتوي أنظمة الطاقة على الآلاف من أجهزة الاستشعار التي تقوم gika‏ البيانات عن 
الأجهزة المشغلة بشكل GI‏ ومستمر؛ بغرض مراقبة حالة تشغيلهاء والتنبؤ بحدوث الأعطال 
قبل وقوعهاء وبالتالي القيام بالصيانة اللازمة دورياً قبل وقوع أي عُطل. ويتم استخدام أنظمة 
الطاقة هذه في محطات توليد الكهرباء والشبكات الكهربائية الذكية وتوربينات الرياح 
المولّدة للطاقة, وتبرز أهمية أجهزة الاستشعار كون أنظمة الطاقة تحتوي على عدد كبير من 
المكونات الحسّاسةء والتي يجب أن تعمل بشكل صحيح» وعلى نحو مستمر لضمان 
استمرارية عمل النظام SSS‏ على سبيل المثالء تحتوي توربينات الرياح اللولّدة للطاقة على 
مكونات حساسة؛ كالتروس الدؤارة, وعلبة As pu)‏ وا والشفرات ال مطروحية, والتي يتم 
مراقبتها باستمرار St)‏ من Liles‏ حدوث احتكاك أو انكسار أو انكماش أو تغير مفاجئ 
E‏ أحد هذه الأجزاء الحرجة قد ينتج dic‏ حدوث hs‏ وبالتالي توقف النظام ككل. 
وبالطريقة نفسها تحتوي محطات توليد الكهرباء على العديد من المكونات الحسَّاسة؛ الأمر 
الذي يستدعي جَمْع المعلومات عنها Lil‏ وباستمرار باستخدام حسَّاسات إلكترونية dole‏ 
EPE‏ وحدات القياس امرحلية (Phasor Measurement Units - PMU)‏ يتم تثبيتها في 
المكونات اطراد مراقبتها في فروع محطات الكهرباء المولدة للطاقة. ويتم استقبال ا معلومات 
من هذه الوحدات» ومن نَم تحليلها ومعالجتها Lil‏ ليتم بعد ذلك تقييم حالة نظام الكهرباء 
SSS‏ والتنبؤ بالطل في أجزائه قبل وقوعه. 
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a‏ المعالجة الموزعة المبنية على السحابة 


المعالجة الموزعة المبنية على السحابة 





شكل رقم :)1-١(‏ توظيف الحوسبة السحابية في أنظمة الطاقة 


وتُعتبّر تكلفة صيانة وإصلاح Ube‏ هذه الأنظمة المعقدة مرتفعةء وتستغرق وقتاً طويلاً 
لإعادتها إلى وضعها التشغيلي الطبيعي؛ لذا فإنه من المطلوب لدى متخذي القرار في قطاع 
الطاقة Coed‏ حدوث Ute‏ هذه الأعطالء وذلك بالسعي إلى الحصول على إنذار مبكر ما 
أمكن» وسابق لحدوث dhall‏ ويكون Live‏ على معلومات دقيقة حتى يتم التحرّك في الوقت 
المناسبء وعمل الصيانة الدورية المناسبة التى Sole‏ ما تكون ذات تكلفة منخفضة مقارنة 
بتكلفة إصلاح العطل بعد حدوثه. l‏ 
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الفصل الأول 
مركبات متعددة مجهزة بأجهزة تعقّب واستشعار 
oa‏ وكا 22 5ج 
! | ا | 
ee R Æ R‏ 


Xe أجهزة استقبال | وإرسال أرضية أوهوائية‎ J 


ee E. E... ` 


Se 


JSG‏ رقم :)۷-١(‏ توظيف الحوسبة السحابية في أنظمة نقل المركبات 








وقد اقترح Js‏ من أرشديب بهقا وفيجاي ماديسيتي (Arshdeep Bahga and Vijay‏ 
Madisetti, 2012)‏ إطاراً (ous Ísle‏ كلاود فيو (CloudView)‏ ممكن استخدامه لتخزين 
ومعالجة وتحليل بيانات صيانة ضخمة يتم rar‏ من عدد ضخم من أجهزة الاستشعار 
التي يتم ES‏ على مكونات وأجهزة يُراد متابعتها في din‏ حوسبة سحابية. ويُعتبّر هذا 
الإطار المقترح أول حالة استخدام idei‏ لتصميم معماري مبني على السحابة» هكن 
استخدامّه لتخزين بيانات الصيانة ومعالجتها وتحليلهاء كما أن العمل piil‏ من الباحتين 
يقوم بتقييم عدة تصاميم معمارية مقترحة ومبنية على السحابة؛ بغرض استغلال القدرات 
التى توفرها الحوسبة المتوازية على السحابة. للتمكن من اتخاذ قرارات محلية فعّالة 
باستخدام معلومات شاملة. ويقوم هذا العمل laf‏ بمقارنة هذه النماذج من حيث مدى 


ve‏ الحوسبة السحابية 








مقدمة 


تجنّبها لأي مشكلة محتملة قد تحدث عند الحصول على بيانات الصيانة من وإلى السحابة. 
ويوضّح الشكل )1-1( حالة استخدام dale‏ للسحابة لأغراض أنظمة الطاقة. 


١‏ قطاع النقل: 


في السنوات الأخيرةء تطورت أنظمة النقل (ITS) ASU)‏ بشكل ملحوظ؛ مما جذب إليها 
عدداً كبيراً من المستخدمين. وتعتمد هذه الأنظمة على حجم وحداثة البيانات التي يتم 
جَمْعَها من مصادر متعددة ليتم معالجتها بعد US‏ ومن 65 تزويد المستخدمين بمعلومات 
ixo‏ ومفيدة. إِنَّ zed‏ بيانات ضخمة من مصادر متعددة ومعالجة هذه البيانات 
وتحويلها إلى معلومات مفيدة هكن أنظمة النقل الذكية (ITS)‏ من عرض خدمات جديدة؛ 
كتقديم Slas‏ متقدمة لحالة مسارات الطرقء وتوجيه المركبات» gallo‏ برغبات العملاء 
فيما يتعلق بمسألة التحميل والتسليم في سلسلة التوريد. ومن التحديات الرئيسية التي 
تواجه الحصول على أداء فعّال لأنظمة النقل الذكية هو التحدي المرتبط بِجَمْع وتنظيم 
البيانات من jalas‏ متعددة وبشكل «ii‏ والمرتبط أيضاً بتحليل هذه البيانات الضخمة 
بغرض الحصول على قرارات ذكية في الوقت المناسب. sjeg‏ هذا التحدي إلى ضخامة حجم 
قواعد البيانات المطلوبة» والحاجة لوجود dling‏ تحليل ملائمة وآنية تفي بالغرض. ومع 
ظهور الحوسبة السحابية وإمكانية توظيف قدرات حاسوبية لا محدودة» كوسائل جمع 
البيانات وتخزينها وتحليلها بشكل آن» Sly‏ تبرز تطبيقات النقل الذكية في نوعية وجودة 
خدماتها المقدمة للمستفيدين؛ كالتعرف على حالات الطرقء والمساعدة في توجيه المركبات 
عند الانتقال من مكان إلى آخرء باستخدام المركبة التي يتم تجهيزها بمعدات إلكترونية ملائمة 
(على سبيل المثال جهاز (GPS‏ تقوم باستقبال وإرسال البيانات من وإلى السحابة. ويوضّح 
الشكل )۷-١(‏ حالة استخدام dole‏ للسحابة لأغراض أنظمة النقل. 
1 قطاع الصناعة: 

في قطاع dole dsluall‏ ما يتم استخدام أنظمة إلكترونية بهدف مراقبة العمليات 
الإنتاجية والتحكم فيها. ويُطلق على Jio‏ هذه الأنظمة أنظمة التحكم الصناعي (ICS)‏ 
وهو مصطلح عام يشتمل على أنواع متعددة من أنظمة التحكم المستخدمة في الإنتاج 
الصناعي» ها في ذلك أنظمة التحكم الإشرافي والاستحواذ على البيانات (SCADA)‏ وأنظمة 
التحكم الموزعة (DCS)‏ وأنظمة التحكم المنطقي (PLC) gdl‏ يتم استخدام هذه 
الأنظمة بغرض تجميع وتحليل وتوليد ومراقبة البيانات الصناعية, ومن S‏ استخدام نتائج 


الحوسبة السحابية Vo‏ 


الفصل الأول 


التحليل في اتخاذ القرارات المناسبة. وتعتبر الصناعات الكهربائية والنفطية وامائية من أهم 
الصناعات استخداماً لأنظمة (105). وتتلخص طريقة عملها في استقبال البيانات من محطات 
أو مصانع بعيدةء ثم يتم إصدار الأوامر الإشرافية بشكل ذاتي أو عن طريق مشغّل إلى أجهزة 
تحكّم أخرى تكون بعيدة daj‏ وتُسمّى أجهزة الميدان. وتتحكم أجهزة الميدان هذه في 
عمليات المحطة التي تتواجد بها؛ كفتح وإغلاق الصمامات والقواطع» وجمع البيانات من 
أنظمة الاستشعارء ومراقبة البيئة ا محلية بغرض إصدار حالات الإنذار. 

يتم توظيف تقنية الحوسبة السحابية لخدمة أنظمة (105) عن طريق تسهيل وتسريع 
عملية جمع البيانات الآنية وبأي حجم» وإدارة وتحليل بيانات عمليات الإنتاج التي تولدها 
أنظمة (ICS)‏ ويساعد هذا التوظيف في تقدير Ue‏ الأنظمة» وتحسين سلامة الأفراد 
العاملين والمحطات والمصانعء الأمر الذي يساعد في اتخاذ القرارات المناسبة في الوقت 
المناسبء وبالتالي zs‏ حدوث الأعطال. يوضّح الشكل )۸-١(‏ حالة استخدام dole‏ للسحابة 
لأغراض الصناعة. 


سحابة عامة أو خاصة تجميع البيانات من أنظمة 
التحكم المُبرمج (PLC)‏ 
ترشيح وتحليل تجميع وضغط 


البيانات وأرشفة البيانات 
E j‏ ع 
صم E.: ess:‏ 
١ —‏ —— 


الوصول إلى السحابة ومراقبة البيانات اد 
EA‏ أ لذلك أنظمة التحكم المنطقي 
iai‏ الفبرقج (PLC)‏ 


E U 


JSG‏ رقم :)۸-١(‏ توظيف الحوسبة السحابية في قطاع الصناعة 








vI‏ الحوسبة السحابية 











الفصل الثاني 
ا مبادئ الأساسية للحوسبة السحابية 


يستعرض هذا الفصل المبادئ الأساسية للحوسبة السحابية عن طريق تقديم تعريف 
مؤصّل لهاء Spills‏ إلى أساسياتها المتمثلة في خصائصها الأساسية, ونماذج نشرها وإطلاقهاء 
ونماذج خدماتها doth!‏ 

تستلزم الخصائص الأساسية للحوسبة السحابية توفّر مجموعة من السمات في السحابة 
حتى يتسنى L‏ إطلاق due‏ حوسبة سحابية عليهاء وتلك السمات (أو الخصائص) هي: 
أن تكون خدمة ذاتية حسب dhll‏ وذات وصول واسع للشبكة الحاسوبية, وأن تقوم 
بعرض تجمّع واسع من الموارد الحاسوبية» وذات مرونة سريعة في تخصيص وتحرير تلك 
ال مواردء dig‏ تكون خدمة ALB‏ للقياس. 

Li‏ ما sai‏ نماذج نشر وإطلاق السحابة فيستعرض الفصل الثاني» وبشكل موجزء 
مجموعة من النماذج» مثل: السحابة dold)‏ والسحابة dala!‏ والسحابة امجتمعية 
والسحابة الهجينة. ثم يوجز هذا الفصل مجموعة نماذج لعرض خدمات الحوسبة السحابية؛ 
كالبنية التحتية كخدمة (IaaS)‏ والمنصة كخدمة (PaaS)‏ والبرمجيات كخدمة (SaaS)‏ 
وسيتم التفصيل في شرح هذه النماذج المختلفة في JS‏ من الفصلين الرابع والخامس. كما 
يستعرض الفصل الثاني بعد ذلك ثلاثة أنواع (أو أصناف) رئيسية من ذوي العلاقة (أو أصحاب 
المصلحة) في بيئة الحوسبة السحابيةء وهم: المستفيد من الخدمة, ومُقدّم الخدمةء والوسيط 
لتقديم الخدمة. وأخيراً يستعرض هذا الفصل الأهداف والفوائد التي تستهدف الحوسبة 
السحابية تحقيقهاء كما يستعرض المخاطر والتحديات التى قد تواجه أصحاب المصلحة عند 
تبني وتطبيق الحوسبة السحابية. l‏ 

۲ تعريف الحوسبة السحابية: 


تشير الحوسبة السحابية إلى إمكانية مشاركة وتخزين البيانات والبرامج والوصول إليها 
عبر شبكة الإنترنت من أي مكانء باستخدام أي جهاز إلكتروني UL liga‏ وفي أي CBs‏ 
وبحجم تخزين وسرعة وصول غير محدودين» وتمثل بديلاً حديثاً للطرق التقليدية المحدودة 


الحوسبة السحابية vy‏ 


الفصل الثاني 


في الحجم والسرعة والوصول. يتم استخدام مصطلح السحابة bole‏ ليشير مجازاً إلى استخدام 
الإنترنت؛ كون الإنترنت تمثل مرتكزاً أساسياً لعمل السحابة. فعندما نقوم بتخزين بيانات ما 
أو تشغيل برنامج ما من على قرص صلب لحاسوب محلي» OB‏ ذلك hud‏ تخزيئًا وحوسبة 
محلية. بينما eid‏ اعتبار هاتين العمليتين نمطين من أنماط الحوسبة dolarul‏ نحتاج إلى 
الوصول للبيانات وتشغيل البرامج عبر الإنترنت. وعلى الرغم من أن النتيجة النهائية هي 
نفسها في WS‏ الحالتين» إلا أن الاتصال عبر الإنترنت والحوسبة السحابية يسهم بشكل مباشر 
في إنجاز الأعمال في أي وقت» ومن أي مكان» وباستخدام أي جهاز إلكتروني مناسب. 

National Institute of Standards and ( المعهد الوطني للمعايير والتقنية‎ EJET 
الوصول‎ GSE الحوسبة السحابية بأنها "عبارة عن نموذج يهدف إلى‎ (Technology -NIST 
حيث يوجد‎ OK على طلب المستفيد. بشكل مريح ومن أي‎ Fly إلى الشبكة الحاسوبية»‎ 
لا الحصر: الشبكات»‎ SEL) سبيل‎ le) تجمّع مشترك من المموارد الحاسوبية المجهزة‎ 
و وأماكن التخزين» والتطبيقات, والخدمات الإلكترونية) > التي مکن توفيرها ونشرها‎ 
هذا النموذج السحابي‎ los من 2936 الخدمة".‎ Seas وبدون‎ «Soo جهد إداري‎ Jab 
أساسية» ومن أربعة نماذج نشر وإطلاقء وثلاثة نماذج عرض‎ (Glow gf) من خمس خصائص‎ 
(Mell and Grance, 2011) الخدمات المقدمة‎ 


تنبع أهمية التعريف ela]‏ من المعهد الوطني plead‏ والتقنية (NIST)‏ من إشارة 
الكثير من العلماء والخبراء والمنظمات المتخصصة له في مراجعهم وكتبهم وأعمالهم البحثية. 
les‏ الرغم من WS‏ ينبغي استدراك أنه يغيب تواجد توافق فكري متطابق على وجود 
تعريف واحد متفق عليه بين كل المهتمين بالحوسبة السحابية من باحثين وخبراء وممارسين. 
JS ndiss‏ من فاقييرو وزملائه إلى ذلك في بحثهم المقدم إلى مجلة (The ACM Computer‏ 
Communication Review)‏ بعنوان: "وقفة عند السحابة: باتجاه تعريف السحابة" - (A‏ 
Break in the Cloud: Towards a Cloud Definition)‏ إلى هذه المشكلة التي dole‏ ما 
ترتبط بظهور أي مصطلح جديد في ble‏ تقنية المعلومات )2008 (Vaquero et al.,‏ 
وبمراجعة الأدبيات العلمية التي تتطرق إلى الحوسبة السحابية, وجد Js‏ من فاقييرو وزملائه 
ما يربو على عشرين تعريفاً متبايناً للحوسبة السحابيةء يركز JS‏ منها على جانب معين من 
التقنية دون الآخر. لذا Js es‏ من فاقييرو وزملائه eee‏ تعريف للحوسبة السحابية 
يجمع بين الخصائص الأساسية للحوسبة السحابية» مستخرجة من الأدبيات العلمية ال مبحوثة. 
وين هذا التعريف على أن الحوسبة السحابية عبارة عن "تجمّع ضخم من الموارد 


VA‏ الحوسبة السحابية 


toll‏ الأساسية للحوسبة السحابية 


الحاسوبية الافتراضية والقابلة للاستخدام والوصول السهل (كالتجهيزات المادية» والمنصات 
التطويرية» والخدمات الإلكترونية). ويمكن أن يتم تجهيز هذه الموارد وإعادة تجهيزها 
لتتكيف مع أحمال إلكترونية متغيرة؛ الأمر الذي يسمح بالانتفاع الأمثل من هذه الموارد. 
ويتم توظيف هذا التجمّع من الموارد الحاسوبية ليعمل بمبدأ الدفع حسب الاستخدام (pay-‏ 
<as-per-use)‏ والذي 5392 ضمانات بأن pii‏ مزود الخدمة اتفاقيات مستوى خدمة 
(SLAs)‏ تتناسب doleg‏ ال مستفيد". 


يتطلب عمل الحوسبة السحابية» تماشياً مع التعريف المقدّم من المعهد الوطني للمعايير 
والتقنية (NIST)‏ أن يجهز مزؤد/مزودو الخدمة السحابية died diy‏ تشمل مختلف الموارد 
الحاسوبية التي يحتاجها المستفيد/المستفيدون من الخدمة لإنجاز أعماله/م؛ كأنظمة 
التشغيلء والشبكات الحاسوبية. وخوادم التخزينء» والبرمجيات والتطبيقات» بحيث تصبح 
جاهزة للاستخدام المباشر عبر الإنترنت ومن أي موقع Ghee‏ باستخدام أي جهاز إلكتروني 
محلي Lege‏ للاتصال بالإنترنت. إضافة إلى EUS‏ ينبغي أن يوفر مزود/مزودو الخدمة السحابية 
آلية مرنة للاستخدام والوصول للموارد الحاسوبية, بحيث يتم احتساب تكلفة استخدام هذه 
اموارد الحاسوبية ely‏ على مستوى استخدام المستفيد من الخدمة» وها يتماثى مع 
احتياجاته» وهو ما يُعرف مبداً الدفع حسب الاستخدام .(pay-as-per-use)‏ وكلما زادت 
dole‏ المستفيد من الموارد الحاسوبيةء قام مزود الخدمة بسد هذه الحاجة عن طريق توفير 
المورد المطلوبء How‏ كان زيادةً في سعة التخزين أو زيادة في سرعة الاتصال أو توفير برمجية 
قد يحتاجها المستفيد. وكل ذلك يتم بشكل مرن وسريع من قبل المستفيد ودون أي تدخل 
من المزود الذي قد يعيق أو يؤخر تلبية طلب المستفيد. كما أن الحوسبة السحابية تتضمن 
توفير ميزة إيجابية للمستفيد, تتمثل في تقليل الجهود الإدارية المطلوبة من جهته. ويكون 
تركيز المستفيد منصباً على Grail‏ على كيفية الوصول إلى الموارد الحاسوبية وتشغيلها Lg‏ 
يحقق متطلباته ويسد حاجته» وبالتالي تكون صيانة أنظمة ومكونات الحوسبة السحابية 
من مهام مزود الخدمة فيما عدا الأجهزة المحلية وا مملوكة للمستفيد. والمستخدمة للوصول 
إلى موارد الحوسبة السحابية. 


الحوسبة السحابية va‏ 


الفصل الثاني 
Y/Y‏ أساسيات الحوسبة السحابية: 


تتمثل أساسيات الحوسبة السحابية» كما يصفها المعهد الوطني للمعايير والتقنية 
(NIST)‏ في المبدأ الذي aud‏ مبدأ )0-€-¥(< )2011 .(Mell and Grance,‏ ويشير هذا 
ا مبدأ إلى: 


- 0: خمس خصائص أساسية تعرز دور الحوسبة السحابية. 
- ©: أربعة نماذج لنشر وإطلاق الحوسبة السحابية. 
- ": ثلاثة نماذج لعرض خدمات الحوسبة السحابية. 
1٠‏ الخصائص الأساسية للحوسبة السحابية: 

تتركز أهمية تحديد خصائص أي تقنية حديثة في زيادة مستوى الفهم لهذه التقنية 
وبالتالي إمكانية dgis‏ ومن 65 تطويرها مستقبلاً عند الحاجة. من هذا اممنطلق» سعى 
العديد من المهتمين بالحوسبة السحابية من باحثين وممارسين إلى تحديد قاثمة من الخصائص 
التي تميّز الحوسبة السحابية عن lagè‏ من التقنيات بشكل ele‏ وبالأخص عن lagè‏ من 
أنماط الحوسبة الأخرى؛ كالحوسبة الموزعة. والحوسبة المتوازية. والحوسبة العنقودية 
والحوسبة الشبكية. والتي تم التطرق إليها تفصيلاً في الفصل الأول من هذا الكتاب. على 
سبيل JS aá SEL)‏ من بايا وزملائه )2009 gus (Buyya et al.,‏ عشرة خاصية يمكن 
توظيفها للتمييز بين كل من الحوسبة العنقودية والحوسبة الشبكية والحوسبة السحابية» في 
حين abs‏ مالكوم )2009 guad (Malcolm,‏ خصائص juai‏ الحوسبة السحابية عن غيرها 
من أنواع الحوسبة. ويُحدّد شارما )2009 (Sharma,‏ أربع خصائص أساسية للتعرف على 
مدى ملاءمة أي تطبيق إلكتروني للعمل على منصة الحوسبة السحابية. ويعتقد آمرهين 
(Amrhein, 2009)‏ أنه من الصعب وضع تعريف محدّد ومتفق عليه للحوسبة السحابية, 
لكن من الممكن تمييز الحوسبة السحابية عن طريق ABS‏ خمس خصائص حدّدها 
الباحث لكي نستطيع إطلاق مسمّى الحوسبة السحابية على الحوسبة. ومن الملاحظ أن تمايز 
هذه الجهود البحثية لتحديد الخصائص قد يُعزى إلى GLE‏ اتفاق stove‏ للحوسبة السحابية 
في بداية ظهورها مطلع العام ۲۰۰۹م» حيث ol‏ معظم هذه الأعمال كانت في عام 9١٠٠م‏ 
إلا أن مستوى فهمها قد تطوّر مع مرور الوقت وزيادة ا ممارسة لهاء ليصل إلى حد من النضج 
تمن فيه المعهد الوطني للمعايير والتقنية (NIST)‏ وهو المعهد الذي يضم مجموعة بحث 


As‏ الحوسبة السحابية 


المبادئ الأساسية للحوسبة السحابية 


متخصصة من العلماء والخبراء في مجال تقنية المعلومات. من إصدار النسخة رقم OI‏ 
والنهائية لوثيقة تعريف الحوسبة السحابية (سبتمبر APYN‏ والتي أيضاً تضمنت خمس 
خصائص للحوسبة السحابية» وهي: )١(‏ أن تكون خدمة ذاتية وحسب الطلب» (Y)‏ وذات 
وصول واسع للشبكة الحاسوبيةء (V)‏ وأن تقوم بعرض تجمّع واسع من الموارد الحاسوبية 
(E)‏ وذات مرونة سريعة في تخصيص وتحرير تلك الموارد. )0( وأن تكون خدمة ALB‏ للقياس. 
انظر الشكل رقم .)١-۲(‏ يجدر SUL‏ أن مصطلح "الأساسية" كصفة للموصوف "الخصائص" 
يشير إلى مجموعة متكاملة ومترابطة من الخصائص, فعند OLE‏ إحداها Y‏ يمكن وصفها 
بالحوسبة السحابية. وسنستعرض فيما يلي وصفاً توضيحياً لكل واحدة من هذه الخصائص, 
حسب ما وردت ق وثيقة معهد (Mell and Grance, 2011) (NIST)‏ 
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شكل رقم :)١-۲(‏ الخصائص الأساسية للحوسبة السحابية 
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الفصل الثاني 
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الحوسبة السحابية هي dors‏ ذاتية وحسب الطلب: 

يستطيع المستفيد التزود بخدمات وقدرات الحوسبة؛ كطلب وقت محدد لاستخدام 
خادم حاسوبي أو التخزين على وسائط تخزينية عند الحاجة لها وخلال الفترة الزمنية 
التي يحددها المستفيد» وبشكل GIS‏ دون أن يتطلب ذلك تدخلًا بشريًا من مزود 
dass‏ 

الحوسبة السحابية هي خدمة ذات وصول واسع للشبكة الحاسوبية: 

إن قدرات الحوسبة السحابية يجب أن تكون متوفرة عبر الشبكة الحاسوبية (CSP)‏ 
ويمكن الوصول إليها من خلال آليات مقننة تشجّع على الاستخدام بواسطة منصات 
وأجهزة إلكترونية متنوعة (كالهواتف المتنقلة» والألواح الإلكترونيةء والحواسيب المتنقلة, 
ومحطات العمل). 

الحوسبة السحابية عبارة عن aed‏ واسع من الموارد الحاسوبية: 

يجب أن يقوم مزود الخدمة بتجميع موارد الحوسبة السحابية المتاحة للتأجيرء بغرض 
خدمة مستفيدين متعددين باستخدام نموذج عمل يسمح مشاركة عدة مستفيدين 
لاستخدام الموارد المادية والافتراضية المتاحة» على أن يتم تخصيص وإعادة تخصيص هذه 
الموارد بشكل مرن بحسب dole‏ المستفيد. يجب أن يكون هناك إدراك وفهم واضح 
لدى المستفيد لمبدأ استقلالية موقع ا مورد المستهدف؛ وهو ما يعني أن المستفيد بشكل 
عام لا يستطيع التحكم أو التعرف على موقع المورد المستهدفء لكن يمكنه تحديد Bohl‏ 
على مستوى dle‏ من التجريد (كتحديد Agu!‏ المنطقة» أو مركز البيانات). وتشتمل 
الأمقلة le‏ مواره الخومية Aloud)‏ العغرين::واللخالحة الإلكتزونية: والذاكرة والنطاق 
العريض للشبكة. 

الحوسبة السحابية ذات مرونة سريعة في تخصيص وتحرير تلك الموارد: 

يجب أن تتيح الحوسبة السحابية إمكانية تخصيص وتحرير مواردها بمرونة عالية (في 
بعض الحالات يكون ذلك بشكل GIS‏ يقوم به المستفيد بنفسه دون تدخل المزود)» بغية 
التعجيل في تلبية طلبات المستفيدين حسب حاجاتهم. كما يجب أن تظهر موارد 
الحوسبة السحابية للمستفيد وكأنها متاحة بشكل مطلق وغير محدود, ويمكن تخصيصها 
له بأي كمية يريدها في أي وقت يختاره. 


الحوسبة السحابية 


ا مبادئ الأساسية للحوسبة السحابية 


-O‏ الحوسبة السحابية هى خدمة قابلة للقياس: 
يجب of‏ 355 أنظمة الحوسبة السحابية اليه A515‏ تدم تحن ايدام اموا المتاخة 
والتحكم فيها من خلال الاستفادة من نظام قياس يتناسب ونوع الخدمة المقدمة (على 
سل JEL‏ خرن و كالح الالكترونية: ولاك والنطاق ASL yas ysl‏ 
وحسابات المستخدمين النشطة). ويوفر نظام القياس هذا إمكانية المراقبة والتحكّم 
والإبلاغ عن استخدام كل مورد من موارد الحوسبة السحابية» الأمر الذي يرفع مستوى 
الشفافية لكل من مزود الخدمة وال مستفيد منها. 

۳ فنماذج pis‏ وإطلاق السحابة: 


تشير نماذج نشر وإطلاق السحابة إلى الأملوب أو الطريقة التي يوظّفها مزود الخدمة 
لإتاحة خدمات السحابة للمستفيد. وبمعنى أكثر دقةء يتيح مزوّد الخدمة موارده الحاسوبية 
من pales‏ وتطبيفات: وغيرها ليتع استعدامها عن قل العموم (قطاع حكومي أو خاص أو 
أفراد) بمقابل ماديء وبموجب اتفاقية مسبقة توضح الكيفية والكمية والمدة المطلوبة 
لتخصيص هذه الموارد» فعلى سبيل Lads JELI‏ بعض المستفيدين تخصيص مورد أو خدمة 
سحابية معينة بشكل حصري لهم دون مشاركة من الآخرين بناء على طلبهم» في حين لا 
gile‏ بعض المستفيدين مشاركة نفس الورد أو الخدمة المقدمة مع عملاء أو مستفيدين 
آخرين؛ LE,‏ في تخفيض تكاليف الاستخدام الحصري. من ناحية أخرىء ترتفع نسبة العائد 
على الاستثمار بالنسبة لمزود الخدمة عند توزيع قدرات ووقت المورد الحاسوبي على أكثر من 
مستفيد في نفس الوقت. إن dole‏ العميل هي المحدّد الرئيس لنوع ونموذج إطلاق الخدمات 
السحابية» foleg‏ ما uola‏ هذه الحاجة عوامل أخرى؛ كمستوى الأمان المنشود. 
والحوكمة» وطريقة الفوترة والتسوية عند الانتهاء من الخدمة. لذلك bole‏ ما بتكيف مزود 
الخدمة مع هذه الحاجات والعوامل؛ بغية تلبية رغبة العميل ورفع مستوى old)‏ 

eds‏ المعهد الوطني للمعايير والتقنية «(Mell and Grance, 2011) (NIST)‏ في وثيقة 
الحوسبة السحابية أربعة نماذج لنشر وإطلاق خدمات الحوسبة السحابية» هي: )١(‏ السحابة 
(Y)9 doll‏ السحابة العامة» و(") السحابة المجتمعية. 9)€( السحابة الهجينةء انظر 
الشكل رقم (Y-Y)‏ وسيتم التطرّق لكل منها فيما ياي: 


الحوسبة السحابية AY‏ 


الفصل الثاني 






Bias‏ عافة 
A‏ نماذج نشر وإطلاق 
ed Ps‏ السحابة 





شكل رقم (Y-Y)‏ نماذج نشر وإطلاق السحابة 


-١‏ السحابة الخاصة: 
في هذا النموذج من تقديم خدمات الحوسبة السحابيةء يكون استخدام موارد السحابة 
المطلوبة محصوراً على منظمة واحدة فقطء والتي يكون لها في الغالب عدة وحدات 
إدارية متفرقة في عدة مواقع جغرافية. وتتصل جميع هذه الوحدات الإدارية ببعضها 
البعض عن طريق شبكة حاسوبية مناسبة (COPS)‏ ويتم الوصول للموارد الحاسوبية 
بشكل سلس يسهل معه مشاركة البيانات والتطبيقات الخاصة با منظمة. ويمكن أن يتم 
امتلاك وإدارة وتشغيل الموارد الحاسوبية بواسطة المنظمة المستفيدة أو بواسطة طرف 


At‏ الحوسبة السحابية 














-Y 


ا مبادئ الأساسية للحوسبة السحابية 


ثالث أو بخليط منهما. GÍ‏ فيما يتعلق بموقع هذه الموارد. فيمكن أن يكون مستضافاً 
داخل المنظمة (مركز البيانات الخاص (lye‏ أو مستضافاً خارجها وتكون الموارد مملوكة 
لطرف ثالث. 

السحابة العامة: 


في هذا النموذج من تقديم خدمات الحوسبة doled!‏ يتم فتح استخدام موارد 
السحابة المطلوبة على مستفيدين متعددين» بحيث يتم مشاركة هذه الموارد بنسب 
وكميات تتناسب وطلب ال مستفيد. ويمكن أن تعود ملكية هذه الموارد ومسؤولية إدارتها 
وتشغيلها إلى منظمات خاصة أو حكومية أو أكادهية أو خليط منها. أما فيما يتعلق 
بموقع البنية التحتية للسحابة فإنه يكون لدى مزود الخدمة. هكن ملاحظة أن بيئة 
السحابة العامة هي بيئة متعددة المستفيدين gf)‏ المستأجرين للموارد)» حيث يقوم 
المستفيد بالدفع مقابل استخدام الموارد المطلوبة في diy‏ تسمح بالمشاركة في شبكة من 
الموارد يعمل عليها عدة مستفيدين. وعادة ما يكون المستفيد غير مدرك للموقع 
الجغرافي للمورد المستخدم, لوجود طبقة افتراضية تعلو طبقة الموارد الحاسوبية dob‏ 
وتعمل على إظهار هذه الموارد وكأنها موجهة فقط للعميل المستفيد. بينما هي في 
الواقع مشتركة بين عدة عملاء؛ الأمر الذي يساعد على استغلال قدرات وإمكانات هذه 
ا موارد وتوزيعها حسب الطلب على عدة عملاء. 


السحابة ا مجتمعية: 

في هذا النموذج من تقديم خدمات الحوسبة السحابية» يكون استخدام موارد السحابة 
ا مطلوبة محصوراً على عدة منظمات أو أفراد يتشاركون في نفس الاهتمام أو الأهداف 
(کتوفر متطلبات أمنية معينة, أو أداء مهام ddd‏ أو تطبيق سياسات معينة). ومكن 
أن يتم امتلاك وإدارة وتشغيل الموارد الحاسوبية في السحابة بواسطة هذه المنظمات أو 
بواسطة طرف ثالث. أما فيما يتعلق بموقع هذه الموارد. فيمكن أن يكون مستضافاً داخل 
ا منظمة (مركز البيانات الخاص (Lys‏ أو مستضافاً خارجها وتكون الموارد مملوكة لطرف 
ثالث. وأفضل مثال على هذا النوع من الحوسبة السحابية» هو السحابة الحكومية التي 
يمكن أن توفّر مجموعة واسعة من الموارد الحاسوبية التي تكون dates‏ فقط للأجهزة 
والجهات والهيئات الحكومية Ég)‏ هذه إحدى مبادرات برنامج التعاملات الحكومية 
"يسر" لإنشاء سحابة حكومية paiio‏ استخدامها على الأجهزة الحكومية في المملكة 
العربية السعودية). كما يمكن أن تظهر دوافع وأهداف معينة jins‏ قطاعًا معيئًا كقطاع 


الحوسبة السحابية AO‏ 


الفصل الثاني 


الصناعة أو التجارة للعمل lee‏ ضمن سحابة مشتركة GIS‏ أهداف متشابهةء لاستغلال 
موارد السحابة Gb‏ يشترك فيها. 
-E‏ السحابة الهجينة: 
يتكون هذا النموذج من أنواع الحوسبة السحابية من اثنين أو أكثر من أنواع السحابة 
(كالسحابة doled!‏ أو العامة أو ا مجتمعية)» بحيث تكون البنية التحتية لكل نوع 
مستقلة عن النوع الآخرء لكن ترتبط مع بعضها البعض عبر قناة اتصال مشفرة تسمح 
بتناقل البيانات وتشغيل التطبيقات والخدمات الإلكترونية فيما بينها. Ó‏ استقلالية كل 
نوع من السحابات ال مرتبطة يسمح للمستفيد أن يقوم بتخزين بياناته الخاصة على 
السحابة doled!‏ وف الوقت نفسه يستغل القدرات التي توفرها الموارد الحاسوبية في 
السعابة العامة fetes‏ تطريقات أو dg ASI] Cloud‏ قد يكون يلكا مكلفًا مادا 
على البيانات المخزنة في السحابة الخاصة. هذه الممارسة تخفّف كثيراً من مستوى 
المخاطرة التي قد تتعرض لها البيانات الخاصة dadb‏ عن طريق oå‏ تخزينها في 
مكون السحابة العامة, والاحتفاظ بها لديها في السحابة الخاصة. 
بعد أن & إعطاء نبذة موجزة عن نماذج نشر وإطلاق خدمات الحوسبة السحابية في 
هذا الفصلء سيتم التوسّع في تفصيل هذه النماذج شرحاً وتوضيحاًء وبيان الفوائد والمساوئ 
المرتبطة بكل نموذج في الفصل الرابع. 
۲ فنماذج خدمات الحوسبة السحابية: 


يتيح مزودو الحوسبة السحابية خدماتهم tly‏ على نماذج مختلفة» ومن أشهرها النموذج 
المعياري الذي يقدّمه المعهد الوطني للمعايير والتقنية (NIST)‏ والمعروف اختصاراً بنموذج 
(SPI)‏ الذي يعني خدمة - dain‏ - بنية تحتية .(Service-Platform-Infrastructure)‏ 
يتكون هذا النموذج من ثلاث طبقات متجاورة بشكل رأسيء كما يوضح الشكل رقم (Y-Y)‏ 
olof‏ وهي من الأعلى إلى الأسفل: )١(‏ طبقة البرمجيات كخدمة (SaaS - Software asa‏ 
Service)‏ 9)¥( طبقة المنصة كخدمة (PaaS - Platform as a Service)‏ و(۳) طبقة 
البنية التحتية كخدمة (IaaS - Infrastructure as a Service)‏ (کلو» ۲۰۱۵ حسين 
وآخرون» (YNY‏ ويتم استخدام هذا النموذج بشكل أساسي لتوضيح LAS‏ توزيع الخدمات 
التي تتيحها الموارد الحاسوبية الموظفة في الحوسبة السحابية بشكل نظري أو تجريدي يسهل 
معه فهم طبيعة الخدمات المقدمة وتصنيفها. ولا يعني بالضرورة تصوير هذه الخدمات 


M‏ الحوسبة السحابية 
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بشكل متتال ورأسي أن يرتبط استخدام طبقة معينة باستخدام طبقة أخرىء فعلى سبيل 
JEL!‏ من الممكن أن يتم تزويد خدمات البرمجيات كخدمة (SaaS)‏ بشكل pile‏ دون 
استخدام خدمات طبقتي adl‏ كخدمة (PaaS)‏ والبنية التحية كخدمة (Taas)‏ وبالطريقة 
نفسها يمكن لمستفيد أن يقوم بتشغيل برنامج ما على طبقة البنية التحية كخدمة (IaaS)‏ 
وبشكل مباشر دون الحاجة لإنشاء برمجية كخدمة (SaaS)‏ تساعد في تنفيذ البرنامج. 


البرمجيات كخدمة (SAAS)‏ 
خدمة البريد الإلكترونيء خدمة CRM‏ خدمة الموارد cds pd!‏ إلخ. 


ا منصة كخدمة (PAAS)‏ 
لغات البرمجة» خدمة امترجمات» dous‏ الواجهات (APT)‏ إلخ. 


البنية التحتية كخدمة (IAAS)‏ 
خدمة الحوسبة» خدمة الشبكةء خدمة التخزينء إلخ. 





شكل رقم (Y-Y)‏ نماذج عرض خدمات الحوسبة السحابية 








يتيح نموذج البرمجيات كخدمة (SaaS)‏ للمستفيد إمكانية الاستخدام والوصول إلى 
التطبيقات البرمجية» التي يملكها ويستضيفها مزود الخدمة أو oabl‏ عبر شبكة الإنترنت» 
على أن يبقى أمر صيانة وإدارة المنصة والبنية التحتية Usb)‏ للتطبيق البرمجي متروكاً 
مزود الخدمة. أما في نموذج المنصة كخدمة (PaaS)‏ فيقوم مزود الخدمة بعرض dais‏ 
محوسبة تشمل أنظمة التشغيل Gling (OSs)‏ تطوير وتنفيذ التطبيقات البرمجية» وأنظمة 
قواعد البيانات» وخوادم الشبكة العنكبوتية» وخدمات أخرى مرتبطة بأنظمة التشغيل عبر 
شبكة الإنترنت دون الحاجة لأن يقوم المستفيد بتنزيل وتركيب هذه الأنظمة على جهازه 
spo!‏ وبذلك يُترك أمر صيانة وترقية هذه الأنظمة لمزود الخدمة. أخيراًء يتيح نموذج البنية 
التحتية كخدمة (Taas)‏ إمكانية عرض مكونات الحوسبة الأساسية (كالأجهزة والمعدات» 
والخوادم» ومكونات الشبكة) للاستخدام كخدمة مقدمة من مزود الخدمة إلى ال مستفيد Flo‏ 


الحوسبة السحابية AV‏ 











الفصل الثاني 


على الطلب؛ مما يعني إتاحة مستوى تحكم أعلى للمستفيد مقارنة بنموذجي البرمجيات 
كخدمة (SaaS)‏ والمنصة كخدمة (PaaS)‏ وفيما يلي يتم إعطاء بعض التفاصيل عن كل واحد 
.١‏ نموذج البرمجيات كخدمة (SaaS)‏ 


يتيح هذا النموذج للمستفيد إمكانية الاستخدام والوصول إلى التطبيقات البرمجية التي 
يملكها ويستضيفها مزود الخدمة. بحيث يتم تشغيل هذه التطبيقات على بنية تحتية 
سحابية تخص مزود الخدمة وثدار من قبله. وتشمل الشبكة الحاسوبيةء والخوادم» وأنظمة 
التشغيلء والتخزين. كما يمكن في هذا النموذج أن يتم الوصول إلى الخدمات المتاحة عبر 
أجهزة إلكترونية متعددة من خلال واجهة بسيطة (thin client interface)‏ للمستفيد 
تشمل مستعرصٌّ الويب (كالبريد الإلكتروني على الويب)» أو عبر واجهة برنامج معين. ولا 
يمكن للمستفيد في هذا النموذج الإدارة أو التحكم في موارد البنية التحتية للسحابة: إلا أنه 
يمكن أن oha‏ في حالات نادرة صلاحية التحكم في الإعدادات الخاصة بتهيئة البرمجيات 
التي يعمل عليهاء وبشكل محدود. ومن الأمثلة على تطبيقات البرمجيات كخدمة: استخدام 
تطبيق إدارة علاقات المستفيدين (CRM)‏ وتطبيق برمجيات المحاسبة عبر الإنترنت» 
وتطبيقات ذكاء الأعمال. 
Y‏ تموذج امنصة كخدمة (PaaS)‏ 

guis‏ هذا النموذج للمستفيد إمكانية تهيئة وتطوير ونشر برمجياته الخاصة dy‏ بحيث 
تعمل على dais‏ محوسبة متلكها ويستضيفها مزود الخدمة. وتشمل-على سبيل المثال- 
أنظمة التشغيل Gling (OSs)‏ تطوير وتنفيذ التطبيقات البرمجية» وأنظمة قواعد ULM‏ 
وخوادم الشبكة العنكبوتية. ويتم تخصيص هذه الموارد أو جزء منها Flo‏ على طلب المستفيد 
il‏ على dilele‏ ويتم تشغيلها عبر شبكة الإنترنت دون الحاجة OY‏ يقوم المستفيد بتنزيل 
وتركيب هذه الأنظمة على أجهزته الإلكترونية في موقع عمله. لا يُناط بالمستفيد في هذا 
النموذج مسؤولية التحكم وإدارة البنية التحتية السحابية ومواردهاء حيث تعود مسؤولية 
عمل ذلك إلى مزود الخدمةء لكن يمكن للمستفيد أن يتحكم في تطبيقاته البرمجية التي 
يزمع نشرهاء وفي الإعدادات الخاصة بالبيئة التطويرية لهذه التطبيقات. وبمعنى آخر 
يستفيد العميل من 55 إطار عمل جاهز للتطوير والاختبار والتشغيل. أما مزود الخدمة 
فينبغي أن يعمل على تهيئة شبكته الحاسوبية وخوادمه وأماكن التخزين وتجهيزها 


M‏ الحوسبة السحابية 


toll‏ الأساسية للحوسبة السحابية 


للاستخدام بكفاءة عالية» كما ينبغي عليه إدارة هذه اموارد وصيانتها ومراقبة خاصية 
القابلية aug‏ في مستويات استخدام هذه الموارد متى ما طلب العميل AUS‏ وهو الذي 
يرى ويتوقع أن الحوسبة السحابية يمكن أن توفر له مستويات لا محدودة من الموارد التي 
يحتاجها. وف gigt LAL‏ من العميل الدفع المادي مقابل مستوى الخدمة التي يطلبها 
ويتم تخصيصها A‏ تحقيقاً [oul‏ الدفع حسب الاستخدام .(pay-as-per-use)‏ ومن الأمثلة 
على خدمات adl‏ كخدمة (PaaS)‏ خدمة محرك تطبيقات قوقل (Google App‏ 
Engine)‏ وهو عبارة عن منصة حوسبة سحابية يتم استخدامه لتطوير واستضافة تطبيقات 
الويب في مراكز البيانات الخاصة بقوقل والمنتشرة في أماكن متفرقة من العام. كما أن ويندوز 
أزور (Windows Azure)‏ هو مثال آخر على المنصة كخدمة (PaaS)‏ والتى تعمل بشكل 
مشابه dyab‏ تطبيقات قوقل إلا أنها تقوم بعرض خدمة إضافية متمثلة في البنية التحتية 
كخدمة حسب dole‏ العميلء ومن الأمثلة الأخرى أيضاً: dais‏ هيروكو (Heroku)‏ ومنصة 
(Force.com)‏ ومنصة «(Apache Stratos)‏ ومنصة (AWS Elastic Beanstalk)‏ 
edge Y‏ البنية التحتية كخدمة :(IaaS)‏ 
يتيح هذا النموذج للمستفيد إمكانية التزود بالقدرات الحاسوبية الأساسيةء سواءً أكانت 
مادية el‏ افتراضية» كا معالجة والتخزين والشبكات والخوادم» من قبل مزود الخدمة» وبناءً 
على مبداً الدفع حسب الاستخدام .(pay-as-per-use)‏ كما يتيح هذا النموذج للمستفيد 
مستوى أعلى من الإدارة والتحكم في البنية التحتية التي يتيحها مزود الخدمة مقارنة 
بنموذجي البرمجيات كخدمة (SaaS)‏ والمنصة كخدمة (PaaS)‏ ويشمل ذلك التحكم 3 
أنظمة التشغيل التي يريدها ويخصصها المستفيد. والتحكم في خوادم التخزينء والتحكم في 
التطبيقات البرمجية التي تعمل عليهاء ومستوى أقل من التحكم في مكونات الشبكة 
(كالجدران النارية). كما يمكن للمستفيد gugl‏ في مستويات وكميات هذه المكونات 
بالزيادة أو التخفيض بناءً على حاجاته المتغيرة. ويبقى أمر الإشراف والاستضافة والصيانة 
والترقية لكل هذه ال موارد من مسؤولية مزود الخدمة؛ مما يتيح للعميل التركيز على إنجاز 
dolgo‏ فقط. ومن الأمثلة على خدمات البنية التحتية كخدمة :(IaaS)‏ خدمة أمازون 
السحابية (Amazon Web Services - AWS)‏ وخدمة سيسكو (Cisco gplus‏ 
Metapod)‏ وخدمة مايكروسوفت أزور (Microsoft Azure)‏ وخدمة محرك الحوسبة 
من قوقل (Google Compute Engine - GCE)‏ وخدمة جوينت Joyent)‏ 


الحوسبة السحابية M‏ 


الفصل الثاني 
۲ أصحاب المصلحة فى بيئة الحوسبة السحابية: 


يحتم ESS‏ وتشعب بيئة الحوسبة السحابية وجود أدوار بشرية متعددة يمكن أن 
يقوم بها أصحاب المصلحة تفاعلاً مع المكونات الأساسية للحوسبة السحابية (البرمجيات - 
SaaS‏ اطنصة - dud! PaaS‏ التحتية - .(IaaS‏ ويعتمد دور صاحب ال مصلحة على طبيعة 
المهام المسندة. وطبيعة التفاعل مع السحابة ومواردها التقنية المستضافة. وتشارك JS‏ من 
الأدوار التالية في Las‏ المسؤوليات ال منوطة بها فيما pase‏ نشاط السحابة المرتبط بها. 


۲ مزود خدمات الحوسبة السحابية: 


يشير مصطلح مزود خدمات السحابة (Cloud Services Provider - CSP)‏ إلى 
المنظمة أو الفرد الذي يقوم بتزويد الموارد التقنية السحابية على شكل خدمات» تشمل 
(البرمجيات - SaaS‏ المنصة - PaaS‏ البنية التحتية - 1885). ويصبح المزود مسؤولاً عن 
تسليم وصيانة وإدارة الخدمة الموجهة للمستفيد استناداً على ما هو Gate‏ عليه في بنود 
اتفاقية مستوى الخدمة (SLA)‏ وبذلك يضمن مزود الخدمة استمرارية عمل الخدمات 
تحت أي ظرف قد يعيق تقدهها. ومما هو جدير SUL‏ أن مزود الخدمة قد يكون في بعض 
الحالات أيضاً KIL‏ للموارد التقنية المتاحة للاستئجار من قبل المستفيد. وفي OVE‏ أخرى 
قد يشتري مزود الخدمة تلك الموارد التقنية من مزود خدمة آخر. انظر الشكل رقم (6-9). 
من الأمثلة على أبرز مزودي خدمات السحابة دولياً: شركة أمازون (Amazon)‏ وشركة قوقل 
(Google)‏ وشركة مايكروسوفت (Micosoft)‏ وشركة راك سبيس (Rackspace)‏ وشركة 
أوراكل (Oracle)‏ أما محلياً Gl‏ شركة الاتصالات السعودية (STC)‏ وشركة موبايلي 
(Mobily)‏ كأبرز مزودي الخدمة داخل المملكة العربية السعودية. 
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شكل رقم :)٤-۲١(‏ أصحاب ا مصلحة في بيئة الحوسبة السحابية 


۲ المستفيد من خدمات الحوسبة السحابية: 

يشير مصطلح المستفيد من gl)‏ مستخدم) خدمات السحابة (Cloud Services User‏ 
CSU)‏ -. إلى المنظمة أو الفرد الذي يقوم باستخدام gl)‏ استهلاك) الموارد التقنية السحابية 
وامتاحة على هيئة خدمات» تشمل (البرمجيات - SaaS‏ المنصة - PaaS‏ البنية التحتية - 
5» والقدّمة من قبل مزود خدمة سحابية يختاره ا مستفيد. ومن أشهر الخدمات 
السحابية التي يستهدفها المستفيد: خدمة البريد الإلكتروني» وخدمة الوثائق والجداول 
الإلكترونية وخدمة النسخ الاحتياطي. 
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الفصل الثاني 
۲ مالك خدمات الحوسبة السحابية: 


يشير مصطلح مالك خدمات السحابة (Cloud Services Owner -CSO)‏ إلى المنظمة 
أو الفرد الذي هتلك الخدمة السحابية. الجدير SUL‏ أن مالك الخدمة ليس بالضرورة أن 
يكون مزوداً لها Laid‏ فيمكن أن يقوم المالك بالاستعانة مزود خدمة كطرف ثالث ليصبح 
وسيطا له لإتاحتها للعموم. 
۲ ريك خدمات الحوسبة السحابية: 

يشير مصطلح éL é‏ خدمات السحابة (Cloud Services Partner)‏ إلى المنظمة أو 
الفرد (كمطوّر التطبيقات» أو مزود البرمجيات, أو مزود التجهيزات المادية, أو أخصاي أنظمة, 
أو مدقق تقييم بيئة السحابة» أو ناقل الخدمة السحابية» أو الوسيط بين المزود والمستفيد) 
الذي eddy‏ الدعم والمساندة في بناء وتجهيز وصيانة وإدارة الخدمة السحابية المقدّمة من 
قبل مزود الخدمة. ويحدّد المعهد الوطني للمعايير والتقنية (NIST)‏ ثلاث فئات» إضافة إلى 
المزود والمستفيد, بأدوارهم ومسؤولياتهم كشركاء في الخدمات السحابيةء وهم: الوسيط 
(وهو الذي يدير العلاقة بين المزود والمستفيد). ومدقق تقييم الخدمات السحابية» وناقل 
السحابة (وهو الذي يزود خدمة الاتصالات ونقل البيانات اللازمة للخدمات السحابية)» 
(Hogan et al., 2011)‏ 
۲ أهداف وفوائد الحوسبة السحابية: 

يكمن الهدف الرئيسي من الحوسبة السحابية في مساندة ومساعدة المنظمات في 

تكسن le ite‏ تين أهذاف أعواليا بكقادة Taig Adledg‏ لانن Gla) AG‏ من 
منظمة إلى أخرى حسب طبيعة عمل Aoki!‏ سواءً كان هذا العمل اقتصادياً أو صناعياً أو 
حتى تقنياً؛ فإن البيئة التي yous‏ الحوسبة السحابية لكل منظمة تسهم في تقديم مجموعة 
من الفرص الجاذبة لكل من مزود خدمات الحوسبة السحابية وا مستفيد من تلك الخدمات. 
فعلى مستوى مزود الخدمة» Gh‏ استثماره وامتلاكه لبنى تحتية تقنية-متمثلةً في وجود مراكز 
بيانات ضخمة» وشبكات اتصال واسعة وسريعة غير مستغلة بالكامل-دافعاً لاستغلال 
وتوظيف هذه الموارد بشكل ciel‏ والانتفاع بها عن طريق تأجيرها للمستفيدين لزيادة 
مستوى الدخل المادي؛ وبالتالي تحقيق الأهداف الاقتصادية للمنظمة. إضافةً إلى US‏ فإن 
غار اط ى حل dle‏ وة السهاية كدرود هاه Suiod  pyuy‏ اة 
Guy)‏ الاحتفاظ بعملائها وزيادتهم أيضاًء فعلى سبيل $g JEL!‏ منتج مايكروسوفت أزور 
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(Microsoft Azure)‏ طريقاً (oles‏ لنقل العملاء الحاليين من بيئة تطبيقات مايكروسوفت 
التقليدية Ws)‏ سبيل ال مثال. تطبيق مايكروسوفت إس كيو إل سيرفر - Microsoft SQL‏ 
(Server‏ إلى بيئة السحابة لدى مايكروسوفت. أما على مستوى المستفيد من الخدمةء فإن 
الفرص الجاذبة تتمثل في عدة عوامل» هي: )١(‏ تقليل الإنفاق المادي على البنى التحتية 
التقنية» ورفع مستوى خاصية الوصول إلى الموارد التقنية من أي OK‏ وباستخدام أي جهاز 
إلكتروني مناسب. (Y)‏ تحسين خاصية المرونة والقابلية للتوسّع بناء على dole‏ المستفيد؛ مما 
يسمح بزيادة أو تخفيض مستوى استخدام الموارد (على سبيل المثال» زيادة أو خفض عدد 
وحدات التخزين المستهدفة حسب الحاجة). (Y)‏ تحسين مستوى الانتفاع من اموارد ACAI)‏ 
Vas‏ من امتلاك المورد التقني واستخدامه ous‏ ساعات محددة في اليوم» وبقائه ساكناً في 
بقية اليوم» يدفع المستفيد مقابل الوقت الذي يستخدم فيه ذلك المورد. (E)‏ تبسيط وتسهيل 
عملية النسخ الاحتياطي والاستعادة من الكوارث بالنسبة للمستفيد» وفي وقت أسرع. )0( 
ضمان الحصول على مستوى متفق عليه من إتاحة الخدمات السحابية flo‏ على اتفاقية 
مستوى الخدمة. 

هناك ثلاثة من الأهداف العامة التي تسهم الحوسبة السحابية في تقدهها لأصحاب 
المصلحة من المزودين أو المستفيدين» انظر الجدول رقم .)١-۲(‏ 

جدول رقم :)١-۲(‏ الأهداف العامة للحوسبة السحابية 


رقم الهدف العام 
١‏ |المساعدة في تحقيق تخطيط الطاقة الاستيعابية للموارد التقنية. 
۲ | تقليل التكلفة امادية. 


y‏ رفع مستوى ا مرونة للمنظمة. 











الهدف الأول: المساعدة في تحقيق تخطيط الطاقة الاستيعابية للموارد التقنية. 


يشير تخطيط الطاقة الاستيعابية للموارد التقنية 3 أي منظمة إلى عملية تحديد 
وتحقيق الطلبات المستقبلية للمنظمة من اموارد التقنية والخدمات واممنتجات الإلكترونية. 
وفي السياق نفسه. يشير مصطلح الطاقة الاستيعابية للمورد التقني إلى الحد الأقصى من 
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الفصل الثاني 


مستوى استخدام الموارد التقنية القادر على إنجاز وتحقيق الطلبات ضمن فترة زمنية معطاة. 
ويمكن أن ينتج عن الفرق بين الطاقة الاستيعابية لمورد تقني محدد ومقدار الطلب عليه 
نظام عملء إما أن يكون غير فعَال لتقديمه Shë‏ تفوق الحاجة» أو أن يكون النظام Bele‏ 
عن سد dole‏ المستفيد لضعف قدراته. ويركز تخطيط الطاقة الاستيعابية للموارد التقنية 
على تقليل توابع هذا الفرق أو الفجوة. من أجل تحقيق كفاءة أداء يمكن التنبؤ بها Lorde‏ 
وبذا فإن الحوسبة السحابية تسهم في تحقيق هذا الهدف بالنسبة للمنظمة المستفيدة عن 
طريق قدرة الحوسبة السحابية على التوسّع والانكماش في طلب الوارد التقنيةء Eby‏ على 
حاجة المستفيد في أي وقت» ومن أي مكان. كما أن الحوسبة السحابية تتيح لمزود الخدمة 
التعرف على قدراته التقنية قبل الارتباط مع المستفيدينء وفي الوقت نفسه تتيح له خاصية 
التوسّع في القدرات عن طريق الاستفادة من قدرات مزودين آخرينء إذا دعت الحاجة 
لذلك. 
الهدف الثاني: تقليل التكلفة المادية: 

بالنسبة للمستفيد من خدمات الحوسبة السحابيةء فإن التكاليف المادية الباهظة تشكل 
تحدياً كبيراً لدى المنظمات والأفراد ومستخدمي التقنية التقليدية لإنجاز أعمالهم» وتتمثل 
هذه التكاليف في مصاريف إنشاء وتجهيز مراكز البيانات» وشراء رخص البرمجيات» وصيانة 
البنية التحتية التقنيةء إلخ. وجاء ظهور الحوسبة السحابية محفزاً للمنظمات والأفراد للتركيز 
على إنجاز أعمالهم الرئيسية دون الحاجة للتركيز على الجوانب التقنية التي أصبحت متوفرة 
من خلال مزودي الحوسبة السحابية الذين يقدمون خدمات جاهزة للاستخدام: كخدمة 
البنية التحتية التقنية (الشبكات والخوادم والتطبيقات البرمجية)» وخدمة المنصة (كأنظمة 
التشغيل وأنظمة قواعد البيانات)» وخدمة البرمجيات (كتطبيقات الموارد البشرية وامالية 
الإلكترونية). هذا التحؤل الرئيسي في تقديم الخدمات يساعد في تخفيض التكاليف المادية 
على المنظمات والأفراد (سيد» (TNT‏ حيث اقتصرت تلك التكاليف على الاستخدام الفعلي 
فقطء وعلى حجم الطلب lic)‏ عدد الوحدات التخزينية ال مطلوبة من ال مستفيد). ويمكن 
تشبيه طرق احتساب التكلفة المادية لاستخدام Gloss‏ الحوسبة السحابية بنظيرتها تلك في 
استخدام الخدمات العامة, كالماء والكهرباء. إضافة إلى ذلكء ساعد الانتقال إلى الحوسبة 
السحابية في تقليل الجهود الإدارية المبذولة من جهة المستفيد. حيث اقتصرت تلك الجهود 
على صيانة الأجهزة الحاسوبية المستخدّمة والتحكم فيها للوصول إلى موارد الحوسبة 
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السحابية التي يوفرها المزود دون الحاجة إلى صيانة تلك الموارد أو مراقبتها من جهة 
المستفيد. ٠‏ 

أما بالنسبة لمزود خدمات الحوسبة السحابية فإن إمكانية مشاركة الموارد الحاسوبية 
التي youd‏ الحوسبة السحابية بين عدة مستفيدين مستقلين عن بعضهم البعض» يسمح 
بمشاركة التكاليف المادية Laj‏ مما يؤدي ليس فقط إلى تحسين مستوى الاستخدام والكفاءة 
للموارد الحاسوبية. خصوصاً في تلك الحالات التي لا يكاد يتخطى مستوى الاستخدام 96٠١‏ 
إلى ١٠90؛‏ بل إلى توفير استهلاك الطاقة تحقيقاً Jud‏ التقنية الخضراء (Green IT)‏ من خلال 
خصائص تقنية تساعد على موازنة الأعباء فيما بين الموارد. ومن خلال تخصيص المهام 
والتحكم والرقابة الذاتية الآنية. وبذا فإن ا محصلة النهائية لمشاركة كل هذه التكاليف المادية 
هو رفع نسبة العائد على الاستثمار بالنسبة لمزود dosad)‏ عند توزيع قدرات ووقت YAI‏ 
الحاسوبي على أكثر من مستفيد في الوقت نفسه. 
الهدف الثالث: رفع مستوى المرونة للمنظمة: 


تحتاج أي منظمة إلى زيادة مقدرتها على التكيّف والتطور مواجهة المتغيرات الداخلية 
والخارجية المحيطة بنجاح. وعادة ما يتم قياس مرونة المنظمة من خلال مدى استجابتها 
بفعالية لهذه المتغيرات. وتزداد أهمية هذه المرونة في حالات يكون فيها الجمود أو عدم 
الاستجابة أمراً غير مقبول تنافسياً Hole‏ للعمل المطلوب. فعلى سبيل JELI‏ من المتعارف 
عليه أن متطلبات الأعمال تتغير وتتبدل مع مرور الوقت» حتى أثناء OL pw‏ المشروع التقني. 
فقد يكون هناك قيود تقنية متعلقة بمحدودية اموارد الحاسوبية تمنع ال منظمة من الاستجابة 
بفعالية لتذبذبات الاستخدام للخدمات الإلكترونية (على سبيل SEL‏ توقع أن يكون عدد 
ا متقدمين إلكترونياً لعروض وظيفية معينة ٠٠١‏ ألف. في yo‏ أن العدد الفعلي يكون ٠٠١‏ 
ألف متقدم؛ الأمر الذي قد يسبب Was‏ تقنياً لموقع الجهة الإلكتروني). وفي حالات أخرىء 
قد تتطلب حاجة العمل رفع مستوى الإتاحة والاعتمادية للخدمات الإلكترونية المقدمة. 
حتى وإن كانت الموارد الحاسوبية والبنية التحتية كافية لدعم مستويات استخدام dls‏ إلا 
أن طبيعة الاستخدام نفسه قد تولّد أخطاءً أثناء وقت التشغيلء والتي قد تعطل الخوادم 
المستضيفة للخدمة الإلكترونية. وفي هذه الحالةء فإن نقص مستوى الاعتمادية في البنية 
التحتية التقنية قد يهدّد استمرارية الأعمالء وبالتالي ينخفض مستوى الاستجابة لمتطلبات 
المستفيد. أما أسوأ الحالات المتغيرة فتتمثل في إمكانية أن يتم اتخاذ قرار داخل المنظمة ضد 
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استمرارية المشروع التقني لأي سبب من الأسباب (على سبيل المثال: ارتفاع مستوى 
التكاليف. أو تقلص الكفاءات التقنية)؛ الأمر الذي يتطلب توقف العملء وبالتالي تعرض 
ا منظمة لمخاطر عدم تحقيق أهدافها الإستراتيجية. 

إن سرد هذه الحالات التي قد يكون حدوثها ممكناً Gb‏ على سبيل إبراز مدى أهمية 
تقنية الحوسبة السحابية وتوفيرها بيئة تساعد على الاستجابة السريعة للمتغيرات المحيطة, 
الداخلية والخارجيةء بنجاح. وتتمثل هذه المرونة في سرعة إمكانية التوسّع في البنى التحتية 
التقنية مواجهة الطلب في أوقات UI‏ والكفاءة والرشاقة في إدارة الموارد الحاسوبية 
باستخدام التقنية الافتراضية» والاعتمادية وال موثوقية في استمرارية الأعمال واستمرارية 
الإتاحة؛ لوجود إمكانية توزيع أحمال المهام بين العديد من مراكز البيانات أو بين العديد 
من Sewn]‏ المتاحة» ومن ثم uted‏ أوقات توقف الأعمال وزيادة إتاحتها. 


جدول رقم (Y-Y)‏ الفوائد العامة للحوسبة السحابية 
رقم الفائدة العامة 
١‏ | الوصول ال مريح والسريع. 
۲ | المرونة في العمل والاستجابة السريعة. 
۳ | عوطة اطوارد البشرية العاملة في الحوسبة السحابية. 
E‏ تقليص التكاليف امادية. 


0 |زيادة فعالية 3 تخطيط المشاريع ١‏ لتقنية ورفع نسب doled‏ 











الفوائد العامة للحوسبة السحابية: 


على الرغم من استعراضنا للعديد من الجوانب ال مفيدة لاستخدام الحوسبة السحابية 
من خلال Gb‏ إلى خصائصها وأهدافها وأساسياتها في الأجزاء السابقة من هذا الكتاب» إلا 
أننا في هذا الجزء نستعرض بشكل أكثر تركيزاً Si‏ الفوائد العامة التي قد يجنيها أصحاب 
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المصلحة من تبني واستخدام الحوسبة السحابية. انظر الجدول رقم (۲-۲). وهذه الفوائد 
هي: 


-\ 


-Y 


الوصول ce rb!‏ والسريع: 
عند تخزين البيانات وتواجد التطبيقات الإلكترونية في السحابة» يمكننا الوصول لها 
بسهولة وسرعة ASS‏ في أي وقتء ومن أي مكانء وباستخدام أي جهاز محوسب «SS‏ 

سواءً US‏ في العمل أو المنزل. 

ا مرونة في العمل والاستجابة السريعة: 

تماشياً مع المتغيرات المحيطة ببيئة العمل Fow‏ كانت داخلية أو خارجيةء توفر الحوسبة 
السحابية fio‏ تقنيةً سريعة الاستجابة ومرنة لاستمرارية تغيّر متطلبات العميل» دون أن 
يخل ذلك بسير العمل إيقافاً أو إبطاءً. 

dbge‏ الموارد البشرية العاملة في الحوسبة السحابية: 

حيث ól‏ الوصول مموارد الحوسبة السحابية (خدمات إلكترونية» وقواعد bly‏ وخوادم» 
Gling‏ تطوير برمجية) يرتبط بوجود اتصال فعال عبر شبكة الإنترنت» إذ أصبح توظيف 
كوادر مؤهلة منتشرة في أماكن متفرقة حول العام للعمل على استخدام وتطوير وترقية 
منتجات تقنية أمراً ميسراً leds‏ فعلى سبيل JEL!‏ تشير التقارير المنشورة عن شركة 
الأعمال التقنية (IBM)‏ الأمريكية أنها وظّفت ما يقارب ٠٠٠٠٠٠١‏ موظف من دولة 
الهند للعمل عن بُعد في منتجات تقنية متعددة (المصدر: مجلة ble‏ الحاسب - 
Computer World -‏ الكاتب: باتريك ثيبوديو - ۲۰۱۲م). 

تقليص التكاليف امادية: 
تشمل التكاليف التي تساعد الحوسبة السحابية على gias‏ أو تخفيضها: تكاليف 
الإنفاق على البني التحتية gall‏ وتكاليف صيانة الموارد الحاسوبية ورخص البرمجيات, 
وتكاليف تدريب الكوادر البشرية على استخدام البرمجيات والتجهيزات المادية» حيث 
Ól‏ الحوسبة السحابية تحتاج إلى عدد UST‏ من الموارد البشرية مقارنة باقتناء ا منظمة 

مركز بيانات خاص بها. 

زيادة فعالية تخطيط المشاريع التقنية ورفع نسب نجاحه: 

توفر المرونة التي تتيحها الحوسبة السحابية إمكانية التوسّع والانكماش في طلب اللوارد 
التقنية tly‏ على doled!‏ الأمر الذي Se‏ المستفيد من التكيف بسهولة مع الميزانية 
المرصودة للمشروع التقني. 
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الفصل الثاني 
۳ مخاطر وتحديات الحوسبة السحابية: 


بشكل ele‏ تتمثل أكثر المخاطر المتعلقة بالحوسبة السحابية في ارتباطها واعتمادها على 
الاتصال بالإنترنت» فعند 188 الاتصال بها نكون قد فقدنا الاتصال بالسحابة تماماً وبالتالي 
يتعذر وصولنا إلى البيانات والتطبيقات الإلكترونية. هذه النقطة الرئيسية تمثل مخاطرة ليس 
فقط للمستفيد من الحوسبة السحابيةء بل أيضاً تشكل تهديداً لمزود الخدمات؛ كونها تعيق 
إيصال خدماته للعملاء. ومن ناحية أخرىء ترتبط أغلب المخاطر الأخرى با مستفيد من 
الخدمات» الذي يستخدم موارد السحابةء وبالذات الموجود منها على نموذج السحابة العامة. 
lads‏ يلي يتم التطرّق إلى هذه المخاطر. انظر الجدول رقم A(¥-¥)‏ 

جدول رقم (۳-۲): مخاطر للحوسبة السحابية 


رقم ال مخاطرة 

١‏ | المخاطر الأمنية. 

۲ | انخفاض مستوى الحوكمة والتحكم التشغيلي. 
Y‏ | محدودية إمكانية التنقل بين مزودي السحابة. 


ع | القضايا القانونية والالتزام الدولي. 











-١‏ المخاطر الأمنية: 


إن نقل البيانات والتطبيقات الخاصة بالمستفيد ليتم تخزينها وتشغيلها على موارد 
السحابة العائدة ملكيتها إلى مزود السحابة-يعني أن المسؤولية الأمنية تصبح مشتركة مع 
مزود السحابة. ويتطلب استخدام موارد السحابة والتعامل معها عن بُعد أن يزيد المستفيد 
من حدود ثقته. لتشمل التعامل مع موارد السحابة الخارجية. قد يكون من غير المألوف 
تأسيس نموذج أمني يسمح بزيادة حدود هذه الثقة دون تقديم بعض التنازلات مقابل 
الفوائد المتوقعة, ما لم يدعم US‏ من المستفيد والمزود إطاراً أمنياً متطابقاً Lely‏ الأمر الذي 
يُعتبر صعب JUL)‏ على مستوى السحابة العامة. ومن ناحية أخرىء يتم الحكم على المستوى 
الأمني المتاح للبيانات والتطبيقات tly‏ على الإجراءات الأمنية المطبقة والمتفق عليها بين JS‏ 
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من المستفيد والمزود المستضيف. لذا فإنه من المتوقع أن يصبح لدينا GL JES‏ بين 
الإجراءات الأمنية لكل مستفيد مع نفس المزود؛ نظراً لأنَّ المورد التقني على السحابة العامة 
يُعتبر مشتركاً بين أكثر من مستفيد. لذا فإن إمكانية تداخل الإجراءات الأمنية بين المستفيدين 
وتعريض البيانات والتطبيقات للانكشاف من الآخرينء يتيح المجال للتعرّض للهجوم 
الإلكترونيء ومن ثَمّ إمكانية تعرّض البيانات والتطبيقات للوصول غير المشروع. ويوضح 
الشكل رقم (0-7) سيناريو لمنظمتين مستفيدتين تتشاركان في نفس المورد التقني على سحابة 
dole‏ (مشاركة pole‏ فعلي واحد من خلال خادمين افتراضيين اثنين)» الأمر الذي قد ينتج 
ais‏ تداخلٌ في الإجراءات الأمنية. وقد يبدو تحدياً بالنسبة لمزود السحابة توفيرُ آلية أمنية 
تتسع للمتطلبات الأمنية لكل من المنظمتين ال مستفيدتين. وسيتم التطرق لموضوع الأمان في 
الحوسبة السحابية بشكل مفمّل في الفصل الثامن. 
-Y‏ انخفاض مستوى الحوكمة والتحكّم التشغيلي: 
عند مقارنة مستوى التحكم التشغيلي في الموارد السحابية المتاح للمستفيد في السحابة 
بنظيره في بيئة التشغيل التقليدية. يتم ملاحظة انخفاض مستواه في البيئة السحابية. لذا 
فمن الطبيعي بروز تحديات عملية ترتبط OWL‏ تشغيل المزود للموارد السحابيةء وبقنوات 
الاتصال المطلوبة للربط بين المزود والمستفيد. لنأخذ-على سبيل المثال-الحالتين التاليتين: 

o‏ قد لا يتمكن مزود الخدمة من الاستمرار في المحافظة على الضمانات الواردة في 
بنود اتفاقية مستوى الخدمة (SLA)‏ الأمر الذي قد yb‏ جودة الخدمة السحابية 
المقدّمة للتذبذب في الأداء. وينحصر دور المستفيد, في هذه الحالة» في مطالبة المزود 
بإعادة الخدمة إلى وضعها ا معتاد. 

o‏ يُحتم axl‏ الجغرافي بين ا مزود والمستفيد ضرورة الاستعانة بأجهزة شبكية وسيطة, 
(network hops)‏ لغرض التخزين المؤقت ثم التوجيه إلى الهدف. وقد ينتج عن 
ذلك إضافة المزيد من التأخير في إنجاز الأعمال. في هذه الحالةء لا هلك المستفيد 
حلاً عملياً إلا رفع مستوى سرعة نقل البيانات عبر شبكة الإنترنت» تفادياً للتأخير. 

وعلى الرغم من US‏ يمكن تخفيف هذه الهواجس من خلال بنود اتفاقية مستوى 

الخدمة (SLA)‏ والرقابة والتدقيق ال مستمرين. 
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خادم افتراضي (VM) ١‏ خادم افتراضي ۲ (VM)‏ 


J 


l J 











شكل رقم (0-5): مشاركة المورد الفعلي وإمكانية التداخل في الإجراءات الأمنية 
-Y‏ محدودية إمكانية التنقل بين مزودى السحابة: 

يؤدي القصور في وجود ples‏ واضحة ومتفق عليها على مستوى مزودي الخدمات 
السحابية إلى dod!‏ من إمكانية نقل تطبيقات وبيانات المستفيد من مزود إلى آخرء الأمر 
الذي قد يشكل تحدياً dul‏ للمستفيد. OL‏ استمرار ال مستفيد مع مزود معين يعني أن 
حلوله التطبيقية وبياناته قد تم تخصيصها ا يتناسب تماماً مع البيئة التقنية التي يوفرها 
ذلك المزود ا مستضيف. لذا فإنه حتى يتمكّن ا مستفيد من نقل بياناته وتطبيقاته إلى مزود 


ye‏ الحوسبة السحابية 
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BB GST‏ أن يوفّر ذلك المزود الآخر بيئة تقنية متطابقة مع تلك الموجودة لدى المزود 
الأول الأمر الذي job ded‏ الحدوث. وقد يبدو الأمر جاذباً بالنسبة لمزود الخدمة؛ كونه 
يضمن استمرارية عميله معه» إلا أنه يبدو مؤرقاً للمستفيد عند وقوع مشاكل أو أخطاء لا 
يُحتمل استمرارُها من المزودء والأسوأ هو إمكانية توذّف المزود عن العمل وخروجه من 
سوق الحوسبة السحابية لأي سبب من الأسباب. 

-٤‏ القضايا القانونية والالتزام الدولي: 


bolal‏ يسعى مزؤّد خدمات الحوسبة السحابية إلى تقليل تكاليفه وتعظيم أرباحه؛ 
لذا من المتوقع أن يقوم بتأسيس مراكز بياناته في مواقع جغرافية dou yo‏ للعملاء وبتكلفة 
dole‏ معقولة. وعند اختياره الاستفادة من الخدمات المتاحة على السحابة AS doled!‏ 
الغالب لا يكون المستفيد من الخدمات مدركاً للموقع الجغرافي لتلك الخدمات» على سبيل 
المثال: موقع الخوادم المستضيفة للبيانات أو التطبيقات الإلكترونية. وقد يشكل ذلك لبعض 
ا منظمات المستفيدة مخاطرة قانونية ذات علاقة بأنظمة ولوائح البلد المستضيف للمنظمة 
المستفيدة. di) Cue‏ من ا ممكن أن تحدد هذه اللوائح والأنظمة خصوصية للبيانات 
وإجراءات تخزينها. على سبيل JEL‏ تتطلب الأنظمة في المملكة المتحدة إلزامية أن يتم 
الاحتفاظ بالبيانات الشخصية الخاصة مواطنى المملكة المتحدة داخل حدودها. كما أن 
هناك 4.28 45538 تتعلق بالإفصاح والوصول للبيانات» حيث إِنَّ هناك بعض الدول تتطلب 
أن يتم الإفصاح عن بعض أنواع البيانات لبعض الجهات الحكومية في الدولة المستضيفة 
للبنى التحتية الخاصة مزود الخدمة. على سبيل JELI‏ هكن للجهات الحكومية الأمريكية 
الوصول بسهولة للبيانات المخزنة على أراضيهاء استناداً إلى قانون باتريوت الأمريي. (US‏ 
.Patriot Act)‏ 

وفي البحث المنشور في عام 4١٠٠م, PL‏ أرميرست وآخرون )2009 (Armbrust et al.,‏ 
بتصنيف التحديات والصعوبات التي يمكن أن تواجه الحوسبة السحابيةء بشكل ele‏ إلى 
ثلاثة أصناف» هي: 

-١‏ تحديات تقنية متعلقة بتبني الحوسبة السحابيةء وعددها ثلاثة: 
© تحدي إتاحة الخدمة: 
يشير إلى قدرة ا لمستفيد على الاستمرارية في إمكانية الوصول إلى موارد الحوسبة 
السحابية (سواءً بيانات أو تطبيقات أو خدمات) في أي وقت. ودون انقطاع. 
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O‏ تحدي حجز البيانات: 


يشير إلى عدم قدرة المستفيد على نقل بياناته وبرامجه من مزود خدمة إلى 
مزود آخر عند رغبته ق ذلك؛ بسبب عدم تطابق واجهات برامج lanky]‏ 
أو عدم تطابق مخازن البيانات وقواعدهاء أو عدم تطابق التجهيزات المادية. 
تحدي خصوصية البيانات: 

يشير إلى إمكانية 423 أو انكشاف بيانات المستفيد للأفراد أو المنظمات غير 
المصرّح لهم عند تخزين البيانات في سحابة dole‏ تسمح بتشارك مواردها. 


-Y‏ تحديات تقنية متعلقة بنمو الحوسبة السحابية. وعددها خمسة: 


©» مأزق Jä‏ البيانات: 


gibi‏ على التطبيقات الإلكترونية العاملة في السحابة أنها كثيفة البيانات؛ لكثرة 
معالجتها لها. فعند افتراض أن تلك التطبيقات موزعة على أكثر من سحابة 
واحدة (وبالتالي تواجدها في أكثر من موقع جغرافي)» في هذه الحالة يصبح 
تحديد موقع البيانات الجغرافي وتناقلها من سحابة إلى أخرى أمرا معقدا 
ومكلفاً في الوقت نفسه. حيث Ól‏ نقل كل تيرابايت من البيانات عبر شبكة 
الإنترنت AIS‏ ما متوسطه ٠٠١‏ إلى ١٠١‏ دولارًا أمريكيًا. 


© عدم القدرة على التنبؤ بالأداء: 


تتيح الحوسبة السحابيةء كما LSS‏ سابقاً إمكانية أن تتشارك العديد من 
الأجهزة الافتراضية في استخدام وحدات المعالجة المركزية (CPUs)‏ والذاكرة 
الرئيسية بشكل les‏ لكن تبقى ا مشاركة في عمليات الكتابة على» والقراءة 
من (I/O)‏ وحدات التخزين الثانوية هاجساً هكن أن Ghd‏ وقت الاستجابة 
المتوقع من التطبيقات العاملة على السحابةء وبالتالي التأثير سلباً على الأداء 
عموما. 

التخزين المرن: 

إن من eal‏ الخصائص ال مميزة للحوسبة السحابية هو إتاحتها للاستخدام 
المؤقت (وهذا يعني إمكانية التوسّع والانكماش في استخدام الموارد عندما 
تدعو الحاجة لذلك). وقد يبدو ال معنى هنا واضحاً عند تطبيقه تقنياًء لكن لا 
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يبدو واضحاً كيف هكن تطبيق هذا التوسّع والانكماش مع وحدات التخزين 
الثانوية. 

الأخطاء في الأنظمة الموزعة الضخمة: 

يتمثل أحد التحديات المعقدة في الحوسبة السحابية في اكتشاف وإزالة الأخطاء 
من الأنظمة الضخمة: وبالذات الموزعة منها على أكثر من موقع جغرافي. ومما 
يزيد الأمر تعقيداً أن هذه الأخطاء يصعب محاكاتها في بيئة مشابهة تكون 
أصغر في الحجم؛ WU‏ فإن عملية gis‏ الأخطاء يجب أن تتم في البيئة 
الإنتاجية نفسهاء الأمر الذي يمكن أن يشكل تحدياً Wes‏ متطلبات التطبيقات 
الإلكترونية أثناء عملها. 

حساب التكلفة للتوسّع والانكماش السريع: 

يمكن تطبيق مبداً الدفع حسب الاستخدام (pay-as-per-use)‏ على JS‏ من 
التخزين ونطاق الشبكة الحاسوبية العريض حسب عدد الوحدات التخزينية 
(البايتس - (bytes‏ بينما يتم الحساب في العمليات الحاسوبية بشكل مختلف 
ALS‏ حيث يستخدم بعض المزودين عدد دورات (cycles)‏ وحدات المعالجة 
المركزية كوحدة للحساب» في حين يستخدم البعض الآخر الساعة كوحدة 
للحساب حتى لو م يتم الاستخدام. 


-Y‏ تحديات GIS‏ علاقة بالأعمال والإجراءات عند تبني الحوسبة السحابية: 
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مشاركة نفس ال مصير والسمعة: 

قد تؤثر السمعة السيئة لأحد عملاء أو مستفيدي السحابة العامة على سمعة 
السحابة ككل ومزودها. على سبيل GU dogs JELI‏ مزود خدمات التطبيقات 
أمازون قانئمة سوداء لعناوين التطبيقات الخاصة بعملاء ثبت أن استخدامهم 
لتلك التطبيقات يسبب أذى لعملاء آخرين (كإرسال بريد إلكتروني تطفلي 
للآخرين)؛ لذا من المهم أن يتم فصل المسؤولية القانونية لتختص فقط بالعميل 
المسبب للأذىء ولا يتم تعميمها على مزود السحابة» وفي هذا اممثال يعتبر مزود 
الخدمة امازون. 
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تراخيص البرمجيات: 

تحصر رخص البرمجيات الحالية استخدام البرمجيات على عدد محدود من 
الحاسبات التي تشغلها؛ لذا من الشائع أن يدفع المستخدم تكلفة البرمجيات» 
ومن © يتم دفع eo)‏ الصيانة السنوية. وعند توظيف هذه البرمجيات على 
السحابة» فقد dow‏ ذلك مزود الخدمات من التوسّع E‏ استيعاب الأعداد التي 
يستهدفها من العملاء. لذلك يعتمد الكثير من مزودي الخدمات على 
البرمجيات مفتوحة المصدر متى ما كان الأمر GV Lelie‏ نموذج العمل 
المستخدم للبرمجيات التجارية على السحابة العامة لا يتطابق بشكل جيد مع 
تموذج عمل الخدمات على السحابة العامة. 


الحوسبة السحابية 


الفصل الثالث 
عمارة وتصميم الحوسبة السحابية 


يتناول الفصل الثالث في بدايته وصفاً عاماً لعمارة وتصميم بنية السحابة» حيث تتكون 
السحابة بشكل عام من مجموعة طبقات مترابطة تظهر على شكل هرمي. ويساعد فهم 
مكونات وعمل هذه الطبقات على فهم كيفية عمل السحابة ككل. ثم يتم استعراض 
المكونات الرئيسية لبُنية السحابة متبوعاً clash‏ وصف تحليلي لهذه المكونات. أخيراً يتم 
التطرّق إلى العوامل المؤثرة في تعدد التصاميم ا معمارية للبنى التحتية التقنية للحوسبة 
السحابية» ويتم إعطاء مثال لنموذج تطبيقي لعمارة الحوسبة السحابية. 
۳ مقدمة: 

قبل الشروع في بناء منزل من الحكمة ألا يُقدم صاحبه على شراء مواد البناء والتعاقد 
مع ISI‏ كخطوة أولى في عملية البناء. في ble‏ تقنية المعلومات قد نسمع عن إقدام بعض 
فرق العمل من مطوري البرمجيات على القفز ا مباشر إلى مرحلة تطوير التطبيق الإلكتروني 
ا مستهدف دون وجود رؤية واضحة عن ماهية متطلبات الأعمال والمتطلبات التقنية؛ الأمر 
الذي ded‏ ممارسة خاطئة قد تزيد من التكلفة المادية والجهد البشري قبل الوصول إلى المنتج 
النهائ. وكذلك الحال مع الحوسبة السحابية حيث تزداد الحاجة إلى فهم US‏ من polis!‏ 
المكونة لها وطريقة عملهاء ويسبق ذلك ضرورة تحديد متطلبات أعمال المستفيد بدقة حتى 
يتسنى ضمان نجاح توظيف خدمات الحوسبة السحابية لسد dole‏ الأعمال بكفاءة عالية. 
على الرغم من أن ال موضوع الرئيسي لهذا الفصل يركز على فهم عمارة وتصميم الحوسبة 
السحابيةء إلا أنه يجب القيام بخطوات استكشافية قبل السعي مباشرة إلى الحوسبة 
السحابية. وصولاً إلى حلول الأعمال. وعلى سبيل JEL‏ ينصح مهندسو ومحللو الأعمال 
بالسعي إلى الحصول على إجابات دقيقة عن كل من الأسئلة التالية: 


- ما هي المشكلة التي يتم السعي إلى Sle‏ وما هي أهداف الأعمال ذات العلاقة 
با مشكلة المنظورة؟ 
- من هم أصحاب المصلحة الذين يحتاجون إلى حل المشكلة؟ 
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- ما هى متطلبات الأعمال والمتطلبات التقنية ومتطلبات الجودة. ال مرتبطة بالمشكلة 
المستهدفة؟ 
- ما هي القيود القانونية GIS‏ العلاقة بالمشكلة؟ وما هي المخاطر؟ 
- أين سيتم تطبيق الحلول السحابية؟ 
- متى سيتم تطبيق الحلول السحابية؟ ما هي اميزانية المتاحة؟ وهل يوجد ارتباط أو 
اعتمادية على مشاريع أو مبادرات أخرى؟ 
- كيف ستقدم المنظمة المستفيدة الخدمة السحابية, مستقلةً أو متكاملة مع خدمات 
اخری؟ 
- ما مدى جاهزية مزود الخدمة السحابية لتقديم الدعم الفني بعد اقتناء الخدمة؟ 
- ما مدى جاهزية المستخدم النهائي لاستخدام الخدمة بعد إطلاقها؟ 
بعد جَمْع الإجابات الوافية عن هذه ó Alu!‏ المنظمة الراغبة في الدخول إلى عام 
الحوسبة السحابية تصبح في وضع جيد لاختيار أفضل نماذج عرض الخدمات السحابية 
المناسبة (البرمجيات كخدمة SaaS‏ أو المنصة كخدمة PaaS‏ أو البنية التحتية كخدمة (TaaS‏ 
واختيار نماذج نشر وإطلاق الخدمات السحابية (السحابة doled!‏ أو السحابة العامة, أو 
السحابة ا لمجتمعية: أو السحابة الهجينة). إضافةً إلى US‏ فإنَّ اختيار المناسب من خدمات 
السحابة يستلزم أيضاً gd‏ العناصر والمكونات الرئيسية للسحابة ومنهجية عملهاء وهو ما 
تُطلق عليه عمارة وتصميم الحوسبة السحابيةء وهو موضوع هذا الفصل. 
كما هو الحال مع التقنيات as FN)‏ تحتوي تقنية الحوسبة السحابية على العديد من 
المفاهيم الأساسية التي يجب معرفتها قبل الدخول في التفاصيل الجوهرية. ومن تلك 
المفاهيم الأساسية تبرز أهمية التعرّف على عمارة وتصميم الحوسبة السحابية. حيث يُقصد 
بهاء وبشكل عام» الشكل الهيكلي المكون لهاء إضافة إلى كل ما تعتمد عليه الحوسبة السحابية 
في عملها. ويحتوي هذا الشكل الهيكلي على مجموعة عناصر أو مكونات مترابطة ببعضها 
البعض (نطلق عليها (Glib‏ وتعتمد على بعضها البعض. تجدر الإشارة هنا إلى أن التعرف 
على عمارة الحوسبة السحابية لا يقتصر على معرفة العناصر المكونة فقطء إنما يستلزم أيضاً 
ضرورة التطرّق إلى تقنيات أو polis‏ أخرى تعتمد عليها الحوسبة السحابية في عملها. على 
سبيل JELI‏ تشكل تقنية الإنترنت عنصراً loge‏ وأساسياً لعمل تقنية الحوسبة السحابية؛ لذا 
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تشكل جزءاً من الهيكل الهرمي لها. ومن الموضوعات الأخرى التي ترتبط بدراسة عمارة 
الحوسبة السحابية موضوع بنية السحابة. وسيتم في هذا الفصل التعرف على الفرق 
الجوهري بين IS‏ من عمارة الحوسبة السحابية ويُنيتها. وبشكل مبسّط تصف بنية السحابة 
التركيب العام لها دون الدخول في اعتمادية العناصر المكونة على بعضها البعض. بعد ذلك 
يتم التطرق إلى الترابط الشبي الذي Kio‏ عصباً يربط مكونات السحابة» ثم نتعرف على 
التفاصيل الخاصة بتطبيقات السحابة. Jbg‏ تتناول إدارة السحابة مناقشة eal‏ الشؤون 
المتعلقة بالإدارة وأساليب إدارة الحوسبة السحابية بشكلها الحاليء إلى جانب وصف كيفية 
إدارة التطبيقات والبُنية التحتية لهذه التقنية. وترجع أهمية عملية الإدارة في السحابة إلى 
عوامل مهمة؛ كجودة الخدمة التي تشتمل عليها تقنية الحوسبة السحابية» حيث تشكّل 
هذه العوامل الأماس الذي 28( عليه الحوسبة السحانيةة ويقم تقذيم جميع الخدمات بناء 
على هذه العوامل. وبالمثل نجد أن عملية نقل التطبيقات إلى السحابة تشكّل دوراً في غاية 
الأهمية» حيث لا مكن نشر وإطلاق تطبيقات السحابة بشكل pile‏ إلى السحابةء إذ يجب 
أن يتم تهيئة ذلك التطبيق بشكل ملائم قبل نقله إلى السحابة لي يصبح تطبيقاً سحابيًا 
جيداً يتمتع بجميع الخصائص السحابية» والتي تطرقنا لها في الفصل الثاني من هذا الكتاب. 
رذلنا نموذج عمارة وتصميم الحوسبة السحابية: 

يظهر نموذج عمارة وتصميم الحوسبة السحابية على شكل هرمي يقوم بوصف تقنية 
الحوسبة السحابية وآلية عملها. يحتوي هذا gògail‏ على مجموعة Glib‏ متتاليةء إضافة 
إلى عدة عوامل تحدّد الاعتمادية بين هذه العناصر المكونة للنموذج؛ الأمر الذي يساعد في 
تحديد أولوية العمل. وتعتبر الحوسبة السحابية من التقنيات التي تعتمد كلياً على الإنترنت 
3 عملها ويوضّح الشكل رقم )1-1( هذا النموذج. يمكن تقسيم عمارة السحابة بشكل عام 
إلى اربع طبقات رئيسية tly‏ على دخول المستفيد إلى السحابة. وهي: )1( طبقة المستفيد. 
(Y)‏ وطبقة الشبكة الحاسوبية» dibs (Y)‏ إدارة السحابة» )£( وطبقة التجهيزات المادية 
(Hardware)‏ يُعتبر هذا التقسيم دقيقًا وصارمًاء ويتم الالتزام به في ely‏ أي سحابة» إلا أنه 
في بعض الحالات يتم الفصل بين الطبقتين الثالثة والرابعة اعتماداً على آلية نشر وإطلاق 
السحابة. 
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شكل رقم (1-9): نموذج عمارة الحوسبة السحابية 








۳ طبقة المستفيد: 


على الرغم من أن هذه الطبقة لا تعتبر خدمة حوسبة سحابيةء إلا أنها تمثل جزءاً lage‏ 
في نموذج عمارة وتصميم الحوسبة السحابية. ويتجسد دور هذه الطبقة في أنها تمثل واجهة 
طبقة ال مستفيد gree‏ أصناف العملاء وا مستخدمين لخدمات السحابة المتاحة. وتعتبر طبقة 
المستفيد النقطة التي يبدأ عندها المستفيد اتصاله بالسحابة. يمكن أن يتمثل المستفيد على 
شكل عميل بسيط «(thin client)‏ أو عميل سميك «(thick client)‏ أو هاتف متنقلء أو 
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أي جهاز محمول هكنه الاتصال بتطبيقات وحلول الحوسبة السحابيةء كتطبيق البريد 
الإلكتروني. ويشير العميل البسيط هنا إلى أي جهاز إلكتروني يعتمد على نُظم أخرى للقيام 
بوظائفه الرئيسيةء أي أن قدرته على معالجة البيانات تعتبر منخفضة. كما يشير العميل 
السميك إلى الأجهزة والحواسيب التي لديها قدرة مرتفعة على معالجة البيانات تمكّنها من 
العمل بشكل مستقل عند الحاجة. في الغالب يمكن استخدام تطبيقات الحوسبة السحابية 
بنفس أسلوب استخدام التطبيقات الشبكية الأخرى» ولكن بشيء من التمحيص والتدقيق 
نجد أن خصائص التطبيقات السحابية مختلفة Le‏ ومن G5‏ فإن طبقة المستفيد تتألف من 
تشكيلة واسعة من أجهزة العملاء. لذا يُنصّح قبل الشروع في تطوير خدمات سحابية أن يتم 
حصر أصناف الأجهزة الإلكترونية المنظور اتصالها واستفادتها من تلك الخدمات. يوضح 
الشكل رقم (Y-F)‏ مثالاً لحَضْر الأجهزة التي هكن أن تدعم تشغيل خدمات سحابية 
وتقسيمها إلى مجموعات منفصلة. 











RPC / HTTP 


مك 
حاسب 


محمول 


ActiveSync 






شكل رقم )¥-¥(: مثال على عملية pao‏ الأجهزة الإلكترونية المنظور اتصالها 
بالخدمات السحابية 
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بالنظر إلى الشكل (Y-Y)‏ وعلى سبيل امثال» Se‏ استخدام برمجيات مايكروسوفت 
إكستشنج (Microsoft Exchange)‏ لدعم منصات ويندوز (Windows)‏ من خلال 
بروتوكول (HTTP)‏ مثل الدخول إلى البريد الإلكتروني عن )عد (Outlook Web Access)‏ 
وباستخدام بروتوكول (RPC)‏ عبر (HTTP)‏ كما يمكن لبروتوكول (ActiveSync)‏ أن يدعم 
تطبيقات الأجهزة المتنقلة لويندوز وآي فون والبلاك بيري. كما يوجد أساليب أخرى لربط 
الهواتف المتنقلة عن بُعد باستخدام بروتوكول (IMAP)‏ إلا أن تقاذم خصائص هذا 
البروتوكول» ومنها محدودية daw‏ التخزين على الخوادم البعيدة» يجعل من غير المناسب 
استخدامه مع التطبيقات الحديثة. إضافة إلى par‏ الأجهزة الإلكترونية المنظورة في طبقة 
المستفيدء ينبغي أيضاً حصر أنظمة التشغيل التي تشغل هذه الأجهزة الإلكترونية والتعرف 
عليهاء حيث تتنوع الأنظمة التشغيلية بتنوع أجهزة ال مستفيدين؛ لذا قد تتراوح هذه الأنظمة 
من نظام ماك أو إس (Mac OS)‏ ونظام لينكس (Linux)‏ ونظام قوقل کروم (Google‏ 
«Chrome)‏ ونظام أندرويد (Android)‏ ونظام ريم (RIM Blackberry) gy JS‏ وق 
هذه الأنظمة التشغيلية ينبغي الانتباه Lad‏ إلى أرقام الإصدارات التي 2893 اتصالها 
بالخدمات السحابية» ومن ثم التهيئة لإمكانية دعمها عند الحاجة. 
۳ طبقة الشبكة الحاسوبية: 

تتيح طبقة الشبكة الحاسوبية للمستفيدين الاتصال مباشرةً بالسحابة. وتشكّل Crass)‏ 
الأساسي لتشغيل Gloss‏ الحوسبة السحابية وإيصالها والاستفادة منها لكل من المزود 
والمستفيد, حيث تعتمد البنية التحتية للسحابة بشكل كامل على هذا الاتصال الذي يتم 
من خلاله تقديم الخدمات للمستفيدين. إِنْ الاختلاف التقني الرئيسي بين نماذج نشر وإطلاق 
خدمات الحوسبة السحابية (السحابة dol!‏ والعامة» والمجتمعية. والهجينة) يتمثل في 
طبيعة العلاقة الشبكية بين IS‏ من المزؤّد والمستفيد من الخدمة السحابية. ففي حالة 
السحابة doled!‏ يتواجد JS‏ من المزود والمستفيد في حدود الشبكة نفسهاء حيث يمكن أن 
يكون الاتصال بينهما بواسطة شبكة محلية (LAN)‏ موثوقة. وفي هذه الحالة نجد أن 
السحابة تتمثل في الشبكة المستخدمة» وهي الشبكة ا محلية. وفي حالة السحابة العامة, bole‏ 
ما يتواجد US‏ من المزود والمستفيد في شبكتين مختلفتين» وتحت مظلة شبكة كبيرة هي 
الإنترنت. وكما ذكرنا في الفصل الثاني من هذا الكتاب» فإن السحابة العامة بالنسبة للمستفيد 
تتواجد في موقع جغرافي ليس من الضروري أن يكون المستفيد في الغالب مدركاً له؛ لوجود 
طبقة افتراضية تعلو dib‏ الموارد الحاسوبية ا مستهدفة. وتعمل على إظهار هذه الموارد 
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وكأنها موجهة فقط للعميل المستفيد. بينما هي في الواقع مشتركة بين عدة عملاء؛ الأمر 
الذي يساعد على استغلال قدرات وإمكانات هذه الموارد وتوزيعها حسب الطلب على عدة 
مستفيدين من أنحاء متفرقة من العام» وبالتالي من شبكات متعددة. وف حالة السحابة 
الهجينة (خليط بين السحابة الخاصة والعامة)» ترتبط كل من شبكة المستفيد (السحابة 
الخاصة) وشبكة المزود (السحابة العامة) عن طريق قناة اتصال مشفرة تسمح بتناقل 
البيانات» وتشغيل التطبيقات والخدمات الإلكترونية فيما بينها. وتسمح استقلالية كل من 
الشبكتين المرتبطتين للمستفيد أن يقوم بتخزين بياناته الخاصة على السحابة الخاصة» وفي 
الوقت نفسه يستغل القدرات التي توفرها الموارد الحاسوبية في السحابة العامة كتشغيل 
تطبيقات أو Gloss‏ إلكترونية. وفي حالة السحابة المجتمعية (حيث يتم قصر استخدام 
موارد السحابة على مجتمع من المنظمات أو الأفراد يتشاركون في نفس الاهتمام أو 
(Slo‏ يعتمد تواجد US‏ من المزود والمستفيد على البنية الهيكلية للشبكة ا مستخدمة, 
والتي تضم كلا من المستفيدين والمزود (أو ال مزودين). Cur‏ هكن أن تكون موارد السحابة 
المجتمعية مستضافة من قبل منظمة مشاركة في نفس السحابة (مركز بيانات خاص أو 
سحابة خاصة) مع منظمات أخرىء أو تكون الموارد مستضافة ومملوكة من قبل طرف ثالث 
مُشْغْل ومزوّد للمنظمات الأخرى المستفيدة. ويوضّح الشكل رقم (Y-Y)‏ طبيعة الاتصال 
الشبكي بشكل عام لأنواع السحابة الأربعة: السحابة ioll‏ والعامةء والهجينة» والمجتمعية. 
ويشير الخط المتقطع في الشكل (Y-Y)‏ إلى إمكانية اتصال JS‏ من السحابة الخاصة 
وا مجتمعية بالعالم الخارجي (على سبيل SEL!‏ الاتصال بسحابة (dole‏ عن طريق الإنترنت» 
كما يشير السهم السميك إلى قناة الاتصال المشفرة التي تربط بين كل من السحابة الخاصة 
والعامة لتشكل السحابة الهجينة. 

من وجهة نظر تقنية شبكية بحتةء يتطلب نموذج الخدمة السحابية المقدّمة (سواءً 
كانت خدمة SaaS‏ أو PaaS‏ أو (IaaS‏ أن يُفصح مزود السحابة عن متطلبات الاتصال 
الشبكي ال مناسب لتقديم الخدمات السحابية بصورة Aube‏ ومن ثَمّ ضرورة dol)‏ 
مستويات مختلفة من القدرات الشبكية (مستويات متعددة من النطاق الترددي - 
7101 ومستويات متعددة لوقت الاستحابة - datency‏ ومستويات متعددة 
لدرجة أمان الاتصال - security‏ ومستويات متعددة من جودة الخدمة - "Quality of‏ 
(Service - Qos"‏ للمستفيدين. les‏ الجانب الآخرء يتطلب نموذج الخدمة السحابية 
المقدمة أن يكون ude uch!‏ فاهما ومذركا LS a) sa‏ المتاحة (Say ie‏ من 
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ا مواءمة مع مستوى الخدمة المتوقعة. وبالتالي تحقيق متطلباته بصورة مقبولة. وبشكل 
عام» يحتاج ا مستفيدون - سواء عند استخدام السحابة العامة, أو الخاصة» أو الهجينةء أو 
المجتمعية - إلى توفر حدٍ Gol‏ من القدرات الشبكية (النطاق التردديء أو وقت استجابة 
أو درجة أمان الاتصالء أو جودة الخدمة) يقوم بإتاحته مزودو الخدمات السحابية بناء 
على طلب وحاجة ال ستفيد. ويعتمد تحديد هذه المتطلبات بالذسبة للم ستفيد على عدة 
عواملء منها: 





Lh Lh 
/ 
t مجتمعية منظمة‎ Ailes ١ منظمة‎ 


fe‏ هت 


منظمة ۲ 
a, Oe‏ 
شكل رقم (Y-Y)‏ الاتصال الشبكي في أنواع السحابة ا مختلفة 








© طبيعة التطبيق السحابي الذي سيتم تشغيله على قناة الاتصال الشبي. 
© درجة أهمية الاتصال الشبكي بالنسبة لأعمال المستفيد. 
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© وجود متطلبات duzo‏ على سرعة النطاق الترددي (على سبيل Gpbs JELI‏ 1 أو 10 

.)20 msec أو‎ 10 msec وعلى وقت الاستجابة المتوقع (على سبيل المثال‎ (Gpbs 
As) لهم بالنفاذ على قناة الاتصالء وما هي درجة الأمان المتوقعة‎ ghabl هم‎ ga © 

سبيل المثال» استخدام تقنية SSL‏ أو (IPsec‏ 
۳ طبقة إدارة السحابة: 

يتم ely‏ معظم الخدمات السحابية بحيث تكون في وضع تشغيلي مستمرء معنى أن 
المستفيد يتوقع أن يكون قادراً على استخدام الخدمة السحابية على مدار VE‏ ساعة يومياً 
و710 lags‏ سنوياً. يستلزم هذا المتطلب من مزود الخدمة أن يتم تصميم الخدمة السحابية 
مقرونة مواصفات GIS‏ جودة عالية؛ كمستوى Jle‏ من الإتاحة والاستمراريةء ومستوى Jle‏ 
من الاعتمادية والقابلية alg‏ والانكماش بشكل مرن وسريع ty‏ على طلب المستفيدء 
وحسب اتفاقية مستوى الخدمة (SLA)‏ التي تتم بين المزود والمستفيد. ومع ذلك ينبغي 
تبني إستراتيجية استباقية ASL b‏ وإدارة الخدمات السحابية من أجل تحقيق بنود اتفاقية 
مستوى الخدمة» ومن تم ضمان إيصال خدمة موثوقة من امزود إلى المستفيد. لذلك تظهر 
الحاجة لوجود إطار منهجي وآلي يساعد كلا من المزود والمستفيد على إدارة ومراقبة 
baias‏ أداء"الموازة السحائية" اتنام غملية تفشيلها: ومن هنا تان drool‏ طبقة Bylo]‏ 
السحابة التي تتكون من برمجيات يتم استخدامها بغرض إدارة عمليات السحابة. قد تتمثل 
هذه Shred!‏ في هيئة نظام لتشغيل السحابة» وهي برمجيات تقوم بدور الواجهة بين 
مركز البيانات (الموارد الحاسوبية) والمستفيد» أو في هيئة برمجيات تهدف إلى إدارة جميع 
الموارد الحاسوبية في السحابة. وتسمح هذه البرمجيات dole‏ بإدارة هذه الموارد (كجدولتها 
وتزويدها للمستفيد إما توسّعاً أو (LSI‏ وتحسين الموارد (كتعزيز دور الخوادم أو تدعيم 
التعامل مع أعباء التخزين). وحوكمة أعمال السحابة الداخلية. يصوّر هذا الإطار المنهجي 
آلية عمل طبقة إدارة السحابة وكيفية أداء مهامها؛ كتهيئة وصيانة ومراقبة والتحكم في 
الموارد الحاسوبية المتاحة في dts‏ الحوسبة السحابية بفعالية» كما أنه يشكّل جزءاً أساسياً 
من عمارة الحوسبة السحابية من خلال توفير وتسهيل عملية التحكم ومراقبة نمو الموارد 
الحاسوبية» التي تمثل منصات وحلول السحابة. ومع اختلاف مسميات الأنظمة الإلكترونية 
المتاحة في السوق لإدارة طبقة الحوسبة السحابيةء إلا أن الإطار المنهجي العام لها يتكون من 
أربعة shel‏ مهمة» هي: 
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© نظام الإدارة عن بعد. 

© نظام إدارة الموارد. 

© نظام إدارة اتفاقية مستوى الخدمة (SLA)‏ 

© نظام إدارة الفوترة. 

تشكّل هذه الأنظمة مجتمعةً واجهة متكاملة قد يتم عرضها وإتاحتها في السوق على 
هيئة منتج برمجي tego‏ أو على هيئة منتجات برمجية منفصلة Flow‏ من مورد واحد أو 
Suc‏ موردينء كما أنها تكون متاحة للاستخدام سواءً مزود السحابة أو المستفيد منها؛ لذا 
نشير لمستخدم هذه الأنظمة بعميل السحابة. ويوضّح الشكل رقم (-6) آلية عمل هذه 
الأنظمة الأربعة في بيئة الحوسبة السحابية. 

يتيح نظام الإدارة عن بُعد مجموعة أدوات وواجهات مستخدم ممن AIS‏ بالإشراف 
على إدارة موارد السحابة الخارجية (أو البعيدة) من أجل القيام بمهام متعددة من خلال 
لوحة تحكم ومراقبة. GE‏ لوحة التحكم هذه على شكل بوابة إلكترونية تتيح الوصول إلى 
الأنظمة التابعة؛ كنظام إدارة ال موارد» ونظام إدارة اتفاقية مستوى الخدمة (SLA)‏ ونظام 
إدارة الفوترة. بشكل ele‏ يوجد نوعان أساسيان من البوابات الإلكترونية التي يتم إتاحتها 
مع نظام الإدارة عن بعد: 


نظام إدارة الموارد 


نظام إدارة اتفاقية 


مستوى الخدمة 


نظام إدارة الفوترة 


شكل رقم )1-€(: الإطار المنهجي للأنظمة ا مستخدمة لإدارة طبقة السحابة 
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© بوابة التحكّم والاستخدام: عبارة عن بوابة عمومية الغرض» يتم فيها التحكم 
المركزي في موارد حاسوبية مختلفة. كما يمكن من خلالها الحصول على تقارير 
إحصائية عن استخدام هذه اموارد. 


© بوابة الخدمة الذاتية: عبارة عن بوابة تسوق سحابية تسمح بالبحث عن خدمات سحابية 
مختلفة وموارد حاسوبية متعددة. تكون في الغالب متاحة مقابل مادي. يقوم عميل 
السحابة بعد اختيار الخدمات أو الموارد التي تناسب احتياجاته بتسليم الطلب لمزود تلك 
الخدمات أو الموارد ليقوم بتزويدها للعميل» ومن تم البدء في استخدامها. 
تتعدد المهام التي يمكن أداؤها من خلال لوحة التحكم وامراقبة الخاصة بنظام الإدارة 
عن tet‏ فعلى سبيل المثال لا الحصر, يمكن القيام ب: 
digi ©‏ وتنصيب اموارد والخدمات السحابية. 
© استئجار الموارد الحاسوبية والحصول عليها ele‏ على الطلب. 
© مراقبة حالة الخدمات السحابية واستخداماتها وأدائها. 
© إدارة تكاليف استئجار ورسوم استخدام الخدمات السحابية وامموارد الحاسوبية. 
© مراقبة جودة الخدمة (QOS)‏ ومدى استيفاء اتفاقية مستوى الخدمة (SLA)‏ 
© إدارة حسابات المستخدمين» وصلاحيات الاستخدام» والتحكم في النفاذ. 
© تتبّع النفاذين الداخلي والخارجي إلى الخدمات السحابية ا لمستأجرة. 
© تخطيط وتقييم تزويد ا موارد الحاسوبية المتاحة على السحابة. 
© تخطيط السعة للموارد الحاسوبية ومراقبة استخداماتها. 
© تخطيط وتنفيذ السياسات والإجراءات الأمنية. 
ويساعد نظام إدارة الموارد على Sumit‏ عمل الموارد الحاسوبية على السحابة بعد كل 
blis‏ تشغيلي يقوم به مزوّد السحابة أو ا مستفيد dgio‏ كتخصيص أو تحرير موارد البنية 
التحتية التقنية. وتشكّل برمجية مدير البنية التحتية الافتراضية ( virtual infrastructure‏ 
(manager - VIM‏ جزءًا مهما من نظام إدارة الموارد» حيث تقوم بتنسيق عمل التجهيزات 
المادية من الخوادم الحاسوبيةء وتسمح بإنشاء نسخ افتراضية من الخوادم التي تعمل على 
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خوادم مادية فعلية. كما يتيح (VIM)‏ تخصيص وتحرير الخوادم الافتراضية من خادم 
مادي إلى آخر < سب الحاجة. Gly‏ إذشاء وتخصيص وتحرير الخوادم الافترا ضية BLES‏ 
إداري مهم يستغل قدرات المورد المادي المتاح للقيام بعدة وظائف تقنية؛ كإنشاء خادم 
ويبء وخادم قواعد bly‏ وخادم احتياطي (نسخة احتياطية by So‏ للخادم) للمورد. 
وخادم موازن للأحمال (وهو خادم يراقب الحركة على الشبكة والتطبيقات ال موزعة» ثم 
يقوم بتوزيع أعباء الطابات الواردة على أكثر من خادم مخول لتنفيذ الطابات؛ Gags‏ 
زيادة dew!‏ الاستيعابية للطلبات المتزامنة» وزيادة الاعتمادية على عمل التطبيقات). 

ÉE‏ اتفاقية مستوى الخدمة (SLA)‏ اتفاقية بين مزود الخدمة السحابة والمستفيد منهاء 
وتحدّد مستوى التوقعات التي di‏ مزؤّد الخدمة بتقدهها للمستفيد. هناك العديد من 
المقاييس الإحصائية الشائعة في كل اتفاقية مستوى dors‏ مثل: نسبة إتاحة الخدمة 
dolau‏ ووقت تحميل صفحة الويب» ووقت dales‏ المعاملات الإلكترونية» ووقت 
الاستجابة OLU‏ الموجهة إلى التطبيقات الإلكترونيةء ووقت إصلاح الأعطالء إضافة إلى 
العديد من البيانات الأخرى. يتم Sal‏ والإبلاغ عن هذه المقاييس ومشاركتها عن طريق 
نظام إلكتروني يقوم بالتسجيل والتتبّع ASI by‏ هذا النظام هو نظام إدارة اتفاقية مستوى 
الخدمة (SLA)‏ يقوم هذا النظام مهام أساسية» مثل الجمع والتخزين والإبلاغ عن البيانات 
الأساسية (أو المقاييس الإحصائية) لاتفاقية مستوى الخدمة. كما يقوم النظام بإرسال 
التنبيهات اللازمة عن حالة تشغيل الخدمات واموارد السحابية إلى نظام الإدارة عن بعد 
للقيام بالتغذية الراجعة اللازمة لضمان تماشي مقاييس الخدمة أو المورد السحابي مع ما جاء 
في اتفاقية مستوى الخدمة. 

ويختصٌ نظام إدارة الفوترة gik‏ ومعالجة بيانات استخدام المورد/أو الخدمة 
السحابية. حيث Ol‏ الحوسبة السحابية تعتمد على نموذج الدفع حسب الاستخدام (pay-‏ 
.as-per-use)‏ فيصبح من المهم لكل من المزود والمستفيد الحصول على بيانات استخدام 
دقيقة يتم ely‏ عليها احتساب التكاليف» ومن ثم دفعها. ويوفّر نظام إدارة الفواتير إمكانية 
تعريف سياسات سعرية مختلفة» وكذلك نماذج تسعير متعددة قابلة للتخصيص حسب 
العميل» أو المنتج المعروضء أو الوقت والتاريخ. ويمكن أن يكون نموذج التسعير دفعاً حسب 
الاستخدام» أو دفعاً بسعر واحد ثابت بغض النظر عن الاستخدام» كما هكن أن يكون الدفع 
مسبقاً للاستخدام أو مفوتراً بعد الاستخدام. بالنسبة للنوع المفوتر فيمكن أن يتم وضع حد 
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ائتماني be‏ مبلغ تكلفة الاستخدام بحيث يتم إيقاف الخدمة بعد تجاوزه. كما يمكن أن 
يكون التحديد على نسبة الاستخدام بحيث يتم إيقاف الخدمة بعد تجاوز هذا الحد. 

SI‏ الموارد والخدمات السحابية. التي يتيحها المزود ويستأجرها المستفيدء عبارة عن 
أنظمة إلكترونية موزعة هيكلياً وجغرافياً؛ لذا فهي تتألف من عدة مكونات بحيث ممكن أن 
عرض كل مكون للعطل في أي وقت؛ لذا هناك dole‏ إلى إدارة فاعلة يتم من خلالها مراقبة 
أداء وجودة هذه المكونات» والتنبؤ بحدوث الأعطال قبل وقوعها واتخاذ اللازم حيالهاء وصولاً 
إلى إدارة ULES‏ للخدمة أو المورد السحابي. وبدون شك GIs‏ أصحاب المصلحة داخل المنظمة 
المستفيدة من الخدمات السحابية يحتاجون إلى معلومات مختلفة عن الأنظمة الآلية 
المشغلة للخدمات. على سبيل JEL‏ قد يحتاج مطؤر الأنظمة الإلكترونية معلومات عن 
أداء الشبكة ووقت تحميل صفحات الويبء وأداء واجهات برمجة التطبيقات (API)‏ وقد 
يرغب أخصائ قواعد البيانات في معرفة مؤشرات رقمية تخص خادم قواعد البيانات؛ كسعة 
الذاكرة الرئيسية (memory)‏ وذاكرة المعالج (cache)‏ ومقدار استغلال قدرات امعالج 
(CPU)‏ إضافة إلى بعض المعلومات القياسية التى asd‏ تعليمات لغة الاستفسار البنائية 
(SQL)‏ وأوقات الاستجابة الخاصة بها. Las‏ قد يكون من الضروري ملاك المنتجات 
المعروضة للبيع إلكترونياً معرفة عدد الزبائن الجُدد. وعدد الزيارات لكل يوم» والتكلفة لكل 
زبونء إضافة إلى أرقام أخرى ذات علاقة بالأعمال. تساعد كل هذه اممقاييس على رسم صورة 
دقيقة لتحديد ما إذا كانت الأنظمة الإلكترونية المستهدفة تؤدي عملها المتوقع بشكل 
صحيح. بالإضافة إلى GUS‏ هناك مقاييس هكن استخدامها مع كل إطلاق أو نشر جديد. 
فعند إطلاق إصدار جديد من برمجية معينة» فمن امهم متابعة مقاييس رئيسية للنظام 
البرمجي ومقارنتها بخط الأساس المحدد لأداء النظام؛ لتحديد ما إذا كان الإطلاق له أثر سلبي 
على أداء النظام بشكل ele‏ إن تبني المنهجية الاستباقية» المتمثلة في تسجيل ومتابعة 
مقاييس وقائية للنظام المستهدفء يساعد في اكتشاف الأخطاء بشكل سريع وإصلاحها قبل 
تفاقمها وامتداد أثرها إلى أنظمة أخرى مرتبطة بها. يوضّح الجدول رقم (-1) مجموعة من 
الخصائص النوعية والشائعة للخدمات السحابية التى تساعد مراقبة مؤشراتها على تحقيق 
jlo]‏ فاع للخدماف والوارة السا ١‏ 

وتدخل العمليات في طبقة إدارة السحابة ضمن نطاق اتفاقية مستوى الخدمة (SLA)‏ 
وبمعنى أدق» تؤثر العمليات التي تتم في هذه الطبقة على اتفاقية مستوى الخدمة التي يتم 
إبرامها مسبقاً بين المستفيد ومزود الخدمة. إِنَّ أي تأخير في تقديم المعالجة المطلوبة أو أي 
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تفاوت في تقديم الخدمات المطلوبة قد يؤدي إلى مخالفة اتفاقية مستوى الخدمة. Jag‏ 
القواعد على أن مخالفة هذه الاتفاقية تفرض على مزود الخدمة دفع غرامة مقابل الإخلال 
بالاتفاقية. تنطبق هذه الاتفاقية على US‏ من السحابتين العامة والخاصة. ومن أشهر مزودي 
الخدمات Js‏ من شركتي أمازون (Amazon Web Services - AWS)‏ ومايكروسوفت 
أزور (Microsoft Azure)‏ فيما يخص السحابة العامة. Gls‏ كل من شركتي أوبنستاك 
(OpenStack)‏ ويوكاليبتوس pÙ (Eucalyptus)‏ ز مزودي الخدمات المختصين في إنشاء 
وإطلاق وإدارة السحابة الخاصة. 


جدول رقم :)١-١(‏ أمثلة على بعض الخصائص النوعية الشائعة للخدمات السحابية 





خاصية الخدمة السحابية 


(Performance) الأداء‎ 


(Throughput) الإنتاجية‎ 


(Quality) الجودة‎ 


مؤشرات الأداء الأساسية 
(Key performance‏ 
indicators)‏ 


(Security) الأمان‎ 





\\A 





تعريفها 
تشير إلى أداء كل من المستفيد. 
والتطبيق السحابيء والبنية التقنية 
التحتية. 


تقيس الإنتاجية معدل انتقال 
البيانات عبر مكونات السحابة. 


مقياس لكل من )١(‏ دقة 
المعلومات التي تقدمها الخدمة 
السحابية. و(؟) مقدار أثر الخلل في 
الخدمة السحابية على المستخدم في 
البيئة الإنتاجية. 

مجموعة من المقاييس التي تشير 
إلى مدى تحقيق الخدمة السحابية 
لأهداف أعمال المنظمة المستفيدة. 


والإجراءات الأمنية المصاحبة 
للخدمة السحابية التي يتم تطبيقها 





أمثلة على المقاييس 
عدد الزبائن الجُدد (أداء المستفيد). 
عدد الزيارات اليومية (أداء المستفيد). 
وقت الاستجابة (أداء التطبيق). 
أداء الشبكة (أداء البنية التحتية). 
أداء الخوادم (أداء البنية التحتية). 
sus‏ المستخدمين المتزامنين الذين تتعامل 
معهم الخدمة السحابية. 
حجم البيانات التي يعالجها التطبيق 
السحابي وينقلها إلى المستخدم. 
معدل جريان البيانات عبر الخوادم والشبكة. 
عدد المستخدمين الذين فشلوا في 
التسجيل في الخدمة السحابية. 
ous‏ المعاملات الفاشلة التي م يتمكن 
ا مستخدم من إنجازها. 


عدد المهام المنجزة يومياً. 

الإيرادات لكل ساعة. 

الإيرادات لكل زبون. 

الحركة على الموقع الإلكتروني للخدمة السحابية. 
نسبة تطبيق السياسات والإجراءات 
الأمنية على الخدمة السحابية. 
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خاصية الخدمة السحابية تعريفها أمثلة على المقاييس 
لحماية البيانات والأنظمةء | - عرد المحاولات الفاشلة SLAW‏ للخدمة 
واكتشاف التهديدات امحتملة. السحافة: 
ومنع الإضرار بموارد السحابة. 

الالتزام (Compliance)‏ مجموعة من القيود القانونية التي | - عدد التحذيرات الصادرة من برمجيات 
يجب مراعاة تطبيقها ضمن التتبّع والخاصة مخالفة الإجراءات 
إجراءات الخدمة الإلكترونية. القانونية المتفق عليها في اتفاقية مستوى 

(SLA) الخدمة‎ 


۲۳ طبقة التجهيزات المادية :((Hardware)‏ 

تتكون الطبقة الرابعة من نموذج عمارة وتصميم الحوسبة السحابية من مجموعة من 
الموارد الحاسوبية المادية gl)‏ الفعلية)» التي تمثل البنية التحتية التقنية؛ كالخوادم» ووسائط 
التخزين» ووسائل ربط الشبكات ls)‏ سبيل امثال: المحولات - switches‏ والجسور - 
bridges‏ والموجهات - (routers‏ والجدران النارية» وموازنات الأحمالء بالإضافة إلى العديد 
من الموارد الأخرى. مع ظهور تقنية الحوسبة السحابية. تشكّل مفهومٌ جديدٌ للتعامل مع 
أجهزة ومعدات التجهيزات (hardware)dsolbl‏ . لقد أصبحت العديد من امهام المرتبطة 
بإدارة وصيانة digig‏ مراكز البيانات والبنى التحتية ASL)‏ مجردةً بالنسبة للمستفيد 
ومتاحة ble‏ معها كمجموعة من الخدمات المؤتمتة. Seg‏ الوصول لها فقط عن طريق 
شاشات عرض على الشبكة العنكبوتية. على الرغم من OI‏ مطوري التطبيقات الإلكترونية لا 
يزالون يمارسون نفس مهامهم المعتادة في بيئة الحوسبة السحابيةء ككتابة الشفرات البرمجيةء 
وكذلك الحال مع إداريي Sheed!‏ الذين لا يزالون بمارسون أعمالهم المعتادة, كتركيب 
وتهيئة وإدارة البرمجيات؛ إلا أن التعامل المباشر مع الموارد الحاسوبية المادية أو الفعلية 
تركيباً وتهيئة وتبديلاً يُعتبر Gal‏ قد انتهى بالنسبة للمستفيد في بيئة الحوسبة السحابية. عند 
dole‏ الفرد أو المنظمة إلى تجهيزات مادية (كخادم أو وسيط تخزين) في بيئة حوسبة 
تقليدية» ينبغي القيام بسلسلة طويلة من الإجراءات» تبدأ بكتابة مواصفاته ثم طلبه من 
المورد الذي يقوم بشحنه إلى المستفيد. ثم تبدأ عمليات فك وتركيب وتهيئة هذا الجهاز 
sll‏ ووضعه في مكان مناسب داخل مركز البيانات» وربطه مع المعدات والأجهزة الأخرى 
بعد تهيئته للاستخدام بشكل فعّال ومناسب. لقد وفُرت div‏ الحوسبة السحابية بيئة تقنية 
افتراضية يتم فيها عزل المستفيد عن التعامل المباشر مع الموارد dadl‏ عن طريق طبقة 
وسيطة تفصل المستفيد وتطبيقاته وأنظمته التشغيلية عن الاتصال المباشر بالبنية التقنية 
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امادية, تشن هذه الطبقة الوسيطة بطبقة التقنية الافتراضية virtualization layer)‏ 
ويوضح کل من الشكلين (0-7) و(١-1)‏ تصميم البنى التحتية التقنية قبل توظيف التقنية 
الافتراضية وبعدها. 


نظام تشغيل مثل ويندوز 


طبقة البنية التقنية المادية طبقة البنية التقنية المادية 


= = 


وسائط التخزين 5 وسائط التخزين 


oO ليا‎ 
rm rm 
=J= [=] 


a الشبكة‎ 8 mere 
الذاكرة الرئيسية الذاكرة الرئيسية اليك‎ 





شكل رقم (0-8): الاتصال بين المستفيد والبيئة التحتية التقنية قبل استخدام التقنية 
الافتراضية 








قبل أن تظهر التقنية الافتراضية» كما هو الحال في الشكل رقم )-0( كان من المعتاد 
أن يتم تشغيل المورد الحاسوبي الواحد على نظام تشغيل واحد أيضاً مع التطبيقات 


الإلكترونية التي تعمل عليه؛ الأمر الذي يعني عدم استغلال هذا المورد الحاسوبي لأغراض 
أخرى قد يتطلب تشغيلها العمل على obi‏ تشغيل مختلفة. إن عدم GSE‏ مشاركة ا مورد 
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الواحد قد يجبر المستفيد على شراء مورد حاسوبي آخر لسد متطلباته التقنية؛ مما يعني 
زيادة في الإنفاق الرأسماليء وزيادة في التكاليف المادية. ومع ظهور التقنية الافتراضية» كما 
هو الحال في الشكل )1-1( أصبح ممكناً أن تقوم عدة ohi‏ تشغيل مختلفة مع تطبيقاتها 
ا متعددة مشاركة مورد حاسوبي واحد gis‏ ضمن طبقة البنية التقنية التحتية لبيئة الحوسبة 
السحابية. لقد خفضت التقنية الافتراضية من الأموال الطائلة التي كان يتم إنفاقها في شراء 
موارد حاسوبية إضافية عند الحاجة لها. 


خادم افتراضي (VM)‏ خادم افتراضي (VM)‏ 


طبقة التقنية الافتراضية 
طبقة البنية التقنية المادية (الفعلية) 


= جه 


وسائط التخزين الذاكرة الرئيسية 








شكل رقم (5-7): الاتصال بين المستفيد والبيئة التحتية التقنية بعد استخدام التقنية الافتراضية 


diy التحؤل من التعامل المباشر مع التجهيزات المادية إلى التعامل غير المباشر في‎ ól 
الكثير من المنظمات‎ pao الحوسبة السحابية عبر واجهات برمجية سهلة الاستخدام قد‎ 
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الصغيرة والمتوسطة التي لا تستطيع تحمل تكاليف اقتناء التجهيزات التقنية والبرمجيات» 
على الإقبال على اقتناء موارد البنية التحتية التقنية كخدمة إلكترونية مدفوعة الثمن حسب 
مقدار الاستخدام» HES Sb Go‏ معدودة من خلال شبكة الإنترنت. وبشكل ele‏ هناك 
ثلاثة مبادئ أساسية مكنت من تغيير مفهوم التعامل مع طبقة التجهيزات Ab‏ وهذه 
المبادئ هي: التقنية الافتراضية» وتقنية توزيع الأحمالء وإمكانية تمويل الموارد الحاسوبية 
حسب الطلب. وكما 65 التطرق إليه سابقاً ÓL‏ التقنية الافتراضية Gags‏ إلى زيادة الانتفاع 
من اموارد الحاسوبية» وتسمح مشاركة المورد التقني نفسه بين العديد من المستفيدين» 
وتساعد على elas!‏ مستويات مختلفة lash‏ إخفاء تفاصيل التعامل ا مباشر مع الموارد التقنية 
المتاحة بالنسبة للمستفيد. وترك ذلك ogh‏ الخدمة. 

أما تقنية توزيع الأحمال فإنها تسمح بتوزيع أعباء المهام الإلكترونية الموجّهة من Bas‏ 
مستفيدين على عدة خوادم تحقيقاً لكفاءة أعلى في التشغيلء واستغلال Sİ‏ لإمكانيات 
الموارد الحاسوبية اممتاحة» وتخفيض وقت الاستجابة للطلبات الواردة. وبالتالي تحقيق زيادة 
في الإنتاجية. Isl‏ تشير إمكانية تمويل الموارد الحاسوبية حسب الطلب إلى ما aud‏ 
بالقابلية للتوسع (scalability)‏ وهي إحدى الخصائص الأساسية للحوسبة السحابية. لقد 
فرضت التطبيقات الجديدةء كالتجارة الإلكترونية وشبكات التواصل الاجتماعي وغيرهاء بيئة 
سريعة النمو والتغيرء plag‏ ماسة لضرورة تحقيق متطلبات المستفيد من الموارد الحاسوبية 
في وقت pad‏ لا يعيق تشغيل تطبيقاته الإلكترونية. وسيتم التطرّق لهذه المبادئ الثلاثة 
بتفصيل أكبر في الفصل السابع من هذا الكتاب. 

dsl‏ تدخل طبقة التجهيزات المادية في اتفاقية مستوى الخدمة (SLA)‏ بل إنها تعتبر 
أهم طبقة تتحكم في تفاصيل هذه الاتفاقية» حيث تؤثر هذه الطبقة بشكل أكبر على اتفاقية 
مستوى الخدمة في حالة مراكز البيانات. فعندما يحاول ا مستخدم الوصول إلى Aloud!‏ 
ينبغي أن تكون السحابة متاحة بأسرع ما OK‏ وأن يكون هذا الوصول ضمن الإطار الزمني 
gal‏ عليه ضمن بنود اتفاقية مستوى الخدمة. عند وجود تفاوت في مستوى خدمة تمويل 
الموارد الحاسوبية والتطبيقات المرتبطة بها إلى المستفيد. يجب أن يلتزم مقدم الخدمة بدفع 
الغرامة المنصوص عليها في الاتفاقية. لذا فإنه تفادياً للوقوع في مثل هذه الغرامات» يحرص 
مزودو الخدمة على أن تحتوي مراكز بياناتهم المتاحة على السحابة على شبكات ذات اتصال 
سريع due‏ بالإضافة إلى استخدام خوارزميات ذات كفاءة عالية تسمح بنقل البيانات من 
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مركز البيانات إلى المستفيد دون عوائق. الجدير SUL‏ أن السحابة الواحدة يمكن أن تحتوي 
على عدة مراكز bly‏ كما أنه هكن لعدة سحابات أن تتشارك في مركز بيانات واحد. 


ُنية السحابة: 


تُعتبر بُنية السحابة جزءًا لا يتجزأ من عمارة وتصميم الحوسبة السحابية التي تطرقنا 
إليها في القسم السابق من هذا الفصلء إلا أن العمارة والتصميم هو مصطلح أعم» إذ يشتمل 
على كل المكونات والعناصر الضرورية لتشغيل الخدمات السحابية Has!‏ من الواجهة 
الأمامية (المستفيد) وصولاً إلى النهاية الخلفية (التجهيزات المادية والمعدات) ومروراً بكل 
من الشبكة الحاسوبية: Le‏ فيها الإنترنت dibs‏ إدارة السحابة. من le‏ آخرء تصف بنية 
السحابة التركيب العام لها دون التطرق إلى عناصر قد تعتمد تقنية الحوسبة السحابية عليها 
لكي تعمل؛ كتقنية الإنترنت التي لا يتم تضمينها في بُنية السحابة. تختلف بعض المراجع 
العلمية في إظهار الشكل العام Alea! 4d‏ ويعود ذلك إلى اختيار كل مرجع للعمق 
الوصفي المستهدف للكونات بُنية السحابة. على الرغم من WS‏ تتفق كل هذه المراجع على 
استخدام نموذج برمجية-منصة-بنية تحتية (SPI)‏ المعتمد من المعهد الوطني للمعايير 
والتقنية (NIST)‏ الذي lord‏ دون عمق وصفيء بُنية السحابة في ثلاثة مكونات أساسية, 
هي: البنية التحتية كخدمة (IaaS)‏ والمنصة كخدمة (PaaS)‏ والبرمجيات كخدمة (SaaS)‏ 
كما هو ظاهر في الشكل (۷-۳). يتم استخدام نموذج (SPI)‏ بشكل أساسي لتوضيح كيفية 
توزيع الخدمات التي تتيحها الموارد الحاسوبية الموظفة في الحوسبة السحابية بشكل نظري 
أو تجريدي يسهل معه gd‏ طبيعة الخدمات المقدَّمة وتصنيفها. ولا يعني بالضرورة تصوير 
هذه الخدمات بشكل متتال ورأسي أن يرتبط استخدام طبقة معينة باستخدام طبقة أخرى, 
فعلى سبيل المثال: من الممكن أن يتم تزويد خدمات البرمجيات كخدمة (SaaS)‏ بشكل 
مباشر دون استخدام خدمات طبقتي المنصة كخدمة (PaaS)‏ والبنية التحية كخدمة (IaaS)‏ 
وبالطريقة نفسها يمكن لمستفيد أن pgi‏ بتشغيل برنامج ما على طبقة البنية التحية كخدمة 
(IaaS)‏ وبشكل pile‏ دون الحاجة لإنشاء برمجية كخدمة (SaaS)‏ تساعد في تنفيذ البرنامج. 
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البرمجيات كخدمة (SAAS)‏ 


المنصة كخدمة (PAAS)‏ 


البنية التحتية كخدمة (LAAS)‏ 








شكل رقم (7-/): نظرة ilawo‏ على مكونات Aus‏ السحابة 





تتيح طبقة البرمجيات كخدمة (SaaS)‏ للمستفيد إمكانية الاستخدام والوصول إلى 
التطبيقات dren!)‏ التي بملكها ويستضيفها مزود الخدمة أو job!‏ عبر شبكة الإنترنت. 
ومن أشهر التطبيقات البرمجية الأكثر شيوعاً تطبيق البريد الإلكتروني (email)‏ وتطبيق إدارة 
علاقة المستفيدين (CRM)‏ أما في طبقة المنصة كخدمة (PaaS)‏ فيقوم مزود الخدمة بعرض 
dais‏ محوسبة تشمل أنظمة التشغيل Gling (OSs)‏ تطوير وتنفيذ التطبيقات البرمجية, 
وأنظمة قواعد البيانات» وخدمات أخرى مرتبطة بأنظمة التشغيل عبر شبكة الإنترنت» دون 
الحاجة OV‏ يقوم المستفيد بتنزيل وتركيب هذه الأنظمة على جهازه المكتبي. بينما تتيح 
طبقة البنية التحتية كخدمة (IaaS)‏ إمكانية عرض مكونات الحوسبة الأساسية (كالأجهزة 
والمعدات. والخوادم» ومكونات الشبكة) للاستخدام كخدمة مقدمة من مزود الخدمة إلى 
المستفيد Flo‏ على الطلب؛ مما يعني dob)‏ مستوى تحكم أعلى للمستفيد مقارنة بنموذجي 
البرمجيات كخدمة (SaaS)‏ والمنصة كخدمة (PaaS)‏ ولإعطاء نظرة تفصيلية أعمق لهذه 
الطبقات» قد يكون من المفيد الاستفاضة في الوصف من خلال عرض الشكل رقم (A-Y)‏ 
تشير الطبقة الأولى في الشكل (6-7) إلى طبقة التطبيقات. حيث تمثل الاتصال المباشر بين 
المستفيد والحوسبة السحابية على هيئة خدمة إلكترونية ينفذ فيها ال مستفيد قائمة واسعة 
من المهام» لا تنحصر فقط في التطبيقات المذكورة في الشكل بل تشمل EG‏ لا منتهية؛ 
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كالخدمات امالية والقانونية» والموارد 4s pi)‏ والنسخ الاحتياطي» والاستعادة من الكوارث», 
والعديد من المجالات الأخرى التي تتنوع بتنوع متطلبات العملاء في نطاقات أعمالهم 
ا مختلفة. 








يض 


شكل رقم (۸-۳): نظرة تفصيلية على مكونات بنية السحابة 








في الطبقة الثانيةء تظهر المنصات كطبقة يزداد فيها مستوى التحكّم المتاح للمستفيد. 
Cus‏ تشمل مترجمات ومُفسرات لغات البرمجة» وبيئات التطوير البرمجي المختلفة» إضافة 
إلى إمكانية عرض قائمة واسعة من أنظمة التشغيل المتعددة للعملاء. في الطبقة الأخيرة 
تظهر طبقة البنية التحتية كخدمة؛ والتي يمكن تقسيمها إلى ثلاثة مستويات فرعية حسب 
الخدمات التي GX‏ إتاحتها في هذه الطبقة. قد يكون هناك مزودون لخدمة المرافق» حيث 
يتيح مالك مركز البيانات إمكانية تأجير المساحة ال مكانية للمركز الذي يمكن أن يحتوي على 
الخدمات الأساسية له؛ كالكهرباء والتبريد. والربط الشبي. في المستوى التالي GE‏ التجهيزات 
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doth!‏ ويشتمل على تشكيلة واسعة من الأجهزة والمعدات؛ كالخوادم» ووسائط التخزينء 
والذاكرة الرئيسة» والشبكات. كل هذه الموارد الحاسوبية يمكن أن يتم تخصيص استخدامها 
مستفيدين محددينء slug‏ على طلبهم. ومما يسهل عملية إدارة التخصيص وتوفير هذه 
ا موارد توظيف التقنية الافتراضية التي تظهر كمستوى فرعي من طبقة البنية التحتية 
كخدمة: تسهل: هذه التقنية-كما ذكرنا سابقاً - إمكانية مويل الموارد بشكل: ld‏ وتسم 
مشاركة المورد الواحد بين عدة مستفيدينء رفعاً لكفاء الاستخدام في diy‏ الحوسبة السحابية. 
٢‏ نموذج تطبيقي لعمارة الحوسبة السحابية: 

قبل الحديث عن النموذج التطبيقي لعمارة الحوسبة السحابية» قد يكون من المناسب 
التطرّق لعدد من الجوانب التي تساعد في زيادة فهم القارئ لمواصفات اختيار التصميم 
المعماري المناسب. ذكرنا في مقدمة هذا الفصل ضرورة أن يكون GU‏ الفرد أو المنظمة 
الراغبة في الاستفادة من خدمات الحوسبة السحابية وصف واضح ودقيق عن متطلبات 
أعمالهاء والتي le WE‏ تتواءم مع أهدافها. لا تقتصر فقط هذه المتطلبات على الخصائص 
الوظيفية (functional requirements)‏ للخدمة السحابية ال مستهدفة. وهي التي تغطي 
Wile‏ المفرجات المتوقعة من هذه الخدمة: بل ينبغي أن تشتمل lal‏ على خضاتص جودة 
الخدمة المقدمة؛ كجودة الأداءء ومستوى الأمان المتوقع من المستفيد, والاعتمادية, والإتاحة, 
وسهولة الاستخدام والقابلية للصيانة» والقابلية ASU‏ مع البيئة التقنية التي تعمل dg‏ 
إضافة إلى العديد من الخصائص الأخرى التي تتنوع مع تنؤّع مجالات الخدمة ومتطلباتهاء 
سواءً كانت E‏ امجال الطبي أو التعليمي أو الاقتصادي أو ope‏ من المجالات. . يوضح الشكل 
)9-1( مخططاً عاماً يصوّر أهدافاً عامة لأعمال منظمة do‏ وخصائص الجودة المتوقعة من 
الخدمة المستهدفة. ومجموعة من ميزات التصميم التقني المنظور ارتباطه مع الخدمة. 
selu‏ هذا المخطط على جمع وتحديد كل هذه العناصر في شكل واحد يمكن أن يُسترشّد 
به في مراحل لاحقة؛ مما يسهل على المستفيد استحضار هذه العناصر كمدخلات ممرحلة 
لاحقة عند اختيار نموذج تصميم الحوسبة السحابية الأكثر ملاءمة. 

بعد تحديد JS‏ من الخصائص الوظيفية وخصائص الجودة للخدمة ال مستهدفة. يتم ربط 
هذه الخصائص بشكل مباشر مع تصميم الحوسبة السحابية الأكثر dado‏ والذي يدعم 
تحقيقها حسب طلب وتوقعات المستفيد. هناك العديد من منهجيات (أو Gh‏ البنية 
المؤسسية المتاحة في السوق التي تساعد على مواءمة عمليات ومتطلبات الأعمال مع 


wI‏ الحوسبة السحابية 
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التصاميم التقنية doth!‏ على أن يقوم المستفيد بعد ذلك باختيار الأكثر مناسبةً منهاء 
والأقرب تحقيقاً لمتطلبات أعماله. على سبيل المثال لا الحصرء تبرز منهجية زاك مان (Zach‏ 
man)‏ كإطار عملي Jig‏ البنية المؤسسية للمنظمة. ويساعد في تعريف عملياتها ومتطاباتهاء 
كما تمثل منهجية توجاف (TOGAF)‏ إطاراً للبنية المؤسسية للمنظمة كمنهجية لتصميم 
وتخطيط وتطبيق وحوكمة التصميم التقني لأنظمة ومعلومات المنظمة. إضافة إلى ذلك 
برزت خلال الأعوام القليلة الماضية منهجيتا كل من قارتنر (Gartner)‏ والبنية ال مؤسسية 
الفيدرالية (Federal Enterprise Architecture - FEA)‏ وحيث ]45 Y‏ يتسع المجال في 
هذا الكتاب لشرح هذه ال منهجيات. إلا أنه يمكن الحصول على مزيد من التفاصيل عنهاء 
وعن آلية استخدامها والمقارنة فيما بينهاء من خلال الاطلاع على وثيقة (A Comparison‏ 
of the Top Four Enterprise-Architecture Methodologies)‏ الموجودة في مركز 
الوثائق على ال موقع Go RY!‏ لشركة مايكروسوفت. 


أهداف الأعمال 
لل . 5 و 
















تحسين جودة الخدمات. - الالتزام. 
- المرونة في أداء الأعمال. 5 رفع مستوى رضا العملاء. 
توسيع قاعدة العملاء. soe‏ 








الإتاحة. - سهولة الاستخدام. 
جودة الأداء. - القابلية للصيانة. 


رفع مستوى الأمان. - القابلية للتكيف. 
القابلية ia gill‏ والانكماش. - قابلية المشاركة. 








قابلية التوسُع. 
التوازي في التنفيذ. 
النشر والاشتراك. 
الاتصال غير المتزامن. 


قابلية التقسيم. 
التراسل الموثوق. 








شكل رقم (1-7): مخطط عام لأهداف المنظمة وخصائص الجودة والتصميم 


Ól‏ تنؤع احتياجات المستفيدين وتبدّل متطلباتهم باستمرارء يحتم أن يساير مزودو 
الخدمات السحابية هذا التوجُه» وأن يعرضوا خدمات GIS‏ مواصفات وخصائص diye‏ 
تتكيف مع هذه الاحتياجات. لا تخت هذه المواصفات والخصائص المرنة فقط بطبقة 
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واحدة من بُنية السحابة الواردة في الشكل رقم (VY)‏ بل ينبغي أن تتصف بها IS‏ الطبقات 
الثلاث. وتبعاً لهذا التنؤع في المتطلبات يتوفر العديد من التصاميم المعمارية للبنى التحتية 
التقنية للحوسبة السحابية. على سبيل JEI‏ عندما يكون UE‏ اهتمام المستفيد تجنب 
تعرّض موارده التقنية (كالخوادم) لمستويات عالية من الاستخدام المتزامن» مما قد يؤدي إلى 
تدهور في مستوى الأداءء وانخفاض في مستوى إتاحة واعتمادية الخدمة. الأمر الذي قد 
يعرّض هذه الموارد في أسوأ الحالات لعطل شامل؛ فإنه يُتصّح بتبني التصميم المعماري الذي 
يأخذ بعين الاعتبار عملية توزيع الأعباء أو الأحمال الواردة على AST‏ من مورد. gig‏ هذا 
التصميم بتصميم توزيع الأحمال (workload distribution architecture)‏ يتم ف هذا 
التصميم إضافة مورد تقني آخرء وبشكل AS)‏ من نفس نوع الورد الذي gig‏ تعرضه 
لأعباء كبيرة. كما يتم إضافة موازن للأحمال أو الأعباء (load balancer)‏ يقوم بتوفير برمجية 
قادرة على توزيع أعباء المهام الواردة أو توزيع حمل الاستخدام المتزامن بالتساوي على الموارد 
التقنية المرتبطة ay‏ انظر الشكل رقم )٠١-7(‏ لمزيد من التفاصيل. يخفض توظيف هذا 
التصميم من سلبيات الاستخدام المفرط والتركيز على مورد واحد أو أكثر» وكذلك يتيح 
استغلال موارد أخرى لا يتم استخدامها بشكل SIS‏ وكمثال آخرء عندما يكون اهتمام 
المستفيد ded‏ حصول خلل في الوصول إلى وسائط التخزين المحتوية على lly‏ مما يؤدي 
إلى حدوث عطل في عمل الخدمة السحابية التي يعتمد تشغيلها على الوصول إلى هذه 
البيانات؛ فإنه ينصح بتبني تصميم معماري يُسمّى بتصميم التخزين الاحتياطي 
(redundant storage architecture)‏ يعتمد هذا التصميم على نظام تخزين يوفر نسخة 
مكررة أو احتياطية من وسيط التخزينء بحيث يصبح هناك وسيطا تخزين على الأقل يعملان 
بشكل متزامن؛ لضمان تطابق البيانات ا مكررة في كلا الوسيطينء انظر الشكل رقم )١١-7(‏ 
ممزيد من التفاصيل. في معظم الأحيان» يقوم مزودو السحابة بتوزيع وسائط التخزين 
الأماسية والاحتياطية في مواقع جغرافية مختلفة لأسباب duel‏ في حال حدوث كوارث» أو 
اقتصادية؛ لتقليص dx!‏ عن العملاء. ومن OS‏ تخفيض تكلفة نقل البيانات. 
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خادم افتراضي أ 


خادم افتراضي ب 





شكل رقم :)٠١-7(‏ تطبيق نسخة مكررة من الخدمة السحابية أ على الخادم الافتراضي 
ب. يقوم موازن الأعباء باستقبال الطلبات الواردة من مستخدمي الخدمة السحابيةء ثم 
يقوم بإعادة توجيه الطلبات إلى الخادمين الافتراضيين أ وب؛ تحقيقاً لتوزيع الأعباء 
بالتساوي على الخادمين» وتجنباً لتكديس الطلبات على خادم واحد. 


ويمكن للقارئ استعراض المزيد من التصاميم ا معمارية المتعددة للحوسبة السحابية, 
والتي تختلف باختلاف حاجات المستفيد وطبيعة المشكلة التي يرغب المستفيد في تجتبها 
عند تشغيل الخدمات السحابية» من على البوابة الإلكترونية لشركة (Architura) hg Sy)‏ 
على الرابط .(http://cloudpatterns.org)‏ 
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شكل رقم :)۱١-۳(‏ في الأحوال الطبيعيةء يتم توجيه طلبات تخزين البيانات إلى وسيط 

التخزين الأساسيء ثم تتم عملية مزامنة البيانات بين الوسيطين. وفي حال Jhs‏ وسيط 
التخزين الأساسي» يقوم مدخل خدمة التخزين بإعادة توجيه الطلبات إلى وسيط 

التخزين الاحتياطي لتتم عملية التخزين» وبالتالي استمرار إتاحة البيانات للمستفيد. 


بعد استعراض بعض الجوانب اللهمة للتصميم المعماري للحوسبة السحابيةء نتطرق الآن 
إلى نموذج تطبيقي لعمارة الحوسبة السحابيةء والخاص بالخدمات السحابية لشركة أمازون. 
ويعود اختيار هذا النموذج إلى أن خدماتها تعد معيارًا مرجعيًا للخدمات السحابية؛ 
لأسبقيتها في سوق الحوسبة السحابية حيث تعتبر شركة أمازون لخدمات الشبكة العنكبوتية 
(aws.amazon.com)‏ راد في تقديم حلول مبتكرة لخدمات الحوسبة السحابية. ولقد كان 
للشركة أولوية بين المزودين في صناعة الخدمات السحابية» حيث قامت بتسليم Jof‏ خدمتين 
سحابيتين: الأولى للتخزين (53 (Amazon‏ والثانية للحوسبة (Amazon EC2)‏ خلال عام 
7 كانت انطلاقة الشركة بداية تستهدف الشركات الصغيرة كعملاء.ء ومجموعات التطوير 
البرمجي داخل الشركات العملاقة. ثُمّ أصبح تركيزها Crary‏ على سد متطلبات الشركات 
الكبرى خصوصاً في المجال Sad!‏ والخدمات امالية )2014 (Gary MacFadden,‏ يوضح 
الشكل رقم )١1١-7(‏ التصميم المعماري العام لخدمات أمازون السحابية (Amazon Web‏ 
Services - AWS)‏ 


على الرغم أن خدمات أمازون السحابية (AWS)‏ تحتوي على عدد pS‏ ومتنوع من 
الخدمات السحابية» إلا أن تركيز معظم العملاء والمستفيدين يتجه نحو خدمة الحوسبة 
(EC2)‏ وخدمة التخزين المرتبطة بها S3‏ واللتين GL‏ تفصيلهما أدناه. 
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يوضح الشكل (Y-Y)‏ مخططاً مكوناً من ست طبقات متتالية من الخدمات. تبدأ من 
الأعلى بتطبيقات المستفيد التي تقوم بالاتصال عن ds}‏ بخدمات (AWS)‏ عبر الإنترنت» eid‏ 
إتاحة التحكم في الخدمات عبر واجهات مصممة متعددة حسب طلب المستفيد. ÚJ‏ على 
شكل واجهات عبر متصفح الإنترنت أو على شكل واجهة لكتابة الأوامر نصياً. كما تتيح 
خدمات (AWS)‏ بيئات تطوير متعددة لكتابة وصيانة التطبيقات. مثل: (NET) 9 dlo‏ 
(Eclipse) 9‏ والعديد من البيئات الأخرى. ثم تتنوع خدمات (AWS)‏ المعروضة في المخطط 
مصنفة عبر ثلاث Glib‏ رئيسية. هى: خدمات مساندة» وخدمات dabl‏ وخدمات البنية 
التحتية التقنية. ويفصّل الجدول رقم (Y-Y)‏ استخدام كل خدمة (AWS)‏ حسب الطبقة 
التي تقع فيها. تقف كل هذه الخدمات على بنية تحتية تقنية موزعة على مراكز بيانات 
متعددة عبر العام لأسباب اقتصادية وقانونية daig‏ وتقع في VI‏ موقعاً جغرافيًا يغطي EY‏ 
منطقة زمنية مختلفة. استناداً إلى البوابة الإلكترونية لأمازون» سيتم إضافة خمس مناطق 
زمنية جديدة وموقعين جغرافيين اخرین خلال عام ۲۰۱۸م. 





















واجهة إنترنت مكتبات برمجية وأدوات 
(شاشة تحكّم) | | Jia ashi‏ جافا NET‏ 





للخدمات 


(Command Line) 


وسائل للوصول | 


في بينة Eclipse‏ 





خدمات مساندة 


بريد إلكتروني ) 1 تراسل القوى ) |تسليم المحتوى الفوترة المعالجة 
خدمات المنصة SNS Amazon‏ العاملة DevPay Amazon‏ المتوازية 
MapReduce FPS CloudFront | | MTurk sas SES‏ 
3 


Amazon VPC 





5 re EE 
اح‎ Amazon $3 Amazon LB Amazon RDS خدمات البنية التحتية‎ 
Amazon 62 Ainon التقنية‎ 





Amazon EBS Route 53 


SimpleDB 





= 


البنية التحتية المادية العالمية لأمازون 





(الأقاليم الجغرافيةء المناطق الزمنيةء مواقع الدخول المباشر على خدمات (AWS‏ 


شكل رقم :)١7-7(‏ التصميم المعماري العام لخدمات أمازون السحابية (AWS)‏ 
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طبقة الخدمات 
السحابية 


خدمات 
مساندة 
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جدول رقم (Y-Y)‏ خدمات أمازون السحابية (AWS)‏ 


اسم الخدمة السحابية 


AWS Elastic 
Beanstalk 


AWS 


CloudFormation 


Amazon 
CloudWatch 


AWS IAM 





وظيفة الخدمة السحابية 


هي خدمة سحابية تنسيقية لنشر وإطلاق البنية 
التحتيةء كما تقوم بتنسيق عمل خدمات AWS‏ 


-CloudWatchgy 


هى خدمة سحابية تساعد على نمذجة وتركيب وتجهيز 
اموازه المقجرة للمستفين هو حدمات “AWS‏ بك ا 
يقضي المستفيد وقتاً طويلاً لإدارة هذه المواردء ويكون 
de‏ تركيزه على تطبيقه الإلكتروني الذي يعمل على 
AWS‏ 


هي dors‏ سحابية مراقبة ومتابعة الموارد السحابية من 
أجهزة وتطبيقات» والتي تعمل على AWS‏ يمكن 
استخدام هذه الخدمة لجَمْع alts‏ الإحصائيات 
وملفات التسجيل (log files)‏ كما تمكّن هذه الخدمة 
من وضع إنذارات مبكرة على أداء dylobl‏ وتستطيع 
التفاعل مع أي تغييرات على موارد AWS‏ 


يشير اختصار IAM‏ إلى Identity and Access‏ 
Management‏ ويعنى إدارة الهوية والوصول. 29 
date‏ ا deli‏ مدعل الوصا 
عملائه إلى موارده من خدمات AWS‏ يتم استخدام 
هذه الخدمة للتحكم في مَن يستطيع استخدام موارد 
AWS‏ من المستخدمين (عملية المصادقة - 
-(authentication‏ وما هي الوارد التي يستطيع 
المستخدمون استخدامهاء وبأي طريقة (عملية إعطاء 

(authorization - الصلاحية‎ 
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dadl خدمات‎ 





الحوسبة السحابية 





اسم الخدمة السحابية 


MFA 


Amazon SES 


Amazon SNS 


Amazon SQS 





عمارة وتصميم الحوسبة السحابية 
وظيفة الخدمة السحابية 


يشير اختصار  Multi-Factor Jd! MFA‏ 
Authentication‏ ويعنى المصادقة المتعددة. وهی 
dale‏ وجارية ساعد الما le‏ مات وار دوجن 
خدمات Cus AWS‏ تضيف MFA‏ كلمة مرور سرية 
إضافية بغرض الحماية» عن طريق الطلب من ا مستخدم 
إدخال كلمة مرور مَرسّلة إلى جهاز معتمد للمستخدم 
كرسالة iua‏ عند محاولة الوصول إلى خدمة AWS‏ 

المستهدفة. 


يشير اختصار SES‏ إلى Simple Email Service‏ ويعني 
خدمة البريد الإلكتروني البسيطة. وهي خدمة سحابية 
للبريد الإلكتروني توفر للمستفيد منها طريقة سهلة ذات 
تكلفة منخفضة لإرسال واستقبال رسائل البريد 
الإلكتروني باستخدام عناوين ونطاقات بريده الإلكتروني. 
Cileds‏ هذه الخدمة ال مستفيد sls‏ إدارة خادم البريد 

الإلكترونيء وتهيئة الشبكة والعناوين. 


يشير اختصار SNS‏ إلى Simple Notification‏ 
Service‏ ويعنى خدمة الإشعار البسيطة. وهى خدمة 
سحابية لتنسيق وإدارة إرسال وتسليم الرسائل إلى 

العملاء. 


يشير اختصار 505 إلى Simple Queue Service‏ 
ويعنى خدمة الاصطفاف البسيطة. وهى خدمة 
اة تدعم إرسال الرسائل عن طريق تطبيقات 
الإنترنت بطريقة برمجية. 
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اسم الخدمة السحابية 


Amazon 
Mechanical Turk 
(MTurk) 


Amazon 


CloudFront 


Amazon DevPay 


Amazon FPS 





وظيفة الخدمة السحابية 


هي خدمة سحابية من ضمن خدمات GE AWS‏ هذه 
الخدمة على شكل سوق تجاري على الإنترنت يقوم فيه 
الأفراد أو أصحاب الأعمال (أصحاب الطلب) بعرض 
مجموعة من امهامء التي يستطيع الإنسان أداءها 
بشكل أفضل من الحاسب» على مجموعة من 
المستخدمين بغرض مشاركة معلوماتهم ذات العلاقة 
با مهام ال مطلوبة. عند إنجاز المهمة يقوم صاحب الطلب 
بدفع مقابل مادي للمستخدم الذي أنجز المهمة. 
وتشمل هذه المهام» على سبيل SEL!‏ البحث في الصورء 
وكتابة وجهة النظر عن المطاعم والفنادق» وترجمة 
النصوص إلى لغات أخرىء وتحديد ما إذا كان فندق 
معين مناسبًا ABU‏ إلخ. 

هي خدمة dolau‏ تهدف إلى تسريع توزيع ال محتوى 
على الإنترنت» والتي GE‏ على شكل صفحات GIS‏ امتداد 
«html‏ أو «css‏ أو «php‏ أو ملفات صور. يتم تسليم 
المحتوى عن طريق شبكة واسعة من مراكز البيانات 
المنتشرة حول العام والمستضيفة لخدمات aud AWS‏ 
.edge locations‏ 

هي خدمة سحابية سهلة الاستخدام لإدارة حساب 
المستفيد مع AWS‏ وكذلك الفواتير؛ مما يحفز أصحاب 
الأعمال على بيع تطبيقاتهم التي تعمل على منصة 
AWS‏ وتسهيل عمليات الدفع والشراء. 


يشير اختصار FPS‏ إلى Flexible Payments Service‏ 
ويعني dots‏ الدفع المرنة. وهي dors‏ سحابية تسمح 
للمتاجر المشتركة على الإنترنت باستخدام نظام 
المدفوعات لتجارة التجزئة الخاص بأمازون» ومن © 
تمكينهم من الدخول على قاعدة بيانات العملاء 
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خدمات البنية 
duct JI‏ التق نية 
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اسم الخدمة السحابية 


Amazon Elastic 
MapReduce 


Amazon RDS 


Amazon 
SimpleDB 





عمارة وتصميم الحوسبة السحابية 


وظيفة الخدمة السحابية 


(معلومات digg!‏ وعناوين الشحنء وتفاصيل الدفع)؛ 
لتسهيل بيع خدماتهم وبضائعهم. 


هى خدمة سحابية يُشار لها أحياناً ب Amazon EMR‏ 
Ses‏ هده lends Gael‏ ال البياناك اة 
أكثر سهولة وكفاءةً. تتم عملية المعالجة باستخدام منتج 
Hadoop‏ بالاشتراك مع منتجات أخرى خاصة ب AWS‏ 
وذلك للقيام Jio lye‏ فهرسة محتوى الويب» 
واستكشاف وتنقيب البيانات» وتحليل ملفات التسجيل 
(log files)‏ وامحاكاة drole)‏ ومستودعات البيانات 
الضخمة. 


يشير اختصار RDS‏ إلى Relational Database‏ 
Service‏ ويعنى خدمة قواعد البيانات العلاقية. وهى 
خدمة سحابية g‏ العمليات الرئيسية للتعامل مع 
قواعد البيانات العلاقية؛ كالتجهيزء والتهيئةء والتشغيل. 
تتيح هذه الخدمة ye ALB daw‏ حسب الحاجة 
وبتكلفة معقولةء كما أنها تقوم Slob‏ المهام الأكثر 
شيوعا في قواعد البيانات؛ كالنسخ الاحتياطي» واكتشاف 

الأعطال» والاستعادة من الكوارث. 


يشير اختصار SimpleDB‏ إلى Simple Database‏ 
ويعنى قاعدة البيانات البسيطة. هى خدمة سحابية 
Usd‏ أحياناً بمخزن البيانات ذي الخصائص التالية: غير 
علاقية (NoSQL)‏ ومرونة äle‏ وقابلة للتوسع 
والانكماش والقياس» وإتاحة عالية. وتسمح هذه 
الخدمة بإنشاء وتخزين مجموعات البيانات غير 
العلاقية بسهولة, وبعمليات الاستعلام» وبإرجاع النتائج. 
كما تقوم الخدمة بوظائف قواعد البيانات الرئيسية؛ 
كالفهرسة» والصيانة» والنسخ الاحتياطيء ومراقبة الأداء. 
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اسم الخدمة السحابية 


Amazon VPC 


Elastic LB 


AWS Route 53 





وظيفة الخدمة السحابية 


يشير اختصار VPC‏ إلى «Virtual Private Cloud‏ 
ويعنى السحابة الخاصة الافتراضية. وهى خدمة حوسبة 
سحابية تجارية 9355 المستفيد بسحابة خاصة افتراضية 
من خلال تخصيص جزء منفصل منطقياً على سحابة 
أمازون. يمكن أن يحتوي هذا الجزء المخصص على موارد 
حاسوبية متعددة؛ كالخوادم ووسائط التخزين 
والخدمات الأخرى» حسب Clb‏ المستفيد. ويشابه 
العمل على هذه السحابة الخاصة إلى حد كبير العمل 
على الشبكة التقليدية للعميل في مركز بياناته التقليدي, 
ويزيد على ذلك الفوائد التي يجنيها ال مستفيد من 
استخدام البنية التحتية التقنية المرنة التي توفرها 

AWS 


يشير اختصار LB‏ إلى doad-balancing‏ ويعني موازنة 
أعباء وأحمال المهام. وهي خدمة سحابية تتيح إمكانية 
توزيع طلبات التطبيقات الإلكترونية الواردة إلى الموارد 
المستهدفة (كالخوادم) بشكل متساو وأوتوماتيكي. 
يخفض توظيف هذه الخدمة من سلبيات الاستخدام 
b abl‏ والتركيز على مورد واحد أو أكثر وكذلك يتيح 
استغلال موارد أخرى لا يتم استخدامها بشكل BS‏ 


هي خدمة سحابية عالية الإتاحة وقابلة للقياس؛ تخصٌ 
نظام أسماء النطاقات - (Domain Name System‏ 
DNS)‏ وتقوم بترجمة أسماء النطاقات من OLS‏ 
يفهمها المستخدم «www.example.com Jis‏ إلى 
أرقام تُعرف باسم عنوان (IP)‏ يفهمها الحاسوب» مثل 
1 كتكمن أهمية هذه الخدمة في إعطاء 
المستفيد إمكانية توجيه طلبات عملائه إلى تطبيقات 
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اسم الخدمة السحابية 


Amazon S3 


Amazon EBS 


Amazon EC2 





عمارة وتصميم الحوسبة السحابية 


وظيفة الخدمة السحابية 


الإنترنت المستهدفة. هذه الخدمة متوافقة تماماً مع 
تقنية IPV6‏ 


يشير اختصار 53 إلى Simple Storage Service‏ 
توفّر خدمة التخزين للمستفيد من خلال واجهات 
مخصّصة على السحابة.ء مثل: SOAP REST)‏ 
.(BitTorrent‏ تتيح هذه الخدمة العمليات الرئيسية 
للتعامل مع البيانات؛ كالتخزينء والاسترجاع» ومنح 
ومنع التعامل مع البيانات حسب طلب المستفيده في أي 

وقت. ومن أي مكان في العاط. 


يشير اختصار EBS‏ إلى Elastic Block Store‏ ويعني 
مخزن الكتلة ا مرن. وهي خدمة سحابية تتيح التخزين 
الدائم بأشكال وأحجام مختلفة. وتعمل مع خدمة 
الحوسبة EC2‏ على سحابة AWS‏ كل ALS‏ مخزنة لهذه 
الخدمة يتم عمل نسخة احتياطية منها في نفس المنطقة 
الزمنية المخزنة بهاء لحماية المستفيد من أي dhe‏ قد 
يحدث لوسيط التخزين؛ مما يتيح مستوى Dle‏ من 
الإتاحة والمتانة لهذه الخدمة. كما تتيح هذه الخدمة 

إمكانية gugl‏ والانكماش في السعة خلال دقائق. 


يشير اختصار EC2‏ إلى Elastic Compute Cloud‏ 
ويعنى الحوسبة السحابية ا مرنة. تشكّل هذه الخدمة 
البيعابية :الجن الى tilaa Auuged! Hath‏ 
القاصة رأمازون prawig‏ هذه العدمة ال يعد 
خوادم افتراضية لتشغيل تطبيقاته الإلكترونية عليها. 
وتُشجّع خدمة 802 على النشر القابل للقياس 
والتطوير للتطبيقات الإلكترونية» عن طريق dol)‏ 
خدمة يستطيع المستفيد من خلالها إنشاء نسخة من 
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طبقة الخدمات 
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اسم الخدمة السحابية 





وظيفة الخدمة السحابية 


خادم افتراضى òS% (Virtual Machine Instance)‏ 
أن تحتوي أي برمجية يريدها المستفيد. ويستطيع 
مستخدم هذه النسخة إنشاء وإطلاق وإنهاء أي عدد 
من الخوادم الافتراضية بناء على edb‏ ويقوم بدفع 
الأجر مقابل الاستخدام بالساعة؛ WU‏ تُوصف هذه 
الخدمة بال مرنة. يستطيع مستخدم خدمة 802 أن يختار 
ويتحكم في الموقع الجغرافي لكل نسخة يقوم بإنشائها؛ 

مما يُحسّن الأداءء ويرفع مستوى الإتاحة. 
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الفصل الرابع 
نماذج نشر وإطلاق السحابة 


يعرف الفصل الرابع في مقدمته نماذج نشر وإطلاق السحابة الأربعة: السحابة الخاصةء 
والسحابة العامة» والسحابة المجتمعية: والسحابة الهجينة. ثم يتم تناول كل نموذج منها 
بتفصيل أكثر من عدة جوانب: كالبنية المعمارية للسحابة» وسمات السحابة» وملاءمة تبني 
واستخدام السحابة, وأصناف السحابة (إن (Sieg‏ وإيجابيات وسلبيات Aloud!‏ وأخيراً 
مناقشة بعض النقاط المهمة GIS‏ العلاقة بالسحابة. مثل: ال موقع الجغرافيء والأمان 
والخصوصية. والأداءء والشبكة» وإدارة وصيانة السحابةء واتفاقية مستوى الخدمة, 
والتشريعات والقوانين ذات العلاقة. 
ع١‏ مقدمة: 

تشير نماذج نشر وإطلاق السحابة إلى الأسلوب أو الطريقة التي يتم بها إتاحة الخدمات 
السحابية للمستفيد. وبمعنى أكثر دقة» يتيح مزود الخدمة موارده الحاسوبية من خوادم 
وتطبيقات وغيرها ليتم استخدامها من قبل العموم (قطاع حكومي أو خاص أو أفراد) بمقابل 
مادي وبموجب اتفاقية مسبقة mós‏ الكيفية والكمية والمدة المطلوبة لتخصيص هذه 
ال موارد. فعلى سبيل JELI‏ يُفضل بعض ال مستفيدين تخصيص مورد أو خدمة سحابية معينة 
Sty‏ خصري لهم Byles O99‏ من 591 Fk G2‏ على pede‏ في yo‏ لا gile‏ مستفيدون 
آخرون مشاركة ال مورد نفسه أو الخدمة نفسها = عملاء أو مستفيدين آخرين رغبة E‏ 
تخفيض تكاليف الاستخدام الحصريء والتي غالباً تكون تكلفتها المادية أعلى. من ناحية 
أخرىء ترتفع نسبة العائد على الاستثمار بالنسبة مزود الخدمة عند توزيع قدرات ووقت 
ا مورد التقني الواحد على أكثر من مستفيد في نفس الوقت. تحدد dole‏ العميل نوع ونموذج 
Sb]‏ الخدمات السحابية المناسبة d‏ وعادةً ما يصاحب هذه الحاجة dolge‏ أخرى؛ 
كمستوى GLY‏ المنشود. والحوكمة» وطريقة الفوترة والتسوية عند الانتهاء من الخدمة. 
لذلك Sale‏ ما يتكيف مزود الخدمة مع هذه الحاجات والعوامل؛ بُغية تلبية رغبة العميل 
ورفع مستوى رضاه. 


الحوسبة السحابية ۱۳۹ 


الفصل الرابع 


لا شك أن الارتباط الوثيق بين تنفيذ مهام وأعمال منظمة ما من dae‏ وخدمات الحوسبة 
السحابية من جهة أخرىء يُعزّزْ أهمية التأني في اختيار كل ما هكن أن يؤثر على طبيعة هذا 
الارتباط. ويأتي اتخاذ القرار الصحيح فيما يتعلق باختيار نموذج النشر والإطلاق للسحابة على 
رأس تلك العوامل المؤثرة. إذ يجب انتقاء النموذج الأنسب وفقاً للاحتياجات والمتطلبات 
والميزانية المتاحة ودرجة الأمان المطلوبة. ولأن اتخاذ قرار خاطئ olis‏ اختيار نموذج النشر 
والإطلاق الأنسب للمنظمة fis‏ مؤثراً بدرجة كبيرة؛ لذا فإنه من الضروري inves jou‏ 
على هذه النماذج teeters‏ وسماتها الملاتئمة. وتبعاً لتعدّد وتنوع ا مستفيدين من tee)‏ 
الحوسبة السحابية بتنؤع توجهاتهم واحتياجاتهم ال مختلفةء فإنه من غير المتوقع أن يكون 
لنموذج نشر وإطلاق وحيد القدرةٌ على تلبية جميع تلك الاحتياجات. ونتيجة لذلك ولطريقة 
تجهيز وتهيئة السحابة» فإنه يمكن تصنيف نماذج نشر السحابة إلى أربعة أصناف. هي: 
السحابة العامة «(public cloud)‏ والسحابة الخاصة (private cloud)‏ والسحابة الهجينة 
«(hybrid cloud)‏ وأخيراً السحابة المجتمعية (community cloud)‏ التي ع من نماذج 
أخرى أقل استخداماً سيتم التطرق إليها في معرض تفاصيل هذا الفصل. وتختلف نماذج 
النشر والإطلاق هذه عن yas‏ البعض في dus‏ عوامل: كحجم السحابة sus)‏ اموارد التي 
يتم تخصيصها للمستفيد). وموقع السحابة بالنسبة للمستفيدء وأمن السحابةء وتكاليف 
تبنيهاء بالإضافة إلى عدة عوامل أخرى سنتطرق لها عند استعراضنا لكل نموذج من نماذج 
نشر وإطلاق الحوسبة السحابية. 





JSG‏ رقم (i-t)‏ نماذج تشر وإطلاق السحابة 
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نماذج نشر وإطلاق السحابة 
٤‏ نماذج pis‏ وإطلاق الحوسبة السحابية: 


يشير التعريف الأوليّ للحوسبة السحابية في بداية ظهورها إلى مجموعة من الحلول 
التقنية التي يتم فيها تخصيص الخدمات السحابية بشكل مرن عبر الإنترنت من موقع جغرافي 
يختلف عن موقع المستفيدء من خلال مزود خدمة (طرف (CUE‏ يسمح بمشاركة تلك ال موارد 
التقنية» وعلى أن يتم احتساب تكلفة استخدام الخدمات بنفس الطريقة التي يتم بها 
احتساب تكلفة الخدمات العامة؛ cl gS‏ وخدمات الهاتف. هيل هذا التعريف إلى ما 
يُعرّف اليوم بنموذج السحابة العامة ويحمل dza‏ مجموعةً من الفوائد والميزات من Lol‏ 
المرونة والتكلفة المادية» لكنه في الوقت نفسه يُظهر مجموعة من العيوب من ناحية 
الحوكمة ودرجة الأمان. ومع صعوبة الموازنة بين الفوائد والعيوب» واتخاذ القرار المناسب 
فيما يتعلق بتبني الحوسبة السحابيةء إلا G‏ العديد من المنظمات Lad‏ النظر في إيجاد 
Gib‏ تتيح استغلال بعض فوائد الحوسبة السحابيةء وفي الوقت نفسه تقليل عيوبها من 
خلال استخدام بعض أوجه الحوسبة السحابية. ولقد أفرزت تلك الجهود ظهور نموذج أكثر 
تحفظأً من نموذج السحابة العامة يُعرّف بنموذج السحابة الخاصة. وفي عام ١١١٠م, zug‏ 
المعهد الوطني للمعايير والتقنية (NIST)‏ نماذج النشر والإطلاق» إضافة للسحابة الخاصة 
والعامة. لتشمل نموذجين آخرين» هما: نموذج السحابة الهجينةء ونموذج السحابة المجتمعية 
لتصبح في مجموعها أربعة gòl‏ هي: )١(‏ السحابة doled!‏ و(؟) السحابة العامة و(*) 
السحابة الهجينةء 9)€( السحابة ا مجتمعية. موضحة رسومياً في الشكل رقم .)١1-6(‏ وسيتم 
التطرق لكل منها بالتفصيل. 
٤‏ السحابة الخاصة: 


في هذا النموذج من تقديم خدمات الحوسبة السحابيةء يكون استخدام موارد السحابة 
المطلوبة محصوراً على منظمة واحدة فقطء والتي يكون لها في الغالب عدة وحدات إدارية 
متفرقة في عدة مواقع جغرافية. وتتصل جميع هذه الوحدات الإدارية ببعضها البعض عن 
طريق شبكة حاسوبية مناسبة (كالإنترنت» إذا كانت إدارات المنظمة في مناطق جغرافية 
متفرقة, أو كالشبكة المحلية - LAN‏ - إذا كانت كل إدارات ا منظمة في نفس الموقع أو في 
نفس اطبنى)» ويتم الوصول للموارد الحاسوبية بشكل سلس يسهل معه مشاركة البيانات 
والتطبيقات الخاصة ب منظمة. ويمكن أن يتم امتلاك وإدارة وتشغيل الموارد الحاسوبية 
بواسطة المنظمة المستفيدة نفسهاء أو بواسطة طرف خارجيء أو أن يكون جزءٌ من الموارد 
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مملوكاً أو مُداراً أو مشغّلاً بواسطة المنظمة المستفيدة. والجزء الآخر مملوكاً أو مُداراً أو 
مشغلاً بواسطة طرف خارجي. GÍ‏ فيما يتعلق بموقع هذه اموارد. ففي الغالب يكون 
Blaine‏ داخل ال منظمة المستفيدة (مركز البيانات الخاص بها)» أو Blár‏ خارجها في 
حالات أخرى» بحيث تكون الموارد مملوكة في الغالب لطرف خارجي. 

يتضح من خلال تعريف السحابة الخاصة أنها بيئة مصغرة لبيئة الحوسبة السحابية 
الأشمل والأكبر والمتمثلة في السحابة العامة. إذ Òl‏ السحابة الخاصة تشترك في تطبيق 
وتوظيف بعض سمات الحوسبة السحابية؛ كالوصول للخدمات الإلكترونية عبر شبكة 
حاسوبية» وعرض تجمّع واسع من الموارد dugulodl‏ ووجود مرونة في تخصيص وتحرير تلك 
الموارد. وبالرغم من وجود هذا التشابه» يرى بعض اللمارسين والباحثين أن أي نموذج نشر 
وإطلاق يقل في تطبيقه عن النموذج الكامل للسحابة» فهو ليس بحوسبة سحابية على 
الإطلاق» لكنه امتداد بسيط مركز البيانات الحالي للمنظمة. وعلى الرغم من US‏ أصبح 
مصطلح السحابة الخاصة دارجاً ومنتشراً في الأوساط التقنيةء ومن المفيد التطرق له كأحد 
الخيارات المتاحة للمنظمات ال منظور تبنيها للحوسبة السحابية. 

ويوضح الجدول رقم )€-1( مقارنة مختصرة بين السحابة الخاصة والسحابة العامة. إذ 
ai)‏ يتم استضافة السحابة الخاصة في الغالب في موقع المستفيد. ويمكن لها التوسّع في حدود 
ا مات أو الآلاف من الموارد التقنية (كالخوادم)» وتتصل بالمنظمة عبر روابط شبكية خاصة. 
وحيث Ól‏ جميع الموارد التقنية (تطبيقات وخوادم) مقصورٌ مشاركتها داخل حدود ال منظمة 
الواحدة, Ò‏ مبدأ ads‏ المستفيدين أو المستأجرين للخدمة» وهو مبدأ دارج في السحابة 
dels!‏ يكون مغيّباً في حالة السحابة الخاصة. ومن وجهة نظر مالية» O‏ الموارد ا مخصّصة 
والمملوكة لنفس المنظمة المستفيدة لا تعتبر مصدراً للإيرادات أو الأرباح كما هو الحال في 
السحابة العامة بل على العكس تعتبر مركزاً للتكلفة المرتبطة بالأجور والصيانة واقتناء 
البرمجيات وترقيتها. dasi‏ يُعتبر حجم السحابة الخاصة heo‏ عند مقارنته بنماذج نشر 
وإطلاق الحوسبة السحابية الأخرى؛ من حيث عدد الواردء وروابط الاتصال الشبكيء 
والتجهيزات المادية الأخرى. 
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جدول رقم (1-6): مقارنة بين السحابة الخاصة والسحابة العامة 


الموقع الجغرافي 
أسلوب الاتصال 


اتجاه التوسّع 


السحابة الخاصة 
WE‏ في موقع المستفيد 


زيادة في التطبيقات 


السحابة العامة 
مبصلة عون جيكة الإنازنيك 


زيادة 3 المستخدمين 














حدود التوسع ٠‏ مورد تقني 


ا مشاركة مستفيد (منظمة) وحيد 


عدة مستفيدين 


التسعير تسعيرة السعة 


تسعيرة الخدمة 


المركز JUI‏ مركز ربحي 














سمات السحابة الخاصة: 

امتداداً للخصائص الأساسية الخمس للحوسبة السحابية» والتي تطرقنا إليها في الفصل 
الثاني من هذا الكتاب» وهي على التوالي: )١(‏ أن تكون خدمة ذاتية وحسب الطلبء (V)‏ 
وذات وصول واسع للشبكة (Y) dugul)‏ وأن تقوم بعرض تجمّع واسع من الموارد 
الحاسوبيةء )£( وذات مرونة سريعة في تخصيص وتحرير تلك الممواردء )0( وأن تكون خدمة 
قابلة للقياس؛ تتصف السحابة الخاصة بثلاث سمات رئيسية تجعلها مختلفة عن غيرهاء 
وتلك السمات» هي أنها تتصف )1( بمستوى أعلى من (Y) LUI‏ بمستوى أعلى من التحكم 
المركزي في الموارد التقنية» و(؟) مستوى أقل في اتفاقية مستوى الخدمة (SLA)‏ وباستعراض 
مدى تواجد الخصائص الخمس الأساسية للحوسبة السحابية في السحابة الخاصة بالذات» 
نجد أن هناك قصوراً في تطبيق الخاصية الأساسية الثالثة (عرض تجمّع واسع من الموارد 
الحاسوبية). ويعود ذلك إلى أنه ليس بالضرورة تواجد تجمّع واسع من الموارد الحاسوبية في 
السحابة الخاصة؛ لاقتصار استخدامها في الغالب على منظمة واحدة: والتي قد تكون حاجتها 
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من الموارد التقنية محدودة ومقتصرة على عدد قليل نسبياً من الموارد. كذلك الحال مع 
الخاصية الأساسية الخامسة ا قابلة oe‏ إذ إِنَّه في حال eee Sos‏ بشكل 
المنظمة آلية واضحة لقياس استخدام كل مورد من Shes‏ السحابة الخاصة. من جهة a‏ 
يرتفع مستوى تطبيق هاتين الخاصيتين عندما يكون هناك طرف خارجي مسؤول عن توفير 
موارد السحابة الخاصة للمنظمة المستفيدة. وفيما يلي سنتناول بالتفصيل السمات الثلاث 
للسحابة الخاصة. 
)1( مستوى أعلى من الأمان: 

بشكل عام» السحابة الخاصة هي سحابة آمنةء ويعود ذلك إلى أنه WE‏ ما يتم إطلاقها 
وتشغيلها وإدارتها من قبل المنظمة المستفيدة ذاتهاء وبالتالي OB‏ فرص خروج أو تسريب 
البيانات خارج حدود السحابة الخاصة هي فرص ذات احتمالية ضعيفة. أما في حال كون 
السحابة الخاصة متاحة للمنظمة المستفيدة عبر مزود خدمة خارجي من خلال اتصال شبكي 
مؤمّن ومخصّص ومباشر بين الطرف الخارجي والمنظمة ا مستفيدة, فإنه بإمكان مقدّم 
الخدمة رؤية محتويات السحابة الخاصة والاطلاع عليهاء Tar GSI‏ ذلك محكوماً باتفاقية 
مستوى الخدمة (SLA)‏ اطبرمة بين المنظمة المستفيدة والطرف الخارجي مزود الخدمة. 
وبخلاف ذلكء لا يوجد مصدر آخر يهدّد مستوى أمان السحابة الخاصة. ol Cur‏ جميع 
مستخدمي خدمات السحابة الخاصة هم من المنظمة المستفيدة نفسها. 
(Y)‏ مستوى أعلى من التحكّم المركزي في الموارد التقنية: 

يشير مستوى التحكم في المورد التقني إلى مدى قدرة المنظمة المستفيدة على تخصيص 
وتحرير واستخدام ونقل موقع امورد التقني» وكذلك الاطلاع على تفاضيل استخدام هذا 
المورد. وتتحكم المنظمة المستفيدة في موارد السحابة الخاصة تحكماً كاملاً وبدون حدود 
عندما تكون السحابة مملوكة ويتم إدارتها وتشغيلها من قبل المنظمة ذاتها. bal‏ في حال كون 
السحابة الخاصة متاحة للمنظمة المستفيدة عبر مزود خدمة خارجي» فينخفض هذا 
المستوى إلى درجة أقل» حسب ما يتم الاتفاق عليه واعتماده ضمن اتفاقية مستوى الخدمة 
(SLA)‏ 
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(SLA) مستوى أقل من اتفاقية مستوى الخدمة‎ (Y) 

يعتمد وجود اتفاقية مستوى الخدمة (SLA)‏ على وجود طرف خارجي مزود ومالك 
لخدمة السحابة الخاصة من عدمه. ففي حال كانت السحابة الخاصة عبارة عن مركز بيانات 
خاص مملوك للمنظمة امستفيدة. ففي الغالب تقل أهمية وجود هذه الاتفاقية؛ OV‏ مقدم 
الخدمة والمستفيد منها ينتميان ويعملان في المنظمة ذاتهاء Go‏ حال وجود الاتفاقيةء وذلك 
في حالات Bob‏ فغالباً ما يكون مستوى تغطية بنودها وإلزامية أحكامها على مستوى أقل 
وأضعف مما لو كانت الاتفاقية بين المنظمة المستفيدة وطرف خارجي. أما في حال توفير 
السحابة الخاصة من قبل طرف خارجي غير المنظمة المستفيدة: فبالتأكيد أن مستوى الاتفاقية 
يرتفع في مدى إلزامية وتفصيل بنودها. وبشكل ple‏ يؤدي غياب أو انخفاض مستوى اتفاقية 
مستوى الخدمة (SLA)‏ إلى GLE‏ أو ضعف ضمان تقديم خدمة سحابية جيدة: أو حتى إلى 
ضمان dob]‏ واستمرارية الخدمة على مدار YE‏ ساعة في اليوم و10" يوماً في السنة؛ الأمر 
الذي يؤدي إلى انخفاض مستوى الاعتمادية على هذه الخدمة السحابية. 


مركز بيانات المنظمة المستفيدة فى مقر المنظمة نفسها موارد داخل السحابة 
١‏ الخاصة الداخلية 


موارد أخرى خارج السحابة 
الخاصة الداخلية 
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متى يكون تبني استخدام السحابة الخاصة ملانماً؟ 


يُقصد ملاءمة استخدام السحابة الخاصة الحالات التي يكون فيها توظيف هذه السحابة 
خياراً Lule‏ للمنظمة المستفيدة. كما تشير إلى الظروف والبيئة الملائمة لتبنّي استخدام 
السحابة الخاصة. ومن US‏ على سبيل JELI‏ 


امنظمات الضخمة والكبيرة. 

ا منظمات التي تطلب سحابة مستقلة لاستخدامها GII‏ والرسمي. 

المنظمات التي لديها ملاءة مادية ASW‏ حيث Ól‏ إدارة وصيانة السحابة عموماً xh‏ 
أمراً مكلفاً للغاية مقارنة بنماذج السحابة الأخرى. 

المنظمات التي تضع أولوية قصوى جداً لأمن البيانات. 

ا منظمات التي تسعى إلى استقلالية وتحكم كاملين على السحابة. 

امنظمات التي لديها قاعدة صغيرة وغير متزايدة من المستخدمين. 

المنظمات التي لديها بنية تحتية تقنية مجهزة لإطلاق السحابةء ولديها الاستعداد 
الكامل لصيانة السحابة بصفة دورية؛ لضمان كفاءة أداء الخدمات بصفة مستمرة. 
ال منظمات التي تستطيع توفير رعاية dole‏ مواردها التقنيةء بضمان توفير آليات 
لاستكشاف الأخطاء وإصلاحها. 


وعلى الجانب الآخرء SB‏ خيار السحابة الخاصة يُعتبر HLS‏ غير ملائم في الحالات التالية: 


yer 


المنظمات المتوسطة والصغيرة. 

المنظمات التي لديها قاعدة كبيرة ومتزايدة من المستخدمين. 

المنظمات التي لا تملك ملاءة مادية كافية. 

المنظمات التي ليس لديها بنية تحتية تقنية مجهزة لإطلاق السحابة. 

المنظمات التي لا تملك Tous‏ كافياً من الموارد البشرية Ajab!‏ للقيام بصيانة وإدارة 
السحابة. 
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نماذج pis‏ وإطلاق السحابة 
أصناف السحابة الخاصة: 

Aba’‏ ال معهد الوطنى للمعايير والتقنية. (NIST)‏ السحابة الخاصة إلى صنفين 
رئ zlo oc‏ على موقعها الجغرافي وعلى كيفية إدارة مواردها التقنية. والصنفان هما: 


!( السحابة الخاصة الداخلية. 
ب) السحابة الخاصة الخارجية. 


أ) السحابة الخاصة الداخلية: 

يتم في السحابة الخاصة الداخلية إدارة وتشغيل السحابة ومواردها التقنية بواسطة 
ا لمنظمة المستفيدة. Lof‏ فيما يتعلق بموقع هذه الموارد فتكون مستضافة داخل ال منظمة (مركز 
البيانات الخاص (ly‏ وبالتالي يتم إطلاق هذه السحابة الخاصة في مقر عمل المنظمة 
المستفيدة وربطها بشبكتها الخاصة بهاء إما عن طريق شبكة محلية (LAN)‏ إذا كان 
المستفيدون ضمن نطاق جغرافي ضيق» أو عن طريق شبكة واسعة (كالإنترنت) عندما يكون 
المستفيدون Gad‏ نطاق جغرافي واسع. يعرض الشكل رقم (6-؟) وصفاً توضيحياً لسحابة 
خاصة داخلية» حيث يتضح احتضان جميع الوارد التقنية للمنظمة داخل مركز بياناتها 
olal‏ وا محصور الوصول له على مستفيديها فقط. قد تتواجد بعض تلك الموارد خارج 
نطاق السحابة الخاصة إذا لم تنطبق Yule‏ الخصائص الخمس الأساسية للحوسبة السحابية 
أو السمات الثلاث الأساسية للسحابة الخاصة» والتي تطرقنا لها سابقاً. فعلى سبيل SEL!‏ قد 
يتم تخصيص مورد تقني» كجهاز حاسب مكتبي أو طابعة» للعمل خارج نطاق الشبكة 
وبشكل مستقل لأداء غرض محدد. 

عند الحديث عن السحابة الخاصة الداخلية» فإنه لا بد من التطرق إلى GE‏ نقاط 
مرتبطة ومُميزة لها عن غيرها من نماذج السحابة» وهذه النقاط هي على التوالي: الموقع 
الجغرافي» والأمان والخصوصية. والأداءء والشبكة, وإدارة السحابةء وصيانة السحابة والحفاظ 
عليهاء وإمكانية المشاركة وتعدّد الاستخدام واتفاقية مستوى الخدمة. وسيتم التفصيل في 
توضيح كل نقطة من هذه النقاط على حدة. 
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A) 


E۸ 


الموقع الجغرافي ف السحابة الخاصة الداخلية: 
تكمن أهمية الموقع الجغرافي في تحديد كيفية الوصول للموارد المهمة كالبيانات 
والبرمجيات. وتتميز السحابة الخاصة الداخلية Wil‏ لا ترتبط بأي مشكلات تتعلق بموقع 
البيانات التي يتم تخزينها في المنظمة؛ نظراً OV‏ يتم تخزين SLL!‏ في نفس الموقع 
الجغرافي الذي يتواجد فيه مستخدمو السحابة من المنظمة المستفيدة. أما إذا كانت 
المنظمة المستفيدة لها Suc‏ مواقع Awl ee‏ فإن شبكة السحابة تتوزع تباعاً على نفس 
مواقع ال منظمة المتعددة. وفي هذه الحالة تحديداً يصبح هناك ضرورة أن يتم الوصول 
إلى موارد السحابة الخاصة بواسطة الإنترنت (سواءً بإنشاء اتصال VPN‏ أو بدونه). 
الأمان والخصوصية في السحابة الخاصة الداخلية: 

بالرغم من أن مسألة الأمان والخصوصية تعتبر هاجساً لجميع نماذج نشر وإطلاق 
الخدمات السبحابية إلا أن ANSI doled! Aloud! le last‏ تعد Jae Botoes‏ 
ويعود ذلك إلى أن المنظمة المستفيدة تقوم بذاتها على إدارة بيانات مستخدميها 
والتحكم فيهاء وكذلك فإنَّ معظم البيانات GIS‏ الأهمية هي بيانات مرتبطة بالمنظمة 
المستفيدة؛ لذا OL‏ هناك احتمالًا ضعيقًا أن يتم تسريب هذه البيانات إلى أفراد خارج 
نطاق المنظمة؛ وذلك لعدم وجود مستخدمين لهذه البيانات يقعون خارج نطاق 
المنظمة المستفيدة. بالتالي تُعتبر السحابة الخاصة الداخلية أكثر مقاومة GV‏ هجوم 
إلكتروني مقارنة بنماذج السحابة الأخرىء ويرجع ذلك إلى نوعية المستخدمين والشبكة 
ا محلية المستخدمة. بالرغم من US‏ فإِنَّ خرق الأمن Sal‏ محتمل إذا أساء أحد 
المستخدمين داخل المنظمة استغلال حقه في استخدام السحابة الخاصة الداخلية. 

أداء السحابة الخاصة الداخلية: 

يتوقف أداء السحابة الخاصة الداخلية بشكل أساسي على مكوناتها التقنية والشبكة 
الحاسوبية التي تربط هذه المكونات. وحيث Al]‏ يتم إدارة الشبكة داخل المنظمة 
المستفيدة؛ فهذا يعني أن إداريي الشبكات Jel‏ هذه المنظمة هم مَّن يتحكمون في 
تشغيل ومراقبة وصيانة الشبكة الحاسوبية؛ الأمر الذي يعني أداءً جيداً لها؛ نظراً لقلة 
اللوارد التقنية اللرضيطة ها مقارثة موان الستحابة العامق. ٠‏ 

الشبكة في السحابة الخاصة الداخلية: 

يعتمد عمل أي صنف من أصناف الحوسبة السحابية على الوصول الشبكي- سواءً كان 
عبر شبكة محلية أو عبر شبكة واسعة كالإنترنت- الذي يوفر الارتباط بين مكونات 
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السحابة. وحيث Òl‏ أداء أي شبكة يعتمد على عاملين مهمين» هما )1( وقت الاستجابة 
(الذي يعتمد زيادته أو نقصانه على التغطية الجغرافية للشبكة)» و(۲) الإنتاجية (وهي 
مقدار البيانات التي تمر عبر الشبكة في ASW!‏ الواحدةء ويعتمد على النطاق الشبكي 
العريض المتاح). GL‏ أداء الشبكة في السحابة الخاصة الداخلية Sole‏ ما يكون ذا Boge‏ 
عالية؛ نظراً لارتفاع مستوى الإنتاجية وانخفاض وقت الاستجابة. وتعرّى جودة الأداء 
هذه إلى محدودية حجم الشبكة المنحصر في منظمة واحدة فقط؛ مما يعني GT‏ إدارة 
الشبكة وصيانتها تصبح أسهلء ورضا المستفيد يصبح أعلى. 

0. إدارة السحابة الخاصة الداخلية: 
isi‏ إدارة السحابة بضمان تقديم الخدمة السحابية على مدار YE‏ ساعة يومياً و٠٠٠‏ 
bow bg:‏ بحيث تكون هذه الخدمات duly‏ الاستخدام وذات مستوى dle‏ من 
الاعتمادية والقابلية للتوسّع والانكماش بشكل مرن وسريع بناءً على الطلب. يتطلب 
هذا الأمر القيام بالعديد من المهام؛ كمراقبة الموارد التقنية (كجدولتها وتزويدها 
للمستفيد إما توسعاً أو (LSI‏ وتحسين الموارد (كتعزيز دور الخوادم أو تدعيم 
التعامل مع أعباء التخزين). وحوكمة أعمال السحابة بشكل ple‏ وحيث إِنَّ أعباء إدارة 
السحابة بشكل عام تزداد بزيادة حجم الشبكة الحاسوبية أو زيادة أعداد المستخدمين 
أو زيادة عدد الموارد التقنية» وتنخفض بانخفاضهم» فمن المؤكد أن تصبح إدارة السحابة 
doled!‏ الداخلية AST‏ سلاسة وأقل lsh‏ نظراً لصغر حجم الشبكة, وقلّة slash‏ 
المستخدمين. وقلّة مواردها التقنيةء عند المقارنة بأنواع السحابة الأخرى. 

1. صيانة السحابة الخاصة الداخلية والحفاظ عليها: 
تهدف عمليات صيانة السحابة إلى ضمان استمرارية عملها والحفاظ على مواردها على 
الوجه الذي Ged‏ حاجات المستفيد. وللوصول إلى هذا الهدف» من الضروري أن يتم 
تحديد ومراقبة وإدارة المخاطر التى يمكن أن تهدد استمرارية تشغيل خدمات السحابة. 
ds‏ الغالب تتولى المنظمة ا مستفيدة من السحابة الخاصة الداخلية القيام dogg‏ الصيانة 
il‏ حيث يُناط بها القيام باستبدال الموارد التقنية المعيبة (كوحدات المعالجة. ووسائط 
التخزين» والبرمجيات) alge‏ أخرى صالحة للاستخدام. ونظراً إلى أنَّ عدد الموارد التقنية 
مختلف أنواعها تعتبر قليلة نسبياً في نموذج السحابة الخاصة مقارنة بغيرها من النماذج 
الأخرىء فمن المؤكد أن تكون مهمة القيام بالصيانة أسهل» وأقل كلفةً وأعباءً. 

V‏ إمكانية المشاركة وتعدد الاستخدام في السحابة الخاصة الداخلية: 
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Si‏ أهم ما هيز الحوسبة السحابية هو إتاحتها لخاصية إمكانية المشاركة وتعدّد 
الاستخدام, بحيث هكن لعدة مستفيدين (منظمات وأفراد) مستقلين عن بعضهم 
البعض مشاركة استخدام الموارد التقنية نفسها (تجهيزات dole‏ وبرمجيات)» ومن تم 
المساهمة في تخفيض التكاليف المادية المترتبة على هذا الاستخدام. وكذلك تحسين 
مستوى الاستخدام والكفاءة للموارد التقنية خصوصاً في تلك الحالات التي لا AQ‏ 
يتخطى مستوى الاستخدام %٠١‏ إلى %۲١‏ من قدرات المورد التقني. إلا أن تفعيل هذه 
الخاصية قد يجلب معه تحدياً يتمثل في إمكانية وصول جهات أو أفراد إلى أصل مهم 
من أصول ا منظمة المستفيدة, وهي البيانات؛ مما ل تهديداً لخصوصية البيانات. ولكن 
هذا الأمر ليس له تأثير كبير في حالة السحابة الخاصة الداخلية تحديداً؛ OY‏ خاصية 
إمكانية AS Lid!‏ وتعدد الاستخدام لا تخرج من نطاق المنظمة المستفيدة. وتنطبق فقط 
على مستخدمي هذه المنظمة. 

اتفاقية مستوى الخدمة (SLA)‏ في السحابة الخاصة الداخلية: 

تلعب اتفاقية مستوى الخدمة (SLA)‏ دوراً loge‏ في أي نموذج من نماذج إطلاق ونشر 
السحابة» حيث تمثل اتفاقا Lowy‏ بين مزود الخدمة السحابية من جهة والمستفيد من 
الخدمة من جهة أخرىء وتحدّد بدقة مستوى الخدمة التى يعد مزود الخدمة بتقدمها 
للمستفيد. ويتم الاحتكام إلى بنود هذه الاتفاقية في حال الإخلال بالإيفاء بتنفيذها. 
فإذا لم يتم الالتزام بهذه البنود يتم توقيع غرامة على الطرف MEL)‏ سواءً كان مزود 
الخدمة أو المستفيد منها. ويختلف شكل وأسلوب هذه الغرامة وفقاً Ub‏ ورد في بنود 
الاتفاقية. ومن الممؤكد أن polis‏ هذه الاتفاقية تختلف في تأثيرها باختلاف نموذج إطلاق 
ونشر السحابة؛ ففي حالة السحابة الخاصة الداخليةء يتم عقد هذه الاتفاقية بين 
امنظمة المستفيدة ومستخدميهاء وهم في هذه الحالة موظفو هذه المنظمة. ويتمتع 
هؤلاء المستخدمون في الغالب بحقوق استخدام أوسع مقارنة بمستخدمي السحابة 
العامة. وبا مثل يصبح لمزودي الخدمة قدرة أكثر فعالية على تقديم الخدمات السحابية 
المستهدفة؛ نظراً لصغر حجم قاعدة المستخدمينء وكفاءة شبكة السحابة نفسها. 
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سحابة خاصة خارجية تابعة لطرف (مزود) خارجي 
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شكل رقم (6-”): السحابة الخاصة الخارجية 








ب) السحابة الخاصة الخارجية: 


يتم في السحابة الخاصة الخارجية إدارة وتشغيل السحابة بالكامل ومواردها التقنية 
بواسطة طرف أو مزود خارجي. أما فيما يتعلق بموقع السحابة ومواردهاء فتكون مستضافة 
داخل مقر الطرف الخارجيء وبالتالي ترتبط المنظمة المستفيدة بهذه السحابة؛ إما عن طريق 
خط اتصال مباشر أو عن طريق COW‏ حسب قرب المسافة أو بُعدها بين المنظمة 
المستفيدة والطرف الخارجي المزود لخدمة السحابة. يعرض الشكل رقم (F-E)‏ وصفاً 
توضيحياً لسحابة doyle dole‏ حيث يتضح احتضان موارد السحابة الخاصة داخل مقر 
مركز بيانات تابع لطرف خارجي. كما يوضح الشكل أيضاً إمكانية وجود موارد تقنية أخرى 
داخل حدود المنظمة المستفيدة وخارج نطاق السحابة الخاصة الخارجية. 
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عند مقارنة السحابة doled!‏ الخارجية بالسحابة الخاصة الداخليةء نجد وجود تشابه 


login‏ فيما عدا بعض النقاط الناجمة عن الاستعانة بطرف خارجي كمزود لخدمة السحابة, 
والتي لها مجموعة من الإيجابيات والسلبيات. وفيما يلي نستعرض سبع نقاط ترز تغيراً 
خاصاً تبعاً للاستعانة مزود سحابة خارجي» وهذه النقاط هي على التوالي: الموقع الجغرافء 
والأمان والخصوصية. والأداءء والشبكة» وصيانة السحابة والحفاظ عليهاء واتفاقية مستوى 
doas‏ والتشريعات والقوانين. وفيما عدا ذلك تبقى النقاط الأخرى(إدارة السحابة, 
وإمكانية المشاركة وتعدّد الاستخدام)المستعرّضة في السحابة الخاصة الداخلية ذاتها دون 
تغيير. وفيما يلي تفصيلٌ لكل نقطة من هذه النقاط السبع على حدة. 


) 


\oy 


الموقع الجغرافي في السحابة الخاصة الخارجية: 

تكمن أهمية الموقع الجغرافي في تحديد كيفية وانسيابية وتكلفة الوصول للموارد 
المهمةء كالبيانات والبرمجيات. وحيث إِنَّ موقع السحابة الخاصة الخارجية Ñl‏ يكون 
خارج الموقع الجغرافي للمنظمة المستفيدة. فقد ينتج عن ذلك مشكلات تتعلق بموقع 
bly‏ المنظمة المستفيدة المخزنة لدى الطرف الخارجي المزود. فعند الحاجة لتغيير 
موق ode‏ التبانات: gl‏ تست .من abla feud Gast dele sis gl lull‏ 
للبيانات في موقع جغرافي مختلف (كدولة أو قارة أخرى)» ينبغي الأخذ بعين الاعتبار 
آلية Jä‏ هذه البيانات عبر مسافات طويلةء وكذلك التشريعات والقوانين السائدة في 
الموقع الجغرافي المستهدفء وفي الوقت نفسه ينبغي الانتباه لتكلفة نقل البيانات مع 
السعى إلى الحفاظ عليها وحمايتها من التسريب أثناء عملية النقل. 
الثمان والخصوصية ف السجانة الخاضة sd sled‏ 

تعتبر مسألة الأمان والخصوصية هاجساً لجميع نماذج نشر وإطلاق الخدمات 
السحابيةء إلا أن تأثيرها على السحابة الخاصة الخارجية يُعتبر bud‏ محدودً ال مخاطر, 
لكنه ليس خالياً منها؛ لذا فإنه aad‏ بأخذ الاحتياطات الكافية عند الاستعانة بطرف 
خارجي لاستضافة السحابة doll‏ كإدراج البنود اللازمة والكافية في اتفاقية مستوى 
الخدمة (SLA)‏ عند مقارنة مستوى GLY!‏ والخصوصية في كل من السحابة الخاصة 
الخارجية والسحابة الخاصة الداخليةء نجد أنه أقل في السحابة الخاصة الخارجية؛ نظراً 
لأن التحكم في السحابة الخاصة بشكل ele‏ وفي البيانات على وجه youll‏ يعتمد US‏ 
على الطرف الخارجي المستضيف للسحابة. وعلى الرغم من AUS‏ ينحصر نطاق المخاطر 
المتعلقة بمستوى الأمان والخصوصية في اثنين من المستخدمين log ghabl‏ بالوصول 
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للموارد Audi!‏ وهما: الطرف الخارجي المزود dots‏ ومستخدمو السحابة الخاصة 
الخارجية من موظفي الجهة المستفيدة. 

TEREE alot نه‎ 

يعتمد cla}‏ خدمات السحابة الخاصة الخارجية بشكل أساسي على ثلاثة عوامل 

رئيسية» هي: (Y)‏ الشبكة الداخلية للمنظمة المستفيدة. والتي يتم إدارتها وتشغيلها 
من قبل المنظمة المستفيدة. وبالتالي تصبح خارج نطاق مسؤولية مزود السحابة 
الخارجى» (V9‏ وسيلة الاتصال بين الشبكة الداخلية للمنظمة المستفيدة والسحابة 
القاصة الغا رة وقد كن bits‏ الفسيلة غيارة عن خط اهل Aa‏ اون ريق 
الإنترنت» حسب ما تراه المنظمة المستفيدة ملانماً dg)‏ وأخيراً (؟) الطرف الخارجى المزود 
للسحابة doll‏ والذي يناط به مهام تشغيل ومراقبة وصيانة السحابة ومكوناتها. 
ومع ارتفاع جودة هذه ال مكونات في تمرير المحتوى (البيانات) من خلالهاء ترتفع جودة 
الأداء وبالتاى ارتفاع مستوى Lo)‏ المستفيد. 

.٤‏ الشبكة في السحابة الخاصة الخارجية: 

يشير مصطلح الشبكة في السحابة الخاصة الخارجية إلى ثلاثة مكونات رئيسية 56 

بها طلب المستخدم منذ انطلاقة الطلب من المنظمة المستفيدة إلى حين وصول إجابة 
مزود الخدمة من السحابة الخاصة الخارجيةء وهذه المكونات هي: الشبكة الداخلية 
للمنظمة المستفيدة. وهى شبكة تملكها وتشغلها وتديرها المنظمة المستفيدة. وخط 
الاتصال بين المنظمة المستفيدة والطرف الخارجيء والسحابة الخاصة الخارجية التي يتم 
إطلاقها في موقع الطرف الخارجي وهو المسؤول عن إدارتها وتشغيلها وصيانتها. وكما 
هو الحال في السحابة الخاصة الداخليةء فإن أداء الشبكة في حالة السحابة الخاصة 
الخارجية يعتبر ذا جودة عالية نسبياً نظراً لمحدودية نقاط الاتصال المشاركة» وبالتالي 
يُتوقع ارتفاع مستوى dertil‏ وانخفاض وقت.الاستجابة لطلبات المستفيد. 

0. صيانة السحابة الخاصة الخارجية والحفاظ عليها: 
في Ie‏ السحابة الخاصة الخارجيةء يتولى مزود الخدمة السحابية (الطرف الخارجي) 
مهمة القيام بصيانة السحابة, كالقيام باستبدال الموارد التقنية المعيبة (كوحدات 
ا معالجة ووسائط التخزين والبرمجيات) بموارد أخرى صالحة للاستخدام. وبمقارنة عملية 
صيانة السحابة الخاصة الخارجية بصيانة السحابة doled!‏ فمن المؤكد أنها Jei‏ تعقيداً 
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وأقل تكلفة؛ نظراً إلى أنَّ عدد الموارد التقنية مختلف أنواعها تعتبر قليلة نسبياً في نموذج 
السحابة الخاصة. 
1. اتفاقية مستوى الخدمة (SLA)‏ في السحابة الخاصة الخارجية: 
كما تمّ ذكره سابقاً Ó‏ اتفاقية مستوى الخدمة (SLA)‏ تلعب دوراً lage‏ في نجاح أي 
نموذج من نماذج Gb]‏ ونشر السحابةء خصوصاً تلك النماذج التي ينطوي عليها علاقة 
بين مستفيد وطرف خارجي. والسحابة الخاصة الخارجية ليست استثناءً من ذلك إذ 
ŚJ‏ اتفاقية مستوى الخدمة (SLA)‏ تنظّم bzs‏ الحقوق والواجبات بين المنظمة 
المستفيدة والطرف الخارجي المزود للسحابة الخاصة الخارجية. ويتم إدراج وصياغة 
بنود الاتفاقية حسب ما يتفق عليه كل من طرفي الاتفاقية. 
. التشريعات والقوانين في السحابة الخاصة الخارجية: 

يترتب على الاستعانة بطرف خارجي مزود للسحابة الخاصة تبعات من الضروري أن 
تعيرها المنظمة المستفيدة SI‏ من الاهتمام. حيث | gigo‏ السحابة الخاصة 
الخارجية “lo‏ يكون خارج الموقع الجغرافي للمنظمة Sadish)‏ فقد ينتج عن ذلك 

شكلات تتعلق gige‏ بيانات المنظمة المستفيدة المخزنة لدى الطرف الخارجي المزود. 
فعند الحاجة لتغيير موقع هذه البيانات لأي سبب من الأسباب» أو عند الحاجة لعمل 
نسخ احتياطية للبيانات في موقع جغرافي مختلف (كدولة أو قارة أخرى)» ينبغي الأخذ 
بعين الاعتبار تشريعات وقوانين الدولة المستضيفة للسحابة الخاصة الخارجية. لذلك 
دائماً يُنصح أن يكون الخيار الأول للمنظمة المستفيدة, في حال رغبت في إطلاق سحابة 
خارجية من خلال طرف خارجيء أن يقع Bohl‏ الجغرافي لذلك الطرف الخارجي في 
الموقع الجغرافي ذاته للمنظمة نفسها؛ تجنباً للوقوع في مشاكل قانونية تتعلق باحتمالية 
الإخلال بسرية وحماية بياناتها. 

جدول رقم (7-6): إيجابيات وسلبيات السحابة الخاصة 
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مستوى اعتمادية عال فيما يخص | صعوبة تطبيق الممارسات الناجحة 
استمرارية الاتصال الشبك بالسحابةء | للسحابة الخاصة بشكل آمنء وربطها 
bo gas‏ عندما تكون السحابة مستضافة | بتطبي قات الأعمال الخاصة do bibs‏ 








ع0 الحوسبة السحابية 














نماذج نشر وإطلاق السحابة 


الإيجابيات السلبيات 
في شبكة محلية لدى المستفيد. على | المستفيدة؛ لذا تاجأ بعض الجهات إلى 
النقيض من ال سحابة العامة التي isd‏ أكثر | توظيف خبير متخصص لتجهيز السحابة 
عُرضَةَ لفقدان الاتصال الشبكي بالسحابة. | الخاصة للعمل. 


سهولة صيانة السحابة الخاصة لصغر ارتفاع التكلفة امادية لتخصيص السحابة 
حجمها قياساً بأحجام أنواع السحابة | الخاصة ممستفيد oly‏ خصو bo‏ بالدسبة 
الأخرى للأفراد والمنظمات الصغيرة والمتوسطة. 


مستوى Jle‏ من OLY!‏ والخصو صية ضد | dow‏ لصرامة الإجراءات الأمنية المفروضة 
ANTE‏ عن ات التعانة العامة Ob‏ الوصول 
إليها من قبل المستفيد من مواقع بعيدة 
Sid‏ صعوبة بالغة. 


تحكّم LLS‏ في إدارة موارد السحابة | ضعف بنود وإلزامية اتفاقية مستوى 
الخاصة من قبل diab!‏ وبالتالي تحقيق | الخدمة (SLA)‏ 

حاجات المستفيد من الأعمال بشكل 
دقيق. 








تم التطرق أعلاه إلى السحابة الخاصة بصنفيها الداخلية والخارجية» حيث تبرز بعض 
الفروق البسيطة فيما بينهماء خصوصاً فيما يتعلق بموقع استضافة السحابة. وقد يكون من 
المناسب لأي منظمة أو فرد ينظر إلى الدخول في ble‏ الحوسبة السحابية تجربة استخدام 
السحابة الخاصة والتعامل معها فعلياً كمدخل للاستفادة من الخدمات السحابية. حيث 
أصبحت عملية إطلاق السحابة الخاصة مهمة سهلة» ويتطلب تخصيص خادم سحابي 
للمستفيد-على سبيل المثال-حداً Gol‏ من مواصفات التجهيزات الماديةء تختلف باختلاف 
dais‏ الإطلاق وبمتطلبات مزود الخدمة. على سبيل Ub!‏ يشير الموقع الإلكتروني لشركة 
أوراكل إلى df‏ مواصفات الخادم يجب ألا تقل عن (V+)‏ جيجابايت من الذاكرة الرئيسية 
(RAM)‏ و(١)‏ جيجابايت من القرص الصلبء واثنين من وحدات امعالجة ال مركزية 2) 
CPU Cores)‏ ويمكن للمستفيد بعد حصوله على التحكم الكافي بهذا الخادم Glau!‏ إنشاء 
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عدة خوادم افتراضية حسب doled!‏ تكون مبنية على الخادم السحابيء ومن E‏ إجراء العديد 
من الاختبارات لفحص فعالية وكفاءة عمل تلك الخوادم الافتراضية. 

يوضح الجدول رقم )۲-١‏ تفصيلاً لإيجابيات وسلبيات السحابة الخاصة. 
٤‏ السحابة العامة: 


في هذا النموذج من تقديم خدمات الحوسبة doled!‏ يتم فتح استخدام موارد 
السحابة ا مطلوبة على مستفيدين متعددين» بحيث يتم مشاركة هذه الموارد بنسب وكميات 
تتناسب وطلب المستفيدء والقدرات التقنية لكل مورد. ويمكن أن تعود ملكية هذه الموارد 
ومسؤولية إدارتها وتشغيلها إلى منظمات dole‏ أو حكومية أو أكاديمية أو خليط منها. أما 
فيما يتعلق بموقع البنية التحتية للسحابة فإنه يكون لدى مزود الخدمة. يمكن ملاحظة أن 
بيئة السحابة العامة هي بيئة متعددة المستفيدين (أو المستأجرين للموارد)» حيث يقوم 
المستفيد بالدفع مقابل استخدام الموارد المطلوبة في diy‏ تسمح بالمشاركة في شبكة من 
الموارد يعمل عليها عدة مستفيدين. وعادة ما يكون المستفيد غير Ayre‏ للموقع الجغرافي 
للمورد المستخدّم؛ لوجود طبقة افتراضية تعلو طبقة الموارد الحاسوبية dolibl‏ وتعمل على 
إظهار هذه الموارد وكأنها موجهة فقط للعميل المستفيدء بينما هي في الواقع مشتركة بين 
عدة عملاء؛ الأمر الذي يساعد على استغلال قدرات وإمكانات هذه الموارد وتوزيعها حسب 
الطلب على عدة عملاء. 


يعرض الشكل رقم )£-€( نموذجاً لاستخدام مجموعة من السحابات العامة لمجموعة 
من مزودي الخدمات الرئيسيين في سوق السحابة العامة؛ كقوقل (Google)‏ وأمازون 
(Amazon)‏ ومايكروسوفت (Microsoft)‏ وسیلزفورس E (Salesforce)‏ هذا النموذج» 
يمكن لعدة مستخدمين من عدة مواقع متفرقة في أنحاء العام شراء استخدام الموارد المتاحة 
في السحابة العامة في أي وقت» ومن أي مكانء وباستخدام أجهزة إلكترونية متنوعة للوصول 
للخدمات السحابية. وتتضح ميزة مهمة هنا أنه لا يلزم ا مستخدم تجهيز بنية تحتية تقنية 
مكلفة ليتمكن من استخدام السحابة العامة فكل ما يحتاجه جهاز إلكتروني Lege‏ للاتصال 
بالإنترنت للوصول للخدمة السحابية المستهدفة. كما يوضّح الشكل إمكانية أن يكون 
المستفيد من السحابة العامة فرداً أو منظمة. ففي حال المستفيد الفرد يلزمه توفير اتصال 
Gulia 575]‏ للوطول للتكابة العامة امتتويدفة: آما ق حال كون المستفيد debate‏ فان 
مستخدم خدماتها الإلكترونية المستضافة على السحابة العامة يمكن أن يكون مستخدماً 


10 الحوسبة السحابية 


نماذج نشر وإطلاق السحابة 


Sate‏ من داخل المنظمة (كالموظفين) أو مستخدماً متصلاً من خارج المنظمة (كالعملاء). 
يستطيع ال مستخدم المتصل من داخل المنظمة الوصول لخدمات المنظمة ال مستضافة على 
السحابة العامة عن طريق اتصال الشبكة الداخلية للمنظمة بالإنترنت وصولاً للخدمات 
السحابية ا مستهدفة؛ في حين يستطيع المستخدم المتصل من خارج المنظمة الوصول لخدمات 
المنظمة المستضافة على السحابة العامة عن طريق الاتصال المباشر بالإنترنت وصولاً 
للخدمات السحابية ا مستهدفة. كما يتضح من الشكل رقم (E-E)‏ أنه بإمكان المستفيد 
الوصول الميسر إلى موارد السحابة من خلال أي جهاز إلكتروني متاح A‏ سواءً كان حاسوباً 
مكتبيا أو متنقلاً أو هاتفاً نقالاً أو لوحاً إلكترونياً؛ الأمر الذي يوسّع شريحة المستفيدين من 
الخدمات المقدمة من خلال السحابة. 


Ey uw 


Google Amazon Microsoft Salesforce 
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يكون اتصال جميع 
المستفيدين بالسحابة 
العامة عن طريق 
الإنترنت 






مستفيد من السحابة العامة (منظمة (A‏ 
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السحاية العامة السحابية في 
(فرد) المنظمة A‏ 
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سمات السحابة العامة: 


بالنظر إلى الخصائص الأساسية الخمس للحوسبة السحابية dagos‏ والتي تطرقنا إليها 
في الفصل الثاني من هذا الكتاب» يُلاحَظ أن هناك إمكانيةً Île‏ لتواجد هذه الخصائص في 
السحابة العامة تحديداً وبنسب تطبيق Ale‏ حسب التطبيق الفعلي لمزود الخدمة. ولا 
غرو في ذلك» حيث l‏ بيئة السحابة العامة LF‏ البيئة الأشمل والأكبر لبيئة الحوسبة 
السحابية. كما ÉE‏ النموذج الكامل leu‏ والذي GLAS‏ منه نماذج النشر والإطلاق 
الأخرى. وفيما يلي نستعرض خمسٌ Glow‏ تنفرد بها السحابة العامة عن Land‏ من نماذج 
النشر والإطلاق للحوسبة السحابية. 
)1( مستوى أقل من الأمان والخصوصية: 
بمقارنة نموذج السحابة العامة بنماذج النشر والإطلاق الأخرى (السحابة الخاصة» والسحابة 
المجتمعية؛ والسحابة الهجينة) من ناحية الأمان والخصوصيةء نجد أنها تتصف مستوى أقل 
من GLY!‏ والخصوصية» ويعود السبب في ذلك إلى أن ملكية السحابة العامة تعود إلى طرف 
خارجي (وهو مزود الخدمة) غير المنظمة المستفيدة gl)‏ الفرد المستفيد). كما GI‏ إدارتها 
وتشغيلها والتحكم فيها عموماً يعود إلى مزود الخدمة. وعلى الرغم من أنَّ اتفاقية مستوى 
الخدمة (SLA)‏ المبرمة بين المنظمة المستفيدة والطرف الخارجي مزود الخدمة يمكن أن 
تضمن خصوصية المستفيد وتخفّف من نسب المخاطرة بشكل cele‏ إلا أنه لا يزال هناك قدرٌ 
كبيرٌ من إمكانية تسريب الخصوصيات التقنية للمنظمة المستفيدة. وعلى الأخص بياناتها. 
(0) صرامة اتفاقية مستوى الخدمة (SLA)‏ 
تحدّد هذه الاتفاقية مستوى الخدمة التي gadi‏ مزود الخدمة للمستفيد Fly‏ على عقد يتم 
اعتماده من UB‏ الطرفين. حيث يتم تحديد الحدود الدنيا لمجموعة من مقاييس الأداء التي 
يشترطها المستفيد على مزود الخدمة؛ كمستوى الإتاحة» والإنتاجيةء والوقت اللازم لاستعادة 
الخدمة بعد وقوع كارثة ماء ومستوى الخصوصية وأمن البيانات. في حالة السحابة العامة 
dole dusted‏ ما تتميز هذه الاتفاقية بالصرامة في بنودها حفاظاً على حقوق وواجبات كل 
طرف. حيث يسعى المستفيد العميل إلى ضمان الحصول على خدمة تلبي متطلباته» وقي 
الوقت نفسه يسعى مزود الخدمة إلى بناء سمعة جيدة في ble‏ الأعمال تضمن جذب عملاء 
اخرين» وبالتالي زيادة أرباحه. 
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(Y)‏ مستوى عال من الإتاحة: 

893 السحابة العامة مستوى عاليًا من الإتاحة والاستمرارية في تقديم الخدمات السحابية 
من جانبين اثنين؛ يتمثل الجانب الأول في إتاحة الوصول الميسر إلى موارد السحابة من خلال 
أي جهاز إلكتروني Flow lige‏ كان حاسوباً Lae‏ أو متنقلاً أو هاتفاً نقالاً أو لوحاً إلكترونياً 
ومن أي موقع جغرافي تتوفر فيه خدمة الإنترنت» في Yo‏ يتمثل الجانب الثاني في ضمان 
استمرارية تشغيل الخدمة السحابية بنسب عالية due‏ ويعود WS‏ لوجود نسخ احتياطية 
من الأجهزة والبرامج التي تقدّم الخدمة أو المهمة المطلوبة نفسها. لذا فإنه في حالة فشل 
جهاز أو برنامج معين في slol‏ مهمة معينة» فإن العمل لا يتوقف؛ بسبب وجود البديل اللازم 
للقيام بالمهمة نفسهاء وهو Tak!‏ الذي Goud‏ بالقدرة على Jad‏ الأعطال ( failure‏ 
(tolerance‏ 

(E)‏ إمكانية التوسّع والانكماش الآني: 

تسهم السحابة العامة في نجاح تخطيط المستفيد للطاقة الاستيعابية للموارد التقنية التي 
يحتاجها عن طريق إتاحة مزود الخدمات السحابية لإمكانية التوسّع والانكماش الآني في 
طلب الموارد التقنية بشكل ذات» Eby‏ على dole‏ المستفيد في أي وقت» ومن أي مكان. pds‏ 
Liles‏ إلى أن حدود التوسّع في السحابة العامة لانهاني؛ لإمكانية احتوائها على عدد كبير من 
الموارد يصل إلى ٠٠٠٠١‏ مورد تقني» كما هو موضح في الجدول رقم »)١1-6(‏ ولوجود إمكانية 
التوسع بالنسبة طزود الخدمة عن طريق الاستفادة من قدرات مزودين آخرين إذا دعت 
الحاجة لذلك. لذا تتسم السحابة العامة بخاصية التوسّع والانكماش SIU‏ بالنسبة ممزود 
)0( انخفاض تكلفة الاستخدام: 


تتميز السحابة العامة بتكلفة استخدام معقولة وآلية مرنة للاستخدام والوصول للموارد 
التقنيةء بحيث يتم احتساب تكلفة استخدام هذه الموارد التقنية Flo‏ على مستوى استخدام 
المستفيد من الخدمة وها يتماشى مع احتياجاته. وهو ما يُعرف Lig‏ الدفع حسب 
الاستخدام .(pay-as-per-use)‏ وكلما زادت dole‏ المستفيد من الموارد التقنيةء قام مزود 
الخدمة بسد هذه الحاجة عن طريق توفير المورد المطلوب» سواءً كان زيادة في سعة التخزين 
أو زيادة في سرعة الاتصال أو توفير برمجية قد يحتاجها المستفيد. وكل ذلك يتم بشكل مرن 
وسريع من قبل المستفيد. ودون أي تدخل من المزود الذي قد يعيق أو يؤخر تلبية طلب 
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ا مستفيد. كما أن السحابة العامة لا تتطلب Gl‏ تكاليف أخرى GIS‏ علاقة بنشر وإطلاق 
السحابة. 
متى يكون تبني استخدام السحابة العامة Eo‏ 
يوجد العديد من الحالات التي dis Gigi‏ مناسبةً لتبني واستخدام السحابة العامة ومن 
- المنظمات التي لا يتوفر لديها بنية تحتية تقنية مجهزة. 
- المنظمات التي لا تملك ملاءة مادية كافية لإنشاء مركز بيانات خاص. 
- المنظمات التي لديها قاعدة كبيرة ومتزايدة من ال مستخدمين. 
- المنظمات التي لديها EE‏ متطلبات متغيرة باستمرار من اموارد التقنية. 
وعلى الجانب الآخرء فإنَّ LS‏ السحابة العامة يُعتبر HLS‏ غير ملائم في الحالات التالية: 


- المنظمات التي تضع أولوية قصوى جداً لأمن البيانات. 
- المنظمات التي تسعى إلى استقلالية وتحكم كاملين على السحابة. 
- المنظمات التي تطلب سحابة مستقلة لاستخدامها الذاتي والرسمي. 
- المنظمات التي لا تفضّل الاعتماد على طرف خارجي للاستضافة والإدارة والتشغيل. 
عند الحديث عن السحابة العامةء فإنه لا بد من التطرّق إلى gus‏ نقاط مرتبطة ومُميّزة 
لها عن غيرها من نماذج السحابة» وهذه النقاط هي على التوالي: الموقع الجغرافيء والأمان 
والخصوصية. والأداء. والشبكة. وإدارة السحابة» وصيانة السحابة والمحافظة عليهاء وإمكانية 
المشاركة وتعدّد الاستخدام واتفاقية مستوى الخدمة. والتشريعات والنزاعات. وسيتم 
التفصيل في توضيح كل نقطة من هذه النقاط على حدة. 
.١‏ الموقع الجغرافي في السحابة العامة: 
تشير الخاصية الثالثة الأساسية للحوسبة السحابية إلى أنها عبارة عن تجمع واسع وموزع 
من Aail oleh!‏ حيث يقوم مزود الخدمة باختيار مواقع جغرافية متعددة حول 
العام كأماكن مراكز البيانات التي تضم تجهيزات تقنية وبرمجية» خدمةً لمتطلبات 
ا مستفيد. Las! Gls‏ هذه ال مواقع Fly‏ على معايير متعددة. من أهمها قرب المسافة 
من العملاء المنظورين لتخفيض تكلفة تناقل البيانات الضخمة عبر الإنترنت. Ól‏ الموقع 
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الجغرافي يشل dyad‏ مهمة في السحابة العامة تحديداً من جانبين اثنين؛ يتمثل الجانب 
الأول في أن الوصول والتعامل مع السحابة العامة يتطلب الكثير من عمليات تناقل 
البيانات عبر الإنترنت بين السحابة والمستفيد. الأمر الذي قد يزيد من أوقات الاستجابة 
في إنجاز التعاملات الإلكترونية. أما الجانب الثاني فيتمثل في إخفاء ا موقع الجغرافي 
للسحابة العامة عن المستفيد.ء خصوصاً في Ue‏ البرمجيات كخدمة (SaaS)‏ نظراً 
لتطبيق السحابة العامة لمبدأي التقنية الافتراضية واستقلالية المورد التقني المستهدف 
من المستفيدء حيث يشير هذان المبدآن إلى أن المستفيد بشكل عام لا يستطيع التحكم 
أو التعرف على موقع السحابة العامة dogos‏ وا مورد التقني بشكل خاص. 
¥. الأمان والخصوصية في السحابة العامة: 
تعتبر مسألة الأمان والخصوصية هاجساً كبيراً في السحابة العامة. يتمثل هذا الهاجس 
في أنَّ التحكم في السحابة العامة بشكل cele‏ وف البيانات على وجه dled!‏ يعتمد 
كلياً على مزود الخدمة المستضيف للسحابة. في السحابة العامة يمكن أن يتم تخزين 
بيانات المستفيد في أماكن مختلفة حول العام؛ مما يُعرّض أمنها وخصوصيتها للاختراق 
والاطلاع من UB‏ أشخاص أو جهات غير مصرّح لهم ذلك. عند حدوث هذا الاختراق» 
تبرز إشكالية نطاق التقاضي أو البلد الذي يمكن أن يتقاضى فيه المستفيد ضد مخترق 
خصوصيته إن كان في بلد يختلف عن بلد المستفيد أو البلد الذي تتواجد فيه السحابة 
العامة. على الرغم من أن هذا الأمر قد لا يكون واقعياً إلا أنَّ إمكانية حدوثه واردة؛ 
لذا فإنه ead‏ بأخذ الاحتياطات الكافية عند تبني خيار السحابة العامة» كإدراج البنود 
اللازمة والكافية في اتفاقية مستوى الخدمة (SLA)‏ 
¥. أداء السحابة العامة: 

يعتمد أداء السحابة العامة بشكل رئيسي على عاملين اثنين: الشبكة, والموارد التقنية. 
وهذان العاملان كلاهما مناطان بمزود السحابة من حيث مهام تشغيلها ومراقبتها 
وصيانتها. ومع ارتفاع جودة هذين العاملين في تمرير المحتوى (البيانات) من خلالهماء 
ترتفع جودة الأداء وبالتالي ارتفاع مستوى رضا المستفيد. من المهم ذكره أنه في حالة 
السحابة العامة يلزم التمييز بين نوعين من الشبكات بغرض تحديد نطاق مسؤولية 
أداء الشبكة legac‏ يقع النوع الأول تحت مسؤولية المستفيد. Cus‏ تتواجد موارده 
التقنية الخاصة به (الشبكة الداخلية أو ا محلية في منظمة المستفيد). في حين يقع النوع 
الثاني تحت مسؤولية مزود الخدمة dolarul‏ حيث تتواجد الموارد التقنية ا معروضة 
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لاستخدام المستفيدين. ومما يجدر ذكره أيضاً أنه كلما dus olj‏ مستخدمي السحابة 
العامةء olj‏ معه التحدي على مزود السحابة لتقديم أداء جيد للخدمات. 

الشبكة ف السحابة العامة: 

كما تم النطرق له مايق ان Sogo‏ الخدماف السكابية سق أنواعها (الرمفيات 
كخدمة SaaS‏ أو المنصة كخدمة PaaS‏ أو البنية التحتية كخدمة (IaaS‏ تعتمد على 
جودة عمل شبكة الاتصال بين مزود الخدمة وا مستفيد منها. تتكون شبكة الاتصال هذه 
من: )١(‏ الشبكة الداخلية للمستفيدء gig‏ مسؤولية إدارتها وتشغيلها وصيانتها على 
المستفيد نفسه. (Y)‏ الشبكة التي تضم الموارد التقنية المعروضة للاستخدام امشترك. 
وتقع مسؤولية إدارتها وتشغيلها وصيانتها على مزود الخدمة» و(١)‏ شبكة الإنترنت التي 
dal‏ بين هاتين الشبكتين» وتتحدد جودة أدائها بسرعة وسعة النطاق الترددي 
(bandwidth)‏ الذي يختاره ا مستفيد للوصول للخدمات السحابية. 

إدارة السحابة العامة: 

ترتكز أهمية إدارة السحابة العامة على ضرورة استمرارية عمل الخدمات السحابية, 
بحيث تكون هذه الخدمات سلسة الاستخدام» وذات مستوى Jle‏ من الاعتمادية 
والقابلية للتوسع والانكماش بشكل مرن وسريع Fa‏ على الطلب. يتطلب هذا الأمر من 
المزود في السحابة العامة القيام بالعديد من المهام؛ كمراقبة الموارد التقنية (كجدولتها 
وتزويدها للمستفيد إما توسعاً أو انكماشاً)» وتحسين الموارد (كتعزيز دور الخوادم أو 
تدعيم التعامل مع أعباء التخزين)» وحوكمة أعمال السحابة بشكل ple‏ ويتناسب 
مستوى أعباء إدارة السحابة طردياً مع حجم الشبكة الحاسوبية» وعدد المستخدمين 
ا مشتركين في السحابةء وعدد الموارد التقنية في Cus Aloud!‏ تزداد بازديادهم وتنخفض 
بانخفاضهم. وبشكل GE cele‏ عدد ال مستخدمين المشتركين في السحابة العامة يُعتبّر كبيراً 
مقارنة بنظيره في السحابة الخاصة؛ لذا فإنَّ إدارتها fd‏ أصعب» وشأن متابعة تنفيذ 
المهام فيها بجودة عالية Hel dad‏ أكثر صعوبة. فعند وجود أي قصور في إدارة هذه 
الموارد التقنية بشكل SLRS‏ فمن المؤكد أن يُفضي ذلك إلى قصور في تنفيذ متطلبات 
المستخدمينء وبالتالي الوقوع في مخالفة لاتفاقية مستوى الخدمة (SLA)‏ 

ضيانة السحابة الخامة:والحفاط عليها: 

تهدف عمليات صيانة السحابة العامة إلى ضمان استمرارية عملها والحفاظ على 
مواردها على الوجه الذي يحقق احتياجات جميع ال مستخدمين المشتركين فيها. وللوصول 
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إلى هذا الهدف. من الضروري أن يتم تحديد ومراقبة وإدارة المخاطر التي يمكن أن 
تُهدّد استمرارية تشغيل خدمات السحابة العامة. ويتولى مزود الخدمة القيام dage‏ 
صيانة السحابة العامة حيث يقوم باستبدال الموارد التقنية المعيبة (كوحدات المعالجة 
ووسائط التخزين والبرمجيات) مموارد أخرى صالحة للاستخدام. وحيث | ous‏ الموارد 
التقنية مختلف أنواعها في السحابة العامة يُعتبر كبيرا نسبياً مقارنة بغيرها من النماذج 
الأخرى» فمن المؤكد أن تكون مهمة القيام بالصيانة أصعب وأكثر as‏ وأعباءً. 

۷. إمكانية المشاركة pani‏ الاستخدام في السحابة العامة: 
تتيح السحابة العامة خاصية إمكانية ال مشاركة psig‏ الاستخدام للمورد التقني الواحد 
بحيث يمكن لعدة مستفيدين (منظمات وأفراد) مستقلين عن بعضهم البعض مشاركة 
استخدام اموارد التقنية نفسها (تجهيزات dole‏ وبرمجيات)ء وبالتالي dat Luck]‏ 3 
تخفيض التكاليف امادية المترتبة على هذا الاستخدام» وكذلك تحسين مستوى الاستخدام 
والكفاءة للموارد التقنيةء خصوصا في تلك الحالات التي لا AQ‏ يتخطى مستوى 
الاستخدام 90٠١‏ إلى 907١‏ من قدرات المورد التقني. إلا أنَّ تفعيل هذه الخاصية في 
السحابة العامة قد يجلب معه buss‏ يتمثل في إمكانية وصول جهات أو أفراد إلى أصل 
مهم من أصول المنظمة burl!‏ وهي البيانات؛ مما S‏ تهديداً لخصوصية البيانات 
للأفراد أو للمنظمات ال مستفيدة. 

A‏ اتفاقية مستوى الخدمة (SLA)‏ في السحابة العامة: 
تشكل اتفاقية مستوى الخدمة (SLA)‏ ركيزةً نجاح مهمة لنموذج السحابة العامة 
تحديدا حيث bE‏ اتفاقاً رسمياً بين مزود الخدمة وا لمستفيد منهاء مُلزماً لكلا الطرفين 
تنفيذ بنود الاتفاقية بدقة. ونظراً لكبر حجم الشبكة في السحابة العامة وزيادة dus‏ 
مستخدميها وعدد مواردها التقنية» وزيادة suc‏ اتفاقيات الخدمة dabl‏ مع 
ا مستخدمين؛ OÈ‏ حجم مسؤولية مزود الخدمة يزداد تباعاً للوفاء بجميع المتطلبات 
المتفق عليها مع المستخدمين. ويجب على مزود الخدمة السعي إلى ضمان المساواة بين 
ا لمستخدمين في الحصول على الخدمة المتفق عليها دون أي Gud‏ بغض النظر عن مكان 
تواجدهم. 

4. التشريعات والنزاعات في السحابة العامة: 
يترتب على الاستعانة بمزود خدمة للسحابة العامة كطرف خارجي بالنسبة للمستفيدء 
تبعات من الضروري أن تعيرها المنظمة المستفيدة الكثير من الاهتمام. حيث Ol‏ موقع 
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السحابة العامة lo‏ ما يكون خارج موقع المنظمة المستفيدة فقد ينتج عن ذلك 
مشكلات تتعلق موقع بيانات ا منظمة المستفيدة ال مخزنة GU‏ مزود الخدمة. فعند 
الحاجة لتغيير موقع هذه البيانات لأي سبب من الأسباب أو عند الحاجة لعمل نسخ 
احتياطية للبيانات في موقع جغرافي مختلف (كدولة أو قارة أخرى)» ينبغي على المستفيد 
الأخذ بعين الاعتبار تشريعات وقوانين البلد المستضيف للسحابة العامة. لذلك يُنصح 
دائماً أن يكون الخيار الأول للمنظمة المستفيدة, في حال رغبت في الاستعانة بمزود خدمة 
لسحابة dole‏ أن يكون البلد الذي تتواجد فيه السحابة العامة هو البلد ذاته الذي 
تتواجد فيه المنظمة المستفيدة؛ تجنباً للوقوع في مشاكل قانونية تتعلق باحتمالية 
الإخلال بسرية وحماية بياناتها. والقاعدة العامة في هذا الشأن تنص على SF‏ مراكز 
البيانات في بلد ما تخضع لقوانين وتشريعات نفس البلد. 

تساعد النقاط المهمة التي تمّ طرحها أعلاه على زيادة فهم طبيعة السحابة العامة 


بشكل عام. فقبل الإقدام على تبني استخدام السحابة العامة. من الضروري الاعتناء باختيار 
مزود الخدمة المناسب ممتطلبات المستفيد. فهناك العديد من lebi‏ التي يُستحسن 
الاستئناس بها قبل أن يقوم المستفيد باختيار مزود الخدمة» ومنها: تكلفة الاستخدام» ودرجة 
الأمان والخصوصية. وأداء السحابة العامة والصيانة» ومدى الالتزام باتفاقية مستوى 
الخدمة. 
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تقع م سؤولية صيانة ال سحابة العامة ومواردها 
على مزود drs!‏ وبالتالي تتركز جهود 
المستخدمين على إنجاز أعمالهم. 
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الإيجابيات السلبيات 


we 


انخفاض التكلفة المادية نسبياً بالنسبة للمستفيد | انخفاض مستوى التحكم في إدارة موارد السحابة 
من الأفراد والمنظمات الصغيرة والمتوسطة:. | العامة حيث تخضع هذه doghl‏ لمزود السحابة 
مقارنةً بالسحابة الخاصة. العامة. 


انخفاض مستوى الأمان والخصوصية ضد 
تسريب بيانات المستفيد. 
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الإيجابيات 


إمكانية التوسّع والانكماش SY!‏ بشكل GIS‏ 


(SLA) اتفاقية مستوى الخدمة‎ dol po 


توفّر السحابة العامة مستوى عالياً من الإتاحة 
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السلبيات 


الاعتماد الكامل على الإنترنت في إنجاز التعاملات 
الإلكتروذية, ففي حالة Jas‏ الإنترنت jisi‏ 
الوصول للخدمة السحابية. 


اعتماد جودة أداء الخدمات الإلكترونية على 
سرعة الاتصال بالإنترنت. 


ارتفاع التكافة المادية للأعمال الإلكتروذية التي 
تتطلب نقل البيانات بشكل مستمر من السحابة 
العامة وإليها. 





تؤكد الكثير من الدراسات في مجال الحوسبة السحابية GI‏ التوجه العام للمنظمات, 
خصوصاً الصغيرة والمتوسطة منهاء السعي إلى توظيف تقنية السحابة العامة في إنجاز أعمالها 
dud]‏ من تخزين للبيانات ومعالجتها بشكل آمن ,2014 (Yeboah-Boateng et al.,‏ 
.Gupta et al., 2013, Armbrust et al, 2009)‏ قد يتطلب الإقدام على هذا التحؤل 
الإلكتروني في إنجاز الأعمال ضرورة الفهم والتعرف على إيجابيات وسلبيات السحابة العامة. 
ads)‏ الجدول رقم )€-¥( تفصيلاً لإيجابيات وسلبيات السحابة العامة. 
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موارد تقنية متاحة في 
السحابة المجتمعية 


موارد تقنية متاحة في 
السحابة المجتمعية 


شكل رقم (5-4): السحابة المجتمعية 
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۴٤‏ السحابة ال مجتمعية: 


في هذا النموذج من تقديم خدمات الحوسبة السحابيةء يكون استخدام موارد 
السحابة المطلوبة محصوراً على ous‏ محدد من ال منظمات أو الأفراد يتشاركون في نفس 
الاهتمام أو الأهداف )55:5 متطلبات أمنية معينةء أو shof‏ مهام محددة, أو تطبيق سياسات 
معينة). ويمكن أن يتم امتلاك وإدارة وتشغيل الموارد الحاسوبية في السحابة بواسطة هذه 
المنظمات أو بواسطة طرف ثالث. bel‏ فيما يتعلق موقع هذه الموارد فيمكن أن يكون 
مستضافاً داخل ال منظمة (مركز البيانات الخاص (p‏ أو مستضافاً خارجها وتكون الموارد 
مملوكة لطرف ثالث. وأفضل مثال على هذا النوع من الحوسبة السحابية هو السحابة 
الحكومية التي مكن أن Ss‏ مجموعةً واسعة من الموارد الحاسوبية التي تكون مُخصّصة 
hä‏ للأجهزة والجهات والهيئات الحكومية (وتمثّل هذه إحدى مبادرات برنامج التعاملات 
الحكومية "يسر" لإنشاء سحابة حكومية paiño‏ استخدامها على الأجهزة الحكومية في 
المملكة العربية السعودية). كما يمكن أن تظهر دوافع وأهداف معينة ján‏ قطاعاً معيناً 
كقطاع الصناعة أو التجارة للعمل lee‏ ضمن سحابة مشتركة ذات أهداف متشابهة» لاستغلال 
موارد السحابة Gb‏ يشترك فيها. 
بالتكر Alou!‏ اللجشمعية Gulbis‏ كل ga‏ ابخان الخاصة aes A‏ أن المعابة 
المجتمعية ÉE‏ امتداداً للسحابة doled!‏ من dol‏ اقتصار استخدامها على مجموعة 


الخاصة في خاصية ارتفاع مستوى الأمان والخصوصية مقارنة بالسحابة العامة. في الوقت 
ذاته» تقتبس السحابة ا لمجتمعية من السحابة العامة خاصية مشاركة الموارد التقنية بين أكثر 
من منظمة؛ الأمر الذي ينتج dic‏ تخفيض للتكاليف المادية العالية ال مرتبطة بالسحابة 
pathy Gilly doled!‏ استخدامها على منظمة واحدة تتحمل جميع أعبائها المادية. وبشكل 
cele‏ تناسب السحابة المجتمعية تلك المنظمات التي لا تستطيع تحمل تكاليف السحابة 
الخاصة منفردةء ولا تستطيع الاعتماد كلياً على السحابة العامة لاعتبارات متعددة. يعرض 
الشكل رقم (0-6) نموذجاً توضيحياً للسحابة ا مجتمعية. 
سمات السحابة ا مجتمعية: 

بالنظر إلى الخصائص الأساسية الخمس للحوسبة السحابية عموماً والتي تطرقنا إليها في 
الفصل الثاق من هذا LSI‏ بلاحط Dla OF‏ تواجد[ لهذة الخضائص ف السحابة المجتمعية 


الحوسبة السحابية yw‏ 


الفصل الرابع 


بمستوى جزي» يقل عن السحابة العامة ويزيد عن السحابة الخاصة. Ó‏ اتفاق مجموعة من 
ا لمنظمات على تخصيص سحابة مجتمعية تحتوي على مجموعة موارد تقنية وخدمات 
إلكترونية ALB‏ للمشاركة» يفرض الالتزام مجموعة من lekl‏ والأحكام التي تؤدي إلى 
تسهيل الوصول الواسع للسحابة ال مجتمعية من قبل تلك ا منظمات AS RAL!‏ وأن تحتوي 
هذه السحابة على Ilga‏ وخدمات كافية ghis‏ المنظمات ذات العلاقة على الانضمام 
للسحابة» وأن يكون هناك مرونة سريعة في تخصيص وتحرير اموارد والخدمات عند الحاجة 
لها؛ الأمر الذي يحتم أن توفّر السحابة خدمة ذاتية حسب طلب أي منظمة. كما أنَّ وجود 
آلية لقياس الخدمات ا مقدّمة من السحابة لكل عضو فيها يضمن عدالة الاستخدام والتعرف 
على الأداء. Ol‏ تطبيق هذه الخصائص بشكل متوازن وصارم يضمن تفعيلٌ خصائص الحوسبة 
السحابية في السحابة المجتمعية» وبالتالي تحقيق الغرض من إنشائها. 

فيما ياي نستعرض ثلاث Glow‏ بارزة تميّز السحابة المجتمعية عن غيرها من نماذج 
النشر والإطلاق للحوسبة السحابية. وهذه السمات هي: 
)١(‏ السحابة المجتمعية ذات تكلفة فعّالة: 

السحابة المجتمعية GIS‏ تكلفة مادية ALES‏ نظراً SY‏ هناك أكثر من منظمة مشتركة 
في الاستفادة من الخدمات التي تقدمها السحابة. Vad‏ أن تقتصر جميع التكاليف المادية 
على منظمة Salg‏ كما هو الحال في السحابة doled)‏ تتوزع هذه التكاليف WE‏ بالتساوي 
بين جميع الأعضاء المشتركين في السحابة المجتمعية. 
(Y)‏ مستوى جزثي من الأمان والخصوصية: 

dole‏ ما يشترك في السحابة ا مجتمعية عدد محدود من المنظمات يقل بكثير عن عدد 
المنظمات المشتركة في السحابة العامة. تزداد مخاطر تسريب البيانات الخاصة لكل منظمة 
مع ازدياد عدد المنظمات AT Rib!‏ وتنخفض المخاطر بانخفاض العدد. لذا يُنظر إلى السحابة 
المجتمعية على أنها آمنة جزثياً؛ لاقتصار مخاطر تسريب البيانات في حالة حدوثه على 
المنظمات المشتركة فيها فقطء GS‏ السحابة تبقى آمنة من مخاطر العام الخارجي لتعذر 
وصول طلبات الوصول من غير الأعضاء. بشكل le‏ السحابة ا مجتمعية أكثر Lol‏ وحفاظاً 
على الخصوصية من السحابة العامة. وأقل أمناً وحفاظاً على الخصوصية من السحابة 
الخاصة. 


۸ الحوسبة السحابية 


لي 


نماذج نشر وإطلاق السحابة 


ا مشاركة فى صيانة السحابة ال مجتمعية: 


في غالب ole‏ لا يوجد طرف واحد في السحابة المجتمعية يتولى عملية التحكم 
والصيانة في السحابة بالكامل» حيث يتم توزيع هذه المهام بالتنسيق بين الأعضاء المشتركين 
في السحابة. وبالتالي عادةً ما تسود روح التعاون وا مشاركة في إنجاز الأعمال؛ مما يعطي نتيجة 
أفضل. وحتى في الحالات التي يدخل فيها طرف ثالث كمسؤول عن عمليات التحكم والصيانة 
يتوجب أن يكون هناك تنسيقٌ رفيع مع جميع الأعضاء؛ لضمان أن يعود ذلك بالنفع والفائدة 
على الجميع. 
متى يكون تبني استخدام السحابة المجتمعية ملاماً؟ 

suai}‏ ملاءمة استخدام السحابة المجتمعية الحالات التي يكون فيها توظيف هذه 
السحابة خياراً مناسباً للمنظمات المستفيدة, كما تشير إلى الظروف والبيئة LEU‏ لتبنّى 
استخدام السحابة المجتمعية» ومن ذلك على سبيل المثال: i‏ 


المنظمات الراغبة في سحابة تتمتع بقدر معقول من الأمان والخصوصية يفوق ذلك 
الموجود في السحابة العامة. 

المنظمات التي لا تستطيع تولي مهام التحكّم والصيانة في موارد السحابة كاملةً 
المنظمات التي ترغب في تأسيس شبكة dole‏ ولكن ليس لديها ملاءة مادية كافية. 
المنظمات التي تهدف إلى الاستفادة من إمكانيات وأصول المنظمات الأخرى المتاحة 
بشكل توافقي وتعاوني. 


وعلى الجانب الآخرء OB‏ خيار السحابة المجتمعية يُعتبر HLS‏ غير ملائم في الحالات 


التالية: 


المنظمات التي تضع أولوية قصوى جداً لأمن البيانات. 

المنظمات التي تسعى إلى استقلالية وتحكم كاملين على السحابة. 

المنظمات التي ليس لها دوافع عملية للتشارك والتعاون مع منظمات أخرى في 
سحابة واحدة. 


الحوسبة السحابية va‏ 


الفصل الرابع 
أصناف السحابة ال مجتمعية: 


يمكن تصنيف السحابة المجتمعية إلى صنفين رئيسين Eby‏ على مَنْ يقوم باستضافة وإدارة 
وتشغيل وصيانة السحابة ال مجتمعية. والصنفان هما: 


أا اا ليع Ai‏ 
يتم في السحابة المجتمعية الداخلية إدارة وتشغيل وصيانة السحابة ومواردها التقنية 
بواسطة المنظمات المشتركة نفسهاء ويمكن أن يُناط القيام بهذه المهمة إلى إحدى 
المنظمات في السحابة منفردةً. Ld‏ فيما يتعلق بموقع السحابة الجغرافي ومواردهاء 
فيمكن أن تكون مستضافة داخل إحدى ال منظمات في السحابة (في مركز البيانات الخاص 
بها)» أو في موقع خارجي مستقل Gite‏ عليه خارج مواقع جميع المنظمات المشتركة, 
ولكن في أغلب الأحيان تكون في نفس البلد. وتبقى ملكية السحابة عائدة إما لجميع 
المنظمات أو لإحداها. 
ب ) السحابة المجتمعية الخارجية: 
يتم في السحابة المجتمعية الخارجية إدارة وتشغيل وصيانة السحابة ومواردها التقنية 
بواسطة طرف خارجي من غير المنظمات المستفيدة. أما فيما يتعلق بموقع السحابة 
الجغرافي ومواردها ففي الغالب تكون في موقع خارجي ditus‏ حيث يتواجد الطرف 
الخارجي خارج مواقع جميع المنظمات المشتركة. وفي حالات أخرىء يمكن أن تكون 
السحابة مستضافة داخل إحدى المنظمات المشتركة في السحابة (في مركز البيانات 
الخاص بها). أما ملكية السحابة ففي الغالب تكون عائدةً للطرف الخارجي. 
عند مقارنة السحابة المجتمعية الخارجية بالسحابة المجتمعية الداخلية» نجد وجود 
تشابه بينهما فيما عدا بعض النقاط الناجمة عن الاستعانة بطرف خارجي كمزود لخدمة 
السحابة» والتي لها مجموعة من الإيجابيات والسلبيات. نستعرض في الجدول (E-€)‏ تسع 
blä‏ تُظهر أبرز الاختلافات بين السحابتين» وهذه النقاط هي على التوالي: الموقع الجغرافي» 
والأمان والخصوصية. والأداءء والشبكة. وإدارة السحابةء وصيانة السحابةء واتفاقية مستوى 
الخدمة؛ وا مشاركة وتعدّد الاستخدام» والتشريعات والنزاعات. 


V۰‏ الحوسبة السحابية 


نماذج نشر وإطلاق السحابة 


جدول رقم )€-€(: مقارنة السحابة المجتمعية الداخلية بالسحابة المجتمعية الخارجية 


رقم | الخاصية 


gah! | ١‏ الجغرافي 


الأمان 
والخصوصية 








الحوسبة السحابية 





السحابة المجتمعية الداخلية 


ف الغالب» تكون مستضافةً داخل 
iS label ite‏ السطابة Sy‏ 
مركز البيانات التخاض (ly‏ أو ف 
موقع خارجي مستقل مُتفق عليه 
خارج مواقع جميع ا منظمات 
المشتركة ولكن في غالب الأحيان 
تكون في نفس البلد. 


تبرز قضية اختلال الأمان 
والخصوصية في السحابة ال مجتمعية 
الداخلية بسبب مشاركة العديد من 
المنظمات في استغلال الموارد 
والأصول التقنية كالبيانات التي 
يمكن أن يتم تخزينها بشكل مركزيء 
وتكون قابلة للوصول من قبل كل 
المنظمات المستفيدة من السحابة؛ 
مما يزيد إمكانية تسريب البيانات 
ممستخدم غير مصرّح له. يشابه هذا 
الوضع مثيله في السحابة العامة 
ولكن بعدد أقل من المنظمات 
امشتركة. 





السحابة المجتمعية الخارجية 


في الغالب» تكون في موق خارجي 
مستقل» حيث يتواجد الطرف 
Uae‏ عار وات Cae‏ 
ا منظمات المشتركة. Bo‏ حالات 
أخرى» Se‏ أن تكون السحابة 
مستضافة داخل إحدى ال منظمات 
في السحابة (في مركز البيانات 
الخاص بها)» ولكن تحت إشراف 
الطرف الخارجي الذي يمكن أن 
يكون في نفس البلد أو خارجها. 


يشابه حال الأمان والخصوصية في 
السحابة المجتمعية الخارجية 
مثيله في السحابة المجتمعية 
الداخلية بسبب مشاركة العديد 
من المنظمات المستفيدة في 
السحابة. ولكن يزداد حال الأمان 
والخصوصية Lë‏ للاختلال 
والتسريب بسبب وجود طرف 
خارجي كمقدّم خدمة ومشرف 
على السحابة» والذي يتم الاعتماد 
عليه بشكل كامل. 


1۷۱ 

















۳ | الأداء 
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السحابة المجتمعية الداخلية 


يتم في السحابة المجتمعية الداخلية 
التنسيق الداخلي بين جميع مشتري 
السحابة لتقديم الخدمة المتوقعة 
مواصفات مُتقّق عليها. لذا GB‏ أداء 
السحابة عموماً يعتمد على جودة 
أداء الفريق الداخلي المشكل للقيام 
مهام الصيانة والإدارة والتشغيل. 


dot‏ كل منظمة مستفيدة 
ومشتركة في السحابة الممجتمعية 
الداخلية مسؤولية إدارة وتشغيل 
وصيانة شبكتها الداخليةء وكذلك 
الحال في قناة الاتصال الشبكي بين 
هذه الشبكة الداخلية والسحابة 
ا مجتمعية الداخلية. أما إدارة 
وتشغيل وصيانة الشبكة الخاصة 
بالسحابة المجتمعية الداخلية 
فتكون من مسؤولية مزود الخدمة 
الذي يجب أن يكون إحدى 
ا منظمات المستفيدة أو كل 
المنظمات مجتمعةً. مقارنة 
بالسحابة العامة. S‏ السحابة 
المجتمعية الداخلية أصغر حجماً 





السحابة المجتمعية الخارجية 


فيما عدا الشبكات الداخلية 
الخاصة dp‏ تتحرر المنظمات 
المستفيدة والمشتركة في السحابة 
المجتمعية الخارجية من مسؤولية 
مراقبة الأداء ورفع جودته» Cus‏ 
تناط هذه المهمة بشكل كامل 
بالطرف الخارجي pil‏ للخدمة. 


تتولى كل منظمة مستفيدة 
ومشتركة في السحابة المجتمعية 
الخارجية مسؤولية إدارة وتشغيل 
وصيانة شبكتها الداخلية» وكذلك 
الحال في قناة الاتصال الشبي بين 
هذه الشبكة الداخلية والسحابة 
المجتمعية الداخلية. أما إدارة 
وتشغيل وصيانة الشبكة الخاصة 
بالسحابة المجتمعية الخارجية 
فتكون من مسؤولية مزود 
الخدمة. الذي يجب أن يكون 
طرفاً خارجياً. مقارنة بالسحابة 
العامةء تعتبر السحابة ال مجتمعية 
الخارجية أصغر حجماً وأقل 


الحوسبة السحابية 

















ه | إدارة السحابة 


1 | صيانة السحابة 








الحوسبة السحابية 





السحابة المجتمعية الداخلية 


إحدى أو بعض أو كل ال منظمات 
المشتركة في السحابة المجتمعية 
الداخلية للقيام بجميع عمليات 
إدارة السحابة. ومن هذه العمليات: 
تهيئة وتنصيب oylobl‏ والخدمات 
السحابيةء ومراقبة حالة الخدمات 
السحابية واستخداماتها وأدائهاء 
وإدارة حسابات المستخدمين, 
وصلاحيات الاستخدام والتحكم 3 
النفاذ. بالإضافة إلى العديد من 
ell‏ الأخرى. 


يتول فريقٌ Bite‏ من إحدى أو 
بعض أو كل المنظمات المشتركة في 
السحابة المجتمعية الداخلية القيام 
بمهمة الصيانة. حيث يُناط به القيام 
باستبدال اموارد التقنية ال معيبة 
(كوحدات اطعالجة ووسائط 
التخزين والبرمجيات) موارد أخرى 
صالحة للاستخدام. تُعتبّر مهمة 
الصيانة أقل تعقيداً من تلك في 
السحابة العامة وأكثر تعقيداً من 
تلك في السحابة الخاصة؛ نظراً OY‏ 
ous‏ الموارد التقنية أقل من الموجود 
في السحابة العامة وأكثر من 
الموجود في السحابة الخاصة. 





نماذج نشر وإطلاق السحابة 
السحابة ا مجتمعية الخارجية 


يتولى الطرف الخارجي في السحابة 
المجتمعية الخارجية القيام بجميع 
عمليات cloud! Slo!‏ ويكون 
مسؤولاً أمام المنظمات المستفيدة 
عن slal‏ تلك اطهام على حسب 
بنود اتفاقية مستوى الخدمة 
.(SLA)‏ يزداد تعقيد عملية 
الإدارة بالنسبة للطرف الخارجي 
كلما sse əl)‏ المنظمات المشاركة 
في السحابة. ولكنه يبقى أقل 
تعقيداً مقارنةً بالسحابة العامة. 


يتولى الطرف الخارجي في السحابة 
المجتمعية الخارجية القيام بجميع 
مهام صيانة Alaud‏ ويكون 
مسؤولاً أمام المنظمات المستفيدة 
عن clo!‏ تلك اطهام على حسب 
بنود اتفاقية مستوى الخدمة 
.(SLA)‏ يزداد تعقيد عملية 
الصيانة بالنسبة للطرف الخارجي 
كلما suc əl)‏ ال منظمات المشاركة 
في السحابة. ولكنه يبقى أقل 
تعقيداً مقارنةً بالسحابة العامة. 
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اتفاقية مستوى 
الخدمة (SLA)‏ 


المشاركة asig‏ 
الاستخدام 





السحابة المجتمعية الداخلية 


في حالة السحابة المجتمعية 
Adali‏ يتم عقد اتفاقية مستوى 
الخدمة (SLA)‏ بين المنظمات 
المستفيدة والمشاركة في السحابة 
لضمان تحقيق المساواة في جودة 
الخدمة بين جميع ا منظمات. تعتبر 
هذه الاتفاقية في هذه السحابة أقل 
folyo‏ من تلك التي في السحابة 
العامة cll AG go Lelpo sla‏ 
ق السخابة f doled!‏ 


تتيح السحابة المجتمعية الداخلية 
خاصية مشاركة وتعدد استخدام 
المورد التقنى الواحد (تجهيزات 
“isle‏ وجات أف abti-‏ 
gill‏ على مشاركتها بين ا منظمات. 
إلا OI‏ تفعيل هذه الخاصية في 
السحابة قد يجلب معه تحدياً 
يتمثل في إمكانية إساءة الاستخدام 
لغير الغرض المحدد أو إمكانية 
تريب" البياقات يقضد :أو بغر 
قصد؛ مما isi‏ تهديداً لخصوصية 
بيانات المنظمات المشاركة. 





السحابة المجتمعية الخارجية 


في حالة السحابة 


الجتمعية 

اتفاقية 
مستوى الخدمة (SLA)‏ بين جميع 
المنظمات ال مشاركة 3 السحابة من 
جهة» والطرف الخارجي من جهة 
أخرى؛ Gig‏ ضمان تحقيق 
المساواة في تقديم الخدمة بين 
جميع المنظمات. p‏ هذه 
الاتفاقية في هذه السحابة أكثر 
صرامةً من تلك التي في السحابة 
المجتمعية الداخلية؛ لوجوة :طرق 
خارجي كمزود خدمة. 


يشابه الوضع فيما يخص المشاركة 
وتعدد الاستخدام 3 السحابة 
المجتمعية الخارجية مثيله في 
السحابة ال مجتمعية الداخلية 
بسبب مشاركة العديد من 
المنظمات المستفيدة في السحابة 
ولكن يستلزم الوضع» في حالة 
السحابة ال مجتمعية الخارجيةء أخذ 
ال مزيد من الحيطة والحذر بسبب 
وجود طرف خارجي piä‏ خدمة 
ومشرف على السحابةء والذي يتم 
الاعتماد عليه بشكل كامل. 


الحوسبة السحابية 

















التشريعات 
والنزاعات 











السحابة المجتمعية الداخلية 


dole‏ ما تنخفض إمكانية وقوع 
النزاعات واللجوء للتشريعات» في 
حالة السحابة المجتمعية الداخلية, 
kue‏ تكون جميع المنظمات 
المشاركة في السحابة في نفس 
How‏ حيث تتوحد الأنظمة 
والأحكام ذات العلاقة. أما إذا 
تواجدت المنظمات 3 دولتين أو 
HSI‏ ففي حال ggs‏ نزاع» يتم 
الاحتكام إلى الأنظمة والتشريعات 
للدولة التي تتواجد فيها السحابة 
المجتمعية؛ مما يجعل الأمر أكثر 
0 
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السحابة المجتمعية الخارجية 


يزداد الوضع القانوني تعقيداً في 
äl‏ السحابة المجتمعية 
الخارجية؛ نظراً لدخول طرف 
خارجي Jie‏ للسحابة» إضافة 
للمنظمات المشاركة. تنخفض 
إمكانية وقوع النزاعات عندما 
تكون جميع ال منظمات والطرف 
الخارجي 3 نفس الدولة. عند 
وجود Aloud!‏ 3 دولة مختلفة 
عن بلدان المنظمات المشاركة, يتم 
الاحتكام إلى الأنظمة والتشريعات 
للدولة التي تتواجد فيها السحابة 
المجتمعية Sole)‏ تكون مقر 
الطرف الخارجي المزود للخدمة). 





تساعد مناقشة النقاط المهمة المذكورة أعلاه عن السحابة المجتمعية على زيادة AÉ‏ 











طبيعة تموذج الإطلاق والنشر هذاء وتمييزه عن غيره من النماذج. وبشكل ele‏ هكن النظر 
للسحابة المجتمعية على أنها مجموعة جزئية من نموذج السحابة العامة ولكن بعدد أقل 
من المستخدمين الذين يتشاركون في دفع تكاليف الخدمات السحابية. ويستفيدون من 
إيجابيات مشابهة لتلك التي في السحابة الخاصة ولكن بتكاليف أقل وبمشاركة عدد أكبر من 
ا مستخدمين. 

يشير ديفيد وايلد )2010 (David Wyld,‏ في دراسة عنوانها: (ا مستقبل السحابي للتقنية 
الحكومية: الحوسبة السحابية والقطاع العام حول العام) إلى أن تطبيقات الحوسبة السحابية 
حول العام تشير إلى دخول القطاع العام كمحرك أساسي في تطور الحوسبة السحابيةء مُعززاً 
ذلك بالعديد من الأمثلة التطبيقية من الولايات المتحدة الأمريكية (وزارة الصحة والخدمات 
الإنسانية» ووزارة الداخلية» والإدارة العامة للفضاء وعلوم الطيران). ومن بريطانيا (وزارة 


الحوسبة السحابية \Vo‏ 
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الثقافة). ومن اليابان (وزارة الشؤون الداخلية والاتصالات)» ومن الصين (بلدية مدينة دونخ 
(RIL‏ ومن نيوزيلندا (وزارة التجارة). 

لقد Code‏ السحابة المجتمعية اهتمام القطاع الحكومي تحديداً؛ نظراً لطبيعتها التي 
تسمح بمشاركة مجموعة من المنظمات (أو الوزارات أو الهيئات أو الأجهزة الحكومية) التي 
لها نفس الاهتمام أو الأهداف؛ کتوفر متطلبات أمنية معينة, أو أداء مهام Od dow‏ أو تطبيق 
سياسات معينة. ولتشابه الأنظمة واللوائح والقواعد التنظيمية في معظم الأجهزة الحكومية 
في كل دولة» تتجه أغلب الحكومات حول العام إلى تبنّي الحوسبة السحابية باستخدام نموذج 
السحابة ال مجتمعية؛ بغرض ترشيد الإنفاق المال» واستغلال القدرات التقنية للموارد 
الغاسوبية بأقدى حل فمكن silly‏ كان لخكومة المملكة dy ysl‏ التحودية الق رق سك 
هذا الاتجاه. edd Cus‏ برنامج يسر للتعاملات الإلكترونية الحكومية مبادرة السحابة 
الإلكترونية الحكومية كإحدى المبادرات في الخطة التنفيذية الثانية للتعاملات الإلكترونية 
الحكومية تحت مسار البنية التحتية. pAg‏ هذه المبادرة للقطاعات الحكومية خدمات 
جاهزةً ذات فعالية واعتمادية وأمنية Flow dle‏ من ناحية البنية التحتية أو منصات 
التكامل والربط البيني أو التطبيقات الوطنية المشتركة. وتهدف هذه المبادرة إلى تأسيس 
سحابة إلكترونية حكومية لتقديم الخدمات المشتركة للقطاعات الحكومية عبر dig‏ ذات 
فاعلية واعتمادية وأمنية عالية. وتشمل المبادرة تعزيز ما تم ojll‏ وإكمال ما بقي 
للخدمات السحابية على مسار البنية التحتية (كخدمات التعافي من الكوارث» وخدمات 
الربط الشبكي الآمن)» ومسار المنصات (كخدمات منصة التكامل» وخدمات منصة إدارة 
المشاريع)» ومسار التطبيقات (كنظام ال مراسلات الموحد. ونظام تقديم الجامعات dosh!‏ 
ونظام إدارة علاقات العملا ونظام امعلومات الجغرافية). 

قد يتطلب الأمر قبل تبني نموذج السحابة المجتمعية ضرورة فهم هذا النموذج dase‏ 
والتعرف على إيجابياته وسلبياته. يوضّح الجدول رقم )€-0( تفصيلاً لإيجابيات وسلبيات 
السحابة ا مجتمعية. 
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جدول رقم (0-6): إيجابيات وسلبيات السحابة المجتمعية 


الإيجابيات 


انخفاض التكلفة المادية قياساً بالسحابة الخاصة؛ 
نظراً لتوڑع هذه التكلفة على المنظمات المشاركة 
في السحابة. 


تسمح مشاركة المنظمات الأخرى في السحابة 
المجتمعية بتناقل الخبرات في مجال المنظمة 
ا مستفيدة. 


تتمتع السحابة المجتمعية بمستوى من الأمان 
والخصوصية بشكل أفضل من السحابة العامة. 


$63 أنظمة السحابة المجتمعية Volo‏ تقنية 
مواصفات متطابقة و z‏ متطلبات | منظمات ال مشتركة 
في السحابة. 





٤‏ السحابة الهجينة: 





السلبيات 


۰ 


انخفاض مستوى التحكم ف إدارة موارد السحابة 
المجتمعية بالنسبة للمنظمة الواحدة حيث 
تخضع هذه اطهمة إما لفريق مشترك من 
ا منظمات المستفيدة أو لمزود السحابة الخارجي. 


في Ue‏ السحابة المجتمعية الخارجيةء ترتفع 
إمكانية الوقوع في مأزق الارتباط الدائم بمزود 
dossi‏ خصوصاً إذا كان هو المطوّر الأول 
والرئيسي لحلول السحابة. 


duh‏ منظمة AS lie‏ 3 السحابة ال مجتمعية, 
هناك إمكانية لتسريب بياناتها من قبل المنظمات 
الأخرى ا مشاركة 3 السحابة أو من مزود 
السحابة. 


ترتفع إمكانية Lid‏ السحابة ا مجتمعية مع فشل 
التنسيق والتعاون ال مستمر بين ا منظمات ال مشاركة 
في السحابة. 


يُعرّف المعهد الوطني للمعايير والتقنية (NIST)‏ نموذج السحابة الهجينة (Hybrid‏ 
Cloud)‏ على أنها بنية سحابية تتكون من اثنين أو أكثر من أنواع السحابة (كالسحابة 
doll‏ أو doled!‏ أو ال لمجتمعية). وتكون البنية التحتية لكل نوع مستقلة عن النوع الآخرء 
لكن ترتبط مع بعضها البعض عبر قناة اتصال مشفرة تسمح بتناقل البيانات وتشغيل 
التطبيقات والخدمات الإلكترونية فيما بينها. Ól‏ استقلالية كل نوع من السحابات المتصلة 
ببعضها البعض يسمح للمستفيد أن يقوم بتخزين بياناته الخاصة على السحابة doled‏ وفي 
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الوقت نفسه يستغل القدرات التي توفّرها اموارد الحاسوبية في السحابة الأخرى (كالسحابة 
العامة)؛ كتشغيل تطبيقات أو خدمات إلكترونية (والتي قد يكون WX. KiF‏ مادياً) على 
البيانات المخزنة في السحابة الخاصة. هذه الممارسة تخفّف كثيراً من مستوى المخاطرة التي 


قد تتعرض لها البيانات الخاصة بالجهة المستفيدة. عن طريق Cigs‏ تخزينها ق السحابة 
العامة والاحتفاظ بها لديها في السحابة الخاصة. 


ól‏ الطريقة المعتادة لتأسيس سحابة هجينة تكون بتهيئة سحابة خاصة al‏ ثم يتم 
تعزيز القدرات التقنية لها باستخدام سحابة عامة. هذا التوجه من نماذج الإطلاق والنشر 
يهدف بشكل رئيسي إلى المحافظة على مميزات السحابة الخاصة مع استغلال القدرات 
التقنية الهائلة التي توفرها السحابة العامة. ويترتب على تأسيس وصيانة السحابة الهجينة 
asl‏ من التحديات والصعوبات؛ نظراً للتفاوت الكبير 3 Glin‏ السحابة التي تعمل بهاء 
ولتعدّد امسؤوليات الناجمة عن إدارة 2 التقنية, والتي تتوزع بين مزود السحابة الخاصة 
ومزود السحابة العامة وضرورة التنسيق بينهما 

ومن الأمثلة الناجحة في استخدام السحابة الهجينة gih‏ شركة آي ويب (iWeb)‏ 
والمُسمّى هايبرد هوستينغ, والذي يجمع بين خصائص السحابتين العامة والخاصةء وتوظيف 
التقنية الافتراضية وتخصيص موارد تقنية للمستفيد» للحصول على حلول تقنية تتناسب 
ومتطلبات العملاء مع وجود مرونة كبيرة للتوسّع والانكماش في استخدام الموارد Ele‏ على 
dole‏ العميل .(https://iweb.com/hybrid)‏ يعرض الشكل رقم )£-1( نموذجاً توضيحياً 
للسحابة الهجينة. 


GERA‏ سحاية عامة s‏ كمع سحابة خاصة 
لحا = كك a‏ 





قناة اتصال مشقرة 1 جدران حماية نارية 


bo 


السحاية الهجينة 


1 قتاة اتصال مشقرة 














شكل رقم :)1-٤(‏ السحابة الهجينة 


\VA‏ الحوسبة السحابية 
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كما يتضح من الشكل رقم (I-E)‏ تعرض السحابة الهجينة Mo‏ تكاملياً للجمع بين Bus‏ 
شبكات منفصلة عن بعضها البعض (سحابة dole‏ وسحابة le (dole‏ تحتويه من تطبيقات 
إلكترونية وقواعد بيانات وموارد تقنية أخرى. أحد التحديات التي تواجها المنظمات في bls‏ 
اليوم توفير حل تقني يسمح لمستخدمي المنظمة الواحدة من الموظفين بالنفاذ من داخل 
المنظمة وخارجها إلى البيانات والخدمات والتطبيقات الإلكترونية باستخدام أجهزة متنوعة؛ 
كالحواسيب امتنقلة. والهواتف ASU!‏ والحواسيب اطمكتبية. بروز هذا التحدي wish‏ إلى 
سعي المنظمات إلى فرض إجراءات أمنية كافية تحمي مواردها التقنيةء كالبيانات باستخدام 
الجدران النارية للتحكّم في النفاذ والوصول Gidhl‏ إلى الموارد. إلا أنه ومع ظهور السحابة 
الهجينةء Gal‏ التجسير بين الموارد الموزعة على عدة شبكات عن طريق قنوات اتصال مشفرة 
تسمح بتناقل البيانات وتشغيل التطبيقات والخدمات الإلكترونية فيما بينها مع المحافظة 
على استقلالية كل شبكة على حدة. وبالتالي ا محافظة على إجراءاتها due!‏ وباستخدام 
خاصية الدخول أو النفاذ الموحد على جميع الشبكات. 

من الأمثلة الجيدة التي تُستخدّم لتوضيح فكرة السحابة الهجينة» أن تقوم شركة تجزئة 
تبيع منتجات متعددة على الإنترنت باستضافة بياناتها الحساسة على سحابة خاصة داخلية 
وفي الوقت نفسه تستخدم سحابة Jis dole‏ قوقل درايف (Google Drive)‏ لتخزين 
بيانات أقل حساسية بغرض مشاركتها مع العملاء على سبيل JEL‏ عدد كبير من صور 
المنتجات وبتباين Jle‏ جداً. وتبرز أهمية تفعيل السحابة الهجينة عند الحديث عن معالجة 
البيانات الضخمة (Big Data)‏ كأن يكون لدينا شركة مبيعات قررت استخدام السحابة 
الهجينة لتخزين بياناتها الحساسة, وفي الوقت نفسه تستخدم خدمة الاستفسارات التحليلية 
(Analytical queries)‏ الموجودة في السحابة العامة؛ بهدف الحصول على نتائج هكن 
استخدامها في بيئة حاسوبية موزعة في عدة مواقع جغرافية. 
سمات السحابة الهجينة: 

بالنظر إلى الخصائص الأساسية الخمس للحوسبة السحابية dogas‏ والتي تطرقنا إليها في 
الفصل الثاني من هذا الكتاب» BA‏ أن هناك تواجدًا لهذه الخصائص في السحابة الهجينة 
بمستوى مرتفع نسبياً لوجود سحابة dale‏ كأحد مكوناتهاء ولكن هذا التواجد يقل عن ذلك 
الموجود في السحابة العامة لوجود السحابة الخاصة كأحد مكوناتها أيضا. 
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فيما يلي نستعرض أربع سمات بارزة تميز السحابة الهجينة عن غيرها من نماذج النشر 
والإطلاق للحوسبة السحابية. وهذه السمات هي: 

(SLA) صرامة اتفاقية مستوى الخدمة‎ )١( 

في حالة السحابة الهجينةء dole‏ ما تتميز هذه الاتفاقية بالصرامة لتواجد السحابة العامة 
كمكون رئيسي فيهاء حيث يتم الاتفاق على البنود بين مزود السحابة العامة والمستفيد Lg‏ 
يضمن الحقوق والواجبات» تماماً كما هو الحال في السحابة العامة. وبمقارنتها بالسحابة 
الخاصةء فلا شك أن اتفاقية مستوى الخدمة في السحابة الهجينة تُعتبر أكثر صرامة. 

(Y)‏ إمكانية التوسّع والانكماش الآني: 

السحابة الهجينة عبارة عن بيئة تقنية تحتوي على مكوّني السحابة العامة والسحابة الخاصة. 
وكما تطرقنا سابقاً فإن إحدى Slow‏ السحابة العامة هي سهولة التوسّع والانكماش GY!‏ 
في قدرات وسعات الخدمات السحابيةء JLS‏ تصبح السحابة الهجينة مميزةً بإمكانية 
التوسّع والانكماش GUI‏ حسب doled)‏ بمساعدة من المكوّن فيها" السحابة العامة". 

(۳) إدارة السحابة الهجينة أكثر تعقيداً: 


على الرغم من أنها تجمع مميزات السحابتين الخاصة والعامة» إلا أنَّ السحابة الهجينة تجلب 
معها بعض التحديات المتعلقة بإدارتها بشكل led‏ حيث تبرز ضرورة الحاجة للتنسيق 
المستمر ومراقبة ومتابعة أداء US‏ من السحابة الخاصة والسحابة العامة بالتنسيق مع مزود 
الخدمة» والتأكد من سلاسة جريان البيانات بين السحابتين واستمرارية الاتصال بين السحابتين 
أثناء تشغيل الخدمات السحابية. 

(E)‏ مستوى جزثي من الأمان والخصوصية: 

تفرض طبيعة التركيب المعماري للسحابة الهجينة المكوّن من السحابة الخاصة والسحابة 
العامة مستوى Enel‏ يقل عن السحابة الخاصة ويزيد عن السحابة العامة. Ól‏ انفتاح السحابة 
الهجينة على العام الخارجي عن طريق السحابة العامة لا يتواكب وإطلاق صفة OLY!‏ 
والخصوصية الكاملة على السحابة الهجينة. 
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متى يكون تبني استخدام السحابة الهجينة ملاماً؟ 
يُقصد deedle‏ استخدام السحابة الهجينة الحالات التي يكون فيها توظيف هذه 
السحابة خياراً مناسباً للمنظمات المستفيدةء كما تشير إلى الظروف والبيئة الملائمة لتبنّي 
استخدام السحابة الهجينة» ومن ذلك على سبيل اممثال: 
Glau! -‏ الراغبة في سحابة تتمتع بمستوى من الأمان والخصوصية يفوق ذلك 
الموجود في السحابة العامة. 
- المنظمات التي تمتلك قدرات ومهارات قادرة على إدارة مكونات السحابة الهجينة. 
- المنظمات الراغبة في التحكم الكامل في بياناتها الحساسة في سحابة dol‏ وفي الوقت 
نفسه التوسّع pb!‏ الذي توفّره السحابة العامة. 
- المنظمات التي ترغب في البقاء على اطلاع بمستجدات التقنية ومواكبتها؛ لأنه 
باستخدام السحابة الهجينة يُتاح إمكانية إجراء اختبارات للتقنيات الجديدة التي 
تتيحها السحابة العامة؛ وبذا تتجنب ال منظمة المستفيدة أن تكون مواردها التقنية 
EJL‏ في يوم من الأيام. 
وعلى الجانب الآخر, OB‏ خيار السحابة الهجينة يُعتبر HLS‏ غير ملائم في الحالات التالية: 
- المنظمات التي ليس لها ملاءة مالية لامتلاك سحابة خاصة ودفع رسوم خدمات 
السحابة العامة. 
- المنظمات التي لا تمتلك قدرات ومهارات قادرة على إدارة مكونات السحابة الهجينة. 
- المنظمات التي تضع أولوية قصوى جداً لأمن البيانات. 
عند الحديث عن السحابة الهجينة» فإنه لا بد من التطرّق إلى تسع blä‏ مرتبطة 
ومُميِّزة لها عن غيرها من نماذج النشر والإطلاق الأخرىء وهذه النقاط هي على التوالي: 
الموقع الجغرافي» والأمان والخصوصية. والأداءء والشبكة» وإدارة السحابة. وصيانة السحابة, 
وإمكانية المشاركة وتعدد الاستخدام» واتفاقية مستوى الخدمة» والتشريعات والنزاعات. 
وسيتم التفصيل في توضيح كل نقطة من هذه النقاط على حدة. 
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الموقع الجغرافي في السحابة الهجينة: 

يشير الموقع الجغرافي في السحابة الهجينة تفصيلاً إلى المواقع الجغرافية مكوناتها. لذا 
Is‏ موقع مكوّن السحابة الخاصة هكن أن يكون داخلياً (في نفس موقع المنظمة 
الخارجية) أو خارجياً (مستضافاً لدى مزود خدمة خارجي)» كما أن موقع السحابة 
العامة في كل الأحوال هو خارج موقع المنظمة المستفيدة؛ لذا يبرز معوق تناقل البيانات 
من المنظمة وإليها حسب موقع السحابة delat!‏ وإشكالية إخفاء Bohl‏ الجغرافي لها 
بفعل توظيف التقنية الافتراضية في السحابة العامة. 

الأمان والخصوصية في السحابة الهجينة: 

يظهر تهديد GLY!‏ والخصوصية في السحابة الهجينة بفعل انفتاحها للعالم الخارجي من 
خلال السحابة العامة بغرض تعزيز القدرات add‏ إلا OÍ‏ الاحتفاظ بالأصول الحساسة 
للمنظمة المستفيدة داخل حدود السحابة الخاصة يجعل من السحابة الهجينة ملاذاً 
أكثر أمناً من السحابة العامة. 

أداء السحابة الهجينة: 

Gy‏ تخصيص قدرات موارد السحابة الخاصة كمكوّن رئيسي في السحابة الهجينة يزيد 
من فرص رفع مستوى الأداء فيها؛ محدودية عدد المستخدمين, وكذلك أعباء العمل 
الواردة من مستفيد واحد فقطء ويتم تعزيز هذا الأداء عند doled‏ وارد لا محدودة 
توفرها السحابة العامة ا مرتبطة بالسحابة الهجينة. تبقى جودة de pug‏ كل من الشبكة 
وقنوات الاتصال في كل السحابات المرتبطة Lage Mele‏ يحدد جودة الأداء بشكل عام. 
الشبكة في السحابة الهجينة: 

بخلاف الحال في السحابة العامة حيث يكون مزود خدماتها Vogue‏ عن أدائها 
وصيانتهاء تقع مسؤولية شبكة السحابة doled!‏ المكؤن الرئيسي في السحابة الهجينةء 
وصيانتها على عاتق المنظمة المستفيدة: MIS‏ تمتد مسؤوليتها إلى شبكة الإنترنت التي 
تصل بين شبكتي السحابة الخاصة والعامة وتتحدد جودة أدائها بسرعة وسعة النطاق 
الترددي (bandwidth)‏ الذي يختاره المستفيد للوصول للخدمات السحابية. ومع امتداد 
المسؤولية في السحابة الهجينة تزداد معها الأعباء المتوقعة لإدارة الشبكة. 

إدارة السحابة الهجينة: 

يشمل نطاق مهام Slo!‏ السحابة الهجينة إدارة US‏ من السحابة الخاصة والسحابة 
العامة المتصلة بهاء ومن هذه اطهام: مراقبة الموارد التقنية (كجدولتها وتزويدها 


الحوسبة السحابية 
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للمستفيد إما توسعاً أو (LSI‏ وتحسين الموارد (كتعزيز دور الخوادم أو تدعيم 
التعامل مع أعباء التخزين). وحوكمة أعمال السحابة بشكل عام. فإذا كانت السحابة 
الخاصة doyle‏ فتّناط إدارتها بالطرف الخارجى المزود للخدمة» وإذا كانت داخلية فهى 
من مسؤولية المنظمة المستفيدة. أما إدارة السحابة العامة فهي من مسؤولية الطرف 
الخارجى الود لخدماتها: ۰ 

ا الا الا 
يشمل نطاق مهام صيانة السحابة الهجينة صيانة US‏ من السحابة الخاصة والسحابة 
العامة المتصلة بهاء ومن هذه المهام: القيام باستبدال الموارد التقنية المعيبة موارد أخرى 
صالحة للاستخدام» وتحديث البرمجيات AADI‏ وتجديد رخصها وترقيتها عند doled)‏ 
وتركيب وتهيئة التجهيزات التقنية الجديدة. فإذا كانت السحابة الخاصة خارجية فثناط 
صيانتها بالطرف الخارجي المزود للخدمة: وإذا كانت داخلية فهي من مسؤولية المنظمة 
سند RE Beall‏ :فين هق SEO EEN deka‏ لوقه 
oo‏ : : 

۷. إمكانية المشاركة وتعدّد الاستخدام في السحابة الهجينة: 
تتميز السحابة الخاصةء كمكوّن رئيسي في السحابة الهجينة. باقتصار خاصية المشاركة 
وتعدٌّد الاستخدام لموارد السحابة على مستخدميها داخل المنظمة الواحدة. إلا أن 
انفتاحها على السحابة العامة في نموذج السحابة الهجينة يجلب dzo‏ مخاطرَ إساءة 
الاستخدام والاختراق من أفراد أو جهات مشاركة في السحابة العامة. 

۸. اتفاقية مستوى الخدمة (SLA)‏ في السحابة الهجينة: 
تختلف عناصر اتفاقية مستوى الخدمة في محتواها وتأثيرها باختلاف نموذج إطلاق 
ونشر السحابة» ففي حالة السحابة الهجينة يزداد مستوى تعقيد هذه الاتفاقية وتفصيل 
lads‏ لفموليتها Ue‏ موقضى "تقر و إطلاق اثنين: السحاية الخاضة: العامة ويزؤاة 
مو lee. cuted! is‏ دكن Roll baal‏ تعد حارج إشافة Gell‏ 
تحتويه بنود اتفاقية السحابة العامة. وينبغي للمستفيد في كل الأحوال الأخذ بعين 
yLzeVl‏ وة بين اتقاقيى مشتوق العامة لكل ye‏ السحابة tald‏ والعامة bias‏ 
يكون مزودا الخدمة مختلفين. 


الحوسبة السحابية AY‏ 


الفصل الرابع 


9. التشريعات والنزاعات في السحابة الهجينة: 
ينبغى على الجهة المستفيدة الأخذ بعين الاعتبار تشريعات وقوانين الدولة ا مستضيفة 
ase spa valle‏ ا و الا A ele) isle Wh‏ 
والسحابة العامة دائماً يكونان خارج الموقع الجغرافي للمنظمة المستفيدة؛ وبالتالي بروز 
إشكالية تتعلق Bobb‏ الجغرافي لموارد ا منظمة المستفيدة. وضرورة التعرف على قوانين 
الدولة التي تتواجد فيها والالتزام بها. لذا ينصح أن يكون الخيار الأول للمنظمة 
المستفيدة» في حال رغبت في تبني سحابة die‏ بحيث يكون الموقع الجغرافي ممزود 
الخدمة هو GIS‏ ال موقع الجغرافي للمنظمة نفسها؛ تجنباً للوقوع في مشاكل قانونية 
تتعلق باحتمالية الإخلال بسرية وحماية بياناتها ومواردها التقنية. 
تساعد النقاط المذكورة أعلاه على زيادة فهم طبيعة عمل السحابة dismal!‏ والتعرف 
على سماتها وتبعات الارتباط بخدماتها. تبرز أهمية التعرف على هذه التقنية مع رؤية 
العديد من الممارسين والمهتمين بشؤون الحوسبة السحابية؛ كبراين بات (P10)‏ وإيسي 
بينشاول (Brian Butt, 2015: Issy Ben-Shaul, 2017) <(¥-\V)‏ اللذين يريان ان 
مستقبل الحوسبة يتجه نحو السحابة الهجينة؛ نظراً لظهور حلول تقنية تخفّف من 
الصعوبات التي قد تعيق الإقدام على تبنيها. ومن هذه الحلول: )١(‏ ظهور تقنيات تُسهّل 
وتختصر الوقت اللازم JAY‏ البيانات من السحابة الخاصة إلى السحابة العامة والعكس, 
وتسم بتقنيات النقل القائم على التدفق <(streaming-based migration)‏ و(۲) تكاثر 
الإستراتيجيات LEW!‏ على وجود AST‏ من مزود خدمة لسحابة dale‏ رغبة في توزيع الأعباء 
على أكثر من سحابة؛ الأمر الذي يعني سهولة تناقل البيانات والتطبيقات بين منصات 
متعددة لأكثر من سحابة (Fg dole‏ ظهور العديد من البرمجيات ال مختصة بعمل تكامل 
بين Glare‏ مختلفة (كالسحابة الخاصةء والسحابة العامة). ومع US‏ من الضروري 
للمنظمة المستفيدة التي تقدم على تبني السحابة الهجينة, النظر في اختيار مزود الخدمة 
ا مناسب للتطلباتها. هناك العديد من المعايير التي يُستحسن الاستئناس بها قبل أن يقوم 
المستفيد باختيار مزود الخدمة» ومنها: تكلفة الاستخدام» ودرجة الأمان والخصوصية. وأداء 
السحابة» والصيانةء ومدى الالتزام باتفاقية مستوى الخدمة. 


يوضح الجدول رقم (1-6) تفصيلاً لإيجابيات وسلبيات السحابة الهجينة. 
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جدول رقم (I-t)‏ إيجابيات وسلبيات السحابة الهجينة 


الإيجابيات 


تجمع إيجابيات JS‏ من السحابة الخاصة 
والسحابة العامة. 


إمكانية gigil‏ والانكماش SI‏ حسب الحاجة. 


تتمتع السحابة الهجينة بمستوى من الأمان 
والخصوصية بشكل أفضل من السحابة العامة. 


بوجود مكون السحابة العامة في السحابة 
dury‏ تتوسع دائرة الوصول لممستخدمي 
المنظمة المستفيدة من أي مكان جغراف. 
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السلبيات 


د 


إدارة السحابة الهجينة أكثر تعقيداً من نظيراتها 
في نماذج النشر والإطلاق الأخرى. 


عدم نضج الوسائل التقنية التي تساعد في تناقل 
البيانات والتطبيقات بين السحابة الخاصة 
والسحابة العامة. 


ارتفاع التكلفة امادية. 
إمكانية عدم التوافق بين منصات سحابية 


مختلفة (خاصة وعامة) قد يعيق نجاح عمل 
السحابة الهجينة. 
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الفصل الخامس 
تماذج خدمات الحوسبة السحابية 


يستعرض هذا الفصل نماذج خدمات الحوسبة dolau)‏ حيث يتم تصنيف هذه 
الخدمات إلى ثلاثة أنواع أساسية وفقاً للنموذج ا معياري لخدمات الحوسبة السحابية (SPI)‏ 
وهي: نموذج البنية التحتية كخدمة (IaaS)‏ ونموذج امنصة كخدمة (PaaS)‏ ونموذج 
البرمجيات كخدمة (SaaS)‏ يتم التطرق لكل نوع من هذه الأنواع بشكل dhai‏ حيث يتم 
تناول كل نموذج على حدة من عدة جوانب: كطبيعة الخدمات والوظائف التقنية التي 
يقدمها كل نموذج مع إعطاء أمثلة لتلك الخدمات, ومكونات كل edge‏ والحالات التي 
يكون فيها استخدام خدمات النموذج Ladle‏ وخصائص كل نموذج. يتخلل ذلك استعراض 
أبرز مزودي الخدمات في كل نموذج. يختتم هذا الفصل محتوياته بعمل مقارنة لنماذج 
الخدمات الثلاثة من حيث السلبيات والإيجابيات» ومن حيث مستويات التحكم في كل 
نموذج» وكذلك الأنشطة ال ممارسة في كل نموذج. 
٥‏ مقدمة: 


GSE‏ الحوسبة السحابية المستفيدين من الوصول إلى تجمّع كبير من الموارد الحاسوبية, 
تشمل الحجم المطلوب من القدرة الحاسوبية. والنطاق الشبكي المستهدفء. والسعة 
التخزينيةء وقواعد البيانات, والتطبيقات الإلكترونيةء بالإضافة إلى موارد أخرى. ويمكن لمزود 
الخدمة عرض خدمات التحكم والوصول إلى هذه الموارد الحاسوبية sly‏ على dole‏ ورغبة 
ا مستفيد النهاي من الخدمة. على سبيل JEL‏ يحدّد المستفيد حاجته من البنية التحتية 
كخدمة (IaaS)‏ كالقدرة الحاسوبية ال مطلوبة (عدد وحدات اطعالجة المركزية (CPUs‏ 
وعدد وسعة وحدات التخزين المطلوبة (وتقاس بوحدة القياس GB‏ أو (TB‏ والنطاق 
الشبكي ا مستهدف Cus‏ يتم تحديد العدد المطلوب من الموجهات (routers)‏ والمبدلات 
(switches)‏ والجسور (bridges)‏ وموازن الأحمال (load balancer)‏ الذي يوزّع الطلبات 
الواردة على الموارد الحاسوبية بشكل متوازن؛ Goud‏ هذا النوع من الخدمات بخدمات 
البنية التحتية .(TaaS)‏ كما هكن أن يعرض مزود الخدمة خدماته السحابية على شكل أدوات 
تطوير التطبيقات GSI‏ المستفيد من تطوير تطبيقاته عبر الإنترنت باستخدام أنواع 
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متعددة من لغات البرمجة والمترجمات واممفسرات» WIS‏ هكن أن تكون الخدمة على شكل 
ترخيص استخدام أنظمة تشغيل متعددة (Windows, Linux, IOS)‏ بإصدارات حديثة أو 
حتى dgud‏ أو dob)‏ استخدام أنظمة إدارة قواعد بيانات متعددة (Oracle, MySQL,‏ 
(aud sMsAccess)‏ هذا النوع من الخدمات بخدمات المنصة كخدمة (PaaS)‏ وأخيراً هكن 
أن تكون الخدمات السحابية عبارة عن تطبيقات جاهزة لاستخدام المستفيد النهائ» مثل: 
تطبيق البريد الإلكتروني. وتطبيق لوحة التحكم (Dashboard)‏ وعرض مجموعة واجهات 
مستخدم معينة تساعد على الوصول إلى تطبيقات أخرى للمستفيدء وتطبيق استخراج تقارير 
(Reports)‏ من بيانات المستفيد؛ Goud‏ هذه الخدمات السحابية المقدّمة بخدمات dais‏ 
البرمجيات كخدمة (SaaS)‏ 


SL‏ اختلاف توجهات ومتطلبات أعمال المنظمات. وتنوع أصناف العملاء؛ كامستفيد 
النهائي ومطور التطبيقات وأخصائيي تقنية المعلومات» دافعاً لضرورة تصنيف الخدمات 
السحابية. dU‏ يتيح مزودو الحوسبة السحابية خدماتهم للمستفيدين sly‏ على نماذج 
مختلفة» ومن أشهرها النموذج ال معياري الذي douis‏ المعهد الوطني للمعايير والتقنية 
(NIST)‏ وال معروف اختصاراً بنموذج (SPI)‏ والذي يعني خدمة-منصة-بنية تحتية 
.(Service-Platform-Infrastructure)‏ يتكون هذا النموذج من ثلاث طبقات متجاورة 
بشكل رأسي» كما يوضح الشكل رقم )1-0( أدناه» وهي من الأعلى إلى الأمفل: )١(‏ طبقة 
البنية التحتية كخدمة (Y)9 <(IaaS - Infrastructure as a Service)‏ طبقة المنصة كخدمة 
«(PaaS - Platform as a Service)‏ وأخيراً (Y)‏ طبقة البرمجيات كخدمة - (SaaS‏ 
Software as a Service)‏ يتم استخدام هذا النموذج بشكل أساسي لتوضيح BIG LAS‏ 
الخدمات التي تتيحها الموارد الحاسوبية الموظفة في الحوسبة السحابية بشكل نظري أو 
تجريدي يسهل dzo‏ فهم طبيعة الخدمات المقدمة وتصنيفها. تُقدّمِ كل طبقة مجموعة من 
الخدمات السحابية من US‏ مزود خدمة واحد أو أكثر؛ وبناء عليه فإنه لا يعني بالضرورة 
تصوير هذه الخدمات بشكل Jero‏ ورأسي أن يرتبط استخدام طبقة معينة باستخدام طبقة 
أخرى بالنسبة للمستفيد من الخدمات» فعلى سبيل المثال: من الممكن أن يتم تزويد خدمات 
البرمجيات كخدمة (SaaS)‏ بشكل مباشر دون استخدام خدمات طبقتي المنصة كخدمة 
(PaaS)‏ والبنية التحية كخدمة (Taas)‏ من نفس المزود» وبالطريقة نفسها يمكن لمستفيد أن 
يقوم بتشغيل برنامج ما على طبقة البنية التحية كخدمة (IaaS)‏ وبشكل مباشر دون الحاجة 
لإنشاء برمجية كخدمة (SaaS)‏ تساعد في تنفيذ البرنامج. وعلى الرغم من US‏ فإنه بالنسبة 
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مزود الخدمة. قد يكون هناك ارتباط بين هذه الطبقات واعتمادها على yas‏ البعض في 
حال كان تزويد خدمات تلك الطبقات من نفس مزود الخدمة. 




















واجهات ا مستخدم لوحة البيانات 
طبقة البرمجيات كخدمة Dashboard User Interface‏ 
oe‏ البريد الإلكتروني التقارير 
Reports Email App‏ 
أنظمة التشغيل لغات البرمجة 
طبقة iatl‏ كخدمة Prog. Lang. OS‏ 
(PAAS)‏ قواعد البيانات برمجيات المراقبة 
Monitoring Databases‏ 
الخوادم الشبكة 
طبقة البنية التحتية كخدمة Network Servers‏ 
(IAAS)‏ موازن الأخمال مكارن السانات 
Storage Disks Load Balancer‏ 
شكل رقم (0-): تماذج diw got! Glos‏ السحابية 








يتم تداول مصطلحات النموذج المعياري لخدمات الحوسبة السحابية (SPD)‏ المكوّن 
من ثلاث Glib‏ أساسية SaaSg PaaSs daaS‏ على نطاق واسع في المجتمعات التقنية 
الموظفة للحوسة السخامة: GM‏ 'الغوسبة السخابية أصبحت من التقنيات اللهيمتة Uie‏ 
في ble‏ تقنية امعلومات» ونظراً للاستخدام المتزايد لخدماتها الأساسية؛ يدرك المستفيد 
مختلف تصنيفاته Gio‏ أهمية وفوائد Shas‏ محددة دون غيرهاء مثل خدمات الشبكة 
والتخزين وقواعد البيانات. نتيجةً UY‏ فقد تطورت توقعات المستفيد وأصبحت أكثر ss‏ 
فقد تصل هذه التوقعات إلى أن يتم عرض خدمات aaia‏ وفردية (customized and‏ 
individual services)‏ من قبل مزودي الخدمة؛ الأمر الذي جعل مقدمي الخدمة يفكرون 
في تقديم خدمات منفصلة Ab‏ متطلبات المستفيد. وقد بدأ بالفعل العديد من مزودي 


الحوسبة السحابية SAS‏ 












































الفصل الخامس 


الخدمات السحابية في عرض خدمات منفصلة dle GIS‏ وثيقة بالشبكة وسطح ال مكتب 
وقاعدة البيانات والتخزينء ومسميات أكثر تخصيصاً مثل: الشبكة كخدمة (Network as‏ 
a Service)‏ وسطح ال مكتب كخدمة (Desktop as a Service)‏ والتخزين كخدمة 
«(Storage as a Service)‏ وقواعد البيانات كخدمة «(Database as a Service)‏ والبيانات 
كخدمة (Data as a Service)‏ والأمان كخدمة (Security as a Service)‏ وامصادقة 
كخدمة (Identification as a Service)‏ وکل شيء كخدمة (Xaas)‏ يستعرض الجدول 
رقم )1-0( تعريفات لأشهر هذه الخدمات السحابية المتخصصة. 


جدول رقم :)١-0(‏ تعريفات بعض الخدمات السحابية ا متخصصة 


الخدمة السحابية ا متخصصة 


الشبكة كخدمة 


(Network as a Service) 


(Desktop as a Service) 


التخزين كخدمة 


(Storage as a Service) 








تعريفها 


هي خدمة سحابية تتيح للمستفيد إمكانية التعامل مع 
خدمات الشبكة الافتراضية والوصول إليهاء حيث تتيح 
هذه الخدمة لأخصائيى الشبكات إمكانية إنشاء شبكات 
افتراضية: وبظاقات واجهات' الشبكة (NIC)‏ والموجهات 
الافتراضية (virtual routers)‏ واطبدلات الافتراضية 
(virtual switches)‏ بالإضافة إلى مكونات أخرى للشبكة. 


هي خدمة سحابية تتيح للمستفيد إمكانية استخدام 
سطح مكتب افتراضي دون الحاجة أن يقوم المستفيد بشراء 
أو إدارة البنية التحتية لسطح المكتب. في هذه الخدمة 
يكون مزود الخدمة مسؤولاً عن تخزين البيانات» والنسخ 
الاحتياطي» والأمان» وترقية البرمجيات؛ في حين يكون 
المستفيد مسؤولاً عن إدارة سطح المكتب نفسه 
وتطبيقاته. 

هي خدمة سحابية تتيح للمستفيد إمكانية تخزين بياناته 
عل اط ها هرود الخدمة .ممح هذه الخدمة 
للمستفيد الوصول GUL‏ في أي وقت. ومن أي موقع 
جغرافيء باستخدام أي جهاز إلكتروني مناسب. 


الحوسبة السحابية 




















الخدمة السحابية ا متخصصة 


قواعد البيانات كخدمة 


(Database as a Service) 


البيانات كخدمة 


(Data as a Service) 


الأمان كخدمة 


(Security as a Service) 





الحوسبة السحابية 





نماذج خدمات الحوسبة السحابية 
تعريفها 


هي خدمة سحابية تتيح للمستفيد إمكانية الوصول إلى 
قواعد البيانات دون الحاجة أن يقوم بتثبيتها أو صيانتها. 
hus‏ أمر الصيانة والتثبيت agb‏ الخدمة. OSS‏ 
للمستفيد الوصول مباشرة إلى الخدمة وبالتالي الدفع طبقاً 
للاستخدام» كما SE‏ للمستفيد الوصول إلى خدمات 
قواعد البيانات من خلال أي واجهة تطبيقات برمجية 
(API)‏ مناسبة أو من خلال واجهات مستخدم عنكبوتية 
(UT)‏ يتيحها مزود الخدمة. 


هى خدمة سحابية يتيحها مزود الخدمة للمستفيد بناءً 
على ad‏ للوصول إلى البيانات عبر شبكة COPY!‏ قد 
تكون البيانات على شكل uoga‏ أو ge‏ أو أصوات» أو 


هى خدمة سحابية يتيحها مزود الخدمة للمستفيد slo‏ 
على adb‏ لاستخدام خدمات الحماية والوقاية والأمان 
مثل: خدمة المصادقة (authentication)‏ وخدمة 
البرمجيات المضادة للفيروسات (antivirus)‏ وخدمة 
مكافحة البرمجيات الخبيثة antimalware)‏ وخدمة 
مكافحة برامج التجسس (spyware)‏ وخدمة كشف 
التسلل (intrusion detection)‏ وخدمة إدارة عمليات 
الأمان. أبرز مزودي خدمة الحماية والأمان كخدمة 
سحابية: سيسكو (Cisco)‏ وماكافي (McAfee)‏ وبرمجية 
(Panda) Jub‏ وسيمانتك (Symantec)‏ وترند مايكرو 
«(Trend Micro)‏ وفيري ساين (VeriSign)‏ 





1۹۱ 

















الفصل الخامس 


الخدمة السحابية المتخصصة ا 
Flo (Identification as a Service)‏ على طلبهاء بغرض إدارة هويات منسوبيها دون تحمّل 


تكاليف إضافية. تشتمل dows‏ ال مصادقة على خدمات 
الدليل (directory)‏ وخدمة النفاذ اموحد (single sign-‏ 
on)‏ وخدمة مراقبة المخاطرء وخدمة إدارة املف 


الشخصي والهوية. 


كل شيء كخدمة مصطلح شامل يشير إلى مجموعة واسعة من الخدمات 
(Everything as a Service - XaaS)‏ | والتطبيقات السحابية المتاحة للمستفيد clo‏ على الطلب 
عبر شبكة الإنترنت» مثل: النسخ الاحتياطي كخدمة 
(Backup as a Service)‏ والاتصالات كخدمة 
(Communication as a Service)‏ والتعافي من 
الكوارث كخدمة «(Disaster as a Service)‏ والاختبارات 
كخدمة (Testing as a Service)‏ والجدران WI‏ 4 
(Firewalls as a Service) dousS‏ والشبكة الخاصة 
الافتراضية كخدمة (VPN as a Service)‏ وموازن الأحمال 
كخدمة (Load Balancer as a Service)‏ واطراقبة 
كخدمة «(Monitoring as a Service)‏ إضافة إلى العديد 
من الخدمات السحابية الأخرى المتخصصة. 








0 نموذج البنية التحتية كخدمة :(IaaS)‏ 

قبل الشروع في وصف البنية التحتية كخدمة (IaaS)‏ كمصطلح مصاحب للحوسبة 
السحابية» يحسّن التطرّق إلى التقنية الافتراضية بوصفها DiS‏ أساسياً في البنية التحتية 
كخدمة. فقبل ظهور التقنية الافتراضية كان من المعتاد أن يتم تخصيص قدرات المورد 
الحاسوبي الواحد Pale)‏ مخزنء شبكة) لأداء مهام محددة في أوقات معينة لمستفيد واحد 
في مركز البيانات الخاص dy‏ مع عدم إمكانية استغلال هذا المورد الحاسوبي لأداء مهام أخرى 
في أوقات أخرىء ولمستفيدين آخرين؛ وبذا تنتفي إمكانية مشاركة قدرات هذا المورد خلال 
أوقات ركوده (أوقات عدم تخصيص مهام له). ومع ظهور الحوسبة السحابية وتوظيف 


yay‏ الحوسبة السحابية 

















نماذج خدمات الحوسبة السحابية 


التقنية الافتراضية. كطبقة وسيطة تعلو طبقة البنية التحتية التقنيةء أصبح التعامل مع هذه 
البنية افتراضياً بشكل غير pile‏ مروراً بطبقة وسيطة (ud‏ بالطبقة الافتراضية. إِنَّ التحؤّل 
من التعامل المباشر مع البنية التحتية إلى التعامل غير المباشر في diy‏ الحوسبة السحابية عبر 
واجهات برمجية سهلة الاستخدام قد حفز الكثير من المنظمات الصغيرة والمتوسطة التي لا 
تستطيع تحمّل AJS‏ شراء أجهزة ومعدات التجهيزات المادية على اقتناء موارد البنية 
التحتية التقنية كخدمة سحابية مدفوعة الثمن حسب مقدار الاستخدام» وف ظرف دقائق 
معدودة عبر شبكة الإنترنت. وبشكل cals‏ هناك ثلاثة مبادئ أساسية مكنت من تغيير مفهوم 
التعامل مع iib‏ البنية التحتية» وهذه المبادئ هي: التقنية الافتراضية» وتقنية توزيع 
Slo!‏ وإمكانية التزويد بالموارد الحاسوبية حسب الطلب. تهدف التقنية الافتراضية 
بشكل عام إلى زيادة الانتفاع من اموارد الحاسوبية» وتسمح مشاركة نفس الورد التقني بين 
العديد من المستفيدينء وتساعد على إعطاء مستويات مختلفة ممبداً إخفاء تفاصيل التعامل 
المباشر مع امموارد التقنية المتاحة بالنسبة للمستفيد وترك ذلك مزود الخدمة. 

لقد jè‏ نموذج خدمات البنية التحتية كخدمة (IaaS)‏ مفهوم الحوسبة عموماً من 
التعامل المباشر مع البنية التحتية المادية إلى التعامل غير المباشر مع البنية التحتية الافتراضية 
حيث تتيح البنية التحتية كخدمة (IaaS)‏ للمستفيد إمكانية الاستفادة من القدرات 
الحاسوبية الأساسية؛ كال معالجة الحاسوبية (compute)‏ والتخزين (storage)‏ والشبكات 
(network)‏ والخوادم (servers)‏ والتي يقدمها مزود الخدمة Fly‏ على مبدأ الدفع حسب 
الاستخدام. كما يتيح هذا gògail‏ للمستفيد مستوى أعلى من الإدارة والتحكم في الموارد 
السحابية المادية مقارنة بنموذجي البرمجيات كخدمة (SaaS)‏ والمنصة كخدمة (PaaS)‏ 
يشمل ذلك التحكم في أنظمة التشغيل التي يريدها ويخصصها المستفيدء والتحكم في خوادم 
التخزينء والتحكم في التطبيقات البرمجية التي تعمل عليهاء ومستوى أقل من التحكم في 
مكونات الشبكة (كالجدران النارية). كما هكن للمستفيد التوشّع في مستويات وكميات هذه 
المكونات بالزيادة أو التخفيض بناءً على متطلباتهء والتي Se‏ أن تتغير عبر الزمن. يبقى 
yal‏ الإقزاف والانتضاقة والصيائة والترقية ode [SI‏ الكوارد السحانية الماذية من .مسؤولية 
مزود الخدمة؛ مما يتيح للعميل التركيز على إنجاز مهامه فقط. ومن الأمثلة على خدمات 
البنية التحتية كخدمة doss :(IaaS)‏ الويب من أمازون - (Amazon Web Services‏ 
AWS)‏ وخدمة سيسكو ميتابود (Cisco Metapod)‏ وخدمة مايكروسوفت أزور 
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«(Microsoft Azure)‏ وخدمة محرك الحوسبة من قوقل (Google Compute Engine‏ 
GCE)‏ -» وخدمة جوینت Joyent)‏ 
0 مكونات البنية التحتية كخدمة (1225): 

تتكون طبقة البنية التحتية كخدمة (Taas)‏ من خمس طبقات فرعية» هي من الأسفل 
إلى الأعلى: dab‏ المرافق (Colocation)‏ وطبقة التجهيزات المادية (Hardware)‏ وطبقة 
التقنية الافتراضية (Virtualization)‏ وطبقة الخوادم الافتراضية «(Virtual Machines)‏ 
وطبقة موازنة الأحمال أو الأعباء (load balancing layer)‏ انظر الشكل رقم .(Y¥-0)‏ 


Load balancing laver 


مجموعة من الخوادم الافتراضية 


[vec ee Machines (VMs) 


طبقة التقنية الافتراضية 
البنية التحتية كخدمة 
Virtualization Laver (AAAS)‏ 


طبقة التجهيزات المادية å‏ 
بقة التجهيزات المادي التخزين الشبكة الحوسبة 
Compute Network Storage Hardware Layer‏ 





طبقة المرافة , 
gs ai‏ الكهرباء التبريد 
Colocation‏ (المبنى) 


شكل رقم :)١-5(‏ مكونات نموذج البنية التحتية كخدمة (laas)‏ 














تمتد خدمات طبقة المرافق من العقار أو المبنى الذي سيضم مركز (أو مراكز البيانات 
في حال وجود JST‏ من موقع) إلى الطاقة الكهربائية. ونظامًا VRS‏ من التبريدء ونظاماً موثوقاً 


yae‏ الحوسبة السحابية 
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من الربط الشبكي. قد يكون من غير المناسب إطلاق مسمى خدمات سحابية على هذه 
المكونات إلا أن التطرق إليها يُعزى إلى أهميتها كمكوّن أساسي لتشغيل الخدمات السحابية 
التي تقدّمها طبقة البنية التحتية كخدمة (1385). | 

Lads‏ عند اختيار المبنى أو العقار أن يكون شاسعاً Ug‏ فيه الكفاية لضم المكونات المادية 
والتجهيزات التقنية لمراكز البيانات في الوقت الراهن والمستقبلي. كما ينصح مختصو مراكز 
البيانات أن يكون المرفق Legs‏ للوصول الأمثل لخدمات ضرورية؛ كالكهرباء. والربط الشبي. 
وحيث إِنَّ وجود تيار كهربائي مستمر يُعتبّر أمراً حرجاً فمن ال مهم لمراكز البيانات وجود عدة 
مصادر للكهرباء تضمن استمرارية التزود بالطاقة حتى في حال وجود الأعطال. لذا نجد أنَّ 
معظم مراكز البيانات تحتوي على مولدات كهربائية تعمل بشكل ذاتي بمجرد انقطاع التيار 
الكهربائي عن المركز.ء وتضمن استمرارية تشغيل الوظائف المهمة مركز البيانات عند حدوث 
Jas!‏ الكهرباي. إضافة إلى AUS‏ من الضروري تصميم نظام تبريد JLRS‏ داخل مركز البيانات 
يضمن pod‏ الهواء البارد داخل الرفوف والدواليب ال محتوية على المعدات والتجهيزات 
التقنية» وتحت أرضية مركز البيانات وفوق سقفه المحتوي على شبكة الأسلاك الكهربائية 
والتوصيلات الشبكية. تنصح الجمعية الأمريكية مهندسي التدفئة والتبريد والتكييف 
(ASHRAE)‏ بالمحافظة على درجة حرارة تتراوح بين YOg ٠١‏ درجة مئوية. من جانب آخر 
من المهم أن يعتني Jaks‏ مركز البيانات بوجود ربط Sus‏ متعدد مع عدة مزودين لخدمة 
الوصول لشبكة الإنترنت؛ لضمان استمرارية الوصول الافتراضي من مركز البيانات وإليه من 
US‏ ا مستفيدين في حال انقطاع الخدمة المزوّدة من قبل dol‏ مزودي خدمة الإنترنت. هناك 
العديد من الاعتبارات المهمة الأخرى التي يجدر الاهتمام بها؛ كوجود نظام slab]‏ حريق 
Sa‏ وإجراءات صارمة للتعامل مع الكوارث الطبيعية كالفيضانات والزلازل» ووجود نظام 
أمني لضمان حماية الممتلكات ومَنع الدخول غير ghall‏ به. 

في المستوى التالي من طبقة البنية التحتية كخدمة GE (IaaS)‏ الطبقة الفرعية التي 
تحتوي على التجهيزات المادية (hardware)‏ تشتمل هذه الطبقة على تشكيلة واسعة من 
الأجهزة والمعدات؛ كالخوادم» ووسائط التخزين» والذاكرة الرئيسية» والشبكات مكوناتها 
ا متعددة ILIS‏ والتوصيلات وام موجهات والمبدلات والجسور. يتم تنظيم هذه التجهيزات 
التقنية في صفوف من الخوادم AS,‏ داخل God)‏ خزانات مصممة لهذا الغرض. من أشهر 
المواصفات اممستخدمة في تنظيم هذه الخزانات وما يمكن أن 253 فيها ما aud‏ مواصفات 
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التحالف الصناعي الإلكتروني (EIA-310-D)‏ التي تُحدّد بدقة مواصفات ومتطلبات الأجهزة 
وا معدات التقنية التي هكن تركيبها داخل هذه الخزانات. 

Bb‏ بعد ذلك الطبقة الافتراضية (virtualization layer)‏ كطبقة وسيطة elas‏ عمل 
الطلبات الواردة إلى dib‏ التجهيزات المادية (hardware)‏ عن طريق تقسيم المموارد 
الحاسوبية في iib‏ التجهيزات امادية إلى مجموعة متعددة من اموارد الافتراضية التي 
تسمح بمشاركة الطلبات الواردة في استخدام الموارد الحاسوبية. إضافةً إلى ذلك تساعد هذه 
الطبقة على إعطاء مستويات مختلفة لمبدأ las!‏ تفاصيل التعامل المباشر مع الموارد 
الحاسوبية المتاحة duh‏ للمستفيد وترك ذلك مزود الخدمة. لذا فإن مزود الخدمة يقدم 
خدماته السحابية للمستفيد على شكل خادم افتراضي .(Virtual Machine - VM)‏ يتم 
إنشاء خادم افتراضي واحد لكل خدمة» وبمواصفات ووظائف يخصصها مزود الخدمة حسب 
متطلبات المستفيد. يختلف مدى معرفة كل خادم افتراضي للمستويين الظاهر وال مخفي من 
اموارد الحاسوبية في طبقة التجهيزات المادية حسب المنهجية المستخدمة في التقنية 
الافتراضية. هناك ثلاث منهجيات في التقنية الافتراضية» وهي: )١(‏ الافتراضية الكاملة (full‏ 
virtualization)‏ و(۲) الافتراضية الجزئية (para-virtualization)‏ و(") الافتراضية 
PRENN‏ بالتجهيزات (hardware virtualization) GoW)‏ . یکمن الاختلاف الرئيسى بين هذه 
المنهجيات في مدى Bia‏ الخادم الافتراضي EL‏ لطلب وارد باستخدام التقنية الافتراضية 
من عدمه» Greg‏ توفر المعلومة عن التجهيزات المادية المتاحة. يمكن تطبيق التقنية 
الافتراضية في طبقة البنية التحتية التقنية على كل التجهيزات امادية المتعلقة بالشبكة (مثل 
(VLANs VPN‏ أو مخازن البيانات (مثل (memorys disks‏ أو الحوسبة Ji)‏ 
المعالجات-62]75). أو موازنات الأحمال (load balancers)‏ 


على قمة النموذج الموضح في الشكل رقم GL (Y-0)‏ طبقة موارّنة الأحمال (load‏ 
balancing layer)‏ التي تعن مموازنة أعباء وأحمال eleh!‏ الواردة لطبقة التجهيزات امادية. 
تقوم هذه الطبقة بتوزيع طلبات التطبيقات الإلكترونية الواردة إلى الموارد المستهدفة 
(كالخوادم) بشكل متساو وأوتوماتيي. yakin‏ توظيف هذه الخدمة من سلبيات الاستخدام 
ا مفرط والتركيز على مورد واحد أو AST‏ وكذلك يتيح استغلال موارد أخرى لا يتم استخدامها 
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0 الخدمات السحابية في البنية التحتية كخدمة (1225): 
Cabal‏ الخدمات السحابية GU)‏ يمكن أن تقدمها طبقة البنية التحتية كخدمة إلى ثلاثة 
أصناف: خدمات الحوسبة (compute services‏ وخدمات التخزين (storage services)‏ 
وخدمات الاتصال (connectivity services)‏ 
يمكن أن يتيح مزود الخدمة للمستفيد Bol‏ افتراضيًا أو أكثر dod J‏ من تشغيا 
تطبيقاته وإنجاز أعماله. وتُسمَّى هذه بخدمات الحوسبة. كما ممكن لمستفيد استغلال 
خدمات التخزين لحفظ بياناته بشكل دائم عن طريق شراء خدمات التخزين. وأخيراً هناك 
العديد من الخيارات المتاحة للمستفيد aug‏ في خدمات الاتصال بغرض تناقل بياناته. 
ونستعرض فيما يلي وصفاً لكل من الخدمات السحابية الثلاث. 


:(Compute Services) خدمات الحوسبة‎ 


تشير خدمات الحوسبة» وق بعض الأحيان (aud‏ بخدمات الخوادم (servers)‏ إلى 
الخدمات التي يتم فيها إتاحة الموارد الحاسوبية (تخصيص وحدات المعالجة ال مركزية CPUs‏ 
أو تخصيص خوادم افتراضية أو مادية) ly‏ على طلب المستفيد. ويكون الدفع لها حسب 
الاستخدام. Gola;‏ اقتناء هذه الخدمة إعطاء المستفيد حداً Gol‏ من مساحة للتخزين 
وقنوات للمدخلات واممخرجات» على أنه يمكن للمستفيد التوسّع في كميات وسعات التخزين 
والقنوات حسب متطلباته. يصنّف بعض الممارسين خدمات الحوسبة أو الخوادم إلى ثلاثة 
أصناف حسب طريقة تخصيصهاء وهذه الأصناف هي: الحوسبة Adell‏ والحوسبة 
الافتراضية ا موجهةء والحوسبة الافتراضية المشتركة. عند تخصيص حوسبة فعلية للمستفيد 
فيعني ذلك أنه يتم تخصيص الجهاز المادي المَعْني (كالخادم) بكامله لذلك المستفيد. يتم في 
الحوسبة الافتراضية الموجهة تخصيص تجهيزات مادية افتراضية مزؤدة بأداة برمجية Laud‏ 
(hypervisor)‏ التي تقوم مراقبة البيئة الافتراضية والتعامل معهاء بحيث Xe‏ للمستفيد 
تشغيل أنظمة تشغيل متعددة وتعظيم استغلاله لقدرات الجهاز المادي المخصص الذي قد 
لا يقتصر على خادم واحد. وفي الصنف IW!‏ الحوسبة الافتراضية اممشتركة. يتم إتاحة 
تجمّع واسع من الموارد الحاسوبية الافتراضية المشتركة بين عدد من المستفيدين» بحيث لا 
يمكن للمستفيد تمييز أو تحديد في أي جهاز مادي أو خادم يتم تشغيل تطبيقاته ade‏ أو 
حتى ما هي التطبيقات الأخرى التي تتشارك معه في استخدام الخادم المادي المخصص. 
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يمكن الوصول إلى Glos‏ الحوسبة من خلال وحدة تحكم على الويب على شكل 
واجهات رسومية للمستخدم (GUD)‏ بغرض الإدارة وامراقبة والتحكم في مستويات الخدمة 
love‏ أو انكماشاً. كما eld‏ للمستفيد واجهات برمجية لعدد من لغات البرمجة (مثل Java‏ 
«(Pythons‏ بحيث تسمح للمطورين الوصول إلى خدمات الحوسبة وإدارتها برمجياً عند 
الحاجة. باستخدام التقنية الافتراضية» يتم تزويد الموارد الحاسوبية للمستفيد على شكل 
خادم افتراضي (virtual machine - VM)‏ انظر الشكل رقم .(Y-0)‏ يقوم مزود الخدمة 
بإنشاء الخادم الافتراضي وتهيئته وإتاحته للمستفيد الذي يستخدمه للتعامل مع الموارد 
الحاسوبية الافتراضية عن طريق الطبقة الوسيطة" الطبقة الافتراضية". الخادم الافتراضي 
عبارة عن كائن برمجي يحتوي على مواصفات يحددها مزود الخدمة حسب طلب المستفيد. 
وعلى مجموعة وظائف مخولة بالتعامل مع الموارد الحاسوبية الافتراضية» مثل: أنظمة 
التشغيل» وخوادم التطبيقات والتطبيقات البرمجية. ويمكن إنشاء حالات أو نسخ 
(instances)‏ متعددة من الخادم الافتراضي تختلف عن بعضها البعض في المواصفات 
والوظائف اطناطة به. 

تتميز خدمات الحوسبة بمميزات bute‏ أبرزها أنها قابلة (scalable) aug‏ ومرنة 
(flexible)‏ وآمنة (secure)‏ وذات تكلفة ALES‏ فهي قابلة للتوسّع؛ لأنها تسمح للمستفيد 
بالحصول على أي عدد من الخوادم الافتراضية حسب الطلب» ويمكن زيادة وتخفيض عدد 
وحدات Ybl‏ الحاسوبي ا مستهدف elo (CPU)‏ على الطلب» وحسب مستويات عبء 
العمل المناط بامورد الحاسوبي ا مستهدف. ويمكن للمستفيد تعريف إجراءات تسمح 
gigil‏ الذاتي تمدداً أو انكماشاً لخدمات الحوسبةء بحيث تكون هذه الإجراءات مرتبطة 
بمقاييس yasd‏ المورد الحاسوبي المستهدف (مقدار استخدام وحدة المعالجة المركزية - 
CPU‏ أو مقدار استخدام الذاكرة الرئيسية - (memory‏ فعند تخطي حدود معرّفة مسبقاً 
يتم تشغيل التوسّع GUI‏ تمدداً أو انكماشاً. كما GF‏ خدمات الحوسبة مرنة؛ لأنها توذر 
تشكيلة واسعة من الخيارات من الخوادم الافتراضية (VMs)‏ المخولة بالتعامل مع الموارد 
الحاسوبية التي تختلف عن بعضها البعض في ous‏ الحالات المنشأة منهاء Bo‏ نوع نظام 
التشغيل المصرّح لها بالعمل عليه Bo‏ المنطقة الجغرافية التي تعمل فيهاء وقي النطاق الزمني 
(time zone)‏ الذي تعمل فيه. كما أن خدمات الحوسبة pis‏ آمنة؛ لأنها توفر مميزات 
متعددة تتحكم في الوصول إلى gud‏ أو حالات الخوادم الافتراضية التي تتعامل مع الموارد 
الحاسوبيةء ومن أمثلة هذه الميزات: توفر مجموعات أمنية وقوائم PS‏ ووجود جدران 
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نارية للشبكة. يستطيع ال مستخدم الاتصال بشكل آمن في نُسخ الخادم الافتراضية باستخدام 
البروتوكول الأمني (SSH)‏ عن طريق آلية Bolas‏ موثوقة مثل OAuth‏ أو باستخدام 
شهادات أمنية وزوج من المفاتيح العامة والخاصة (keypairs) aud‏ الميزة الأخير لخدمات 
الحوسبة أنها خدمات GIS‏ تكلفة VRS‏ إذ gil‏ توفْر خيارات متعددة للفوترةء مثل الدفع 
حسب استخدام النسخة الافتراضية من الخادم التي يتم احتسابها بالساعة الواحدةء أو 
النسخ المحجوزة التي يتم حجزها مقدماً والدفع مقدماً أيضاً لها. 

هناك ثلاثة أمثلة مشهورة لخدمات الحوسبة» وهي: أمازون إي سي (Amazon Y‏ 
EC2)‏ وقوقل كمبيوت إنجين (Google Compute Engine - GCE)‏ وويندوز أزور 
فيرتشوال ماشين (windows Azure Virtual Machines)‏ ونظراً لتشابه عمل هذه 
الخدمات CSU!‏ يتم الاكتفاء بوصف الأولى منها. تشير خدمة الحوسبة أمازون gl‏ سي ۲ 
(Amazon EC2)‏ إلى المصطلح Elastic Compute Cloud‏ ويعني سحابة الحوسبة القابلة 
للتمدد. تشكّل هذه الخدمة السحابية الجزء الرئيسى dark‏ الحوسبة السحابية الخاصة 
بأمازون. وتسمح هذه الخدمة للمستفيد باستئجار خوادم افتراضية لتشغيل تطبيقاته 
الإلكترونية عليها. وتشجّع خدمة 802 على النشر القابل للقياس والتطوير للتطبيقات 
الإلكترونية عن طريق dob]‏ خدمة يستطيع المستفيد من خلالها إنشاء نسخة خادم افتراضي 
(Virtual Machine Instance)‏ مكن أن تحتوي على أي برمجية يريدها المستفيد. 
ويستطيع مستخدم هذه النسخة إنشاء وإطلاق وإنهاء أي عدد من الخوادم الافتراضية بناء 
على adb‏ ويقوم بدفع الأجر مقابل الاستخدام بالساعة؛ لذلك توصف هذه الخدمة باطرنة. 
يستطيع مستخدم خدمة 802 أن يختار ويتحكم في الموقع الجغرافي لكل نسخة يقوم 
بإنشائها؛ مما يُحسّن الأداء ويرفع مستوى الإتاحة. 
خدمات التخزين (Storage Services)‏ 


تسمح deus‏ التخزين السحابية بتخزين واسترجاع أي كمية من البيانات في أي Lög‏ 
ومن أي مكان في dll‏ وباستخدام أي جهاز إلكتروني Lge‏ لذلك» من خلال الشبكة 
العنكبوتية. تتعامل خدمات التخزين السحابية مع أجهزة تخزين سحابية افتراضية قابلة 
للتوسّع المتزايد تماشياً مع آلية الدفع حسب الاستخدام. يتم تنظيم البيانات داخل أجهزة 
التخزين السحابية على شكل وحدات منطقية من مخازن البيانات» مثل: 
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.(folders) 


© كتل بيانات :(blocks)‏ أقل مستوى من التخزين والأقرب للتجهيزات المادية. تعتبر 

الكتلة الواحدة أصغر وحدة من البيانات التي يمكن الوصول لها بشكل منفرد. 
© مجموعة بيانات :(datasets)‏ مجموعة من البيانات التي يتم تنظيمها على شكل جدولء 

أو تكون مفصولة بحدود (delimited)‏ أو على شكل سجل بيانات. 
© كائن بيانات :(object)‏ عبارة عن بيانات مرتبطة مع بياناتها الواصفة لها (metadata)‏ 

بحيث يتم تنظيمهما كموارد منشأة للتعامل مع الشبكة العنكبوتية (web-based‏ 

resources) 

تتصف خدمات التخزين السحابية بأنها Flo‏ على الطلب» ويتم الدفع مقابل استخدامها 
حسب حجم البيانات المحدد, وبشكل دوري (غالباً شهرياً). كما تتصف بأنها قابلة للتوسُع 
والانكماش في حجم البيانات المستهدف حسب طلب العميل. be WE‏ يلجأ مزود الخدمة 
إلى توزيع الانتشار الجغرافي لخوادم التخزين المادية عبر أماكن متفرقة حول العام؛ بغرض 
تخفيض التأخير الذي قد ينجم عن تناقل البيانات بين موقع المستفيد وخادم التخزين الماديء 
وأيضاً بغرض توفير النسخ الاحتياطي للبيانات تفادياً لتعذر الوصول للبيانات عند حدوث 
أي أعطال. وفي الوقت نفسه. يتم تفعيل التقنية الافتراضية في خدمات التخزين السحابية 
تعزيزاً Lu‏ إخفاء تفاصيل الموقع الجغرافي لخادم التخزين ال ماديء وتفعيلاً Luk‏ إظهار قدرة 
التخزين اللامحدودة بالنسبة للمستفيد. وعلى الرغم من US‏ هناك العديد من التحديات 
المرتبطة بخدمات التخزين السحابية؛ كانقطاع الخدمة. والارتباط مزود خدمة تخزين واحد 
تفادياً لمشكلة ترحيل البيانات من مزود إلى آخرء ومشكلة خلط البيانات ذات الصيغ 
المختلفة» ومشكلة جودة الأداء. 

هناك العديد من التطبيقات المهمة التي تستفيد من خدمات التخزين dled!‏ مثل: 
خدمات النسخ الاحتياطي (backup)‏ عبر الإنترنت» كخدمة موزي (Mozy)‏ وخدمة شوقر 
سينك (SugarSynnc)‏ وكذلك خدمات الأرشفة (archiving)‏ وخدمات إيصال المحتوى 
(content delivery)‏ وخدمات التعافي من الكوارث (disaster recovery)‏ وخدمات 
تطوير تطبيقات الشبكة العنكبوتية .(web application development)‏ 
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تتميز خدمات التخزين السحابية مميزات Bars‏ أبرزها: أنها توفّر خصائص قابلية 
التوسّع (scalability)‏ وخاصية النسخ الاحتياطي (replication)‏ وتوفر إجراءات آمنة 
للوصول إلى البيانات «(access policies)‏ وتوفر خاصية التشفير (encryption)‏ وخاصية 
ثبات البيانات (consistency)‏ فهي قابلة للتوسّع؛ لأنها تسمح للمستفيد بالحصول على أي 
مساحة تخزينية مطلوبة قابلة للزيادة والنقصان مع مرور الزمن حسب dole‏ المستفيد. 
كما il‏ 363 خاصية النسخ الاحتياطي أو المكرر, إذ a8]‏ عند إنشاء أي كائن «ily (object)‏ 
تقوم الخدمة مباشرة بتكرار نسخة منه في خادم آخر أو في موقع جغرافي آخر» حسب طلب 
العميل. إضافةً إلى ذلك توفّر خدمة التخزين السحابية مجموعة إجراءات أمنية تسمح بمنح 
أذونات وصول على مستويات مختلفة؛ كمستوى الملفات أو المجلدات أو مجموعة البيانات» 
أو مستوى الكائن التخزيني. كما تتيح خدمة التخزين السحابية خيارات لتشفير البيانات 
ا مخزنة في الخوادم السحابية. OB dps]‏ خدمة التخزين السحابية تتيح خاصية ثبات وتماثل 
البيانات لعمليات التحميل والمسح؛ لذلك يمكن تنزيل أي كائن تخزيني (ملف أو مجموعة 
بيانات) مباشرةً بعد اكتمال عملية تحميله. 

هناك عدة أمثلة مشهورة لخدمات التخزين السحابية» وهي: خدمات أمازون إس Y‏ 
«(Amazon S3)‏ وأمازون ggl‏ إس «Amazon EBS)‏ وأمازون سيمبل دي بي (Amazon‏ 
SimpleDB)‏ وقوقل كلاود ستورج (Google Cloud Storage - GCS)‏ وويندوز أزور 
ستورج (windows Azure Storage)‏ ونظراً لتشابه عمل هذه الخدمات الثلاث. يتم 
الاكتفاء بوصف الخدمات الثلاث الأولى. يشير اختصار 53 في خدمة أمازون إس Y‏ 
(Amazon 53(‏ إلى Simple Storage Service‏ ويعني deus‏ التخزين البسيطة. وهي 
خدمة سخابية pg‏ خدمة التخزين للمستفيد من خلال واجهات مخصصة على 'السحابة: 
مثل: (BitTorrent SOAP REST)‏ تتيح هذه الخدمة العمليات الرئيسية للتعامل مع 
البيانات؛ Qe ew‏ والاسترجاع ومنح ومنع التعامل مع البيانات حسب طلب المستفيد. في 
أي وقت» ومن أي مكان في العام. أما اختصار 885 في خدمة أمازون (Amazon olu gl‏ 
EBS)‏ فيشير إلى Elastic Block Store‏ ويعني مخزن الكتلة القابل للتمدد. وهي خدمة 
سحابية تتيح التخزين الدائم بأشكال وأحجام مختلفة. وتعمل مع خدمة الحوسبة EC2‏ 
على سحابة AWS‏ كل كتلة مخزنة لهذه الخدمة يتم عمل نسخة احتياطية منها في نفس 
المنطقة الزمنية المخزنة بها لحماية ا مستفيد من أي عطل قد يحدث لوسيط التخزين؛ مما 
يتيح مستوى Go Gle‏ الإتاحة والمتانة لهذه الخدمة. كما تتيح هذه الخدمة إمكانية التوسّع 


الحوسبة السحابية ys)‏ 


الفصل الخامس 


والانكماش في السعة خلال دقائق. Isle‏ يشير اختصار SimpleDB‏ في خدمة أمازون 
سيمبل دي بي (Amazon SimpleDB)‏ إلى Simple Database‏ ويعني قاعدة البيانات 
البسيطة. وهي خدمة سحابية تُعرّف أحياناً مخزن البيانات ذي الخصائص التالية: غير علاقية 
(NoSQL)‏ ومرونة عالية» وقابلة للتوسّع والانكماش والقياس» وإتاحة عالية. وتسمح هذه 
الخدمة بإنشاء وتخزين مجموعات البيانات غير العلاقية بسهولة» وبعمليات الاستعلام؛ 
وبإرجاع النتائج. كما تقوم الخدمة بوظائف قواعد البيانات الرئيسية؛ كالفهرسة. والصيانة, 
والنسخ الاحتياطيء ومراقبة الأداء. 
خدمات الاتصال :(Connectivity Services)‏ 

فلم Glaus‏ الال لكل من موو الغا ادن سيا كاف ااا 
مباشرةً بالسحابة. وتشكّل العصبّ الأساسى لتشغيل وإيصال خدمات الحوسبة السحابية 
والاستفادة منها لكل من ا مزود والمستفيد. حيث تعتمد البنية التحتية للسحابة بشكل كامل 
على هذا الاتصال الذي يتم من خلاله تقديم الخدمات للمستفيدين. يتطلب نموذج الخدمة 
السحابية المقدمة (سواءً كانت خدمة SaaS‏ أو PaaS‏ أو (IaaS‏ أن يفصح مزود السحابة عن 
متطلبات الاتصال الشبكي المناسب لتقديم الخدمات السحابية بصورة مقبولة؛ ومن © 
ضرورة إتاحة مستويات مختلفة من القدرات الشبكية (مستويات متعددة من النطاق 
الترددي - bandwidth‏ ومستويات متعددة لوقت الاستجابة - datency‏ ومستويات 
متعددة doy‏ أمان الاتصال - security‏ ومستويات متعددة من جودة الخدمة - 
("Quality of Service - Qos"‏ للمستفيدين. وعلى الجانب الآخرء يتطلب نموذج الخدمة 
السحابية المقدمة أن يكون المستفيد مدركاً للقدرات الشبكية المتاحة حتى يتمكن من 
اطواءمة مع مستوى الخدمة المتوقعة, وبالتالي تحقيق متطلباته بصورة مقبولة. وبشكل le‏ 
يحتاج ا لمستفيدونء سواء عند استخدام السحابة العامة أو doled!‏ أو الهجينة أو ا مجتمعية, 
إلى توفر حد Gal‏ من القدرات الشبكية (النطاق التردديء أو وقت استجابةء أو درجة أمان 
الاتصال» أو جودة الخدمة) يقوم بإتاحته مزودو الخدمات السحابية sly‏ على طلب وحاجة 
ا مستفيد. ويعتمد تحديد هذه المتطلبات بالنسبة للمستفيد على bus‏ عواملء منها: 


© طبيعة التطبيق السحابي الذي سيتم تشغيله على قناة الاتصال الشبي. 
© درجة أهمية الاتصال الشبكي بالنسبة لأعمال المستفيد. 
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وجود متطلبات معينة على سرعة النطاق الترددي (على سبيل المثال: Gpbs‏ 1 أو 10 
(Gpbs‏ وعلى وقت الاستجابة المتوقع (على msec Jl) Juw‏ 10 أو msec‏ 20). 


مَن هم المصرَّح لهم بالنفاذ إلى SLS‏ الاتصالء وما هي درجة الأمان ا متوقعة de)‏ سبيل 
ا مثال استخدام تقنية SSL‏ أو (IPsec‏ 


بعد تحديد متطلبات الاتصال حسب العوامل المذكورة أعلاهء GL‏ دور اختبار الخيارات 


ا ممكنة لتحقيق هذه المتطلبات. قد يكون هناك العديد من مزودي خدمات الاتصال الذين 
يوفرون خدمات الربط الشبكي بالسحابة عبر شبكة الإنترنت للمستفيدء لكن هناك عدة 
dolge‏ يُستحسن أخذها بعين الاعتبار عند الاختيار: 


تكلفة الاتصال المادية: قد تكون ثابتة بغض النظر عن حجم الاستخدام» أو متغيرة 
شمولية اتفاقية مستوى الخدمة (SLA)‏ بين المزود والمستفيد. 

درجة الأمان الذي تتيحه الشبكة. فوجود خط اتصال مباشر وموجه للمستفيد فقط إلى 
المزود قد تنتفي doled!‏ معه إلى وجود المزيد من الإجراءات Aca!‏ أما وجود خط 
اتصال مشترك بالإنترنت فيعني وجود dole‏ لحماية الاتصال؛ كاستخدام تقنية IPsec‏ 
أو .SSL VPN‏ 

مدى doled!‏ إلى عمل Bole]‏ لهيكلة الشبكة سواءً داخلياً بتغيير موقع وطريقة اتصال 
بعض أجهزة الشبكة Adsl‏ أو خارجياً بإيجاد مزود خدمة بديل. تهدف عملية إعادة 
الهيكلة في الغالب إلى تحسين جودة أداء الاتصال. 


يوجد العديد من خدمات الاتصال التي يمكن أن 355 في قدرات وجودة الاتصالء وهي 


خدمات Xe‏ أن يوفْرها مزود الخدمة للعميلء ومنها ما يلي: 


deus‏ العنونة :(addressability)‏ وهي عملية إعطاء عنوان وحيد لكل مكون من 
مكونات الشبكة بغرض تسهيل عملية إيجاده والوصول إليه. هناك نوعان من العناوين 
التي يمكن أن يطلبها العميل من المزود: العنوان الثابت (static IP)‏ والعنوان 
الديناميكي المتغير (dynamic IP)‏ الفرق بينهما أن الأول ثابت مجرد تخصيصه ولا 
يتغير بمرور الوقت. في حين أن الثاني يتغير مع مرور الوقت. 
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© خدمة تأسيس الشبكات عن طريق تقسيمها أو تجزيئها (network segmentation)‏ 
ومن S‏ الربط بين أجزاء الشبكة باستخدام الجسور .(bridges)‏ تندرج هذه الخدمة 
تحت مظلة تحسين أداء الشبكة بتخفيض التأخير (latency)‏ في الأداء وزيادة إنتاجية 
الخدمات السحابية المتصلة. 

© خدمة موازنة sel‏ العمل (load balancing)‏ في الشبكة: وهي خدمة يتم تقدهها على 
مستوى الشبكة بغرض التحكم في توزيع أعباء العمل بالتساوي على الشبكة (كالتحكم 
E‏ مرور البيانات على قنوات اتصال متعددة)» وتجنب Oldu‏ الاستخدام امفرط 
والتركيز على مورد واحد أو أكثر. وكذلك يتيح استغلال موارد أخرى لا يتم استخدامها 
بشكل كاف. انظر الشكل رقم .)٠١-۳(‏ ومثال على ذلك الخدمة التي تقدمها أمازون 
Elastic LB Jaw‏ 

© خدمة الجدران النارية :(firewalls)‏ يتيح العديد من مزودي الخدمات السحابية. مثل 
خدمة Amazon EC2‏ للمستفيد إمكانية تعريف حدران نارية؛ بغرض التقييد 
والتحكم في حركة البيانات الصادرة والواردة على قنوات الشبكة» وإمكانية حصرها على 
عناوين شبكية (IP addresses)‏ أو أرقام بوابات (port numbers)‏ محددة. الجدير 
SUL‏ أن أنظمة التشغيل GU‏ المستفيد هكن Lad‏ أن ثطبّق ضوابط فردية تخصٌ 
الجدران النارية في محيط المستفيد. 

dors »©‏ الشبكات امعرّفة برمجياً :(Software Defined Networks - SDN)‏ وهي 
خدمة تقوم على تقنية تسمح بإدارة ونشر وظائف الشبكة عبر الشبكة السحابية 
ومكوناتهاء وإتاحة التحكم فيهما برمجياً. تهدف هذه الخدمة إلى تحرير الخدمات من 
استدامة ربطها بأجهزة dob‏ محددة. بحيث هكن إطلاق ونشر الخدمات بسرعة 
باستخدام برمجيات مصممة لهذا الغرض عبر قنوات اتصال شبكية. من مميزات هذه 
الخدمة أنها تسهّل عملية أتمتة العمليات التشغيلية للشبكة. يحصل المتحكم في خدمة 
الشبكات المعرّقة برمجياً على حصر شامل لكل مكونات الشبكة. Lg‏ في ذلك الموجهات 
(routers)‏ واطبدلات (switches)‏ والجسور (bridges)‏ وموازنات الأحمال (load‏ 
balancers)‏ والجدران النارية (firewalls)‏ ثم يتمكن ا متحكم من مشاهدة الشبكة 
ومكوناتها على شكل لوحة تحكم توضّح المسار الشبكي (الممر الذي تسلكه الخدمة) 
الذي تتطلبه الخدمة أو التطبيق السحابي. 
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0 متى يتم استخدام خدمات البنية التحتية كخدمة (1225)؟ 
عندما يكون هناك متطلبات debs‏ لتطبيق أو خدمة سحابية متعلقة بالأداء والقابلية 
ghg‏ بحيث يتطلب الأمر من مطور البرمجيات إدارة الذاكرة وتهيئة pole‏ قواعد البيانات 
وخادم التطبيقات بشكل مستمر؛ بغرض رفع مستوى الإنتاجية» أو تحديد LAS‏ توزيع 
البيانات على أقراص البيانات (disks)‏ أو إدارة أنظمة التشغيل» أو ترقية البرمجيات 
والتجهيزات المادية عند الحاجة؛ فإنه يحسّن التفكير We‏ في استغلال خدمة البنية التحتية 
كخدمة (TaaS)‏ 


تساعد البنية التحتية كخدمة (Taas)‏ على تقليل التكلفة التي قد تنجم عن شراء 
المعدات والتجهيزات التقنية المادية اللازمة لإنشاء مركز بيانات خاصء كما تساعد على زيادة 
العائد على الاستثمار بالنسبة للمنظمات حديثة النشأةء والتى لا مكنها تحمل نفقات شراء 

بشكل ele‏ هناك العديد من الحالات التقنية التي يجب النظر فيها للاستعانة بخدمات 
البنية التحتية كخدمة (Taas)‏ وهذه الحالات هي: 


© زيادة غير متوقعة في الاستخدام: عندما يكون هناك زيادة كبيرة في استخدام موارد 
الحوسبة, GIs‏ البنية التحتية كخدمة (1885) تعتبر الخيار الأفضل للمستفيد. وعندما 
يكون الطلب متقلبًا ALU‏ فإنه بشكل عام لا هكن التنبؤ بزيادة أو انخفاض الطلب 
على البنية التحتية. في مثل هذه الحالة لا هكن إضافة أو إزالة أحد أجهزة البنية التحتية 
مباشرة حسب الطلب. لذلك إذا كان هناك طلب متقلب وغير متوقع على البنية 
التحتيةء فيُنصّح باستخدام البنية التحتية كخدمة (Taas)‏ 

© البنية التحتية حسب الطلب: قد يحتاج المستفيد. سواءً كان منظمة أو fo‏ إلى بنية 
تحتية ضخمة ولكن لفترة زمنية قصيرة؛ لذلك ليس من المنطق لهذا المستفيد أن يتحمّل 
تكاليف شراء المزيد من اموارد التقنية ووضعها في مركز بياناته فقط مواجهة ذلك 
الطلب المحصور في فترة قصيرة. لكن قد يكون مستساغاً أن يقوم المستفيد باستئجار 
البنية التحتية المطلوبة للفترة الزمنية التي تلزمه. Flo‏ على ذلك» فإنه بشكل عام تُعتبّر 
البنية التحتية كخدمة (IaaS)‏ مناسبة جداً للمستفيد الذي يبحث عن بنية تحتية 
حسب الطلب لفترة زمنية قصيرة. 
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رأس مال محدود مخمّص للاستثمار: من الطبيعى أن المنظمات التى نشأت حديثاً لا 
يمكنها إنفاق الكثير من أجل شراء البنية التحتية بغرض تلبية احتياجات أعمالها. لذا 
تلجأ هذه المنظمات ذات رأس JUI‏ المحدود إلى استغلال البنية التحتية كخدمة (IaaS)‏ 
لتخفيض الاستثمار في التجهيزات المادية المكلّفة. Ely‏ على US‏ هكن القول: إِنّ البنية 
التحتية كخدمة A$ (Taas)‏ الخيار الأمثل للمنظمات حديثة النشأة التي لا تستطيع 
إنفاق الكثير لشراء التجهيزات المادية. 

بشكل ale‏ هكن للبنية التحتية كخدمة (IaaS)‏ مساعدة المنظمات حديثة النشأة في 


تقليل نفقاتها. وبالرغم من ذلكء فإن هناك بعض الحالات التي قد لا تكون فيها هذه 
الخدمة خياراً جيدا حيث ينبغى على المستفيد ded‏ الاستعانة بالبنية التحتية كخدمة 
(IaaS)‏ ف الحالات التالية: 


yer 


)13 كانت الأنظمة واللوائح القانونية لا تسمح بالاستضافة الخارجية: في بعض المنظمات 
قد لا تسمح الأنظمة واللوائح القانونيةء Flow‏ أكانت على مستوى المنظمة أم على 
مستوى الدولةء باستضافة التطبيقات والبيانات في بنية تحتية خارجية يملكها طرف 
إذا كان مستوى الاستخدام منخفضاً: في حال كان مستوى الاستخدام منخفضاً وكانت 
البنية التحتية الداخلية لدى المنظمة كافية لتلبية احتياجاتهاء تنتفي الحاجة لتوظيف 
البنية التحتية كخدمة (1885). l‏ 

عندما يكون مستوى خدمة الإنترنت منخفضاً: حيث OJ‏ البنية التحتية كخدمة (IaaS)‏ 
تعتمد ls‏ على جودة خدمة الإنترنت (كسرعة الاتصال). فإذا كان مستوى ae‏ 
الإنترنت منخفضاً وينتج dis‏ تأخة في الوصول للخدمات السحابية, فَيُفضَّل Lied‏ 
الاستعانة بالبنية التحتية كخدمة (Ta)‏ 

إذا كان هناك ضرورة مزيد من التحكم في البنية التحتية التقنية: قد تحتاج بعض 
ا منظمات إلى الحصول على مستوى مرتفع من التحكم في البنية التحتية المستهدفة 
ويتعذر الحصول على ذلك؛ GY‏ خدمات (IaaS)‏ هي خدمات افتراضية تطبّق مبدأ 
إخفاء بعض التفاصيل عن المستفيد, وتعرض حداً معيناً للتحكم في الموارد التقنية لا 
يمكن تجاوزه. 
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0 خصائص البنية التحتية كخدمة (1225): 


تتميز البنية التحتية كخدمة (IaaS)‏ مجموعتين من الخصائص» تشترك في الأولى منهما 


مع خصائص الحوسبة السحابيةء وتتميز في الثانية بخصائص خاصة بها فقط. أما السمات 
التي تشترك فيها مع الحوسبة السحابية فهي: أنها خدمة ذاتية حسب الطلب» وخدمة ذات 
وصول واسع للشبكة do gwll‏ وأنها عبارة عن تجمّع واسع من ylab‏ التقنية» وأنها خدمة 
Old‏ مرونة سريعة في تخصيص وتحرير الموارد التقنيةء وأخيراً أنها خدمة قابلة للقياس. أما 
الخصائص التي تتميز بها عن غيرها من الخدمات» فهي ست خصائصء وهي على النحو 
التالى: 


الوصول عبر الشبكة العنكبوتية إلى الموارد التقنية: يتيح نموذج خدمات البنية التحتية 
كخدمة (IaaS)‏ للمستفيدين إمكانية الوصول إلى موارد البنية التحتية عبر متصفح 
الويب من خلال الاتصال بشبكة الإنترنت؛ وبذلك يستغني المستفيد عن الدخول 
الواقعي أو الوصول الفعلي إلى تلك الموارد. من خلال متصفح الويب أو وحدة تحكم 
EUU lige‏ يستطيع المستفيد الوصول إلى تفاصيل كل مورد تقنيء والقيام بإدارته 
والتحكم E‏ مواصفات تشغيله. 

إدارة مركزية: بالرغم من توزّع الموارد التقنية المستهدفة, إلا أن عملية إدارتها تتم في 
مكان واحد فقط؛ وبذا يمكن التحكّم في تلك الموارد من خلال وحدة تحكم واحدة؛ 
الأمر الذي يضمن إدارة الموارد واستغلالها على الوجه الأمثل. 

المرونة والقابلية للتوسّع: تتميز خدمات البنية التحتية كخدمة dig bl (Taas)‏ بحيث 
هكن التوسّع أو الانكماش في استخدام الموارد حسب الحاجة وبشكل مرن وسلس. 
وعادةً ما تتم عملية gigil‏ والانكماش في استخدام البنية التحتية Aly‏ على حجم وأعباء 
العمل الذي يفرضه تشغيل التطبيقات الإلكترونية. فإذا زادت أعباء تشغيل التطبيق 
الإلكترونيء مما يتطلب الحاجة إلى الحصول على مزيد من القدرة الحاسوبية (مثل: 
زيادة عدد وحدات المعالجة ال مركزية CPUs‏ أو زيادة عدد وحدات التخزين في الذاكرة 
الرئيسية)؛ O‏ خدمة البنية التحتية كخدمة (1885) تقوم بتزويد هذه القدرات 
الحاسوبية المطلوبة وفقا dele‏ وبشكل ديناميكي «SIS‏ 

بنية تحتية مشتركة: يمكن للعديد من المستفيدين المشاركة في الاستفادة من نفس المورد 
في البنية التحتية التقنية. حيث يتم إنشاء عدة نسخ أو حالات من الخوادم الافتراضية 
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(VMs)‏ ومن © يتم منح كل نسخة من هذه النسخ الصلاحية للعمل PIES‏ مستقلء 
يقوم المستفيد بالتحكم في طريقة ومواصفات تشغيله. وفي الوقت نفسه تضمن خدمة 
البنية التحتية كخدمة (laaS)‏ استغلال أكبر قدر ممكن من قدرات الخادم. 

© خوادم افتراضية (VMs)‏ مهيأة مسبقاً: يقوم مزودو خدمات البنية التحتية كخدمة 
(Taas)‏ بتهيئة خوادم افتراضية مجهزة مسبقاً بنظم تشغيل (OSs)‏ وتكوينات شبكية 
وغيرهاء بحيث يمكن للمستفيد أن يختار الخادم الافتراضي الذي يُطابق احتياجاته. كما 
أنه بإمكان المستفيد أن يقوم بتهيئة وتجهيز خادمه الافتراضي (VM)‏ بدءًا من الصفرء 
كما يمكنه البدء مباشرةً في استخدام هذه الخوادم مجرد اشتراكه في الخدمة. 

deus ©‏ مُقاسّه: pous‏ خدمة البنية التحتية كخدمة (Iaa$)‏ للمستفيد أن يستأجر YA‏ 
التقني على السحابة Voy‏ من شرائه. بعد أن تتم عملية الاستئجارء يتم قياس مقدار 
الخدمة المقدمة للمستفيد ويقوم مزود الخدمة بفوترة مقدار الخدمة المقدمة 
وحساب تكلفتها على المستفيد. 

:(PaaS) كخدمة‎ dabl نموذج‎ "0 


في بيئة تقليدية لتطوير البرمجيات» يتم تطوير واستضافة التطبيق البرمجي محلياً مع 
ضرورة أن تحتوي هذه البيئة على جميع الأدوات البرمجية اللازمة (كلغات البرمجة» وأنظمة 
قواعد البيانات» وبيئات التطوير المتكاملة. وأدوات اختبار البرمجيات)» ومن 5 يوظّف 
المطورون هذه الأدوات لتصميم وكتابة شفرات برمجيات التطبيقات إلى أن تصبح جاهزة 
للإطلاق والتشغيل. ينبغي لُطوّر التطبيقات الانتباه لإصدارات أدوات التطوير وترقيتها عند 
الحاجة» والتنسيق المستمر مع إداريي الشبكات وقواعد البيانات بغرض تحقيق متطلبات 
تطوير التطبيقات. ومع ظهور نموذج المنصة كخدمة» تغيرت منهجية تطوير البرمجيات» 
فأصبح تطويرها عبر شبكة الإنترنت بدلاً أن تكون محلياًء كما أصبح ممكناً إطلاق ونشر 
التطبيق بعد انتهاء تطويره مباشرةً من نفس المنصة التي تم تطويره lgs‏ المنصة كخدمة 
(PaaS)‏ عبارة عن diu‏ تطويرية متكاملة تحتوي على لغات برمجة متعددةء Cling‏ تطوير 
متكاملة (IDE)‏ وأنظمة متعددة لقواعد البيانات (DBMSs)‏ وأدوات اختبار البرمجيات» 
إضافة إلى العديد من الأدوات الضرورية لتطوير واختبار وإطلاق ونشر التطبيق البرمجي. 
يعمل مزود الخدمة الذي Alig‏ ويستضيف poig‏ على صيانة تلك المنصات على تجهيز 
البنية التحتية التقنية (Taas)‏ اللازمة لتشغيل المنصات. kog‏ هو جدير SUL‏ أن مزود 
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الخدمة قد لا يكون مالكاً للبنية التحتية ا مستضيقّة. بل قد يكون مستخدماً لها عن طريق 
مزود خدمة آخر. في بيئة المنصة كخدمة (PaaS)‏ يتخلص المستفيد gag)‏ المطور في هذه 
الحالة) من المسؤوليات المرتبطة بتنزيل وتركيب وترقية أدوات التطوير dogas‏ ولا يُناط به 
مسؤولية التحكم وإدارة البنية التحتية المشغلة Cus dy)‏ تعود مسؤولية ذلك إلى مزود 
الخدمة» لكن هكن للمستفيد أن يتحكم في تطبيقاته البرمجية التي يزمع نشرهاء $9 
الإعدادات doled!‏ بالبيئة التطويرية لهذه التطبيقات. معنى ot‏ يستفيد العميل من 5853 
إطار عمل جاهز للتطوير والاختبار والتشغيل. أما مزود الخدمة فينبغي أن يعمل على تهيئة 
شبكته الحاسوبية وخوادمه وأماكن التخزين وتجهيزها للاستخدام بكفاءة عالية. كما ينبغي 
مزود الخدمة إدارة هذه الموارد وصيانتهاء ومراقبة خاصية القابلية gag‏ في مستويات 
استخدام هذه الموارد متى ما طلب العميل US‏ وهو الذي يرى ويتوقع أن الحوسبة 
السحابية مكن أن توفر له مستويات لا محدودة من اموارد التي قد يحتاجها. في المقابل 
يُتوفّع من العميل الدفع المادي مقابل مستوى الخدمة التي يطلبها ويتم تخصيصها له 
تحقيقاً iste‏ الدفع حسب الاستخدام -(pay-as-per-use)‏ 






خدمات المنصة 
كخدمة 











(PaaS) 
خدمات‎ 
الإاشعارات‎ 


ieee‏ خدمات النشر 


والادارة 


(PaaS) رقم (7-5): خدمات المنصة كخدمة‎ JSG 
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من أبرز الخدمات السحابية التي يمكن الاستفادة منها عبر نموذج المنصة كخدمة 
(PaaS)‏ انظر الشكل رقم (8-0): 
© خدمات قواعد البيانات (Databases)‏ 
© خدمات مشغلات التطبيقات (Application Runtimes)‏ وبيئات التطوير المتكاملة 
(IDE)‏ 
۵ خدمات البريد الإلكتروني (Email)‏ 
©» خدمات اصطفاف الرسائل (Messages Queuing)‏ 
© خدمات الإشعارات (Notification)‏ 
© خدمات التحليلات (Analytics)‏ 
© خدمات التخزين المؤقت (Caching)‏ وفي بعض الأحيان تُسمَّى بخدمات تسليم 
ا محتوى (Content Delivery)‏ 
© خدمات النشر (الإطلاق) والإدارة (Deployment & Management)‏ 
© خدمات إدارة الوصول والهوية (Identity & Access Management)‏ 
أما أبرز مزودي خدمات المنصة فهم: قوقل التي تتيح خدمة محرك تطبيقات قوقل 
(Google App Engine)‏ وهو عبارة عن dais‏ حوسبة سحابية يتم استخدامه لتطوير 
واستضافة تطبيقات الويب في مراكز البيانات الخاصة بقوقلء والمنتشرة في أماكن متفرقة من 
العام. كما أن ويندوز أزور (Windows Azure)‏ هو مثال آخر على المنصة كخدمة (PaaS)‏ 
والتي تعمل بشكل مشابه ممحرك تطبيقات قوقل إلا أنها تقوم بعرض خدمة إضافية متمثلة 
في البنية التحتية كخدمة حسب حاجة العميل. ومن الأمثلة الأخرى أيضاً: منصة هيروكو 
(Heroku)‏ ومنصة (Force.com)‏ ومنصة (Apache Stratos)‏ ومنصة (AWS Elastic‏ 
.Beanstalk)‏ 
0 مكونات ال منصة كخدمة (PaaS)‏ 
امنصة المتاحة على السحابة هي بيئة تطويرية جاهزة للاستخدام» وتحتوي على مكونات 
مسبّقة التعريف وموارد تقنية dite‏ التشيت. ومرتبطة بخادم افتراضي (VM)‏ يسمح 
للمستفيد (المطور) مباشرة بتخصيص واستخدام تلك المكونات. تتميز هذه البيئة بتمكينها 
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ا مستفيد من الوصول مكوناتها عن بعد بواسطة متصفح ويب ملائم» والذي من UIE‏ يتم 
الشروع في تطوير ونشر تطبيقاته البرمجية داخل نفس السحابة التي تستضيف هذه البيئة, 
انظر الشكل رقم (6-0). بعد التعرّف على متطلبات المطورء يقوم مزود المنصة بتهيئة خادم 
افتراضي (VM)‏ مزوّد بكل الصلاحيات المناسبة ممتطلبات المطورء بغرض dob)‏ الوصول لكل 
اموارد Luda!‏ اللازمة؛ كوحدات التحرين, وقواعن blll‏ وغيرهماء تملك طلبات المطور 
عبر شبكة الإنترنت مروراً بالأجهزة الشبكية (كموازنات الأحمال والجسور ول محولات 
والموجهات) وصولاً إلى الخادم الافتراضي الذي يقوم باستقبال الطلبات وتفحّصها وتنفيذهاء 
ومن 65 dole]‏ توجيه النتائج إلى المطورء كما هو موضّح في الشكل رقم (6-0). 





التطبيقات 
(المستفيد) 


tF 


شكل رقم )0-€(: آلية وصول مطور تطبيقات إلى بيئة ا منصة (PaaS)‏ 








تختلف المنصات المثبتة على السحابة في محتوى المكونات والخدمات التي تتيحها وفقاً 
لعوامل متعددة يحددها مزود خدمة dadl‏ والمستفيد منها. يعرض الشكل رقم )0-¥( 
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حزمة شاملة لأبرز الخدمات السحابية التي هكن الاستفادة منها عبر نموذج المنصة كخدمة 
(Paas)‏ إلا أنه في الغالب يقوم مزود الخدمة بعرض حد Gal‏ من تلك المكونات؛ كوجود 
خدمة قواعد البيانات» وخدمات مشغلات التطبيقات Sling‏ التطوير المتكاملة. وخدمات 
إجراء الاختبارات البرمجيةء وخدمات النشر والإطلاق» وخدمات الإدارة (التي تشمل ABIL!‏ 
والهوية). إضافةً إلى HS‏ قد تختلف المنصات كخدمة عن بعضها البعض في خصائص متعلقة 
بسرعة استجابة الخدمة والرد على الطلبات الواردة من المستفيد. لتوضيح هذه النقطة 
نشير إلى أن المنصات في الأساس هي طبقة برمجية وسيطة تخدم عدة مستفيدين وتقدّم 
الدعم لتطوير ونشر تطبيقات الويب. لذا ó‏ اختلاف طلبات العملاء واختلاف خصائص 
التطبيقات البرمجية تفرض على مزود الخدمة عرض بيئات Lad‏ تشغيلية (runtime‏ 
execution environments)‏ لخدمات سحابية تختلف عن yaw‏ البعض في سرعة الأداع 
ومن S‏ في التكاليف امادية المرتبطة بها. على سبيل SUL!‏ من المتعارف عليه أن JS‏ خدمة 
سحابية هي خدمة متاحة عبر الويب» Flow‏ كانت موجهة لمطور التطبيقات أو مستخدم 
التطبيقات» اللذين يصلان للخدمة عبر متصفح ويب jae‏ لهذا الغرض؛ لذا فإنه في الغالب 
يتم تهيئة الواجهة الأمامية للتطبيق (أو الخدمة) السحابيةء وهي الواجهة التي يتعامل معها 
مستخدم التطبيق» بحيث تستجيب للطلبات GIS‏ الحساسية لوقت الاستجابة بشكل أكثر 
فاعلية منها للطلبات الواردة للواجهة الخلفية للتطبيق» وهي الواجهة التي يتعامل معها 
مطور التطبيق. لذا ÓB‏ فوترة الاستجابة للواجهة الأمامية WE‏ ما تكون أعلى FAS‏ من تلك 
التي للواجهة الخلفية. يوضح الشكل رقم )0-0( آلية لوصول JS‏ من مُطوّر ومستخدم 
التطبيقات إلى بيئة abl‏ يستخدم مطور التطبيقات diy‏ المنصة (PaaS)‏ عبر أدوات تطوير 
برمجية (SDK)‏ التي تتيح الأدوات اللازمة لكتابة واختبار وتنفيذ شفرات تطبيقات الويب. 
يتم بعد ذلك نشر وإطلاق التطبيق البرمجي على خادم ويب مجهز ببيئتيّن جاهزتين 
للاستخدام تُسميان بالواجهة الأمامية والواجهة الخلفية. عندما يصبح التطبيق البرمجي 
جاهزاً للاستخدام يستطيع مستخدم التطبيقات» كما موضح في الجزء العلوي الأيسر من 
الشكل رقم )0-0( الوصول إلى الواجهة الأمامية. تقوم شفرات التطبيق البرمجي Ukit‏ 
للواجهة الأمامية باستدعاء مهام متعددة Tadic‏ في شفرات التطبيق المشغّلة للواجهة 
الخلفية التي تقوم بدورها بمعالجة الطلبات الواردة وإعداد النتائج على شكل ردود مرتبة. 
يتم دعم ومساندة التطبيق البرمجي Usb)‏ للواجهتين الأمامية والخلفية بوحدة تخزين 
سحابية تمثل وعاءً Llo‏ لتخزين البيانات التي يتعامل معها التطبيق البرمجي. 
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شكل رقم :)5-٥(‏ آلية وصول مطور ومستخدم التطبيقات إلى بيئة المنصة (PaaS)‏ 





0 الخدمات السحابية 3 dabl‏ كخدمة (PaaS)‏ 

يعتمد نموذج المنصة كخدمة (PaaS)‏ على استخدام بيئات تقنية مجهزة مجموعة 
أدوات ومنتجات برمجية مسبقة التعريف والتشيت». oy‏ الهم وامساندة لجميع مراحل 
تطوير التطبيقات البرمجية. تبرز ثلاثة عوامل أساسية تحفز ا مستفيد على الاستثمار E‏ 
امنصات كخدمة واستخدامها: 


© أولاً: dey‏ المستفيد في توسيع القدرات المتاحة له في الوقت الراهنء لاستغلال السحابة 
لأغراض اقتصاديةء dig bly‏ في القابلية للتوسّع في القدرات. 

© ثانياً: رغبة المستفيد في استخدام lark!‏ الجاهزة كبديل للبيئة التقنية المتاحة له في 
الوقت الراهن. 
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© ثالثاً: رغبة المستفيد OV‏ يصبح مزود خدمة سحابية عن طريق إطلاق خدمات سحابية 
وإتاحتها المستفيدين آخرين. 


لايمكن par‏ الخدمات التي هكن أن youd‏ منصات السحابة إلا pase‏ جميع الطلبات 
لجميع المستفيدين من السحابةء ويبدو هذا أمراً غير ممكن» إلا أنه هكن التطرق إلى أبرز 
تلك الخدمات التي وصلت dle yb‏ النضج في الاستخدام. ومع ذلك فإنه من المتوقع أن ينمو 
التنوع في تلك الخدمات بنمو الإقبال على الخدمات السحابية من شريحة أكبر وأوسع من 
المستفيدين. نتطرق فيما ياي إلى خدمات المنصة الأبرن وهي: خدمات قواعد OLLI‏ 
وخدمات بيئات التطوير المتكاملة. وخدمات البريد الإلكتروني, وخدمات اصطفاف الرسائلء 
وخدمات الإشعارات» وخدمات التحليلات. وخدمات التخزين المؤقت. وخدمات النشر 
(SLY!)‏ والإدارة وخدمات إدارة الوصول والهويةء وخدمات الفوترة والدفع. 
خدمات قواعد البيانات (Databases Services)‏ 

تتيح خدمات قواعد البيانات السحابية إمكانية تنصيب وتشغيل selg‏ البيانات 
العلاقية وغير العلاقية على السحابة. تكمن المكاسب الرئيسية من استخدام خدمات قواعد 
البيانات السحابية في تجنيب مطوري التطبيقات قضاء أوقات طويلة في القيام مهام متعلقة 
Slob‏ وصيانة قواعد البيانات. يستطيع المطور الوصول إلى أنظمة قواعد بيانات علاقية 
(RDBMS)‏ مشهورةء مثل: أوراكل glg (Oracle)‏ سيكوال (MySQL)‏ وسيكوال 
(SQL Server) yê yw‏ من خلال هذه الخدمة» كما مكنه الوصول إلى أنظمة قواعد بيانات 
غير علاقية (NoSQL)‏ مثل: أمازون داينمو دي بي (Amazon DynamoDB)‏ وقوقل 
كلاود داتا ستور (Google Cloud Datastore)‏ يوضح الجدول رقم (Y-0)‏ قائمة بخدمات 
قواعد البيانات ومزوديها. 

هناك أربع خصائص يجب أن تراعيها خدمة قواعد البيانات المعروضة على السحابة 
وهي: 
© القابلية للتوشّع: يجب أن تقدّم الخدمة إمكانية التوسّع والانكماش في القدرات 

الحاسوبية والتخزينية slo‏ على الطلب» لمواجهة مستويات مختلفة من الأعباء التي قد 

تتطلبها التطبيقات السحابية. ١‏ 
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الاعتمادية: يجب أن تقدّم الخدمة خاصية النسخ الاحتياطي GIUI‏ لبيانات المستفيدين» 
وبذلك يزداد مستوى اعتمادية الخدمة في حال حدوث أي عطل. 


© جودة الأداء: يجب أن تضمن الخدمة مستويات أداء محدد يتم الاتفاق عليه مقدماً 
بين المزود والمستفيد في اتفاقية مستوى الخدمة (SLA)‏ مثل الاتفاق على رقم محدد 
لعدد العمليات ال ممكنة من ال مدخلات واممخرجات لكل ثانية (Input / Output‏ 


.Operations per Second - IOPS) 


©» مستوى الأمان: يجب أن تتيح الخدمة مميزات متعددة لتقييد عملية الوصول إلى أنظمة 
قواعد البيانات والبيانات المخزنة فيها؛ كإتاحة الجدران النارية على الشبكة. وآليات 


المصادقة قبل الوصول إلى البيانات. 


جدول رقم )0-¥(: قائمة بخدمات قواعد البيانات السحابية 


رقم اسم خدمة قواعد البيانات 
قوقل كلاود سيكوال 
(Google Cloud SQL)‏ 


قوقل كلاود داتا ستور 
(Google Cloud Datastore)‏ 


أمازون داتا ستور 
(Amazon Data Store)‏ 


أمازون gould‏ دي بي 
(Amazon DynamoDB)‏ 


ويندوز أزور سيكوال داتابيس 
(Windows Azure SQL Database)‏ 


ويندوز أزور تيبل 
(Windows Azure Table)‏ 
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نظام إدارة قاعدة 
البيانات (DBMS)‏ 


MySQL 


MySQL 
Oracle 
SQL Server 


SQL Server 
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خدمات بيئات التطوير المتكاملة :(IDE Services)‏ 

تتيح dabl‏ كخدمة (PaaS)‏ تشكيلة واسعة من بيئات التطوير المتكاملة المبنية على 
السحابة» والتي تدعم تطوير تطبيقات الويب واستضافتها ومن ثَمّ نشرها. كما تدعم هذه 
البيئات تنؤعاً واسعاً من لغات daal‏ مثل: الجافا (Java)‏ وبيرل (Perl)‏ وبي إتش بي 
(PHP)‏ وبايثون (Python)‏ > وروي (GO) 989 (Ruby)‏ . يتم دعم Hatch! gba Ske‏ 
باط (Frameworks)‏ ومشغلات التطبيقات (Application runtimes)‏ التي تلعب دوراً 
lage‏ 3 تخصيص وتحرير الموارد التقنية التي يحتاجها التطبيق البرمجي أثناء تشغيله حسب 
احتياجاته. توفر js‏ من قوقل وويندوز أزور بيئات التطوير المتكاملة من خلال محرك 
التطبيقات 8 (Google App Engine) Ji‏ وويندوز )993 ويب (Windows Azure‏ 
Web Sites)‏ على التوالي» كما أن هناك العديد من المنصات التي تتيح Glin‏ مشابهة, مثل: 
(Spring) (Play)  «(Drupal) 9 «(Rails) 9 (Node.js)‏ 
خدمات البريد :(Email Services) 39 UY!‏ 


تسمح خدمة البريد الإلكتروني المبني على السحابة ISU‏ من المستخدم وكذلك التطبيقات 
البرمجية باستقبال وإرسال البريد الإلكتروني. ومن أشهر مزودي هذه الخدمة: قوقل من 
خلال الخدمة (Google Email Service)‏ وأمازون من خلال الخدمة (Amazon Simple‏ 
Lied email Service)‏ هذه الخدمة المستفيد عناء إدارة خادم البريد الإلكتروني وتهيئة 
الشبكة والعناوينء لتكون من مهام مزود الخدمة. 
خدمات اصطفاف الرسائل :(Messages Queuing)‏ 


تسمح خدمات اصطفاف الرسائل بإرسال الرسائل عن طريق تطبيقات الإنترنت بطريقة 
برمجية AT‏ كما تدعم إمكانية القيام بالمعالجة غير المتزامنة عن طريق السماح بتواصل 
مكونات تطبيقات برمجية مفصولة عن بعضها البعض» وذلك بالتواصل عبر رسائل يتم تنظيم 
وصولها وخروجها في اصطفاف يتناسب وطبيعة المعالجة المستهدفة (على سبيل JEL‏ 
طريقة مَنْ يدخل Vel‏ يخرج أولاً - (FIFO‏ يتم تمكين هذا الأسلوب بإيجاد آلية تسمح 
بالتخزين المؤقت للرسائل (sender) daio s‏ وامُستقبل gö .(receiver)‏ هذه الآلية 
إمكانية الاحتفاظ بأحجام قد تصل إلى YOT‏ كيلو Cob‏ للرسالة الواحدةء ومدد زمنية تتراوح 
بين يومين إلى أسبوعين. توفر IS‏ من قوقل وأمازون خدمة اصطفاف الرسائل عن طريق 
الخدمتين 505 -Google TQS Amazon‏ 
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خدمات الإشعارات (Notification)‏ 


goui‏ خدمات الإشعارات للتطبيقات بإرسال الرسائل إلى كل جهاز SS‏ متصل بالإنترنت؛ 
كالهواتف ASU!‏ والألواح الإلكترونية. تعتمد هذه الخدمة على نموذج أعمال aud‏ "اشترك 
وانشر"» حيث يقوم المستفيد بالاشتراك في خدمة أو موضوع أو قناة اتصال معينة يقوم 
بإتاحتها مزود خدمة أو ناشر. عند توفر محتوى جديد لهذه الخدمة» تقوم خدمة الإشعارات 
بالدفع بمعلومات المحتوى إلى جميع المشتركين. توفر قوقل خدمة الإشعارات عن طريق 
خدمتها السحابية (Google Cloud Messaging - GCM)‏ كما توفر أمازون هذه الخدمة 
عن طريق خدمتها السحابية (Amazon Simple Notification Service - SNS)‏ وتو 3 
ويندوز أزور الخدمة نفسها عن طريق الخدمة السحابية (Windows Azure‏ 
.Notification Hubs)‏ 

خدمات التحليلات (Analytics)‏ 

خدمة التحليلات هي خدمة سحابية تتيح إمكانية تحليل مجموعة ضخمة من البيانات 
مخزنة على السحابة» إما في مخزن ylw‏ أو في قاعدة بيانات سحابية» باستخدام أداة تقنية 
مخصصة لهذا الغرضء Jis‏ المنتج .(MapReduce)‏ تعتبر هذه الخدمة الخيار المفضل لأداء 
المهام التي تولّد أو تتعامل مع bly‏ ضخمة duc‏ مثل: مهام التنقيب واستكشاف البيانات 
«Data Mining)‏ وفهرسة الويب «(Web Indexing)‏ وتحليل ملفات التسجيل (log file‏ 
(analysis)‏ وتعلّم الآلة (Machine Learning)‏ 939 أمازون خدمة تحليلات سحابية 
(Amazon EMR) (aus‏ وتعتى هذه الخدمة بجعل معالجة البيانات الضخمة أكثر 
Ugga‏ وانسيابية وكفاءة حيث تتم عملية المعالجة باستخدام أداة هادوب (Hadoop)‏ 
بالاشتراك مع أدوات أخرى خاصة بخدمة أمازون (AWS)‏ وذلك للقيام مهام ضخمة؛ 
كفهرسة محتوى og)‏ واستكشاف وتنقيب البيانات. وتحليل ملفات التسجيلء وا محاكاة 
العلمية, وتعلّم الآلة. كما توفر قوقل خدمتين مشابهتينء. هما: (Google MapReduce‏ 
(Google BigQuery)3 Service)‏ وتوفر مايكروسوفت WIS‏ خدمة (Windows‏ 
Azure HDInsight)‏ للقيام بتحليلات Aloud)‏ 


خدمات التخزين )2854 (Caching)‏ / تسليم المحتوى :(Content Delivery)‏ 


خدمة تسليم المحتوى هي خدمة سحابية تتيح للمستفيدين إمكانية الوصول للمحتوى 
بسرعة وإتاحة فائقة وبأداء عال. تعتمد هذه الخدمة على نظام موزع من الخوادم في مواقع 
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متعددة حول العام لضمان توصيل المحتوى إلى العملاء حسب مواقعهم. يتطلب هذا الأمر 
تكرار الاحتفاظ بنفس ال محتوى في عدة مواقع جغرافية» وبالتالي عند ورود طلبات من عدة 
عملاء حول العام مستهدفة نفس المحتوى, يتم توجيه كل طلب إلى أقرب خادم في موقع 
جغرافي هو الأقرب للوقع العميل. عند تحديد محتوى مهم ومطلوب من شريحة كبيرة من 
العملاء منتشرين في مواقع متفرقة جغرافياء تقوم هذه الخدمة بعملية تخزين مؤقت 
(Caching)‏ لهذا المحتوى فقط خلال الفترة التى patus‏ الطلب dle‏ وعند انخفاض الطلب 
قد يتم استبداله بمحتوى آخر أكثر طلباً وهكذا. تُعتبر هذه الخدمة مفيدة بالذات للمحتوى 
الساكن» مثل: النصوص, والصورء ووسائل الإعلام التي ES‏ عبر شبكة الإنترنت (مثل: نت 
فليكس Netflix‏ وهولو py (Hulu‏ أمازون هذه الخدمة Gaus‏ كلاود فرونت 
(Amazon CloudFront)‏ وهي خدمة سحابية تهدف إلى تسريع توزيع المحتوى على 
الإنترنت» والتي GE‏ على شكل صفحات GIS‏ امتداد (html)‏ أو (css)‏ أو (php)‏ أو ملفات 
صور. يتم تسليم ال محتوى عن طريق شبكة واسعة من مراكز البيانات المنتشرة حول العام 
والمستضيفة لخدمات .(edge locations) (aud (AWS)‏ كما تتيح مايكروسوفت dots‏ 
شبيهة تسف .(Windows Azure CDN)‏ 
خدمات النشر والإدارة :(Deployment & Management)‏ 

خدمات النشر والإدارة هي خدمة سحابية تسمح بنشر وإدارة التطبيقات عبر شبكة 
الإنترنت. تقوم هذه الخدمات مهام النشر الأساسية بشكل GIS‏ مثل: التوسّع والانكماش في 
القدرات الحاسوبيةء وموازنة الأحمالء ومراقبة أداء التطبيقات أثناء تشغيلها. توفر أمازون 
خدمة (Elastic Beanstalk)‏ التي تدير وتنشر التطبيقات على سحابة أمازون (AWS)‏ ما 
يقوم به المستفيد (مطور التطبيق السحابي) هو القيام برفع التطبيق على السحابة» ومن O‏ 
تحديد polis‏ التهيئة المناسبة للتطبيق باستخدام طريقة آلية بسيطة. ثم تقوم الخدمة 
با مهام الأخرى لإدارة ومراقبة أداء التطبيق. 
خدمات إدارة الوصول والهوية :(Identity & Access Management)‏ 

خدمات إدارة الوصول والهوية هي خدمة سحابية تتيح عملية الوصول الآمن للموارد 
السحابية (كالوصول إلى قاعدة بيانات) الخاصة بالعميل عن طريق dob!‏ عمليات المصادقة 
وصلاحيات المستخدمين. هذه الخدمة مفيدة جداً للمنظمة التى لديها عدة مستخدمين 
ممح ليخ الو فول إل موارة السحابة: دسح ode‏ الخدمة بعمليات de‏ إضافة Blog‏ 
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صلاحيات الوصول» ومنح وسحب أذونات العمليات الإجرائية التي تتيحها التطبيقات 
واطوارد الحاسوبية. وإضافة وتعديل وحذف الكلمات المفتاحية لكل مستخدم. توفر 
مايكروسوفت هذه الخدمة (Windows Azure Active Directory) jaws‏ كما توفر 
أمازو ن خدمة مشابهة (Amazon Identity & Access Management (IAM)) (ous‏ 


خدمات الفوترة والدفع :(Billing & Payment)‏ 

خدمات الفوترة والدفع هي خدمات سحابية تعتمد على مبدأ الدفع مقابل الاستخدام. 
يتم إتاحة هذه الخدمة من قبل مزود الخدمة لشريحة واسعة من العملاء في مجالات 
مختلفة؛ كالتعليم» ووسائل الإعلام» والرعاية الصحية: إضافة إلى مجالات أخرى. تقوم الخدمة 
بإعطاء كل عميل (البائع) معلومات حساب خاصة يتم استخدامها لإدارة عمليات البيع 
للمنتجات المعروضة. تعتبر أمازون رائدة في هذا lek!‏ حيث تتيح خدمتين: الأولى هي 
خدمة (Amazon DevPay)‏ وهي خدمة سحابية سهلة الاستخدام لإدارة حساب ال مستفيد 
مع أمازون (AWS)‏ وكذلك الفواتير؛ مما يحفز أصحاب الأعمال على بيع تطبيقاتهم التي 
تعمل على منصة (AWS)‏ وتسهيل عمليات الدفع والشراء. Le‏ الخدمة الثانية فهي خدمة 
الدفع المرنة (Amazon FPS)‏ وهي خدمة سحابية تسمح للمتاجر المشتركة على الإنترنت 
باستخدام نظام المدفوعات Sled‏ التجزئة الخاص gill‏ ومن 65 تمكينهم من الدخول 
على قاعدة بيانات العملاء (معلومات الهويةء وعناوين الشحنء وتفاصيل الدفع)؛ لتسهيل 
و خدمايم و 
0 متى يتم استخدام Glos‏ ال منصة كخدمة $(PaaS)‏ 


Laik! Gx‏ كخدمة (PaaS)‏ جاذبة لنوعين رئيسين من المطورين: النوع الأول خاص 
بشركات تطوير البرمجيات حديثة SLA!‏ والنوع الثاني خاصٌ بمطوري البرمجيات المستقلين. 
Ul‏ بالنسبة للشركات الكبرى التي تمتلك مراكز بيانات dole‏ فقد يبدو الوضع أكثر تعقيداً 
لتعدّد تقنياتها واحتياجات تطبيقاتها البرمجية. Ól‏ انخفاض مستوى التحكم في الموارد 
الحاسوبية في طبقة البنية التحتية التقنيةء الذي يتم إتاحته للمستفيد من المنصة كخدمة 
إضافةً إلى انخفاض مستوى المرونة فيما yass‏ بيئات التطوير ولغات البرمجة Jis dot!‏ 
من إقبال تلك الشركات الكبرى على خدمات المنصة Lied‏ لأي مشاكل قد تعيق التكامل بين 
تطبيقاتها في مراكز بياناتها doled!‏ والتطبيقات على السحابة. وبالرغم من US‏ لا ينبغي 
النظر لبيئة المنصة على أنها بيئة ساكنةء بل تتطور وتزداد قدراتها المتاحة بشكل متسارع 
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كتعدد لغات البرمجة المتاحة Gling‏ التطوير المتكاملة (Visual Studio Jie)‏ الأمر الذي 
يترتب عليه زيادة في جذب العملاء. 


بشكل ele‏ هناك العديد من الحالات التي يُستحّسن FEU!‏ فيها عند الرغبة في الاستعانة 
بخدمات ال منصة كخدمة (PaaS)‏ وهذه الحالات هي: 


© عند الرغبة في اختزال الفترة الزمنية اللازمة لتسليم انتج الببمجي عن طريق توظيف 
آلية تطوير التطبيقات البرمجية بشكل تعاوني بين أعضاء فريق تطوير التطبيقات الذين 
ليس من الضرورة أن يتواجدوا في نفس الموقع الجغرافي. تشجّع البيئة التطويرية التي 
youd‏ المنصة كخدمة (PaaS)‏ إمكانية أن يعمل أكثر من مطور واحد على المشاركة في 
تطوير تطبيق برمجي معين؛ نظراً لوجود هذا التطبيق في موقع مشترك يمكن الوصول 
له من أي مكان» باستخدام أي جهاز مُهِيّاً لذلك. في هذه الحالةء تعد الاستعانة بخدمات 
ا منصة كخدمة (PaaS)‏ خياراً جيداً. 

© عند الرغبة في تركيز جهود مطوري التطبيقات على مهام تطوير التطبيقات hi‏ 
للاستخدام الفعلي. تتيح البيئة التطويرية في ا منصة كخدمة (PaaS)‏ وسائل ذاتية لإجراء 
اختبارات على التطبيقات ثم إطلاقها (مثل: Selenium «Google Stackdriver‏ 
وز Wع1stin)»‏ مما يسهم في تقليص الفترة الزمنية المطلوبة لتسليم التطبيق 
البرمجي. في هذه الحالة ded lajf‏ الاستعانة بخدمات المنصة كخدمة (PaaS)‏ خياراً 


Se 


© هناك منهجيات متعددة لتطوير التطبيقات drag!‏ ومن أبرزها منهجية التطوير 
الرشيقة (agile development)‏ والتي يتم فيها تطوير التطبيقات بأسلوب متدرج 
وترددي؛ مما يساعد على إنجاز تسليم المنتج البرمجي خلال الفترة المحددة لتسليمه 
دون تأخير. bs}‏ البيئة التطويرية في المنصة كخدمة (PaaS)‏ هذه المنهجية لتطوير 
التطبيقات البرمجية؛ مما يجعلها خياراً مناسباً للمطورين الذين يضعون أولوية لإنهاء 
عملية التطوير ضمن جدول زمني محدد. 
بشكل ele‏ تساعد المنصة كخدمة (PaaS)‏ شركات تطوير البرمجيات حديثة النشأة 

وكذلك مطورو البرمجيات المستقلون في تقليل نفقاتهم والوفاء بالتزاماتهم المتعلقة بالجدولة 

الزمنية لتسليم التطبيقات البرمجية ضمن الفترة الزمنية Garb!‏ عليها. وبالرغم من OB US‏ 
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هناك بعض الحالات التي قد لا تكون فيها هذه الخدمة خياراً dus‏ حيث ينبغي للمستفيد 
ta‏ ب الاستعانة بالمنصة كخدمة E (PaaS)‏ الحالات التالية: 


نظراً لعدم وجود ples‏ مشتركة يلتزم بها جميع مزودي خدمات ال منصة كخدمة 
(PaaS)‏ فإنه يصعب على المستفيد المطور نقل تطبيقاته من مزود إلى آخر لأي سبب 
من الأسباب؛ الأمر الذي يعني ربطه الدائم مع مزود واحد Usd‏ لتعطل خدمات 
التطبيق السحابي؛ لذا ينبغي على المستفيد المطور النظر بتأن في هذه الإشكالية قبل 
الشروع في الاستفادة من خدمات ال منصة كخدمة. i‏ 

في النموذج المعياري (SPI)‏ تعلو طبقة المنصة كخدمة (PaaS)‏ طبقة البنية التحتية 
كخدمة (IaaS)‏ وتستخدم مواردها التقنية عن طريق طبقة وسيطة افتراضية. إلا أنه 
لا eld‏ مستخدمي خدمات المنصة الحصول على تحكم كامل في الموارد التقنية في طبقة 
.(IaaS)‏ قد تحتاج بعض التطبيقات تخصيص وتهيئة موارد البنية التحتية لضمان تشغيل 
هذه التطبيقات بشكل مناسب. في هذه Ved)‏ لا يُنصّح باستخدام خدمات اللنصة 
كخدمة. 

تتيح dail!‏ كخدمة dig‏ تطوير مُسبّقة التعريف» بحيث تحتوي على لغات برمجة 
وقواعد بيانات محددة؛ الأمر الذي يعني إجبار المستفيد المطور على استخدام الموارد 
البرمجية المتاحة. إذا كان ذلك لا يلبّي حاجات المستفيد المطور. من الأفضل Lied‏ 
استخدام خدمات المنصة كخدمة. 

هناك بعض المنظمات التي تمتلك تطبيقات برمجية يتم تشغيلها في مراكز بياناتها 
Aol!‏ وف الوقت نفسه JES‏ مجموعة أخرى من التطبيقات على السحابة. إذا كان 
من الضروري عمل تكامل فيما بين هذين النوعين من التطبيقات. كاستخدام مخرجات 
تطبيق كمدخلات للتطبيق الآخر؛ فينبغي على المستفيد المطور التأكد من تكامل عمل 
التطبيقين مع بعضهما البعض. إذا كان ذلك غير ممكنء LARS‏ ا استخدام خدمات 
Lait‏ كخدمة. 


0 خصائص المنصة كخدمة :(PaaS)‏ 


تتميز ا منصة كخدمة (PaaS)‏ بمجموعتين من الخصائص» تشترك في الأولى منهما مع 


خصائص الحوسبة السحابية» وتتميز في AGW‏ بخصائص خاصة بها فقط. LÍ‏ السمات التي 
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تشترك فيها مع الحوسبة السحابية فهي: أنها خدمة ذاتية حسب الطلب» وخدمة ذات 
وصول واسع للشبكة الحاسوبية» وأنها عبارة عن تجمّع واسع من الموارد التقنيةء وأنها خدمة 
ذات مرونة سريعة في تخصيص وتحرير الموارد التقنية» وأخيراً أنها خدمة ALB‏ للقياس. أما 
الخصائص التي تتميز بها عن غيرها من الخدمات» فهي ست خصائصء وهي على النحو 
التالى: 


) 


yyy 


يتيح معظم مزودي المنصة كخدمة (PaaS)‏ خدمات متعددة تسمح بتطوير التطبيقات 
واختبارها ونشرها وإطلاقها واستضافتها وصيانتها في نفس بيئة تطوير متكاملة وموحدة 
(IDE)‏ 

إمكانية الوصول إلى dig‏ التطوير المتكاملة (IDE)‏ عبر الشبكة العنكبوتية من خلال 
واجهة مستخدم على الويب» إضافةً إلى إمكانية العمل على البيئة نفسها ولكن على 
سطح ال مكتب الخاص بال مطور. 

في حال عدم إمكانية اتصال المستفيد المطور بالإنترنت GY‏ سبب من الأسباب» Se‏ 
بعض مزودي Sis‏ ال منصة (PaaS)‏ المستفيد المطور من عمل مزامتة لبرامجه المطورة 
على سطح المكتب مع بيئة التطوير المتكاملة على المنصة بعد عودة الاتصال بالإنترنت. 
قد يحتاج التطبيق السحابي أثناء تشغيله على السحابة قدرات تقنية إضافية؛ كإضافة 
pole‏ آخر أو إضافة وسيط تخزيني لمجابهة الأحمال المتزايدة على التطبيق. تتميز 
خدمات المنصة بقدرتها على التكيّف مع هذه الحالات من خلال إمكانية التوسّع 
والانكماش الذاتي في القدرات حسب المتطلبات دون الحاجة إلى تدخل المستفيد. 

تتيح البيئة التطويرية في المنصة كخدمة (PaaS)‏ إمكانية أن يعمل أكثر من مطور واحد 
على المشاركة في تطوير تطبيق برمجي معين؛ نظراً لوجود هذا التطبيق في موقع مشترك 
يمكن الوصول له من أي مكان باستخدام أي جهاز Lge‏ لذلك. 

تتيح المنصة كخدمة (PaaS)‏ العديد من الأدوات المساندة للمستفيد اممطور» تساعده 
على تطوير تطبيقاته dolu!‏ مثل: الأدوات الخاصة باختبارات التطبيقات مثل 
(Google StackDriver)‏ وأدوات لإدارة الوصول والهوية مثل (Windows Azure‏ 
Active Directory)‏ وأدوات للدفع والفوترة (Amazon DevPay) Jis‏ 
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600 نموذج البرمجيات كخدمة (SaaS)‏ 


يختلف موذج البرمجيات كخدمة (SaaS)‏ عن نموذجي البنية التحتية كخدمة (IaaS)‏ 
والمنصات كخدمة (PaaS)‏ في أنه eld‏ خدمات جاهزة للاستخدام المباشر من قبل ا لمستخدم 
Sw!‏ في حين يعرض النموذجان الآخران» البنية التحتية كخدمة والمنصة كخدمةء خدماتهما 
إلى أخصائيي الأنظمة والمطورين» بحيث يقومون بتهيئة وتركيب وتشغيل تطبيقاتهم على 
كل من البنية التحتية والمنصة على loll‏ وبالتالي يُتاح لهم مستوى el‏ من التحكم في 
ا موارد التقنية المعروضة عليهم. بمعنى آخرء لا تناسب الخدمات المتاحة على نموذجي البنية 
التحتية كخدمة والمنصة كخدمة ال مستخدم غير التقني. 

يتيح نموذج البرمجيات كخدمة (SaaS)‏ للمستفيد إمكانية الاستخدام والوصول إلى 
خدمات وتطبيقات سحابية يستضيفها مزود الخدمة» حيث يتم تشغيل هذه التطبيقات 
على بنية تحتية سحابية تخص مزود الخدمة وثدار من Ald‏ وتشمل الشبكة الحاسوبية, 
والخوادم» وأنظمة التشغيلء والتخزين. كما يمكن في هذا النموذج أن يتم الوصول إلى 
الخدمات المتاحة عبر أجهزة إلكترونية متعددة من خلال واجهة بسيطة (thin client‏ 
interface)‏ للمستفيد.ء تشمل مستعرض الويب (كالبريد الإلكتروني على الويب)» أو عبر 
واجهة برنامج معين يتم تنزيله لدی جهاز المستخدم المباشر (سواءً كان حاسباً مكتبيًا أو 
هاتفاً USS‏ أو لوحاً إلكترونيًا). ولا هكن للمستفيد في هذا النموذج إدارة أو التحكم في موارد 
البنية التحتية Nahl‏ للتطبيق, إلا أنه هكن أن Chad‏ صلاحية التحكم في الإعدادات 
الخاصة بتهيئة البرمجيات التي يعمل علیهاء وبشكل محدود. 

بإلقاء نظرة dole‏ على خدمات نموذج البرمجيات كخدمة (SaaS)‏ هكن تصنيفها إلى 
أربعة أصناف رئيسية» هي: خدمات تطبيقات الأعمال» وخدمات تطبيقات البنية التحتية 
التقنية Gleiss‏ مطبيقات البيانات» وأخيراً خدمات تطبيقات الإنتاجية. وسيتم Sl‏ 
إليها في جزء الخدمات السحابية في البرمجيات كخدمة (SaaS)‏ 

على الرغم من OI‏ مزود خدمات البرمجيات كخدمة (SaaS‏ يتيح للمستفيد مستوى Jai‏ 
من التحكم لعمل تعديلات على التطبيق السحابي» والتي قد يرى المستفيد أنها ضرورية له 
Jis‏ تطبيق خرائط قوقل (Google Maps)‏ « بغرض جعل التطبيق أكثر مناسبة لاحتياجات 
المستفيد. والتي قد يرى المستفيد أنها ضرورية A‏ إلا أن هناك عوامل مهمة من الضروري 
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التأمل فيها عند المقارنة بين خيارين اثنين» هما: تطوير التطبيق (أو الخدمة) داخلياً لدى 
المستفيد, أو التوجه إلى مزود الخدمة واستخدام خدماته. وهذه النقاط هي: 
© مزود الخدمة سيكون مسؤولاً عن كل تجهيزات البنية التحتية المُشْغّلة للخدمة. 
© مزود الخدمة سيكون مسؤولاً عن التحديثات الأمنية المرتبطة بالخدمة. 
gy ©‏ مزود الخدمة خاصية توافق الخدمة مع كل المتصفحات الرئيسية وإصداراتها. 
© يوفر مزود الخدمة خاصية التوافق المتنقل للخدمة مع غالبية الأجهزة المتنقلة؛ 
كالهواتف ASL!‏ والألواح الإلكترونية. 
© يقوم مزود الخدمة بإدارة قواعد البيانات ا مرتبطة بالتطبيق» ما في ذلك إدارة القدرات 
التخزينية والنسخ الاحتياطي والتعافي من الكوارث. 
© يقوم مزود الخدمة بالتحديثات الضرورية ذات العلاقة بالتطبيق؛ كالتوافقية مع أنظمة 
تشغيل محدّثة قريباً أو التوافقية مع تطبيقات أخرى. 
gue ©‏ جاهزية drut!‏ في حال اختار تطوير التطبيق Weslo‏ تحمل التكاليف المستمرة 
والمرتبطة بصيانة وإصلاح أعطال التطبيق. 
© مدى جاهزية المستفيد. في حال اختار تطوير التطبيق داخلياً لاقتناء التقنيات الحديثة 
والتي يتسارع تغيرها بتسارٌع تغير التقنية عموما. 
يستطيع المستفيد المواءمة بين هذه العوامل Aogh!‏ إضافة إلى dolge‏ أخرى قد تكون 
خاصةً بمتطلبات المستفيد. وبين القدرات المتاحة لديه ومدى جاهزيته التقنية من أجل 
اتخاذ القرار المناسب؛ إما بتطوير التطبيق داخلياً أو الاستعانة بخدمات البرمجيات كخدمة 
.(SaaS)‏ 
0 مكونات البرمجيات كخدمة :(SaaS)‏ 
هثل نموذج البرمجيات كخدمة (SaaS)‏ النموذج العلوي في النموذج المعياري (SPI)‏ 
لنماذج الخدمات السحابيةء انظر الشكل رقم )1-0( والذي abs)‏ القدرات التقنية ا متاحة 
له في نموذجي البنية التحتية كخدمة (IaaS)‏ وال منصة كخدمة (PaaS)‏ سواءً كان النموذجان 
في نفس السحابة أو حتى في سحابتين مختلفتين. عند تنفيذ التصميم المعماري للخدمة 
السحابية في هذا النموذج, فإنه بشكل عام يتم تمكين خاصية تعددية المستخدمين, والتي 
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تسمح بوصول JST‏ من مستخدم لنفس الخدمة» وتضبط تنفيذها. يوضح الشكل رقم )0- 
1( إحدى الخدمات السحابية في نموذج (SaaS)‏ والمستضافة في بيئة تقنية تسمح بتعدد 
المستخدمينء وتعطي Fol‏ فائق الجودة؛ نظراً لوجود موارد تقنية مكررة لمجابهة الطلبات 
المتزايدة على الخدمة السحابية من عدة مستفيدين. كما أنه يتم النظر في تمكين العديد من 
الخصائص الأخرى للخدمة Flo‏ على متطلباتها. مثل: درجة dig yb)‏ المتاحة للتوسّع والانكماش 
في slob!‏ حسب طلب المستفيد. وخاصية موازنة الأحمال (لضمان عدم تركيز الأعباء على 
مورد تقني واحد)» ودرجة الإتاحة للخدمة في حال حدوث عطل لضمان استمراريتها. 

لا يوجد تصميم معماري موحّد يصلح OY‏ يتم تطبيقّه على كل الخدمات المتاحة في 
edge‏ البرمجيات كخدمة (SaaS)‏ وذلك بخلاف نموذجي البنية التحتية كخدمة (IaaS)‏ 
وا منصة كخدمة .(PaaS)‏ ويعود السبب في ذلك إلى أن كل خدمة من خدمات (SaaS)‏ قد 
تركز على خاصية محددة؛ كجودة الأداء. أو الإتاحة العاليةء أو توزيع الأحمال. بالتالي» SE‏ 
كل إطلاق لخدمة سحابية في (SaaS)‏ يجلب معه تصميماً مخصصاً d‏ ومتطلبات وظيفية 
للخدمة» ومتطلبات dole‏ بوقت التشغيل الفعلي للخدمة. يتم تحديد هذه المتطلبات 
بالتنسيق بين مستخدم الخدمة ومطورها وفقاً لمنطق البرامج المُشغلة dose‏ ووفقاً BLY‏ 
الاستخدام المتوقعة للخدمة من قبل مستخدميها الفعليين. وبغرض تأكيد التنوع الكبير 
للخدمات السحابية في (SaaS)‏ من حيث sds‏ الوظائف البرمجية في الخدمات وأنماط 
الاستخدام لهاء نستعرض فيما يلي بعص خدمات (SaaS)‏ المعروفة لدى شريحة كبيرة من 
المستخدمين: 
© وسائل التواصل الاجتماعي (تويترء وفيسبوك» ولينكد إن). 
© خدمة البرمجيات المكتبية (مايكروسوفت أوفيسء أدوبي كريتيف كلاود). 
© أسواق التطبيقات المتنقلة (أبل آب ستور وأندرويد بلاي ستور). 
© أنظمة الرسائل (البريد الإلكتروني والرسائل الصوتية). 
© خدمة مشاركة الملفات وتوزيع المحتوى (يوتيوب. ودروب بوكس). 
© نظم معلومات المؤسسات (ERP CRM CM)‏ 
© خدمات برمجية مخصصة لقطاعات محددة (الاقتصاد. الهندسة» الطيران). 
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© خدمات المحادثات وامؤتمرات للرسائل الفورية (واتس آبء سكاي BË y‏ توك). 
© وضع ومشاركة المعلومات بشكل جماعي (ويكيبيدياء بلوقر). 
إضافة إلى هذا gul‏ في الخدمات. هناك طرق وأساليب لعرض خدمات (SaaS)‏ عبر 


واجهات برمجية متعددة. حيث ممكن أن يتم عرض كل خدمة عبر واحدة أو أكثر من وسائل 
العرض التالية: 


SS =>.‏ 
atkins esse‏ 
الخدمة الخدمة 
السحابية السحايية 


موازت 
F 2‏ أحمال 
الخدمة السحابية (SaaS)‏ 


e‏ تطييقات الأعمال. 


e‏ تطبيقات الينية التحتية التقتية. 
ه تطييقات البياتات. 
e‏ تطييقات الإنتاجية_ 





يواية الواجهة 
لدخول واستخدام 


وإدارة الخدمات 
بينة متعددة 
Ep i‏ 
3 


موارد تقتية مكررة لمجايهة الطلب المتزايد 





شكل رقم )1-0(: مكونات diy‏ البرمجيات كخدمة (SaaS)‏ 








© خدمة على الشبكة العنكبوتية (web service)‏ 
وتستخدم هذه الطريقة الخدمات التالية: بي بال (PayPal)‏ وقوقل ماب (Google‏ 
.Maps)‏ 
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© تطبيق متنقل :(mobile application)‏ 
وتستخدم هذه الطريقة الخدمات التالية: واتس آب (WhatApp)‏ والبريد الإلكتروني 
جي ميل .(G-Mail)‏ 
©» خدمة تناقل البيانات - رست .(REST service)‏ 
وتستخدم هذه الطريقة العديد من الخدمات» مثل خدمة أمازون للتخزين (53 (Amazon‏ 
يتضح من سياق الأمثلة أعلاه J)‏ هناك E55‏ كبيرا في طبيعة الوظائف البرمجية لخدمات 
(Saas)‏ وف ads‏ التقنيات التي يمكن تطبيقها لكل خدمةء وفي طرق عرض كل خدمة» الأمر 
الذي يجعل تصميم didl‏ المعمارية لخدمات (SaaS)‏ وتحديد مكوناتها التقنية GLa‏ 
متخصصاً بشكل كبير؛ وبالتالي عدم إمكانية توظيف تصميم معماري موحّد لكل الخدمات. 
وبالرغم من Ws‏ هناك مجموعة من المتطلبات التي ينبغي تحديدها لتصميم بيئة مناسبة 
لھاء مثل: 
© دراسة طبيعة أعباء الخدمة السحابية المتوقعة؛ للتعرف على LAS‏ موازنة الأحمال على 
الخدمة» ومن ثَّمّ توزيع هذه الأحمال على عدة نسخ مكررة من الخدمة نفسها عند 
الحاجة. 
© دراسة LAS‏ اكتشاف الأعطال والاستعادة من الكوارث. 
© دراسة كيفية القيام بصيانة وسائط التخزين خلال وقت تشغيل الخدمة الفعلي. 
© دراسة السعات المنظورة للموارد التقنية والشبكات التي تحتاجها الخدمة السحابية, 
وكيفية القيام بالتوشّع والانكماش في هذه ا موارد خلال وقت تشغيل الخدمة الفعلي. 
0 الخدمات السحابية في البرمجيات كخدمة (SaaS)‏ 


هناك صعوبة في حصر الخدمات التي يمكن تضمينها في نموذج البرمجيات كخدمة 
(5325)؛ نظراً لتنؤعها بتنوع متطلبات المستفيدين dgio‏ إلا أنه Se‏ تصنيفها إلى أربعة 
أصناف رئيسية. هثل الصنف الأول تطبيقات الأعمال» وهو أكثر الأصناف شيوعاً وتداولا 
مثل: تطبيقات إدارة علاقات العملاء (CRM)‏ وتطبيقات إدارة موارد المؤسسة (ERP)‏ 
وتطبيقات الرواتب» وتطبيقات الموارد البشرية. وتطبيقات leuk!)‏ وتطبيقات الفوترة. 
Ube‏ الصنف الثاني تطبيقات البنية التحتية التقنية التي تتعامل مع مهام تقنية dago‏ مثل: 
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تطبيقات أمن الموارد Ada‏ وتطبيقات مراقبتهاء وتطبيقات التحكم في الوصول إلى ال موارد 
وإدارة الهوية والحسابات» وتطبيقات لفحص واختبار الموارد التقنية. أما الصنف الثالث 
فيشير إلى تطبيقات البيانات» مثل: تطبيقات ذكاء الأعمال. وتطبيقات تنقيب واستكشاف 
البيانات» وتطبيقات ألواح التحكم (dashboards)‏ وتطبيقات البيانات المرئية (data‏ 
visualization)‏ وتطبيقات قواعد البيانات كخدمة. Iasi‏ هثل الصنف الرابع تطبيقات 
الإنتاجية التي تحتوي على links‏ مثل: أدوات تطوير البرمجيات» وأدوات المشاركة 
التعاونية (collaboration tools)‏ مثل الويكيبيديا. ومشاركة ال ملفات والوثائق والرسائل 
الفورية. 

نستعرض فيما يلي تفصيلاً لبعض الخدمات من كل صنف من الأصناف الأربعةء بإعطاء 
بعض الأمثلة والوظائف التي تقدمها الخدمة, وكذلك أبرز مزودي الخدمة. حيث نستعرض 
مق الف CUBE Blo) dose AE‏ الاي dads‏ وان Aisi ll ashen:‏ 
وخدمة الموارد cd pdt!‏ وخدمة الوارد المالية؛ ومن الصنف الثاني خدمة التحكم في الوصول 
إلى الموارد التقنية وإدارة الهوية والحسابات» وخدمة خدمات pil‏ والإدارة؛ ومن الصنف 
الثالث خدمات ألواح التحكم الإلكترونية؛ وأخيراً من الصنف الرابع خدمات المشاركة 
التعاونية. 
خدمة إدارة علاقات العملاء (CRM)‏ 


jax‏ خدمة إدارة علاقات العملاء (CRM)‏ واحدة من أكثر الخدمات شيوعاً من نموذج 
البرمجيات كخدمة (SaaS)‏ وبالذات تلك المقدمة من US‏ شركة سيلزفورس دوت كوم 
«(SalesForce.com‏ لاحتوائها على وحدات برمجية تعالج وظائف متعددة في إدارة علاقات 
العملاء مثل: ال مبيعات. والخدمة والمساندة. وإدارة علاقات الشركاء والتسويقء وإدارة 
ا محتوىء والمقترحات» وتحليلات البيانات. يتم dob]‏ هذه الخدمة Le‏ يزيد عن (V+)‏ لغة؛ كاللغة 
الإنجليزية» والعربيةء والإسبانيةء والفرنسية» والصينية. ويمكن الوصول إلى الخدمة من أي جهاز 
إلكتروني عبر شبكة الإنترنت» ها في ذلك منصات الأجهزة المتنقلة؛ كالآيفونء والويندوز موبايل. 
هناك خدمات أخرى مشابهة تقوم أيضاً بإدارة علاقات العملاء مثل: زوهو (Zoho CRM)‏ 
وإنسايتاي <(Insightly CRM)‏ وبرسبيرووركس .(ProsperWorks CRM)‏ 
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خدمة إدارة موارد المؤسسة (512): 


إدارة موارد المؤسسة (ERP)‏ عبارة رزمة برمجية مكونة من مجموعة وحدات برمجية 
مترابطة ومتكاملة مع بعضها البعض لإدارة جميع موارد المؤسسة إلكترونياً. تعالج هذه 
الوحدات وظائف متعددة في المؤسسة. مثل: المالية وإدارة علاقات العملاء (CRM)‏ وإدارة 
التموين» وذكاء الأعمال (BI)‏ ونقاط البيع» والمستودعات» وإدارة الأصول Ast!‏ وإدارة 
المشاريع: بالإضافة إلى عدة وظائف أخرى مرتبطة بأعمال المؤسسة. من خلال تكامل هذه 
الوظائف برمجياً كوحدة واحدة يتمكن العميل المستفيد من الحصول على رؤى جديدة تخ 
Alsi‏ كما يتمكن من إنشاء إجراءات عملية لم يكن ممكناً عملها لو كانت هذه الوظائف 
منفصلة برمجياً عن بعضها البعض. يتم تقديم خدمة إدارة موارد المؤسسة من قبل الكثير 
من مزودي خدمات (SaaS)‏ ومن أبرزهم: إسيكور g!‏ آر بي «(Epicor ERP)‏ وأوراكل 
نيتسويت ون وورلد (Oracle Netsuite OneWorld)‏ وأكيوماتيكا (Acumatica)‏ 
وسيسبرو (Syspro)‏ ومايكروسوفت دايناميكس 10 )365 (MS Dynamics‏ 
خدمة الموارد البشرية (HR)‏ 

تحتوي الخدمة السحابية للموارد البشرية (HR)‏ على وحدات برمجية تعالج وظائف 
متعددة في إدارة الموارد البشريةء مثل: التوظيفء والتطويرء وتحفيز الموظفين والاحتفاظ 
بهم» والمكافآتء وإدارة الأداءء والغياب» والإجازات. على الرغم من المخاطر المرتبطة بتخزين 
بيانات المنظمة المستخدمة لهذه الخدمة خارج حدود المنظمة نفسهاء وتحديداً لدى مزود 
الخدمة» إلا أن هناك Lisl!‏ من OLALI‏ ول مؤسسات الصغيرة التي Lad‏ على استخدام 
الخدمة من أجل aias‏ التكاليف الادية الباهظة ال مرتبطة بتطوير التطبيق أو الخدمة داخل 
مركز بيانات المنظمة. يتم تقديم هذه الخدمة من قبل الكثير من مزودي خدمات (SaaS)‏ 
ومن أبرزهم: وورك دي (Workday)‏ وقاستو (Gusto)‏ وبامبو إتش آر (bambooHR)‏ 
وزيني فيتس (ZeneFits)‏ 
خدمة الموارد امالية (FR)‏ 

تحتوي الخدمة السحابية للموارد المالية (FR)‏ على وحدات برمجية تعالج وظائف 
متعددة في إدارة الموارد AJLI‏ مثل: الرواتب» وحسابات العملاء وحسابات الموردينء وإدارة 
النقديةء وإدارة Lb RAL!‏ وإدارة الإنفاق على الموظفين. يتم تقديم هذه الخدمة من قبل 
الكثير من مزودي خدمات (SaaS)‏ ومن أبرزهم: وورك دي (Workday)‏ وأوراكل 
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(Cougar Mountain DENALI) وكوغر ماونتن دينالي‎ (Oracle Netsuite) نيتسويت‎ 
.(Multiview financial software) ومالتيفيو فاينانشيال سوفتوير‎ 


خدمة التحكم في الوصول إلى الموارد التقنية وإدارة الهوية والحسابات: 


تتيح خدمة التحكم في الوصول إلى الموارد التقنية وإدارة الهوية والحسابات عملية 
الوصول الآمن للموارد السحابية (كالوصول إلى قاعدة بيانات) الخاصة بالعميل عن طريق 
إتاحة عمليات المصادقة وصلاحيات المستخدمين. هذه الخدمة مفيدة جداً للمنظمة التي 
لديها عدة مستخدمين chad‏ لهم بالوصول إلى موارد السحابة. تسمح هذه الخدمة 
بعمليات» مثل: إضافة وحذف صلاحيات الوصول لمستخدم أو مجموعة من اممستخدمينء 
ومنح وسحب أذونات العمليات الإجرائية التي تتيحها التطبيقات والموارد الحاسوبية, 
وإضافة وتعديل وحذف الكلمات ال مفتاحية لكل مستخدم. يتم تقديم هذه الخدمة من قبل 
الكثير من مزودي خدمات (SaaS)‏ ومن أبرزهم: مايكروسوفت» بخدمة اسمها ويندوز أزور 
أكتيف دايركتيوري (Windows Azure Active Directory)‏ كما توفر أمازون خدمة 
مشابهة .Amazon Identity & Access Management (IAM) aus‏ 


خدمات النشر والإدارة :(Deployment & Management)‏ 


تسمح خدمات النشر والإدارة بنشر وإدارة التطبيقات عبر شبكة COG‏ تقوم هذه 
الخدمات بالقيام مهام النشر الأساسية بشكل GUE‏ مثل: التوسّع والانكماش في القدرات 
لاسو ية ؤموازنة الأحمال: :ومراشة . أداء 'التطبيقات أثناء تقغيلها:: توفر أمازون خدمة 
(Elastic Beanstalk)‏ التي تدير وتنشر التطبيقات على سحابة أمازون (AWS)‏ ما يقوم 
به المستفيد (مطوّر التطبيق السحابي) هو رفع التطبيق على السحابة» ومن تم تحديد polis‏ 
التهيئة المناسبة للتطبيق باستخدام طريقة آلية بسيطة. ثم تقوم الخدمة بالمهام الأخرى 
لإدارة ومراقبة أداء التطبيق. 
خدمات ألواح التحكم الإلكترونية :(Dashboards)‏ 


لوح التحكم عبارة عن إدارة برمجية تساعد على ربط مصادر البيانات كلها داخل 
المؤسسة الواحدة, ثم القيام بدمجها وربطها ومعالجتها والخروج بمعرفة جديدة على شكل 
معلومات مصورة (على هيئة رسوم وأشكال) تساعد متخذي القرار على اتخاذ قرارات مبنية 
على معلومات موضوعية: وبالتالي الوصول إلى نتائج أكثر ذكاءً. ومن أبرز الميزات التي 
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تظهرها هذه الخدمة: أنها خدمة تفاعلية» والمقارنة الزمنية لبيانات حديثة وقدهة» وخدمة 
الإشعارات والتنبيهات» والوصول عبر الويب أو الهواتف ASU!‏ والسماح بتكامل البيانات. 
يتم تقديم هذه الخدمة من قبل الكثير من مزودي خدمات (SaaS)‏ ومن أبرزهم: دانداس 
g‏ آي «(Dundas BI)‏ وبورد (Board)‏ وكليك <(ClicData) Glo‏ وساب (SAP)‏ 
خدمات المشاركة التعاونية :(Collaboration)‏ 


يتزايد استخدام خدمات الويب "5,١‏ التي ينتج عنها إسهام عدة مستخدمين في محتواها 
عبر شبكة الإنترنت. وحيث ÓL‏ المشاركة التعاونية تستلزم الاتصال بين أفراد المجتمع» فمن 
الطبيعي توظيف أدوات التقنية المبنية على الشبكة الحاسوبية واستغلال البنى التحتية 
التقنية المشتركة لتسهيل تواصل المستخدمين. من أهمٌ الوظائف التي يتم إبرازها في خدمات 
المشاركة التعاونية: الإسهام بالمعلومات كخدمة لويكيبيدياء ومشاركة GULL‏ والوثائق 
والرسائل الفورية والبريد الإلكتروني. يتم تقديم هذه الخدمة من قبل الكثير من مزودي 
خدمات (SaaS)‏ ومن أبرزهم: 

)1( قوقل التي تنيح مجموعة من الخدمات التشاركيةء مثل: البريد الإلكتروني (Gmail)‏ 
وخدمة إدارة الوقت من خلال التطبيق (Google Calendar)‏ وخدمة الرسائل 
الفورية من خلال التطبيق (GTalk)‏ وخدمة الوثائق وال ملفات من خلال التطبيق 
«(Google Docs)‏ وخدمة اممواقع الإلكترونية من خلال التطبيق (Google Sites)‏ 

(Y)‏ مايكروسوفت التي تتيح مجموعة من الخدمات التشاركية, مثل: البريد الإلكتروني 
(Windows Live Hotmail)‏ وخدمة مشاركة الصور من خلال التطبيق (Photo‏ 
Gallery)‏ وخدمة الرسائل الفورية من خلال التطبيق (Messenger)‏ وخدمة 
الوثائق والملفات من خلال التطبيق (Windows Live SkyDrive)‏ وخدمة إنتاج 
مقاطع الفيديو من خلال التطبيق (Movie Maker)‏ 

0 متى يتم استخدام Gloss‏ البرمجيات كخدمة (SaaS)‏ 

تجتذب خدمات البرمجيات كخدمة (SaaS)‏ نوعين من المستخدمين: المنظمات حديثة 
النشأة. والأفراد؛ لأسباب متعلقة بالترشيد JUI‏ كما تجذب التطبيقات والخدمات السحابية 
ا منظمات الكبرى GIS‏ القدرات التقنية المتقدمة. خصوصاً عندما تكون تلك الخدمات لا 
he‏ نشاطاً رئيسياً لتلك المنظمات. على سبيل SEL‏ إذا كان النشاط الرئيسي لمنظمة ما هو 
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تقنية ا معلومات» فلا ينبغي أن تقوم بتصميم نظام إلكتروني لخدمة إدارة علاقات العملاء 
(CRM)‏ وهي تستطيع الحصول عليه وبتكلفة معقولة كخدمة .(SaaS)‏ بشكل ele‏ هناك 
بعض الحالات التي يُستحَسن النظر في الاستعانة بخدمات البرمجيات كخدمة (SaaS)‏ كبديل 
لتطويرها SiS, sls‏ الحالات هي: 


عند الرغبة في الحصول على خدمة إلكترونية Bod‏ برمجياً بصفة مستمرةء ومتوافقة 
بصفة مستمرة مع الغالبية العظمى من المتصفحات والإصدارات ا مختلفة. 

عند الرغبة في الحصول على خدمة تتعامل بشكل مرن وسلس مع أعباء الخدمة المتغيرة 
(زيادة أو انخفاض الطلب على الخدمة عبر شبكة (CORY‏ الأمر الذي يصعب توفيره 
تلقائياً عندما تكون الخدمة مملوكة ومُستضافّة من قبل المستخدم. 

عندما تكون المنظمة المستهدفة للخدمة حديثة النشأة ولا تملك رأس امال اللازم لاقتناء 
التجهيزات والبرمجيات اللازمة لتطوير وتشغيل الخدمة. 

عند الرغبة في الحصول على خدمة جاهزة مباشرة عند الحاجة لهاء Cindy‏ التكاليف 
Gol‏ المترتبة على تصميم slug‏ الخدمة داخلياً والمترتبة على شراء رخص البرمجيات 
اللازمة لتطوير وتشغيل الخدمة. 

عند الرغبة في ضمان تشغيل الخدمة والوصول إليها من خلال أجهزة إلكترونية متعددة؛ 
كالحواسيب الممكتبية» والحواسيب ال محمولة» والأجهزة dio gl‏ والهواتف ASM‏ 

كما أنَّ هناك بعض الحالات التي قد لا تكون فيها البرمجيات كخدمة (SaaS)‏ خياراً 


dane‏ حيث ينبغي على المستفيد ied‏ الاستعانة بها في الحالات التالية: 


yyy 


عند يقين ا لمستفيد Gb‏ برمجيات الخدمة هي 45,5 للتعديلات المستمرة نتيجة للطبيعة 
Syst‏ لإجزاءات"الأغمال ااه Jas Gall jo di duo‏ وق عض الأحنان من 
غير ا ممكن» مناقشة مزود الخدمة لتخصيص الخدمة بميزات إضافية تلبي احتياجات 
المستفيد. ش 

عندما يكون أمن البيانات متطلباً رئيسياً للمستفيد وغير قابل للتفاوض» خصوصاً في 
الحالات التي يتم فيها تخزين تلك البيانات خارج حدود المنظمة المستفيدة. 
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عندما تكون سرعة اتصال المستفيد بالإنترنت منخفضة؛ الأمر الذي يتسبب في حدوث 
تأخير في إرسال واستقبال البيانات من وإلى مزود الخدمة. ويتأكد هذا الأمر خصوصاً 
للخدمات أو التطبيقات الآنية التي تتطلب الحصول على المعلومة في وقتها؛ كتطبيق 
درجة حرارة الطقس بالنسبة مركز مراقبة الطقس. 


0۵ خصائص البرمجيات كخدمة (SaaS)‏ 


تتميز البرمجيات كخدمة (SaaS)‏ بمجموعتين من الخصائصء تشترك في الأولى منهما مع 


خصائص الحوسبة doled!‏ وتتميز ف الثانية بخصائص خاصة بها فقط. أما السمات التى 
تفرك فيها' مع الخو المحابية. iad‏ أنيا dead‏ ذاتية Cue‏ الطلبةوخدمة CIS‏ 
وصول واسع للشبكة الحاسوبية» وأنها عبارة عن acd‏ واسع من الموارد التقنيةء وأنها خدمة 
ذات مرونة سريعة في تخصيص وتحرير امموارد التقنية» وأخيراً أنها خدمة ALB‏ للقياس. أما 
الخصائص التي تتميز بها عن غيرها من الخدمات» فهي ست خصائص, وهي على النحو 
التالى: 


نظراً Wi‏ تطبّق مبدأي: تكرار الموارد التقنية diet‏ والنسخ الاحتياطي للبيانات؛ OL‏ 
خدمات البرمجيات كخدمة تضمن dob)‏ واستمرارية عالية لتشغيل الخدمة. 

ضمان الحصول على خدمة إلكترونية مُحدّثة برمجياً بصفة مستمرةء ومتوافقة بصفة 
مستمرة مع الغالبية العظمى من ال متصفحات والإصدارات ال مختلفة. 

القدرة على تشغيل الخدمة والوصول إليها من خلال أجهزة إلكترونية متعددة؛ 
كالحواسيب الممكتبية» والحواسيب ال محمولة» والأجهزة اللوحية» والهواتف ASH)‏ 
القدرة على تشغيل الخدمة والوصول إليها من أي موقع جغرافي من خلال جهاز متصل 
بالإنترنت. 

القدرة على التعامل بشكل مرن وسلس مع أعباء الخدمة المتغيرة (زيادة أو انخفاض 
الطلب على الخدمة عبر شبكة الإنترنت)» 

إمكانية تكامل الخدمة السحابية مع خدمات سحابية أخرى؛ نظراً لتطبيقها جميعاً 
معايير موخدة لواجهات التطبيقات (APIs)‏ 
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0 مقارنة نماذج خدمات الحوسبة السحابية: 


بعد أن R3‏ استعراض النماذج BW!‏ لخدمات الحوسبة السحابية: البنية التحتية كخدمة 
(Taas)‏ والمنصة كخدمة (PaaS)‏ والبرمجيات كخدمة (SaaS)‏ من dol‏ طبيعة الوظائف 
التقنية التي تقدمها ومكوناتها وخصائصها وملاءمة استخدامهاء نستعرض في هذا الجزء 


مقارنة لها من ثلاث نواح 


: سلبياتها وإيجابياتهاء ومستوى التحكم والوظائف المتاحة 


للمستفيد ف کل موذج»› ل الأنشطة التي يقوم بها Js‏ من المستفيد ومزود الخدمة. 
يوضح الجدول رقم (0-) مقارنة إيجابيات وسلبيات كل edge‏ كما يوضح الجدول 
رقم )0-€( مقارنة هذه النماذج من ناحية مستوى التحكم والوظائف امتاحة للمستفيد 
وأخيراً يوضح الجدول رقم )0-0( مقارنة هذه النماذج من ناحية الأنشطة التي يقوم بها 
امستفيد ومزود الخدمة. 
جدول رقم (0-"): مقارنة إيجابيات وسلبيات gòl‏ خدمات الحوسبة السحابية 
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البنية التحتية كخدمة 
(IaaS)‏ 





€ 





الإيجابيات 


الدفع مقابل الاستخدام: 


يتم تقديم خدمات البنية التحتية كخدمة 
(Taas)‏ للمستفيدين fue‏ الدفع مقابل 
الاستخدام؛ مما يضمن التزام ا مستفيد بالدفع 
مقابل الخدمة التي حصل عليها. 


تخفيض التكلفة المادية: 

يتيح مزودو خدمات البنية التحتية كخدمة 
(IaaS)‏ للمستفيدين استئجار الموارد التقنية 
التي يحتاجونهاء وبالتالي OB‏ ا مستفيدين لن 
يضطروا إلى شراء التجهيزات المادية التقنية 
اللازمة لتشغيل أعمالهم؛ وبذلك تتحول 
التكلفة بالنسبة للمستفيد من الإنفاق 
الرأسمالي إلى الإنفاق التشغيلي. 





السلبيات 


أمن الموارد: 

تستخدم البنية التحتية كخدمة (IaaS)‏ 
التقنية الافتراضية كتقنية مُمكنة لها. ويتم 
التعامل مع هذه التقنية الافتراضية 
باستخدام أداة برمجية Goud‏ هايبرفايزر 
(Aypervisor)‏ التي تلعب دورا مهما في 
المراقبة والإدارة. قد يواجه الهايبرفايزر 
هجمات أمنية عديدة بغرض اختراقه. وعند 
اختراقه يمكن اختراق الخادم الافتراضي 
(VM)‏ منتهى السهولة؛ الأمر الذي يعني 
ld‏ السيطرة على البيانات المتاحة فيه. لذا 
يلزم التنويه Gb‏ معظم مزودي البنية 
التحتية كخدمة (IaaS)‏ هم في الحقيقة غير 
قادرين على تقديم خدمة الأمان بنسبة 
والبيانات 


++ للخوادم الافتراضية 


المخزنة عليها. 


الحوسبة السحابية 

















النموذج 


امنصة كخدمة 
(PaaS)‏ 





الحوسبة السحابية 





الإيجابيات 


مرونة التوسّع والانكماش في طلب الموارد: 
يتم إتاحة الموارد fo‏ على الاحتياجات 
الحالية للمستفيد» ويستطيع المستفيد بعد 
ذلك التوشّع أو الانكماش في طلب نفس 
ال موارد حسب «ticle‏ ولكن بشكل KEIN‏ 


استغلال أفضل للموارد بالنسبة لمزود 
الخدمة: 

تضمن البنية التحتية كخدمة (IaaS)‏ 
استغلال أفضل للمواردء eig‏ عائدًا أعلى 
للاستثمار مزودي خدمات البنية التحتية. 


دعم التقنية النظيفة: 


تقل الحاجة إلى شراء خوادم مُخصّصّة 
مستفيد واحد» حيث تتم مشاركة بنية تحتية 
واحدة فيما بين عدة مستفيدين مما يقلل 
عدد الخوادم المشتراة» ومن ثم يقل استهلاك 
الطاقة الكهربائية؛ مما يؤدي إلى وجود تقنية 


سرعة التطوير والنشر: 
piis‏ مزودو خدمات المنصة كخدمة (PaaS)‏ 


جميع الأدوات اللازمة لتطوير وإجراء 
اختبارات البرمجيات ونشرها في قالب واحد 





نماذج خدمات الحوسبة السحابية 
السلبيات 


مشاكل تناقل البيانات: 


| غياب وجود pleo‏ متفق عليها بين 
مزودي الخدمة لخدمات as Lis (IaaS)‏ 
العديد من الصعوبات التي من أبرزها 
صعوبة نقل الخادم الافتراضي (VM)‏ 
والبيانات المرتبطة به من مزود خدمة إلى 
آخر؛ مما يعني مواجهة مصير الارتباط 
مزود واحد لتعذر نقل OLLI!‏ إلى مزود 
آخر. 


مشاكل جودة الأداء: 


ol‏ البنية التحتية كخدمة (IaaS)‏ ما هى 
إلا عملية دمج alab‏ تقنية متعددة 
وموزعة على خوادم سحابية في أماكن 
جغرافية متفرقة. ترتبط هذه الخوادم 
ببعضها البعض عن طريق شبكة حاسوبية 
ضخمة بها مكونات أخرى؛ كالموجهات 
والمحولات والجسور. وحيث Ól‏ الخادم 
الافتراضي (VM)‏ المتاح للمستفيد ينظر 
لكل مكونات الشبكة وكأنها في موقع واحده 
ونظراً إلى أنه في الحقيقة هناك تباعد في 
المسافات وتعدّد المكونات التقنية؛ فإنه 
بالتأكيد سينشأ لدينا مشكلة التأخير في 
أوقات الاستجابة لطلبات المستفيد. تسمّى 
هذه المشكلة (latency)‏ التى تؤثر على 
جودة الأداء والتعثر في إيصال ا مخرجات في 
الوقت المتوقع. 


الاعتماد الكامل على الاتصال بالإنترنت: 
يعتمد المطور على الاتصال بالإنترنت 
لتطوير تطبيقاته. فعند انقطاع الخدمة أو 
بطئها تنخفض كفاءة استخدام خدمات 
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النموذج 





الإيجابيات 


(بيئة التطوير المتكاملة - (IDE‏ معظم 
خدمات المنصة تجعل عمليات الاختبارات 
والنشر والإطلاق تحدث WEE‏ مجرد أن 
ينتهي المطور من تطوير تطبيقه البرمجي؛ 
الأمر الذي يزيد من سرعة تطوير ونشر 
التطبيقات السحابية أكثر منه باستخدام 
الأملوب التقليدي للتطوير. 


تخفيض التكلفة المادية: 


تتيح المنصة كخدمة sohb (PaaS)‏ 
التطبيقات استئجار البرمجيات وأدوات 
اختباراتها ومنصات التطوير بغرض تطوير 
ونشر التطبيقات؛ الأمر الذي oá‏ المطور 
الحاجة لشرائها أو شراء البنية التحتية اللازمة 
لتشغيلها أو ilo‏ وبالتالي تخفيض 
التكاليف المادية على المطور. 


دعم منهجيات التطوير الحديثة: 

توظّف البيئة التطويرية في المنصة كخدمة 
(PaaS)‏ منهجية التطوير الرشيقة (agile)‏ 
وهي المنهجية الحديثة لتطوير التطبيقات في 
فترة زمنية أقل؛ مما يجعلها خياراً مناسباً 
للمطورين الذين يضعون أولوية لإنهاء عملية 
التطوير ضمن جدول زمني محدد وصارم. 


ess‏ التطوير المشترك لفريق عمل: 

تتيح البيئة التطويرية في dahl‏ كخدمة 
(PaaS)‏ إمكانية أن يشارك أكثر من مطور 
واحد في تطوير تطبيق برمجي معين؛ نظراً 
لوجود هذا التطبيق في موقع مشترك يمكن 





السلبيات 


المنصة؛ ومن تم تعيق تحقيق متطلبات 
المطور. بالرغم من US‏ تسمح بعض 
الخدمات بإمكانية التطوير على سطح 
مكتب المطورء ومن 63 مزامنة العمل بعد 
عودة الاتصال بالإنترنت. 


الارتباط الإجباري بمزود الخدمة: 


نظراً لعدم وجود معايير مشتركة يلتزم بها 
جميع مزودي خدمات المنصة كخدمة 
(PaaS)‏ فإنه يصعب على المستفيد ال مطور 
نقل تطبيقاته من مزود إلى آخر لأي سبب 
من الأسباب؛ الأمر الذي يعني ربطه الدائم 
مع مزود واحد {des‏ لتعطل خدمات 
التطبيق السحابي. 


أمن البرمجيات والبيانات: 


حيث إنَّ شفرات Sheed!‏ والبيانات 
تكون مخزنة لدى طرف آخر غير مالكهاء 
تتجنب العديد من المنظمات والأفراد 
الإقدام على الاستفادة من خدمات المنصة 
كخدمة (PaaS)‏ 


مرونة أقل ومستوى تحكم منخفض: 

لا يُتاح مستخدمي خدمات المنصة الحصول 
على تحكم كامل في ال موارد التقنية في طبقة 
البنية التحتية (1225). قد تحتاج بعض 
التطبيقات تخصيص وإعادة تهيئة موارد 
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(SaaS) 





الحوسبة السحابية 





الإيجابيات 


الوصول له من أي مكان باستخدام أي جهاز 


مرونة التوسّع والانكماش في طلب الموارد: 
يتم التوسّع والانكماش في المموارد التقنية 
(خادم أو وسيط تخزيني) حسب حاجة 
التطبيقات خلال تشغيلها الفعلي وبشكل 
„giò‏ 


تكلفة مادية منخفضة: 


يُطبق نموذج البرمجيات كخدمة (SaaS)‏ مبدأ 
الدفع مقابل الاستخدام» ويتيح باقات 
متعددة. وبأسعار متفاوتة بتفاوت ميزات 
الخدمة السحابية. 


مرونة التوسّع والانكماش في طلب الموارد: 


يتم التوسّع والانكماش في الموارد التقنية 
(خادم أو وسيط تخزيني) حسب حجم 
الاستخدام وأعباء العمل للخدمة» وبشكل 
Slab‏ 


تقليل أعباء الصيانة: 


يقوم مزود الخدمة السحابية بجميع أعباء 
الصيانة المرتبطة بالخدمة؛ كترقية إصدارات 
البرمجيات» واستبدال التجهيزات اللادية, 
والتحديثات الأمنية. 





نماذج خدمات الحوسبة السحابية 


السلبيات 


البنية التحتية لضمان تشغيل هذه 
التطبيقات بشكل وأداء مناسبين. إلا أن 
هناك Mo‏ معيناً من التحكم يكون متاحاً 
للمستفيد من خدمات المنصة ولا مكن 
YI‏ تصن EI yell‏ 
المستهدق لمستفيد واحذ: وهذا Sal‏ مكلف 
ماد 


تجاوزه 


و" 


أمن البيانات: 


Ol‏ إمكانية مشاركة نفس الخدمة السحابية 
بين عدة مستفيدين يرفع درجة الحذر 
لإمكانية Ges‏ البيانات» حيث d‏ يتم 
تخزين البيانات في مركز بيانات مزود 
الخدمة. لذلك يجب أن يكون المستفيد 
حريصاً عند اختيار مزود البرمجيات كخدمة 
(5325)؛ cé‏ فقدان أو تسريب بياناته. 


الاعتماد الكامل على الاتصال بالإنترنت: 
عندما تكون dew‏ اتصال المستفيد 
بالإنترنت منخفضة. يتسبب ذلك في حدوث 
تأخير في إرسال واستقبال البيانات من وإلى 
مزود الخدمة. كما أن انقطاع خدمة 
الإنترنت يعني انقطاع الوصول للخدمة 
السحابية. © 
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النموذج 





سهولة وسرعة اقتناء الخدمة: 


لا يحتاج المستفيد إلى تنصيب برمجيات أو 
تركيب أجهزة خاصة للشروع في استخدام 
الخدمة السحابيةء ويقتصر ذلك على أي جهاز 
إلكتروني daw‏ بالإنترنت من أي موقع 
جغرافي. 


dob!‏ عالية المستوى: 


بتطبيق مبدأي: تكرار الموارد التقنية المشغلّة, 
والنسخ الاحتياطي للبيانات» GE‏ خدمات 
البرمجيات كخدمة تضمن إتاحة واستمرارية 
عالية لتشغيل الخدمة. 


استغلال أفضل للموارد بالنسبة لمزود 
الخدمة: 

يتم إتاحة عدة نسخ من الخدمة السحابية, 
ولدى كل نسخة القدرة على استيعاب 
وخدمة أكثر من مستفيد في الوقت نفسه. 
الأمر الذي يضمن استغلالاً Fd‏ للموارد 
بالنسبة لمزود الخدمة. 





السلبيات 


الارتباط الإجباري بمزود الخدمة: 


تزداد صعوبة الانتقال من مزود خدمة إلى 
آخر بالنسبة للمستفيده عندما تكون 
الخدمة السحابية متخصصة في مجال غير 
شائع كالخدمات السحابية الطبية 
امتخصصة؛ الأمر الذي يعني إجبار المستفيد 
على الارتباط بمزود وعد تزداد مخاطرة 
هذا الارتباط عند توقف المزود عن الدعم 
لأي سبب من الأسباب» كإعلان إفلاسه. 


مرونة أقل ومستوى تحكم منخفض: 

لا eld‏ لمستخدمي الخدمة السحابية 
تخصيصها وتكييفها ما يتطابق بشكل كامل 
مع متطلباتهم. حيث ó‏ أغلب الخدمات 
السحابية يتم تصميمها كتطبيقات عامة 
تخدم dou pi‏ واسعة من امستفيدين. 
وبالتالي تقل إمكانية تخصيص الخدمة. كما 
أن مستوى تحكُم المستفيد فيما vase‏ 
تخصيص طبقتى البنية التحتية كخدمة 
(Taas)‏ والمنصة كخدمة (PaaS)‏ منخفض 


الحوسبة السحابية 




















نماذج خدمات الحوسبة السحابية 


جدول رقم )0-€(: مقارنة نماذج خدمات الحوسبة السحابية من ناحية مستوى 
التحكم والوظائف المتاحة للمستفيد 


نموذج الخدمة السحابية 


البنية التحتية كخدمة 
(IaaS)‏ 


(PaaS) كخدمة‎ Lak! 


البرمجيات كخدمة 
(SaaS)‏ 








مستوى التحكم المتاح للمستفيد 


إدارة كاملة للموارد التقنية الافتراضية 
المرتبطة بالخدمة المستهدفة. 


إدارة محدودة للموارد التقنية الافتراضية 
المرتبطة با منصة المستهدفة كخدمة. 


استخدام الخدمة وضبط الإعدادات 
المرتبطة بالاستخدام فقط. 





الوظائف المتاحة للمستفيد 


وصول كامل alat‏ البنية التحتية التقنية 
الافتراضية المرتبطة بالخدمة المستهدفة. وفي 
حالات نادرة إلى البنية التحتية التقنية الفعلية. 
مستوى متوسط للتحكم في اموارد التقنية 
الافتراضية المرتبطة با منصة المستهدفة كخدمة. 


الوصول إلى الواجهة الأمامية للخدمة. 





جدول رقم )0-0(: مقارنة نماذج خدمات الحوسبة السحابية 


من ناحية الأنشطة التي يقوم بها المستفيد ومزود الخدمة 


نموذج الخدمة السحابية 


البنية التحتية كخدمة 
(IaaS)‏ 


ا منصة كخدمة (PaaS)‏ 


(SaaS) 





الحوسبة السحابية 





الأنشطة التي يقوم بها ا مستفيد 


تنصيب وضبط إعدادات البنية التحتية 
التقنية الافتراضية المستهدفة. والقيام بأعمال 
إدارتها ومراقبتهاء وتنصيب أي برمجيات قد 
يحتاجها المستفيد. 


تطويرء واختبارء ونشر Bol‏ وإدارة 
الخدمات السحابية. 


استخدام الخدمة وضبط إعداداتها. 


الأنشطة التي يقوم بها مزود الخدمة 


تجهيز البنية التحتية الفعلية (الخوادم, 
ووسائط التخزين» والأجهزة الشبكية)» 
ومراقبة استخدامات المستفيد لها. 


ضبط المنصة ال مستهدفة من 
المستفيد. ومسؤولية تجهيز البنية التحتية 
التقنية» والبرمجيات الوسيطةء وأي موارد 
تقنية أخرى ذات علاقة بالمنصة المستهدفة, 
ومراقبة استخدامات المستفيد لها. 


إعداد 


تنفيذ وإدارة وصيانة الخدمة» ومراقبة 
استخدامات المستفيد لها. 
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الفصل السادس 
إدارة الحوسبة السحابية 


تهدف عملية إدارة الحوسبة السحابية إلى المحافظة على جودة الخدمة السحابية 
المقدمة LI‏ كان نوعها. لذا ÉE‏ الإدارة ركناً أساسياً يضمن القيام به على الوجه الأمثل نجاح 
خدمات السحابة. ومع زيادة مستوى تعقيد متطلبات العملاء والتي تَبعها تطورٌ Jila‏ في 
الأدوات التقنية ولغات البرمجة ا مستخدمة في تطوير التطبيقات وصيانتها وتشغيلها؛ أصبح 
هناك ضرورة dg‏ العمليات الإدارية اليومية ABI LIS‏ والتدوينء وبالتالي dob]‏ المجال 
ممديري الأنظمة السحابية للتركيز بشكل أكبر على اممهام التقنية الإستراتيجية أكثر من اليومية. 
في بداية هذا الفصلء يتم استعراض أهمية إدارة الحوسبة السحابية» ويتم الإشارة إلى أبرز 
الإستراتيجيات ال مستخدمة لإدارة ا ثم التفصيل مهام التدوين Sl blo‏ يتم بعد 
ذلك التطرق إلى عوامل نجاح التحول إلى السحابة. ومراحل التحول إليهاء وكذلك المنهجيات 
الشائعة للتحول إليها. ثم يتم تقديم المهام ا متنوعة ال منوطة با مستفيد لتفعيل دوره في عمل 
Alou!‏ حسب موقعه في أحد نماذج خدمات السحابة الثلاث (البنية التحتية كخدمة: أو 
ا منصة كخدمة: أو البرمجيات كخدمة). dps]‏ يستعرض هذا الفصل إدارة السحابة من خلال 
إدارة البنية التحتية للسحابةء وإدارة تطبيقات Aloud!‏ 
5/1 مقدمة: 


يشير التقرير الصادر في أكتوبر VV‏ م من مؤسسة (www.forrester.com) " jiwyg8"‏ إلى 
أنه من المتوقع أن åd‏ حجم السوق العاللية لتقنية الحوسبة السحابية نمواً ملحوظاً 
ويكتسب المزيدَ من الزخم» حيث bg‏ أن تصل قيمتها إلى VEY‏ مليار دولار أمريكي في عام 
Bo ۰‏ تقرير آخر أكثر تفاؤلاً صدر في فبراير ۷٠١۲م»‏ تشير شركة قارتنر Ay Lara‏ 
(www.gartner.com)‏ إلى أنه من المتوقع أن تتجاوز ال 6١١‏ مليار دولار أمريي في عام 
Y.‏ لام. مع هذا التوجه الملحوظ نحو تبي تقنيات الحوسبة السحابية وخدماتها المتعددة, 
تبرز الحاجة إلى إدارة السحابة على نحو يضمن لأصحاب المصلحة سواء كانوا مستثمرين أو 
مزودين أو مطورين أو مستفيدين أو مستخدمين, قيام السحابة slob‏ وظائفها وخدماتها 
وفقاً لمعايير جودة عالية. ولا هكن أن يتأق ذلك إلا من خلال إدارة كفؤة وفاعلة ومُدركة 


الحوسبة السحابية ve)‏ 


الفصل السادس 


للفوائد الاقتصادية المأمولة منهاء ومُوازنة بين أهمية ثلاثة عوامل رئيسيةء هي: Bylo]‏ الكادر 
النشري: وإذازة التقنياك من برمجياة وتشييزاك'مادية: Lele‏ إدارة امسات والإغراءات 
ذات العلاقة. يركز مصطلح إدارة الحوسبة السحابية الذي يتم استخدامه في هذا الفصل على 
العامل الثاني لارتباطه الوثيق بموضوع الكتاب» ولا يلغي ذلك الأهمية القصوى للعاملين 
الآخرين. يشير العامل الثاني إلى مجموعة البرمجيات والتقنيات ال مستخدمة لحوكمة ومراقبة 
تطبيقات السحابة المختلفة» حتى نضمن أن الخدمات السحابية تعمل بشكل lio‏ خصوصاً 
أنها تتعامل مع أنظمة متعددة وغير متجانسة ومهام معقدة, بداية من الواجهات الأمامية 
للمستخدم وصولاً إلى تخزين البيانات على الخوادم المخصصة لذلك. ولأهمية دور إدارة 
الحوسبة السحابيةء يتم إدراجها كطبقة مستقلة في معظم نماذج عمارة الحوسبة السحابية, 
انظر الشكل رقم )1-7( في الفصل الثالث. 

5 أهمية إدارة الحوسبة السحابية: 


هناك العديدٌ من التحديات التي تبرز بانتقال التطبيقات الإلكترونية من diy‏ تقنية 
داخلية لمنظمة ما إلى بيئة الحوسبة السحابية. على سبيل المثالء تفرض الطبيعة الطبقية 
لبيئة السحابة (بيئة تحتية Aisi‏ ومنصات» وخدمات سحابية) عقبات يصعب معها تحديد 
مصدر المشكلة عند حدوثها؛ وذلك للارتباط الوثيق بين طبقات البيئة السحابية. كذلك BÉ‏ 
خاصية الدفع مقابل الاستخدام للخدمات السحابية تحمل ا مسؤولية كاملة على sol‏ طرفي 
اتفاقية مستوى الخدمة ما م يتم إدارة ومراقبة تلك الخدمات بشكل دقيق. كما GI‏ إمكانية 
وجود due‏ مزودي خدمات لمستفيد ما تزيد من تحدي عملية التنسيق بين GLAS‏ جميع 
هؤلاء المزودين وتتبّعها. بالرغم من جميع هذه التحديات» يأمل US‏ من المزود والمستفيد 
أن تعمل الخدمة السحابية على مدار YE‏ ساعة يومياً و٠٠٠‏ يوماً سنوياً دون وجود أي خلل. 
يستلزم هذا المتطلب من مزود الخدمة أن يتم تصميم الخدمة السحابية مقرونةً مواصفات 
ذات جودة عالية؛ كمستوى Jle‏ من الإتاحة والاستمرارية» ومستوى Jle‏ من الاعتمادية 
والقابلية للتوسع والانكماش بشكل مرن وسريع Flo‏ على طلب المستفيدء وحسب اتفاقية 
مستوى الخدمة (SLA)‏ التي تتم بين المزود والمستفيد. للوصول إلى هذا الهدف بنجاح» 
يتطلب الأمر القيام بالعديد من المهام الإدارية المتعددة, كالتدوين ASI bly‏ على مستوى 
Glib‏ السحابة الثلاث (الخدمات» والمنصات. والبنية التحتية). كما ينبغى تبنّى إستراتيجية 
لإدارة السحانة Gadd‏ حفن نطلا ت اللستفيد؛ Gedy‏ لةه تيل LS‏ الخدمات 
بأقل قدر من المشاكل؛ مما يساعد على تحقيق أهداف مزود الخدمة. هناك العديد من 


vey‏ الحوسبة السحابية 


الإستراتيجيات والمنهجيات الشائعة الاستخدام لإدارة الخدمات dogas‏ منها على سبيل SEL!‏ 
لا الحصر: إستراتيجية (ITIL)‏ أو (ITSM)‏ أو (COBIT)‏ ممكن Abo‏ إحدى هذه 
الإستراتيجيات لإدارة الخدمة السحابية منذ تحديدها مروراً بتصميمها وانتهاءً بتشغيلها 
وصيانتها. وحيث إِنَّ المجال لا يتسع هنا لاستعراض جميع هذه الإستراتيجيات» يتم الاقتصار 
على استعراض مكونات إستراتيجية (ITIL)‏ ثم التفصيل في مبدأين رئيسين يتم توظيفهما 
لإدارة الحوسبة السحابيةء بغض النظر عن الإستراتيجية المستخدمة في الإدارةء وهذان المبدآن 
هما: التدوين (logging)‏ واطراقبة (monitoring)‏ 


في النموذج الموضح في الشكل رقم (1-1). يتم تحديد الخدمات انطلاقاً من إستراتيجية 
الخدمة. تتضمن هذه الإستراتيجية ثلاث ole‏ هي: تصميم الخدمة» ونقل الخدمة, 
وتشغيل الخدمة. تقوم هذه المراحل الثلاث بالاستمرارية في تغذية بعضها البعض بغرض 
الاستمرارية في إدخال التحسينات على الخدمة. تقتضي إستراتيجية الخدمة أن يُجِرِي مزود 
Slax! Louse‏ درامة خو الاد Blab! adil‏ ليهات ال ا 
طريق القيام مسح خارجي للعملاء لتقدير إنفاقهم المادي المتوقع على الخدمات» ومسح 
داخل منظمة مزود الخدمة لتقدير المصروفات المقبولة لتصميم الخدمة السحابية. يُتوقع 
أن تكون مخرجات هذا المسح قائمة بالخدمات السحابية الأكثر فائدةً لمزود الخدمة والأكثر 
LG‏ للتطبيق» ليتم الشروع في تصميمها. 

تغطي المرحلة الأولى من دورة حياة الخدمة (مرحلة تصميم الخدمة) جميحَ العناصر 
التي لها علاقة بإيصال الخدمة السحابية إلى المستفيد. ويشمل ذلك إدارة فهرس الخدمات 
الام وإدارة مستوى الخدمة» وإدارة القدرات والسعات» وإدارة إتاحة الخدمةء وإدارة 
استمرارية الخدمة. وإدارة gel‏ المعلومات. كما تشمل تحديد الخيارات المتاحة لنماذج 
إيصال الخدمةء ا في ذلك تطوير الخدمة (insourcing) Wslo‏ وتطوير الخدمة خارجياً 
(outsourcing)‏ والتطوير ال مشترك داخلياً وخارجياً في نفس الوقت (co-sourcing)‏ 
والتطوير بالاستعانة بمزودي خدمة متعددين .(multi-sourcing)‏ تتواءم خيارات التطوير 
المتعددة هذه مع بيئة الحوسبة السحابية بشكل كبير لقابلية تنفيذها. ويسبق التنفيذ 
تحديد المناسب من هذه الخيارات بعد مقارنتها مع بعضها البعض من حيث التكاليف 
المادية التقديرية» ودرجة المخاطرة في كل dgio‏ والأعباء الإدارية المترتبة على كل خيارء ودرجة 
امرونة للتكيف مع المتطلبات. 


الحوسبة السحابية Yer‏ 


الفصل السادس 





(ITIL) رقم )2(1-1 دورة حياة الخدمة في‎ USS 








وتشمل المرحلة الثانية (مرحلة نقل الخدمة) التطبيق ¿JoY‏ للخدمة على lous!‏ 
CLLR aljely‏ علبياء وطن امات Sided!‏ و قافا Jig‏ العوننات TELA‏ .من 
البيئة التشغيلية التقليدية إلى البيئة السحابية. في هذه dle bl‏ يأخذ نموذج (ITIL)‏ في os‏ 
الاعتبار عمليات إدارة تهيئة الخدمة. ودعم وتخطيط نقل الخدمة» وإدارة عملية pill‏ 
والإطلاق. وإدارة التغيير بانتقال الخدمة إلى بيئة IS‏ وإدارة المعرفة. 

تمثّل Ale yb)‏ الثالثة (مرحلة تشغيل الخدمة) المرحلة الرئيسية في نموذج Cue (ITIL)‏ 
يتم التركيز على العمليات اليومية المطلوبة بغرض إيصال الخدمة إلى المستفيدين منهاء 
حسب ال مستويات المتفق عليها من الإتاحة والاعتمادية والأداء. تشمل هذه المرحلة عمليات 
إدارية doge‏ مثل: إدارة الأحداث المهمة للخدمة (كمتابعة رخص البرمجيات). وإدارة 
الحوادث (كتعطّل نظام التشغيل). وإدارة الوصول إلى الخدمة (كمتابعة حسابات 
المستفيدين). 

تقوم طبقة إدارة السحابة (انظر الفصل الثالث. شكل رقم (S-¥)‏ ورقم »))٤-١(‏ وهي 
إحدى طبقات نموذج عمارة وتصميم الحوسبة السحابيةء بتهيئة ا موارد السحابية وصيانتها 
ومراقبتها والتحكم فيها عن طريق بوابة متاحة على شبكة الإنترنت SSE‏ العميل من 
الوصول إلى الأنظمة الرئيسية فيها؛ كنظام الإدارة عن بُعد» ونظام إدارة ال مواردء ونظام Bylo]‏ 
اتفاقية مستوى الخدمة (SLA)‏ ونظام إدارة الفوترة. 


vee‏ الحوسبة السحابية 











ك/"/ التدوين (logging)‏ 

في سياق الحوسبة السحابية» يُعرّف التدوين بأنه عملية توثيق آلية لجميع الأحداث 
التي تجريها الخدمة السحابية أثناء تشغيلهاء How‏ كانت هذه الأحداث متعلقة بالبيانات 
أو التجهيزات المادية أو الافتراضية أو الشبكات أو البرامج المشغّلة للخدمة. تقتضي عملية 
التدوين LLS‏ معلومات dade‏ عن الأحداث وتخزينها في وسيط تخزيني مركزي يسهل 
الوصول إليه عند 488 الاتصال موارد السحابة لأي سبب من الأسباب. يتم استخدام 
المعلومات المدونة بعد تحليلها ومعالجتها في تتبّع الأخطاء والإبلاغ lye‏ حال وقوعهاء 
وإرسال رسائل التحذير ورسائل التوعية وإشعارات التنبيه. 

يُعتبر التدوين Sli‏ رئيسية ela‏ بإدارة أنظمة وتطبيقات الحاسب بكفاءة وفعالية. 
وتتأكد duasi‏ عند إدارة أنظمة تقنية موزعة متعددة الطبقات كالسحابة؛ كونها أكثر تعقيداً 
وأكثر Algo‏ لذا OL‏ تبني إستراتيجية للتدوين daub sda‏ استخدامات المعلومات المدونة 
وتحدد متطلباتها - ix}‏ أمراً في غاية الأهمية للحصول على حلول تقنية أكثر أماناً وقابليةً 
ممارسة العملية الإدارية عليها. تحتوي ملفات التدوين على معلومات مفيدة عن سلوك 
blis‏ قواعد ULI!‏ ومعلومات عن وصول المستفيد إلى الخدمة السحابية» ومعلومات 
تساعد على تتبّع الأخطاء ومعالجتها حال وقوعهاء والعديد من الاستخدامات الأخرى. يوضح 
الجدول رقم )1-1( éB‏ باستخدامات ملفات التدوين في الأنظمة التقنية. 

لقد أسهم انتقال البيئة الإنتاجية من داخل حدود المنظمة إلى السحابة في رفع درجة 
الوعي العام بأهمية إدارة الحوسبة عموماً وتفاصيل مهامها خصوصاً بعد أن بقيت غير ذات 
أهمية قصوى في السابق. على سبيل JEL‏ مم يكن Gal‏ المعلومات والتطبيقات ذا أولوية 
على الرغم من إمكانية وجود ثغرات أمنية مُهدّدة لهذه الأصول المهمة. ومع الانتقال إلى 
السحابة» أصبح الالتزام با معايير الأمنية» po SSAE-189 SSAE-169 ISO 27001 Jès‏ 8)9 
dole‏ عند clu‏ الحلول التقنية. ولا مكن تحقيق متطلبات هذه ال معايير دون وجود تدوين 
يتم إدارته وحفظ ملفاته في خوادم تخزين مركزية ومنفصلة عن خوادم البيئة الإنتاجية؛ 
لضمان الوصول لها عند وقوع أي مشاكل في البيئة الإنتاجية. 

يوجد متطلبان رئيسيان لبناء إستراتيجية تدوين مركزية ذات فائدة عالية: 


.١‏ تسجيل معلومات التدوين 2 منطقة تخزين مركزية ومنفصلة. من أجل تسهيل القيام 
بعمليات التدقيق وتنقيب واستكشاف البيانات وتحليلها كون المعلومات موجودة E‏ 


الحوسبة السحابية Yeo‏ 


الفصل السادس 


مكان واحد» ومن أجل تخفيف إمكانية فقدان معلومات التدوين كونها مخزنة في 
خوادم مستقلة عن خوادم البيئة الإنتاجية التي قد تتعرض لخلل هنع الوصول إليها. 
۲. توحيد شكل وبنية ملفات التدوينء وأسلوب تسميتهاء ورموز الأخطاء ا مستخدمة 
للرسائل. تساعد هذه الممارسة على تحسين عمليات البحث في ملفات التدوينء وعلى 
إعطاء مخرجات متناسقة» كما تشجّع على تصميم برامج آلية تعالج ملفات التدوين. 
جدول رقم (1-5): قانئمة باستخدامات ملفات التدوين في الأنظمة السحابية 


رقم الاستخدام وصف الاستخدام 


ie ae ومعالجتها بعرص تحليل ما يحدت 3 البيئة الإنتاجية سيت‎ ١ 
السحابية, ثم الخروج بنتائج تساعد على معالجة هذه الأخطاء‎ 
59 (Troubleshooting) 


يتم استخدام معلومات التدوين ga‏ عمليات دخول المستفيد 

الآمان إلى الخدمةء سواء أكان الدخول ناجحاً أم فاشلاً. كما يتم استخدام 
(Security)‏ معلومات التدوين بعد تحليلها بشكل دقيقء لأغراض اكتشاف 
عمليات التطفل والاختراقات» واكتشاف عمليات الاحتيال والغش. 


التدقيق هو عملية فحص وتقييم IS‏ من: بنية تقنية المعلومات 
ممنظمة do‏ والسياسات والإجراءات المتبعة لحماية الأصول التقنية 
التدقيق (كالخوادم والبرمجيات). عند إجراء عملية التدقيق من قبل 
Y‏ اطمتخصصين» لا يتم الاقتصار hid‏ على فحص وتقييم البُنى التحتية 
(Auditing)‏ | والسياسات والإجراءات» بل يتم دعمها بعينة حقيقية من 
المعلومات يتم استخراجها من ملفات التدوين المسجّلة أثناء 
تشغيل خدمات وتطبيقات البيئة الإنتاجية للسحابة. 











ven‏ الحوسبة السحابية 




















رقم الاستخدام وصف الاستخدام 


تهدف عملية المراقبة إلى المساهمة في اكتشاف الأخطاء قبل 
وقوعها وبعده» ومتابعة نسب وكميات وسلوك استخدام اموارد 

ا مراقبة السحابيةء وذلك من خلال متابعة توجهات الأداء وتحديد الخارج 
(Monitoring)‏ عن المألوف منها عبر الاطلاع على مؤشرات أداء مخصصة لهذا 
الشأن» مثل: متابعة نسب استخدام وحدة المعالجة المركزية 
(CPU)‏ وعدد العمليات التي تم إجراؤها على وسيط تخزيني. 














ك/"/" المراقبة :(monitoring)‏ 

تهدف عملية المراقبة إلى تتبّع واكتشاف الأخطاء قبل وقوعها وبعده ومتابعة نسب 
وكميات وسلوك استخدام الموارد السحابية» وذلك من خلال متابعة توجهات الأداءء وتحديد 
الخارج عن Goll‏ منها عبر الاطلاع على مؤشرات أداء مخصصة لهذا الشأن. يوضح الشكل 
رقم )1-1( تصؤراً عاماً لتصميم خدمة مراقبة سحابية. 


Rell ja FE,‏ اة 























شكل رقم (5-؟): تصور عام لتصميم dows‏ مراقبة سحابية 
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الفصل السادس 


يمكن مراقبة موارد السحابة (من خوادم وشبكات) من خلال مراقبة الخدمات Aloud!‏ 
التي تتيح لمستخدم السحابة إفكانية zoe‏ وتحليل البيانات الخاصة باموارد. تتم عملية 
ال مراقبة من خلال خدمة سحابية (oud‏ بخدمة اطراقبة السحابيةء مثل: خدمة Amazon‏ 
«CloudWatch‏ وخدمة Hyperic‏ وخدمة .CAAdvisor‏ تتيح هذه الخدمة القيام 
بالعمليات التالية: 


© جمع وتحليل البيانات التي تمثّل مؤشرات متنوعةً عن الأنظمة والتطبيقات. يتم 
الاحتفاظ بهذه المقاييس داخل كل نسخة سحابية (cloud instance)‏ وتعرف النسخة 
السحابية بأنها GIS‏ برمجي يتم إنشاؤه مع كل اتصال ناجح يقوم به المستخدم مع 
السحابة» ويحتوي على مواصفات يحددها مزود الخدمة حسب طلب المستفيد, وعلى 
مجموعة وظائف مخولة بالتعامل مع الموارد الحاسوبيةء مثل: أنظمة التشغيلء وخوادم 
التطبيقات. والتطبيقات البرمجية, ويمكن إنشاء عدة حالات منها بحيث يختلف بعضها 
عن بعض في المواصفات والوظائف المنوطة بها. 

© إتاحة تعريف مقاييس جديدة flal‏ للموجودة: لمراقبة موارد السحابة حسب dole‏ 
ا مستخدم. 

dob] ©‏ تعريف أدوار يتم البدء في تنفيذها Flo‏ على البيانات المستخلصة من عملية 
ا مراقبةء على سبيل JELI‏ البدء في gigil‏ أو الانكماش في موارد السحابة عندما يصبح 
استخدام وحدة المعالجة المركزية (CPU)‏ مرتفعاً أو منخفضاً على التوالي. 

dob] ©‏ إحصائيات متنوعة عن الموارد السحابية مستخلصةً من عملية المراقبة. يوضح 
الجدول رقم (Y-I)‏ قانمة بمقاييس شائعة تُستخدّم لأغراض مراقبة موارد الحوسبة 
السحابية. ومما هو جديرٌ SUL‏ أن هذه المقاييس تتنوع بتنؤع الأدوار التي يقوم بها 
المستخدم في السحابةء سواء كان مطوراً (وفي هذا الدور يتم الاهتمام مؤشرات» مثل: 
وقت التحميلء وأداء (ASH‏ أو إداري قواعد بيانات (حيث يتم الاهتمام هنا 
بمؤشرات. مثل: وقت الاستجابة لتعليمات SQL‏ والذاكرة الرئيسية), أو أخصائي أنظمة 
تشغيل (حيث يتم الاهتمام هنا مؤشرات» مثل: سعة وسيط التخزين» ونسب استغلال 
المعالج والذاكرة الرئيسية)» أو حتى مالكاً للمنتج Cur)‏ يتم الاهتمام هنا مؤشرات» 
مثل: عدد ال مستخدمين dod)‏ والتكلفة لكل مستخدم). 


YEA‏ الحوسبة السحابية 


جدول رقم (7-7): قائمة مقاييس شائعة تُستخدّم لأغراض مراقبة موارد الحوسبة السحابية 


رقم 








النوع 


وحدة المعالجة المركزية 
(المعالج) 


(CPU) 


وسيط التخزين 
(Disk)‏ 


الذاكرة الرئيسية 


(Memory) 


الواجهة 


(Interface) 


الشبكة 


(Network) 





المقياس 
سرعة المعالج. 
نسبة استغلال المعالج. 


نسبة بقاء ا معالج كامناً. 


سعة وسيط التخزين. 

نسبة استغلال وسيط التخزين. 

عدد الوحدات الثنائية (bytes)‏ / ثانية (قراءةً وكتابة). 
عدد العمليات / ثانية. 


نسبة الاستخدام. 


نسبة عدم الاستخدام. 


نسبة الرسائل الصغيرة / ثانية (packet/sec)‏ 
نسبة الرسائل الواردة / الرسائل الصادرة. 


حجم الحركة على الشبكة. 
E deus‏ الرساكل le‏ الشكة: 
وقت الاستجابة. 





تعتبر عملية المراقبة dago‏ جداً لأي خدمة سحابية؛ لأنها تسمح للمستخدم بتتبّع الحالة 
التشغيلية للخدمات والتطبيقات السحابيةء والتعرّف على مدى نجاعة تشغيلها. فعلى سبيل 


الحوسبة السحابية 


yes 























الفصل السادس 


بغرض Shall‏ على أداء الموقع وحجم الحركة Lind Ale‏ توفّر معلومات المراقبة المستخلصة 
أثناء وقت التشغيل على شكل مؤشرات محددة ومعرفة مسبقاً مكن للمستفيد اتخاذ القرار 
ا مناسب فيما يتعلق بالتوسّع أو الانكماش في الموارد السحابية حسب الإحصائيات التي 
تتيحها خدمة المراقبة السحابية. 
١‏ عوامل نجاح التحؤل إلى السحابة: 

يُعرف التحؤل للسحابة بأنه العملية التي يتم فيها نقل واحد أو أكثر من التطبيقات 
الإلكترونية والبيئة التقنية ال مصاحبة لها (مخازن البيانات أو التجهيزات الشبكية) من البيئة 
التقنية الداخلية للمستفيد إلى البيئة السحابية» سواء كانت سحابة dole‏ أو خاصة أو 
مجتمعية أو هجينة. قد تبدو للوهلة الأولى أنَّ عملية التحؤل إلى السحابة أفضل Ilo‏ من 
عملية التطوير من البداية» إلا أن هناك Laal‏ من المراحل الضرورية لضمان نجاحهاء والتي 
ينبغي ال مرورٌ عليها وتطبيقها لتحقيق الهدف الرئيسي من عملية التحول للسحابة. وهو 
تخفيض التكاليف المادية. هذه المراحل هي: مرحلة التقييم» ومرحلة تحديد إستراتيجية 
التحؤّل للسحابة. ومرحلة ال محاكاة الأولية للخدمة السحابية. ومرحلة تطبيق الخدمة 
doloa‏ وأخيراً مرحلة اختبار الخدمة السحابية» انظر الشكل رقم (VV)‏ 


في مرحلة التقييم يتم إجراء تقييم شامل لجميع العناصر GIS‏ العلاقة بالخدمة 
الإلكترونية المزمع نقلها إلى السحابة» مثل: البنية التحتية الحالية لهاء وبنيتها ASU‏ وكل 
ما يتعلق بالبيئة التي تعمل بهاء مثل: تحديد الاحتياجات من الخوادم الحاسوبية ووسائط 
التخزينء وكيفية مراقبة وإدارة الخدمة. واتفاقية مستوى الخدمة (SLA)‏ مع المزود 
والإجراءات التشغيليةء والاعتبارات المادية. ودرجة ال مخاطرة المترتبة على التحؤّل للسحابة, 
ودرجة أمان الموارد بعد الانتقال للسحابة» والتراخيص المطلوبة. 


وفي مرحلة تحديد إستراتيجية التحؤل للسحابة» يتم استخدام مخرجات مرحلة التقييم 
كمدخلات تسهم بشكل كبير في تحديد إستراتيجية التحؤل للسحابة, فإما أن يتم التحؤل 
دفعة واحدة أو تدريجياً. إذا كان التحؤل دفعة واحدة. يتم إضافة الخدمة الإلكترونية 
مباشرة إلى بيئتها الجديدة في السحابة» مع مراعاة نقل البيانات التابعة للخدمة والتطبيقات 
الأخرى ال مرتبطة والمعتمدة عليها بشكل منفصل؛ لضمان استمرارية التشغيل دون مشاكل. 
ويتم اللجوء إلى إستراتيجية التحؤل التدريجي عند وجود إشكاليات متعلقة بتراخيص 
استخدام البرمجيات الخاصة بالخدمة» أو وجود خوادم تعمل على diy‏ تقنية قدهة مثل 


YO:‏ الحوسبة السحابية 


الحاسب ال مركزي (mainframe)‏ أو وجود ترابط وثيق مع تطبيقات الو في جميع 
هذه الحالاتء يتم النظر E‏ مدى إمكانية تجزئة مكونات الخدمة. ومن © م نقل الجزء الأقل 
تأثْراً واعتماداً على المكونات الأخرى إلى السحابةء وإبقاء الجزء الآخر في بيئته الحالية. 

في مرحلة المحاكاة الأولية للخدمة السحابيةء يتم تجهيز بيئة مصغرة في السحابة تحاي 
البيئة الحقيقية لتشغيل الخدمة بحيث تشتمل على واجهات المستخدم والتنقل بينها. 
وكذلك فوقو bly‏ اخعتازية لاجر اة Aas‏ من اللفتبازات tye‏ خرص ASU‏ من 
إصلاح أي أخطاء ممكنة قبل تشغيل الخدمة عند نقلها بشكل كامل. 

ويسبق مرحلة تطبيق الخدمة السحابية إجراء جميع التحسينات المكتشّفة في المراحل 
السابقة. ثم يتم تجهيز الموارد الضرورية لتشغيل الخدمة السحابية كالخوادم السحابية 
والبرمجيات وقواعد البيانات» وإجراء جميع الإعدادات اللازمة في البيئة Sood!‏ وضبط 
واختبار نقاط تكامل الخدمة السحابية مع الخدمات qs SV)‏ وتجهيز جميع البرمجيات 
المصاحبة للخدمة السحابية كبرمجيات المراقبة والإدارة والنسخ الاحتياطية والنسخ المكررة 
للخدمة ولبيانات الخدمة. عند اكتمال جميع هذه التجهيزات» يتم إطلاق الخدمة السحابية 
في البيئة الإنتاجية والبدء في تشغيلها. 

ibis‏ مرحلة الاختبار كمرحلة أخيرة تتلو مرحلة نقل الخدمة إلى Aloud!‏ حيث يتم 
إجراء العديد من الاختبارات المكثفة للتأكد من أن عملية التحؤل للسحابة أصبحت ناجحة. 
ومن هذه a)‏ على سبيل JELI‏ إجراء اختبارات الأداء تحت أعباء متفاوتة. وإجراء 
اختبارات توقف أو فشل الخدمة ومن © 6 استعادة تشغيلهاء واختبارات التوسّع والانكماش 
3 الموارد تحت أعباء عمل مرتفعة ومنخفضة لضمان استمرارية تشغيل الخدمة السحابية 
تحت ظروف مختلفة. 
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مرحلة التقييم 


| 


مرحلة تحديد إستراتيجية التحؤل للسحابة 


| 


مرحلة المحاكاة الأولية للخدمة السحابية 


| 


مرحلة تطبيق الخدمة السحابية 


| 


مرحلة اختبار الخدمة السحابية 


شكل رقم (8-1): مراحل التحول إلى السحابة 








يوجد ثلاث منهجيات شائعة الاستخدام يتم تبنيها بشكل واسع عند الرغبة في التحؤل 
إلى السحابة )2013 .(Writer,‏ هذه المنهجيات هي: إعادة إطلاق التطبيقات الإلكترونية 
الحالية في السحابة, أو إعادة تصميم التطبيق الإلكتروني ليتلاءم مع بيئة السحابة, أو استبدال 
التطبيق الإلكتروني بخدمة سحابية جاهزة. 

Aud‏ منهجية إعادة إطلاق التطبيقات الإلكترونية الحالية في السحابة بالتحؤل المادي 
إلى افتراضي .(P2V)‏ تتطلب هذه المنهجية القيام بخمس خطوات رئيسية» هي: 

.١‏ إنشاء خوادم افتراضية (VMs)‏ مواءمة التطبيق الإلكتروني مع diy‏ السحابة 

وللاستفادة من الميزات التي تقدّمها التقنية الافتراضية في السحابة. 
Y‏ تهيئة وضبط قنوات اتصال التطبيق الإلكتروني بالموارد الأخرى في السحابة. 
۳. نسخ الشفرات البرمجية للتطبيق وكذلك بياناته إلى الخوادم الافتراضية (VMs)‏ 


Yor‏ الحوسبة السحابية 











.٤‏ إطلاق الخوادم الافتراضية (VMS)‏ على السحابة. 
0. إعادة توجيه مستخدمي التطبيق إلى الموقع الجديد للخدمة عن طريق تزويدهم 
بعنوان رابط للخدمة (URL)‏ 
يمكن الاستعانة ببعض الأدوات الآلية للمساعدة في إطلاق التطبيق الحالي في السحابة 
بدلاً من إجرائها dow‏ مثل: أداة «(Microsoft Virtual Server Migration)‏ وأداة 
«((VMware)‏ وأداة .AutoVirt)‏ 


يتم اللجوء إلى ا منهجية الثانيةء dole]‏ تصميم التطبيق الإلكترونيء بعد Geel‏ في نتائج 
تحليل مرحلتي التقييم وتحديد إستراتيجية التحؤل Alou‏ انظر الشكل رقم (FT)‏ قد 
تظهر هذه النتائج الحاجة إلى الاستفادة من ميزات البيئة السحابية الجديدة. والتي تتيح 
الوصول إلى شريحة جديدة من العملاء؛ مما يتطلب ضرورة تحقيق متطلبات تقنية جديدة 
في الخدمة» وبالتالي ضرورة إجراء إعادة تصميم التطبيق الإلكتروني. إضافةً إلى US‏ تتيح 
خدمة التحليلات (analytics)‏ الموجودة في السحابة إمكانية التعرّف على أنماط سلوك 
مستخدمي الخدمة السحابية» كما قد تساعد منصات التواصل الاجتماعي على وصول 
idi‏ إل فظاعات Bde loc!‏ فد JSS‏ كل هذه الفوائد إضافات CIS‏ قنمة 
مالك الخدمة؛ الأمر الذي يتطلب إعادة تصميم التطبيق الإلكتروني ليتلاءم مع مثل هذه 
الخدمات على السحابة. يمكن الاستعانة ببعض الأدوات الآلية للمساعدة في إعادة تصميم 
التطبيق الإلكتر وني» مثل: أداة «Microsoft Silverlight)‏ وأداة .(Adobe Flex)‏ 

bel‏ استبدال التطبيق الإلكتروني بخدمة سحابية جاهزة فذلك يعني التخلص من التطبيق 
الإلكتروني الحالي واستبداله بمنتج تجاري جاهز على السحابة (خدمة في (SaaS‏ لأسباب WE‏ 
ما تكون متعلقة متطلبات الأعمال بالنسبة للمستفيد. Cold‏ هذه المنهجيةٌ ال منظمات 
حديثة النشأة Shil‏ لأسباب متعلقة بالترشيد YUI‏ مقارنة بالخيارات الأخرى. كما تجذب 
ا منظمات الكبرى GIS‏ القدرات التقنية المتقدمة. خصوصاً عندما تكون تلك الخدمات 
الجاهزة لا تمثل نشاطاً رئيسياً لتلك المنظمات. على سبيل SER‏ إذا كان النشاط الرئيسي 
لمنظمة ما هو تقنية المعلومات, فلا ينبغي أن تقوم بتصميم نظام إلكتروني لخدمة Bylo]‏ 
علاقات العملاء (CRM)‏ وهي تستطيع الحصول عليه وبتكلفة معقولة كخدمة (SaaS)‏ ما 
يعيب هذا الخيار هو انخفاض مستوى التحكم المتاح للمستفيد لتخصيص أو تعديل شفرات 
التطبيق الإلكتروني ليحقق gree‏ احتياجات ال مستفيد. إلا أنه هكن تخفيف أثر هذا العيب 
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عن طريق إجراء اختبارات مكثفة على الخدمة السحابية قبل شرائها؛ لضمان أن تكون 
مستويات الإتاحة والاعتمادية مرتفعة» وجميع الوحدات الوظيفية في الخدمة السحابية 


5 تق متطلبات مستخدم الخدمة. 


قد تواجه عملية التحؤل إلى السحابة تحديات كثيرة تؤدي إلى فشلهاء ومن هذه 


التحديات: عدم وجود أهداف مقنعة للقيام بعملية gow!‏ أو عدم وجود دعم BS‏ من 
قيادات المنظمة, أو نقص في وجود الموارد البشرية المؤهلة أو نقص في الموارد المالية؛ لذا من 
الضروري توفير البيئة المناسبة لإنجاح عملية التحول إلى السحابة عن طريق دعم وتعزيز 
عوامل النجاح التالية: 


yog 


وجود أهداف مقنعة للتحؤل إلى السحابة: 

على غرار مشاريع التقنية الأخرىء يحتاج مشروع التحؤّل إلى السحابة تحديد الأهداف 
بوضوح» وتشكيل فريق عمل مؤهلء والالتزام بالفترة الزمنية Slash!‏ للتحؤلء والالتزام 
بالميزانية المالية oabl‏ وضمان استمرار التواصل بين أصحاب المصلحة في هذا 
ا مشروع. يسهل تحديد الأهداف من خلال الإجابة عن تساؤلات مطروحة» مثل: ما هى 
الاحتياجات المطلوب تنفيذها؟ ومّن سيقوم بتنفيذها؟ ومتى سيتم تنفيذها؟ وكيف 
سيتم تنفيذها؟ 

التزام قيادات المنظمة المستفيدة بتوفير الدعم glwy GIS‏ مشروع التحول إلى 
السحابة: 

يمكن الحصول على هذا الالتزام من خلال النجاح في تقديم أهداف تقنع قيادات 
المنظمة بضرورة القيام gol‏ وتنطوي استمرارية وجود هذا الدعم أيضاً على الالتزام 
بتوفير الموارد البشرية وامالية» وتذليل الصّعاب التي قد تؤدي إلى تأخير مشروع التحول. 
توفير الموارد المناسبة ممشروع التحؤل إلى السحابة: 

تشير الموارد هنا إلى الموارد البشرية العارفة بالبيئة التقنية الحالية والبيئة السحابية 
alabla‏ المالية الكافية لتغطية جميع تكاليف المشروع» ووجود رئيس فريق للمشروع 
يكون على مستوى من الخبرة والدراية تكون كافية لتشكيل فريق عمل متجانس» وعمل 
خطة مشروع» ويضمن تنفيذ المشروع في حدود القيود البشرية وامالية Sohl‏ له. 
استمرار التنسيق والتواصل مع جميع الأطراف ذات العلاقة بعملية التحؤل إلى السحابة 
من قيادات المنظمة. وفريق العملء وا مستخدمين النهائيين للخدمة. 


الحوسبة السحابية 


1 دور المستفيد في تفعيل عمل السحابة: 
في بيئة الحوسبة السحابيةء قد يكون المستفيد منظمة أو Jo‏ بحيث يقوم باستخدام 
ا موارد التقنية السحابية (برمجيات أو تجهيزات مادية) المتاحة على هيئة ثلاثة نماذج من 
الخدمات» هي: البرمجيات (SaaS)‏ أو المنصات (PaaS)‏ أو البنية التحتية (1825). عند 
مقارنة مستويات الأعباء الإدارية المنوطة بالمستفيد في كل من البيئة التقليدية Cus)‏ يكون 
مطوراً ومشغلاً ومستخدماً) وفي البيئة السحابيةء نجد أنها تكون بالتأكيد أكثر في البيئة 
التقليدية من عدة olof‏ تشمل مستويات التحكم في olab‏ وضبط الإعدادات» ومراقبة 
الأداء بشكل ple‏ وضبط التعامل مع أعباء منخفضة ومرتفعة على caylobl‏ بالإضافة إلى 
العديد من امهام الإدارية الأخرى. كما أنه عند مقارنة مستويات الأعباء الإدارية المنوطة 
بالمستفيد داخل السحابة نفسهاء نجد أنها تختلف Lad‏ حسب الدور المنوط به في أحد 
النماذج الثلاثة لخدمات الحوسبة السحابية: البنية التحتية كخدمة (laaS)‏ والمنصة كخدمة 
(Paas)‏ والبرمجيات كخدمة (SaaS)‏ انظر الجدول رقم )0-€( من Laat!‏ الخامس. 
نستعرض في هذا الجزء أبرز الأدوار والمسؤوليات المتعددة التي يقوم بها المستفيد 
حسب نموذج dots‏ الحوسبة السحابية (IaaS, PaaS, SaaS)‏ الذي يعمل به» Cus‏ تختلف 
هذه الأدوار والمسؤوليات؛ نظراً لاختلاف مستويات التحكم في الموارد التقنية التي eed‏ 
للمستفيد في كل واحد من هذه النماذج الثلاثة. 
في البنية التحتية كخدمة (TaaS)‏ يستطيع المستفيد الوصول إلى الخوادم الافتراضية (VMs)‏ 
من خلال بوابة على شبكة الإنترنت تمكّنه من الوصول إلى نظام إدارة عن بُعد للقيام بمهام 
ضرورية لتفعيل دوره كمستفيد من البنية التحتية كخدمة (1235). وهذه امطهام هي: 
Lid ©‏ خصائص القابلية aug‏ والانكماش في الموارد التقنية؛ كجعلها ذاتية التشغيل أو 
تشغيل ميزة التوازن في الأعباء. 
© ضبط دورة Slo‏ الموارد التقنية الافتراضية على السحابة (تشغيل dy gb!‏ إيقافهء Bole}‏ 
Ls ae‏ (. 
© التحكّم في البيئة الشبكية الافتراضية وضوابط الدخول على الشبكة (كالجدران النارية). 
e‏ التحكم ف شروط الاستخدام وحسابات OS rab!‏ 
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© إدارة شهادات التصديق الرقمية والكلمات السرية لإداريي موارد السحابة 
(administrators)‏ باستخدام خدمة إدارة الهوية والوصول (IAM)‏ 

© إدارة وتهيئة كل ما يتعلق gob‏ البنية التحتية الافتراضية. 

© إدارة المخزن المخصّص للصورة الافتراضية للخادم (عمل نسخ احتياطية edie‏ أو ترحيلهء 
أو جلبه). 

© إدارة خيارات الإتاحة العالية (تجاوز الفشلء تجميع الموارد التقنية). 

© اختيار ومراقبة مقاييس اتفاقية مستوى الخدمة (SLA)‏ الخاصة بالبنية التحتية كخدمة 
.(IaaS)‏ 

© اختيار البرمجيات الأساسية be)‏ أنظمة التشغيل والبرمجيات المثبتة مسبقاً للخوادم 
الافتراضية الجديدة). 

© تحديد الخيارات المتاحة من التجهيزات المادية وتهيئتها (مثل: تحديد قدرات ال معالجة 
لوحدة المعالجة المركزية CPU‏ والذاكرة الرئيسية RAM‏ وخادم التخزين). 

© تحديد الموقع الجغرافي لاستضافة موارد السحابة. 

© إدارة ومتابعة التكاليف امادية. 
في المنصة كخدمة (laas)‏ يستطيع المستفيد (وهو مطور الخدمة السحابية في هذه 

الحالة) استخدام diy‏ تطوير متكاملة PaaS IDE Aus‏ لتطوير التطبيقات الإلكترونية 

واختبارها وتشغيلها؛ إما على السحابة أو Here‏ في مركز بياناته» ثم يتم بعد ذلك تحميل 

التطبيق المكتمل والْترجّم إلى السحابة وإطلاقه على بيئة جاهزة. هناك العديد من بيئات 

التطوير المتكاملة المتاحة للمطور على السحابة, مثل: (Cloud9, OxE, Neutron, Orion,‏ 

shiftEdit)‏ إلا أنها تشترك جميعاً في عرض أدوات رئيسية فيهاء مثل: لغات البرمجة 

ومكتبات البرمجيات الجاهزة الاستخدام» ومكتبات الأصناف الجاهزة الاستخدام: والأطر 

(frameworks)‏ وواجهات التطبيقات البرمجية (APIs)‏ يستطيع المستفيد الوصول إلى 

بيئة التطوير PaaS IDE‏ من خلال بوابة على شبكة الإنترنت للقيام مهام ضرورية لتفعيل 

دوره كمستفيد من المنصة كخدمة .(PaaS)‏ وهذه اطهام هي: 


e‏ التحكم ف شروط الاستخدام وحسابات ال مشتركين. 
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© اختيار منصة البرمجيات bly‏ التطوير. 

© اختيار وسائط التخزين السحابية وخصائصها لاستخدامها كمخزن بيانات للخدمة 
الإلكترونية. 

huò ©‏ دورة حياة التطبيق الإلكتروني المطوّر على منصة (PaaS)‏ (إطلاق التطبيق على 
السحابة, بدء تشغيله. إيقافه. dole]‏ تشغيله. إلغاؤه). 

© التحكم في إصدارات التطبيق وتشغيل المناسب منها. 

© تهيئة الآليات المتعلقة بمستويات إتاحة التطبيق على السحابة ومستوى الاعتمادية له. 

© إدارة شهادات التصديق الرقمية للمطورين وإداريي موارد السحابة باستخدام خدمة 
إدارة الهوية والوصول (IAM)‏ 

© إدارة إعدادات الأمان العامة. dis‏ مداخل الوصول الشبكية (ports)‏ 

© اختيار ومراقبة مقاييس اتفاقية مستوى الخدمة (SLA)‏ الخاصة بالبرمجيات كخدمة 
.(PaaS)‏ 

© إدارة ومراقبة استخدامات الخدمة والتكاليف المادية موارد السحابة ا مخصصة. 

© ضبط خصائص التوسّع والانكماش, مثل حصص الاستخدام المحددة مسبقاً. 

© تهيئة آلية عمل موازن الأحمال (load balancer)‏ 
في البرمجيات كخدمة (SaaS)‏ يستطيع المستفيد الاستخدامَ والوصول إلى التطبيقات 

السحابية التي يملكها ويستضيفها في الغالب طرف CIE‏ وبالتالي يتخلص هذا المستفيد من 

مسؤولية Bho‏ وإدارة البيئة المستضيفة وال مصاحبة للتطبيق السحابي. يتم تصميم 

التطبيقات السحابية كخدمات dele‏ يتشارك في استخدامها شريحة واسعة من المستفيدين؛ 

الأمر الذي يعني أنه لا يُتاح مستخدمي الخدمة السحابية تكييفها ما يتطابق بشكل كامل 

مع متطلباتهم (مثال شائع على خدمة SaaS‏ هو تطبيق قوقل مابز (Google Maps‏ تقتصر 

خيارات تكييف وتخصيص الخدمة السحابية بالنسبة للمستفيد على ضبط استخدامات وقت 

التشغيلء والتي يتم توليدها تلقائياً وبشكل مصاحب لتشغيل dosed!‏ على سبيل المثال: 

© إدارة وتهيئة ما يتعلق بأمن الخدمة السحابية. 

© إدارة خيارات الإتاحة والاعتمادية. 
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© إدارة ومراقبة التكاليف المادية المتعلقة بالخدمة السحابية. 

© إدارة حسابات ال مستخدمين وملفاتهم الشخصية وصلاحيات دخولهم للخدمة. 

© اختيار ومراقبة مقاييس اتفاقية مستوى الخدمة (SLA)‏ الخاصة بالبرمجيات كخدمة 
.(IaaS)‏ 

huò ©‏ خصائص التوسّع والانكماش بحيث تكون يدويةً أو تلقائية. 

7 إدارة البنية التحتية للسحابة: 


تُعتبر البنية التحتية التقنية Alig‏ العمود الفقري للسحابةء إذ Ól‏ أداءَها لمهامها بدون 
خلل Ube‏ المؤشر الأول لجودة الخدمة المقدَّمة. فإذا لم تتم إدارة البنية التحتية التقنية على 
الوجه الأمثلء فقد يؤدي ذلك إلى فشل عمل السحابة بالكامل» وبالتالي التأثير سلباً على 
جودة الخدمة. وحيث Ól‏ البنية التحتية التقنية عبارة من مجموعة من الموارد المتنوعة من 
برمجيات وتجهيزات مادية» GS‏ العنصر الرئيسي في نجاح إدارة السحابة هو إدارة تلك الموارد 
بكفاءة وفاعلية. 

هناك العديدٌ من المهام التي تؤديها إدارة الموارد. مثل: جدولة تنفيذها للمهامء وإتاحة 
المزيد منها للاستخدام لمواجهة الأعباء امتزايدة. أو تخفيض أعدادها عند انخفاض تلك 
الأعباءء وموازنة أعباء المهام ا موجهة إلى الموارد عن طريق توزيعها على أكثر من مورد dead‏ 
إغراق مورد وحيد بكم هائل من الطلبات» وتحسين أداء هذه الموارد (كتعزيز دور الخوادم 
ووسائط التخزين)ء وترقية البرمجيات وصيانتها واستبدالها وتحديثها. يتم إدارة بعض هذه 
ا مهام بشكل آلي أو GUE‏ عن طريق البرمجيات الأساسية كأنظمة التشغيل التي تقوم 
بجدولة تنفيذ المهام الداخلية» وكذلك التحكم في الأداء الداخلي للسحابة. إن BAS‏ الموارد 
التقنية الموظّفة في السحابة واختلاف أنواعها ومورديها sais‏ إصداراتهاء يجعل منها نظاماً 
معقداً Ale‏ ويزداد هذا التعقيد بوجود خاصية مشاركة عدد كبير من المستفيدين في 
استخدام تلك الموارد؛ الأمر الذي يضيف عبئاً آخر يستوجب ضمان أن يتم تشغيل الموارد 
بشكل مثالي وبجودة عالية. 


تؤدي الإدارة الضعيفة للموارد السحابية إلى ظهور بعض المشاكل المتعلقة بجودة أداء 
Alu!‏ وتشغيل وظائفهاء Ug‏ ال مادية. lod‏ يتعلق بالأداءء فإنَّ الإخلال بإدارة أي مورد 
في السحابة قد يؤثر ذلك على أداء السحابة بأكملها. لذا يُعتبّر الأداء do}‏ أهم الخصائص 
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النوعية للخدمات السحابية» ويتم قياسه بمؤشرات عديدةء من أهمها: وقت الاستجابة 
للخدمة السحابيةء وأداء الشبكة الحاسوبية الداخليةء وأداء الخوادم. Le WE‏ يكون الأداء 
عنصراً رئيسياً يتم الإشارة إليه في اتفاقية مستوى الخدمة (SLA)‏ والذي يحرص مزود 
الخدمة على الوفاء بمتطلباته وتحقيقه بتحقيق مستويات مرتفعة للؤشراته. فيما يتعلق 
بتشغيل وظائف السحابة, فذلك يشير إلى بُعدين اثنينء هما: مدى قدرة الخدمة السحابية 
على تنفيذ اطهمة المستهدفة بشكل Gog dals‏ سهولة تنفيذ تلك المهمة: على سبيل JEL)‏ 
إذا كانت الخدمة السحابية هي تخزين بيانات مستفيد في وسيط تخزيني (مثل: Amazon‏ 
3 فينبغي أن تنجح الخدمة في تخزين البيانات المستهدفة بشكل كامل دون اجتزاء 
وكذلك ينبغى أن يكون تنفيذ هذه العملية سهلاً ومتناسقاً Ol‏ أهمية خاصية تشغيل 
وظائف السحابة تحتم أن يعتني مزود الخدمة بها مهما كانت كلفتها اممادية. فعند وجود 
إخلال في تشغيل وظائف السحابة ينتفي الغرض من الصيانة والإنفاق على السحابة بأكملها 
بالنسبة لمزود الخدمةء كما يؤدي ذلك إلى الإخلال ببنود اتفاقية مستوى الخدمة (SLA)‏ 
أخيراً فيما يتعلق بالكلفة المادية» فإنَّ القاعدة المرتبطة بها هى أن الإدارة الفاعلة للموارد 
تكون dig pio‏ على الدوام بإنفاق مادي أقل. عندما يتحمل مزود الخدمة تكاليف مادية أقل 
لإدارة موارد السحابة Gow‏ يسعى بالتأكيد إلى تخفيض رسوم الخدمات السحابية بغرض 
els‏ قاعدة جيدة من المستفيدين؛ الأمر الذي يعني زيادة إقبال ا لمستفيدين على الاستفادة 
من الخدمات بغرض زيادة هامش أرباحهم Lal‏ على النقيض من ld‏ عندما ترتفع التكلفة 
المادية لإدارة موارد السحابة سيؤدي ذلك إلى ارتفاع تكلفة الوصول إليهاء وزيادة في رسوم 
الخدمات السحابيةء وبالتالي تحميل المستفيد هذه الزيادة في التكلفة. مع زيادة رسوم 
الخدمات السحابية تنخفض إمكانية بناء قاعدة واسعة من المستفيدين» ومن ثم تحقيق نمو 
محدود لقطاع صناعة الخدمات السحابية. 

هناك أيضاً ثلاثة محاور ترتبط ارتباطاً وثيقاً بعملية إدارة الموارد السحابية. هذه المحاور 
هي: استهلاك الطاقةء وتذبذب الأعباء السحابيةء وحوكمة السحابة. 


Vel‏ تسمح مشاركة الموارد السحابية التي تتيحها الحوسبة السحابية بين عدة مستفيدين 
مستقلين بمشاركة التكاليف المادية أيضاً فيما بينهم؛ مما يؤدي ليس فقط إلى تحسين مستوى 
الاستخدام والكفاءة للموارد. خصوصا في تلك الحالات التي لا AQ‏ يتخطى مستوى 
الاستخدام %٠١‏ إلى 907٠١‏ بل إلى توفير استهلاك الطاقة تحقيقاً لمبدأ التقنية الخضراء من 
خلال إدارة فاعلة للموارد السحابية تتمثل في وجود خصائص تقنية تساعد على موازنة الأعباء 


الحوسبة السحابية Yoq‏ 


الفصل السادس 


فيما بين الموارد.ء ومن خلال تخصيص elat!‏ والتحكم والرقابة الذاتية الآنية. وبذا فإن المحصلة 
النهائية لمشاركة كل هذه التكاليف المادية هو رفع نسبة العائد على الاستثمار بالنسبة مزود 
الخدمة عند توزيع قدرات ووقت المورد التقني على أكثر من مستفيد في نفس الوقت. 
sass dob‏ بتذبذب الأعباء السحابية استمرارية تغيُّر (زيادةً أو انخفاضاً) الأعباء العملية 
في السحابة. على سبيل JEL‏ عند توقع أن يكون عدد المستخدمين لخدمة سحابية (كالتقدّم 
لوظيفة) ٠٠١‏ ألف متقدم» بينما يصبح العدد الفعلي ٠ ٠‏ ألف متقدم (زيادة عن المتوقع), 
أو cre ley‏ ۰ ألف د (انخفاض عن المتوقع). يمكن تقسيم تذبذب الأعباء إلى نوعين 
اثنين: (Bagi:‏ وغير مُتوقع. OL IW duh.‏ المتوقع يسهل التعامل معه. حيث (Sg‏ تهيئة 
موارد السحابة مسبقاً للتعامل مع سيناريوهات مختلفة لطبيعة تلك التذبذبات. ie‏ 
النقيض من US‏ فإنه يصعب التعامل مع التذبذبات غير المتوقعة إلا بالقياس على حالات 
سابقة وتحديد فتراتها الزمنيةء ومن تم التهيؤ لها. ما م يكن هناك إدارة فاعلة للموارد 
تتضمن وجود سيناريوهات جاهزة للتطبيق عند حدوث تغيّر مهم في shel‏ العمليات 
DE dolu‏ حدوث WE‏ في الخدمة السحابية Gate Jal‏ يؤدي إلى الفشل في تحقيق 
متطلبات اتفاقية مستوى الخدمة (SLA)‏ ومخالفة بنودها. " 
ثالث تُعرّف حوكمة السحابة بأنها مفهوم يشير إلى تطبيق مجموعة من المبادئ والإجراءات 
على استخدام الخدمات السحابية؛ بهدف حفظ حقوق كل من مزود الخدمة والمستفيد 
منها. على الرغم من وجود علاقة وثيقة بين حوكمة السحابة وإدارة مواردهاء إلا أن هناك 
اختلاقًا بينهما لشمولية مفهوم حوكمة السحابة التي تغطي ثلاثة أبعاد رئيسية: 
- البعد التقنيء ويشمل كيف يقوم مزود الخدمة ب: 

O‏ دعم إدارة التغيير. 
توفير الإتاحة العالية. 
إتاحة aug!‏ والانكماش في استخدام الموارد. 
توفير إجراءات للتعامل مع الفشل في حال وقوعه. 
توفير إجراءات أمنية عند استخدام الإنترنت. 
توفير إجراءات أمنية للموارد الفعلية. 
- البعد القانوني» ويشمل أهم القضايا التي ينبغي الإشارة إليها في اتفاقية مستوى الخدمة (SLA)‏ 


OOOO 0 
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معايير الخدمة السحابية التي يجب الحفاظ عليها. 
الاحتفاظ بحقوق ملكية البيانات. 
موقع مركز البيانات. 
حقوق الخصوصية. 
مسؤولية اختراق وتسرّب البيانات. 
السياسات والإجراءات المتبعة في حال وقوع أي تهديد آمني» كالاختراق أو ull‏ 
التعافي من الكوارث. 
كيفية معالجة ال مشاكل حال وقوعها. 
الالتزامات المترتبة على بداية ونهاية اتفاقية مستوى الخدمة. 
- البعد المهنيء ويشمل: 
O‏ سمعة مزود الخدمة السحابية. 
© الاستقرار JUI‏ لمزود الخدمة السحابية. 
© العمر الزمني o95b‏ الخدمة السحابية في مجال الحوسبة السحابية. 
© اممارسات الإدارية مراكز بيانات مزود الخدمة السحابية. 


Jee‏ اتفاقية مستوى الخدمة جانباً مهماً من جوانب حوكمة السحابةء إذ تغطي 
مجموعة من القواعد والبنود التي يتم الاتفاق عليها بين مزود الخدمة والمستفيد منهاء كما 
أنها تحدّد عوامل جودة الخدمة. في حال عدم الالتزام ببنودهاء يتعين على BEL!‏ دفع 
الغرامة المنصوص عليها. هناك العديد من المقاييس الإحصائية الشائعة في كل اتفاقية 
مستوى خدمة» مثل: نسبة إتاحة الخدمة السحابية. ووقت تحميل صفحة الويب» ووقت 
معالجة المعاملات الإلكترونية» ووقت الاستجابة للطلبات ا موجهة إلى التطبيقات الإلكترونية, 
ووقت إصلاح الأعطالء إضافة إلى العديد من البيانات الأخرى. يتم التتبّع والإبلاغ عن هذه 
المقاييس ومشاركتها عن طريق نظام إلكتروني يقوم بالتسجيل والتتبّع والمراقبة. هذا النظام 
هو نظام إدارة اتفاقية مستوى الخدمة (SLA)‏ يقوم هذا النظام مهام أساسيةء مثل الجمع 
والتخزين والإبلاغ عن البيانات الأساسية (أو المقاييس الإحصائية) لاتفاقية مستوى الخدمة. 
كما يقوم النظام بإرسال التنبيهات اللازمة عن حالة تشغيل الخدمات واموارد السحابية إلى 
نظام الإدارة عن ass‏ للقيام بالتغذية الراجعة اللازمة لضمان تماشي مقاييس الخدمة أو 
المورد السحابي مع ما cle‏ في اتفاقية مستوى الخدمة. 
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1 إدارة تطبيقات السحابة: 

تتزايد أعداد المنظمات التي تصبو إلى بناء تطبيقاتها الإلكترونية على Clark!‏ السحابية 
أو نقلها إليهاء بغرض تحسين أدائها ومرونتها في التكيف مع الاحتياجات المتغيرة بشكل 
مستمر نتيجةً للعورمة التي تتغلغل في مجال الأعمال بشكل متسارع؛ مما يتطلب سرعة في 
الاستجابة لهذه الاحتياجات. غالباً ما يجلب هذا التحول إلى بيئة السحابة تعقيدات جديدة, 
تتمثل في زيادة مكونات هذه التطبيقات» وتجعل التعامل معها أكثر عمقاً. قد يتطلب الأمر 
ممجابهة هذه التعقيدات ضرورة زيادة بعض القدرات التقنية. مثل Glew‏ التخزين وقواعد 
البيانات التي يقدمها مزودو الخدمات السحابية. وقد لا يقتصر الأمر على ذلك بل يتعداه 
إلهروزة اة وة اشر تح Gloss‏ سالك حاهدة (خدمات الرمجبات 
كخدمة - (PaaS‏ مثل: خدمة اصطفاف الرسائل» أو خدمة التحكم في الوصول إلى الموارد 
التقنية وإدارة الهوية والحسابات» أو خدمة علاقات العملاء (CRM)‏ لذلك من الضرورة 
عند الرغبة في الاستعانة بخدمة سحابية جاهزةء أو نقلها من البيئة الداخلية للمنظمة إلى 
السحابةء أو حتى تطويرها على dais‏ سحابيةء أن يتم التأكد من طبيعة البنية التحتية 
التقنية التي تتطلبهاء والتطبيقات الأخرى التي تحتاج التفاعل معهاء وكيفية صيانتها أثناء 

تتطلب الطبيعة امركبة للتطبيقات السحابية النظر بشمولية إلى جميع الخدمات 
والتطبيقات ذات العلاقة؛ للتأكد من نسب إتاحتها أثناء التشغيل الفعلي. من هنا تبرز أهمية 
إدارة تطبيقات السحابة التي تحمل على عاتقها معالجة هذه المشاكل وتقديم الحلول 
المناسبة لها. تساعد الإدارة الفاعلة لتطبيقات السحابة في تطبيق سياسات المنظمة اممستفيدة 
وتنفيذ إجراءاتها من خلال القيام بالعمليات الإدارية الأساسية؛ كالمراقبة والحوكمة وا مراجعة 
والتدقيق» خلال فترة تشغيل التطبيق على السحابة. من خلال المعلومات التي يتم جمعها 
كمخرجات oig‏ العمليات ay!‏ على التطبيق الإلكترونيء وتسجيل الأحداث المهمة التي 
تتم أثناء عملية التشغيلء ومن © JS Seales‏ ذلك من اتخاذ القرارات المناسبة التي 
قد تكون على شكل زيادة 3 القدرات والسعات التقنية أو حتى ضرورة تقديم خدمات 
جديدة مساندة. علاوةً على WS‏ يتوجب دعم إدارة التطبيقات السحابية مجموعة من 


الأدوات والإجراءات اللازمة للتمكن من إدارة بيئات إلكترونية أخرى يتزامن ضرورة تشغيلها 
مع تشغيل التطبيقات السحابيةء مثل: 
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شكل رقم (4-5): آلية جمع وتحليل سلوك المستخدم 


© نظام إدارة الفوترة الذي يتزامن تشغيله مع الخدمات السحابية Llig‏ مادي (ومن 
أمثلة تطبيقات إدارة الفوترة: .(Scoro Zoho Books <Tipalti Xero FreshBooks‏ 
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الفضل السادس 
يوضح الشكل رقم (6-7) من الفصل الثالث» آلية عمل نظام إدارة الفوترة كواحد من 
ضمن أربعة أنظمة آلية رئيسية تُستخدّم لإدارة بيئة الحوسبة السحابية. 

© تطبيقات تحليل سلوك المستخدم لاستكشاف أنماط كيفية استخدام الخدمة السحابية 
بغرض تطوير الخدمة في إصداراتها القادمة (ومن أمثلتها: (SproutSocialy Bime‏ 
يوضح الشكل رقم )1-€( آلية جمع وتحليل سلوك ا مستخدم. 
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الفصل السابع 
التقنية الافتراضية 


يستعرض الفصل السابع مفهوم التقنية الافتراضية (virtualization)‏ عبر تقديم تعريف 
مؤصّل لها. تهدف التقنية الافتراضية إلى زيادة الانتفاع من الموارد الحاسوبية بأكبر قدر ممكن, 
وزيادة العائد على الاستثمار SÍ‏ ملك تلك الموارد التقنية. كما أنها تسمح بمشاركة نفس امورد 
التقنى بين العديد من المستفيدين» وتساعد على clhe)‏ مستويات مختلفة لمبدأ إخفاء تفاصيل 
التعامل المباشر مع الموارد التقنية المتاحة بالنسبة للمستفيد وترك ذلك لمزود الخدمة. ثم 
يستعرض هذا الفصل الفوائدٌ والمساوئ من استخدام التقنية الافتراضيةء ويتطرق إلى أنواع 
الموارد التي مكن تحويلها افتراضياً كالخوادم» ومخازن البيانات» والشبكة, والقدرة الحاسوبية. 
ويتم Shi!‏ إلى المنهجيات الثلاث للتقنية الافتراضية. وهي: )١(‏ الافتراضية الكاملةء و(؟) 
الافتراضية الجزئية. (Wg‏ الافتراضية ALI‏ بالتجهيزات المادية. ثم يتم استعراض مفهوم 
برمجية التقنية الافتراضية التي يتم توظيفها لإدارة ومراقبة البيئة الافتراضية» ويتم استعراض 
أشهر الأدوات البرمجية لتطبيق هذا المفهوم. pisis‏ هذا الفصل باستعراض أبرز معوقات 
عمل التقنية الافتراضية؛ كالقصور في تقديم الدعم الفني» ومستوى lel‏ وزيادة الأعباء 
وتأثيرها على الأداءء ومشكلة عدم التوافقيةء والتحديات الإدارية. 
۷ مقدمة: 

تُعتبّر التقنية الافتراضية مكوّناً أساسياً للبنية التحتية التقنية للسحابةء إذ تسهم في تفعيل 
وتطبيق الخصائص الأساسية للحوسبة السحابية بشكل مباشر وغير مباشر. تحديداًء تسهم 
التقنية الافتراضية بشكل pile‏ في تطبيق خاصية " الحوسبة السحابية عبارة عن تجمّع 
واسع من اموارد الحاسوبية | وخاصية " الحوسبة السحابية GIS‏ مرونة day pu‏ في تخصيص 
وتحرير تلك الموارد", في Go‏ تسهم بشكل غير مباشر في تفعيل الخصائص الثلاث الأخرىء 
انظر الشكل رقم (Y-Y)‏ من الفصل الثاني. قبل ظهور التقنية الافتراضية» كان من المعتاد أن 
يتم تخصيص قدرات المورد الحاسوبي الواحد Pole)‏ مخزنء شبكة) لأداء مهام محددة في 
أوقات معينة لمستفيد واحد في مركز البيانات الخاص ds‏ مع عدم إمكانية استغلال هذا 
المورد الحاسوبي لأداء مهام أخرى في أوقات أخرى ومستفيدين آخرين؛ وبذا تنتفي إمكانية 
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الفصل السابع 


مشاركة قدرات هذا المورد خلال أوقات ركوده (أوقات عدم تخصيص مهام له). ومع ظهور 
الحوسبة السحابية وتوظيف التقنية الافتراضية كطبقة وسيطة تعلو طبقة البنية التحتية 
التقنيةء أصبح التعامل مع هذه البنية افتراضياً بشكلٍ غير مباشر مروراً بطبقة وسيطة تُسمّى 
بالطبقة الافتراضية. Ól‏ التحؤل من التعامل المباشر مع البنية التحتية إلى التعامل غير LL!‏ 
في بيئة الحوسبة السحابية عبر واجهات برمجية سهلة الاستخدام» قد حفز FES)‏ من 
ا منظمات الصغيرة والمتوسطة التي لا تستطيع تحمّل تكاليف شراء التجهيزات المادية على 
اقتناء موارد البنية التحتية التقنية كخدمة سحابية مدفوعة الثمن حسب مقدار الاستخدام 
وفي ظرف دقائق معدودة عبر شبكة الإنترنت. وبشكل cele‏ هناك ثلاثة مبادئ أساسية منت 
من تغيير مفهوم التعامل مع iib‏ البنية التحتية» وهذه المبادئ هي: التقنية الافتراضية, 
وتقنية توزيع الأحمالء وإمكانية التزويد بالموارد الحاسوبية حسب الطلب. وتزيد التقنية 
الافتراضية من مستوى الانتفاع بالقدرات غير المستَغلَّة للموارد Aus!‏ وتسمح بمشاركة 
نفس ال مورد التقني بين العديد من المستفيدين» ومن S‏ توفير استهلاك الطاقة تحقيقاً لمبدأ 
التقنية الخضراء (Green IT)‏ وزيادة العائد على الاستثمار بالنسبة 393b‏ الخدمة. وتسهيل 
إدارة الموارد المخصصة للمستفيد. 
۷ تعريف التقنية الافتراضية: 

كما هو الحال مع ظهور أي مصطلح جديد في عاط تقنية المعلومات» يغيب وجود 
تعريف موحد للتقنية الافتراضية Gale‏ عليه بين كل المهتمين dy‏ من باحثين وخبراء 
وممارسين. وبمراجعة الأدبيات العلمية التي تتطرق إلى التقنية الافتراضية. يُلاحظ وجود 
تفاوت في التعريفات المقدّمة إلا Wil‏ تتشابه في المفهوم العام وتختلف في التفاصيل. 
نستعرض في هذا الجزء من الفصل السابع خمسة تعريفات للتقنية الافتراضيةء ثم نقوم 
باستنتاج تعريف شامل لها. 

يعرّف بيرنارد قولدين )2011 (Bernard Golden,‏ التقنية الافتراضية بأنها سلوب يقوم 
على تجميع ومشاركة الموارد التقنية في السحابة بغرض تبسيط إدارتهاء والرفع من مستوى 
استخدامها حتى تصبح أكثر جاهزية لتلبية متطلبات الأعمال. ولتوضيح مفهومها وفوائدهاء 
ينظر بيرنارد قولدين إلى التقنية الافتراضية من خلال ثلاثة أبعاد: 
- من خلال ui‏ الخوادم والشبكات» يتم استخدام التقنية الافتراضية لتوظيف مورد تقني 

واحد» ومن © تشغيله وكأنه عدة موارد تقنية؛ الأمر الذي يؤدي إلى تحسين استغلال 
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التقنية الافتراضية 


هذه الموارد والرفع من كفاءة استخدامهاء وتخفيض التكاليف المالية من خلال تخفيض 

الحاجة إلى اقتناء موارد تقنية جديدة. 
- من خلال بعد التخزين والشبكات» يتم التعامل مع التجهيزات التقنية المادية في 

السحابة بشكل غير مباشر من خلال طبقة وسيطة»ء ويسمح ذلك بتجميع وعرض موارد 

تقنية متعددة على التطبيقات الإلكترونية وكأنها مورد تقني كبير ووحيد؛ الأمر الذي 

يبسّط معمارية التطبيقات الإلكترونية والخوادم» ويخفّض التكاليف بشكل كبير. 
- من خلال بُعد سطح مكتب المستفيد, يتم توظيف التقنية الافتراضية لإدارة البيانات والتطبيقات 

الإلكترونية بشكل مركزي لتخفيض التكاليف الإدارية والمخاطر المرتبطة بالبيانات. 

ويعرّف gil‏ مان )2006 (Andi Mann,‏ التقنية الافتراضية بأنها تقنية تقوم على إخفاء 
الخصائص المادية الخاصة بال موارد الحاسوبية عن الأسلوب الدارج الذي تتعامل به الأنظمة 
والتطبيقات الإلكترونية وال مستخدمون النهائيون مع هذه الموارد. ويشمل ذلك Abg‏ 
التقنية الافتراضية للمورد ool)‏ الواحد (كالخادم ونظام التشغيل والتطبيق الإلكتروني 
ووسيط التخزين) وكأنه عدة موارد تقنية منطقية (وليست مادية)» كما يشمل أن bss‏ 
التقنية الافتراضية عدة موارد تقنية مادية (كالخوادم» ووسائط التخزين) وكأنها مورد تقني 
منطقي وحيد. 

GÍ‏ لوقاناياجى وآخرون )2010 (Loganayagi et al.,‏ فيعرّفون التقنية الافتراضية بأنها 
تقنية تسمح بإنشاء طبقة افتراضية وسيطة من الموارد التقنية وتُخفي تعقيدات البيئة 
العاملة من التجهيزات المادية والبرمجيات. وتوفّر التقنية الافتراضية استقلاليةً كاملة 
للتجهيزات الماديةء وفصل نظام التشغيل الخاص بالمستفيد من البيئة المحيطةء وتغليف 
الخادم الافتراضي المخصص للمستفيد في ملف وحيد. ويشير كارين سكارفون وآخرون 
(Scarfone et al., 2011)‏ إلى أن التقنية الافتراضية قد Gre‏ النظرة إلى استغلال الموارد 
التقنية من منظور مادي إلى منظور منطقي» حيث تهدف إلى الانتفاع من الموارد التقنية 
بشكل كبير وفي الوقت نفسه تخفيض تكاليف استخدامها. ويمكن تحقيق ذلك من خلال 
تجميع الموارد الساكنة (غير المُستغلّة) في تجمّع ide‏ ومن ثمَّ إنشاء مجموعة خوادم 
افتراضية مختلفة عن بعضها البعض» من حيث كمية وأنواع الموارد التقنية المرتبطة بها لأداء 
مهام متعددة في نفس الوقت» على أن يتم تخصيص الموارد وتحريرها وتغييرها بشكل مرن 
derlodl Luu‏ 
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Be dei‏ المعهد الوطني للمعايير والتقنية (NIST)‏ التقنية الافتراضية بأنها محاكاة 
للبرمجيات و/أو التجهيزات المادية التي يتم عليها تشغيل البرمجيات الأخرى. 

من خلال استعراض التعريفات السابقة للتقنية الافتراضيةء نجد أنها على وجه خاص» 
وغيرها في الأدبيات العلمية الأخرى بوجه عام تركّز على ثلاثة محاور رئيسية هي: وصف 
للتقنية» ومناقشة لفوائدهاء والموارد التقنية التي يمكن تطبيقها عليها؛ لذا يمكن أن نقدّم 
التعريف التالي كتعريف óo‏ للتقنية الافتراضية: 

التقنية الافتراضية: هى تقنية برمجية تخفى تفاصيل الوارد التقنية المادية المتاحة من 
تجهيزات مادية وبرمجيات» فتظهر للمستفيد وكأن المورد المادي الواحد كالخادم ووسيط 
التخزين öyle‏ عن عدة موارد تقنية منطقيةء كما تُظهر مجموعة موارد تقنية مادية وكأنها 
مورد تقني منطقي وحيد. وتهدف التقنية الافتراضية إلى زيادة الانتفاع من القدرات غير 
Abeta‏ للموارد التقنية. وتسمح بمشاركة نفس اللورد التقني بين العديد من المستفيدينء 
ومن ثم توفير استهلاك الطاقة تحقيقاً lak‏ التقنية الخضراء (Green IT)‏ وزيادة العائد 
على الاستثمار بالنسبة لمزود الخدمة. وتسهيل إدارة الموارد المخصصة للمستفيد. ويمكن 
تطبيق التقنية الافتراضية على موارد تقنية متعددةء مثل: المعالجاتء والذاكرة الرئيسية 
ووسائط التخزين» والشبكات. والبيانات» والتطبيقات الإلكترونية. 
۷ أنواع الموارد الافتراضية: 

sisi‏ التقنية الافتراضية إحدى الوسائل الأساسية لتفعيل الخصائص الأساسية للحوسبة 
السحابية من خلال قدرتها على تحويل الموارد التقنية الفعلية إلى موارد تقنية منطقية gl)‏ 
افتراضية). ولكي تعمل التقنية الافتراضية لا dy‏ من وجود بيئة Blige‏ لهاء تتكون هذه البيئة 
من ثلاث طبقات رئيسية» انظر الشكل رقم (V-V)‏ هي: 

-١‏ بنية تحتية Aui‏ تشتمل على جميع التجهيزات المادية اللازمة لتشغيل مركز البيانات. 

-Y‏ برمجية التقنية الافتراضية (ويُطلق عليها طبقة التقنية الافتراضية). 

۳- خوادم افتراضية (Virtual Machines - VMs)‏ 
تحتوي الطبقة الأولىء وهي طبقة البنية التحتية الفعلية على معظم الموارد التقنية التي 
يمكن تطبيق التقنية الافتراضية عليهاء مثل: ا معالجات» والذاكرة الرئيسية» ووسائط التخزين» 

والشبكات الحاسوبية. وبرمجيات التطبيقات» وأسطح المكتب. 
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TI طبقة التقنية الافتراضية فتحتوي على برمجيّة التقنية الافتراضيةء والتي‎ Ul 
Laud يتم تنصيب هذه البرمجية على خادم فعلي‎ (Hypervisor) تسميتها بالهايبرفايزر‎ 
dagh! من الوصول مباشرةً إلى طبقة البنية التحتية الفعلية. تتمثل‎ yids با مستضيف؛ مما‎ 
يُطلّق عليها‎ le WE WY sole الرئيسية لهذه البرمجيّة في إدارة الخوادم الافتراضية بشكل‎ 
يتم ربط الهايبرفايزر غالباً بخادم فعلي وحيدء لكن مكنه‎ (VMM) مدير الخوادم الافتراضية‎ 
من الخوادم الافتراضية تكون مرتبطة بنفس الخادم الفعلي» ولكنها تكون‎ Gud Suc إنشاء‎ 
مستقلة عن بعضها البعض افتراضياً. يستطيع الهايبرفايزر تخصيص عدة موارد افتراضية‎ 
يشرف عليها لكل خادم افتراضي يقوم بإنشائه. كما يستطيع الهايبرفايزر التحكم في زيادة‎ 
وتخفيض مستوى القدرة الاستيعابية ا ممنوحة لكل خادم افتراضي» كما يستطيع إيقافه‎ 
وإعادة تشغيله.‎ 


خادم افتراضي 
(VM)‏ 


طبقة التقنية الافتراضية 


طبقة البنية التقنية المادية (الفعلية) 


E E S B 


الذاكرة الرئيسية 


مزودات الطاقة 





شكل رقم :)١-۷(‏ مكونات بيئة التقنية الافتراضية 





الحوسبة السحابية ya‏ 














الفصل السابع 


وتمثل الطبقة الثالثة الخوادم الافتراضية التي تولّدها برمجية التقنية الافتراضية. Sled‏ 
كل خادم افتراضي في طريقة عمله الخادم المادي الفعلي إلا أنه فعلياً عبارة عن كائن برمجي 
åk)‏ إلكتروني) Se‏ إنشاؤه ونسخه ونقله ومسحه عند الحاجة. لذلك يستطيع أن 
يستضيف ف محتواه العديدٌ من الموارد التقنية الافتراضية» والخدمات doled!‏ والعديد 
من الميزات والقدرات السحابية الأخرى. تتم عملية تخصيص الموارد الافتراضية للخادم 
الافتراضي بسرعة فائقة Sling‏ على الحاجة؛ الأمر الذي يسهل تفعيل الخصائص الأساسية 
الخمس للحوسبة السحابية. يوضح الشكل رقم (V-V)‏ حالة يتم فيها استضافة ثلاثة خوادم 
افتراضية من JE‏ خادمين فعليين» حيث يستضيف الخادم الفعلي رقم ١‏ الخادمين الافتراضيين 
رقمي Ya ١‏ في حين يستضيف الخادم الفعلي رقم ۲ خادماً افتراضياً واحداً هو رقم ۳. ومما 
هو جدير بالذكر أن عدد الخوادم الافتراضية التي يمكن لخادم فعلي واحد استضافتها يكون 
مرتبطاً بقدرته الاستيعابية. كما أن الخوادم الافتراضية تختلف عن بعضها البعض في السعة 
وعدد الموارد التقنية المخصصة dgis IS)‏ وتتميز Wil‏ مستقلة عن بعضها البعض بشكل 
كامل حتى وإن كانت تشترك في توظيف قدرات نفس الخادم الفعلي. 


خادم افتراضي ۲ خادم افتراضي Y‏ 


(VM) (VM) 





شكل رقم :)۲١۷(‏ ثلاثة خوادم افتراضية مستضافة في خادمين فعليين 





yv:‏ الحوسبة السحابية 














التقنية الافتراضية 


فيما يلي نستعرض معظم الموارد التقنية الفعلية gl)‏ المادية) التي يمكن تطبيق التقنية 
الافتراضية عليهاء مثل: المعالجات. والذاكرة الرئيسيةء ووسائط التخزين» والشبكات 
الحاسوبيةء وبرمجيات التطبيقات» وأسطح المكتب. 
۷ المعالجات الافتراضية: 

تتيح التقنية الافتراضية في الحوسبة السحابية إمكانية محاكاة المعالجات الفعلية 
(CPUs)‏ عن طريق إنشاء ما Sud‏ بالمعالجات الافتراضية (VCPUs)‏ يتحكم الهايبرفايزر 
(برمجية التقنية الافتراضية) في جميع المعالجات الفعلية ضمن نطاق إشرافه. يتم تقسيم 
المعالج الفعلي الواحد (CPU)‏ إلى مجموعة من النَوّيات' المعالجّة (CPU cores)‏ ويمكن 
أن تحتوي كل نواة معالجّة على A‏ معالجات افتراضية وتدعمها بكفاءة عالية. لا هكن النظر 
إلى العلاقة بين كل معالج افتراضي (VCPU)‏ وكل نواة معالج فعلي (CPU core)‏ على أنها 
علاقة واحد إلى واحدء بل تمثل علاقة الوقت الزمني الممنوح لكل معالج افتراضي من كل 
نواة معالج فعلي؛ لذلك GIS‏ التعريف الدقيق للمعالج الافتراضي هو أنه مقدار وقت المعالجة 
ا ممنوح له من قبل المعالج الفعلي. 

تقوم طبقة التقنية الافتراضية بإخفاء جميع المعالجات الفعلية عن التعامل المباشر من 
قبل الخوادم الافتراضيةء إذ تقوم بعمل geod‏ كبير من ا معالجات الافتراضية GIS‏ القدرات 
ا مختلفة» وتتيحها للاستخدام والمشاركة من JË‏ عدة خوادم افتراضية Flo‏ على الطلب. ليس 
من الضروري أن تكون جميع المعالجات الفعلية في نفس المكان الجغرافيء بل تتيح التقنية 
الافتراضية إمكانية تجميعها افتراضياً في طبقة Broly‏ حتى Sly‏ كانت جغرافياً في مواقع 
متفرقة (نظام موزع). يوضّح الشكل رقم (۳-۷) هيكلية ا معالجات الافتراضية في نظام موزع. 


١‏ التوّيات هو جمع للمفردة النواة. والنواة 3 امعالج هي العقل الذي يقوم بالعمليات الحسابية 
وتنفيذ USS Aly tI‏ نواة ممكذها القيام å las‏ واحدة 3 نفس الو قت؛ لهذا قامت شركات تطوير 
امعالجات (مثل إنتل) بتطوير معالجات ممكنها القيام بعدة مهام 3 الوقت ذاته. لذلك عندما نقول 
(Dual-Core)‏ فذلك يعني معالحًا ثنائي النواة. وعندما نقول (Quad-Core)‏ فذلك يعني معالحجًا ذا 
ع bg)‏ 


الحوسبة السحابية Yvi‏ 





الفصل السابع 
۷ الذاكرة الرئيسية الافتراضية: 

تتيح التقنية الافتراضية في الحوسبة السحابية إمكانية محاكاة الذاكرة الرئيسية 
الفعلية (MM)‏ عن طريق إنشاء ما (aud‏ بالذاكرة الرئيسية الافتراضية (VMM)‏ 35239 
بأنها عملية تزويد الخادم الافتراضي (VM)‏ بالكمية التي يحتاجها من الذاكرة الرئيسية 
الافتراضية للقيام بالمهام ال مسندة له. يتحكم الهايبرفايزر (برمجية التقنية الافتراضية) في جميع 
وحدات الذاكرة الرئيسية الفعليةء إذ يقوم مراقبة وحدات الذاكرة الرئيسية غير ا مستخدمة 
ومن @ تجميعهاء سواء من موقع جغرافي واحد أو أكثر Came‏ نطاق إشرافة: ودمجهاءي 
بيئة افتراضية تحتوي على وحدات من الذاكرة الرئيسية الافتراضية. تشابه عملية الربط بين 
وحدات الذاكرة الرئيسية الفعلية ووحدات الذاكرة الرئيسية الافتراضية في البيئة الافتراضية 
السحابية عملية الربط التى تحدث بين الذاكرة الفعلية والذاكرة الافتراضية على مستوى 
نظام التشغيل الواحد في الحاسوب الواحد. إذ يلجأ نظام التشغيل عند وجود قصور في 
الذاكرة الرئيسية الفعلية إلى رفع قدراته التخزينية النشطة عن طريق استخدام جزء من 
القرص الصلب (hard disk)‏ وتحويل كمية من البيانات له واسترجاعها بمقدار وكمية تسمّى 
صفحة ذاكرة (memory page)‏ والتي تبدأ أحجامها من E‏ كيلوبايت وترتفع حسب ما 
يحدده نظام التشغيل. يتم استخدام هذه الآلية ذاتها للربط بين الذاكرة الرئيسية الفعلية 
والذاكرة الرئيسية الافتراضية. عندما يقوم الهايبرفايزر بإنشاء خادم افتراضي بقدرة تخزينية 
Y‏ جيجابايت فذلك يعني أنه يجب أن يتم تخصيص ۲ جيجابايت من الذاكرة الرئيسية 
الافتراضية (VMM)‏ لذلك الخادم. لقد ساعد تطبيق مبدأ الذاكرة الرئيسية الافتراضية على 
توفير أي كمية من الذاكرة النشطة قد يحتاجها الخادم الافتراضي أثناء إنجازه ممهامه» الأمر 
الذي يعني إمكانية تحميل Olly‏ ضخمة عليهاء ومن OF‏ رفع مستوى أداء التطبيقات 
الإلكترونية بتخفيض وقت الاستجابةء إضافةً إلى تخفيض التكاليف doll)‏ المتعلقة بالطاقة 
والتبريد؛ نظراً لاستغلال وحدات الذاكرة الرئيسية غير المستغلّة. abo:‏ الشكل رقم (€-V)‏ 
الذاكرة الرئيسية الافتراضية في نظام موزع. 


yvy‏ الحوسبة السحابية 


التقنية الافتراضية 


خادم افتراضي (VM)‏ 


افتراضي ١‏ افتراضي ۲ افتراضي 7 افتراضي A‏ 


تجمع للمعالجات الافتراضية (vCPUs)‏ في طبقة التقنية الافتراضية 


جد Q Q RQ RQ FPF PF‏ حم 


افتراضي ١‏ افتراضي ۲ افتراضي ‏ افتراضي 4 افتراضي O‏ افتراضي 5١‏ افتراضي ۷ افتراضي A‏ 


شكل رقم (۳-۷): هيكلية المعالجات الافتراضية في نظام موزع 


الحوسبة السحابية 
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الفصل السابع 


خادم افتراضي (VM)‏ خادم افتراضي (VM)‏ 


ذاكرة ذاكرة ذاكرة ذاكرة 
افتراضية ١‏ افتراضية ۲ افتراضية “5 افتراضية A‏ 


ins‏ لوحدات الذاكرة الرئيسية الافتراضية (VMM)‏ في طبقة التقنية الافتراضية 


 « « ٠ « « « <« 


ذاكرة ذاكرة ذاكرة ذاكرة ذاكرة ذاكرة ذاكرة ذاكرة 
افتراضية ١‏ افتراضية ۲ افتراضية + افتراضية 4+ افتراضية هد افتراضية ٠‏ افتراضية ۷ افتراضية ۸ 


« & >à & 


ذاكرة رئيسية فعلية ١‏ ذاكرة رئيسية فعلية ۲ ذاكرة رئيسية فعلية Y‏ ذاكرة رئيسية فعلية £ 


موقع جغرافى ١‏ موقع جغرافى ۲ 





وحدات ذاكرة رئيسية فعلية في عدة مواقع جغرافية (ẹya alii)‏ — طبقة البنية التحتية التقنية الفعلية 





شكل رقم (4-17): الذاكرة الرئيسية الافتراضية في نظام موزع 





yve‏ الحوسبة السحابية 

















التقنية الافتراضية 


۷ التخزين الافتراضي: 

التخزين الافتراضي هو عملية تجميع مخازن dled‏ متعددة من مجموعة وسائط 
تخزينية على السحابة» لتبدو وكأنها وسيط تخزين واحد يتم إدارته من قبل برمجية التقنية 
الافتراضية (هايبرفايزر). Goud‏ المخازن المنشأة من وسائط التخزين الفعلية باستخدام 
الهايبرفايزر با مخازن الافتراضية (1105). في بعض الأحيان يُطلّق مصطلح التخزين السحابي 
على التخزين الافتراضي ليشير إلى عملية تخزين البيانات على سحابة عامة خارج حدود 
المنظمة ال مستفيدة. Jio‏ خدمة دروب بوكس .(DropBox)‏ للتخزين الافتراضي استخدامات 
مهمة تلعب دوراً أساسياً ف استمرارية الحفاظ على البيانات وتأمين إتاحتها: Shy‏ على رأسها 
مبدأ التخزين الاحتياطي للبيانات» ومبدأ تكرار تخزين البيانات» والأرشفة الإلكترونية, 
والاستعادة من الكوارث. كما أن تفيل التخزين الافتراضي يسهم بشكل مباشر في تحقيق 
مستوى Jle‏ مق الاتاحة إذ إن تدر الوصول إلى بيانات مخزن افتراضي لا يعني بالضرورة 
Jhe‏ الخدمة السحابيةء بل يتم تلقائياً تفعيل مخزن افتراضي ضي آخر يحتوي على نفس 
البيانات لإكمال إجراءات الخدمة السحابية. يتم تطبيق آلية التخزين الافتراضي في تقنيات 
التخزين المتقدمة, مثل شبكات التخزين (SAN)‏ بتفعيل التخزين الافتراضي يمكن للخدمة 
السحابية المستفيدة طلب أي سعة تخزينية تحتاجهاء وعرض كل المخازن ا مرتبطة والموزعة 
على الشبكة كأنها مخزن Joly‏ والتوسّع والانكماش GU‏ في السعات التخزينية حسب 
الاحتياج. يوضح الشكل رقم (0-1) التخزين الافتراضي في نظام موزع. ومن الأمثلة على 
خدمات التخزين السحابية خدمة أمازون إي بي إس «(Amazon EBS)‏ وهي خدمة سحابية 
تتيح التخزين الدائم بأشكال وأحجام مختلفة, وتعمل مع خذمة الحوسبة 802 على سحابة 
ed) -AWS‏ الشكل رقم (0-V)‏ مبدأ التخزين الافتراضي في نظام موزع. 
۷ الشبكات الافتراضية: 


الشبكة الافتراضية عبارة عن كيان برمجي يحتوي على موارد تقنية من التجهيزات 
الافتراضية والبرمجيات. ينشأ عن الشبكات الافتراضية فصل بيئة شبكة معينة. hud‏ شبكة 
منطقية. عن باقي شبكات الاتصالات as Si‏ من خلال إنشاء حدود منطقية غير فعلية 
للشبكة المفصولة باستخدام تجهيزات شبكية خاصة» هي: الجدران النارية الافتراضية التي 
تنتقي وتتحكّم في الحركة على مسارات ASA‏ والشبكة المحلية الافتراضية (VLAN)‏ التي 
تضم مجموعة من الموارد السحابية التي قد تكون موزعة فعلياً في أكثر من مكان جغرافي. 


الحوسبة السحابية Yvo‏ 


الفصل السابع 


ól‏ الهدف من إنشاء الشبكة الافتراضية يعود إلى الحاجة إلى فصل موارد سحابية عن 
مستخدمين غير Tha‏ لهم» وعن مستخدمي السحابة الآخرين» وللتحكّم في مواصفات 
النطاق العريضء ومن تم تحسين معدلات نقل البيانات داخل هذه الشبكة. وإمكانية 
التوسّع والانكماش في مواصفاتها ومواردهاء والتحكم في مواصفات أمنها برمجياًء كما WÍ‏ 
تسهّل القيام بالعمليات الإدارية للشبكة من خلال أتمتتها. وبشكل OS ple‏ الشبكة 
الافتراضية مفيدة لتلك الشبكات التي تواجه معدلات استخدام كبيرة وسريعة وغير متوقعة. 

Sale‏ ما تحتوي الشبكة الفعلية (غير الافتراضية) على مكونات ASB‏ مثل: ا محولات» 
والجسور, واموجهات, والجدران AW‏ وموازنات الأحمال. تقوم برمجية التقنية الافتراضية 
(هايبرفايزر) بالتحكم في هذه المكونات من خلال إنشاء مكونات شبكية افتراضية منهاء 
وبمواصفات محددة داخل حدود الشبكة الافتراضية. 

هناك صنفان للشبكات الافتراضية: داخلي وخارجيء تهدف الشبكة الافتراضية الداخلية 
إلى توفير خدمات وظيفية مشابهة للوظائف التي تقدمها الشبكة الفعلية ضمن حدود مركز 
بيانات واحدء في حين تقوم الشبكة الافتراضية الخارجية بتجميع عدة شبكات أو أجزاء منها 
في وحدة افتراضية واحدة تشترك في هدف محدد. يوضّح الشكل رقم (1-۷) مبدأ الشبكات 
الافتراضية. 


۷1 الحوسبة السحابية 


التقنية الافتراضية 


خادم افتراضي (VM)‏ 


A افتراضي‎ Y افتراضي ۲ افتراضي‎ oats 


تجمّع لمخازن افتراضية (VD)‏ في طبقة التقنية الافتراضية 


9 Y Ə Y YYY 


افتراضي ١‏ افتراضي ۲ افتراضي + افتراضي t‏ افتراضي o‏ افتراضي + افتراضي ۷ افتراضي ۸ 


وسيط تخزين فعلي ١‏ وسيط تخزين فعلي Y‏ وسيط تخزين فعلي Y‏ وسيط تخزين فعلي 4 





موقع جغرافى ۲ 


وسائط تخزين فعلية في عدة مواقع جغرافية (نظام مورّع) - طبقة البنية التحتية التقنية الفعلية 








Jå‏ رقم (/-0): التخزين الافتراضي في نظام موزع 
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تجمّع لمكونات شبكية افتراضية في طبقة التقنية الافتراضية 


Bm N A‏ سه 


مبدلات موجهات جدران نارية موازن أحمال 


افتراضية افتراضية افتراضية افتراضية افتراضي 


شبكة فعلية - طبقة البنية التحتية التقنية الفعلية 


جدران نارية موازن أحمال 





شكل رقم (T-Y)‏ الشبكات الافتراضية 


۷ البيانات الافتراضية: 


يشير مبدأ البيانات الافتراضية إلى القدرة على استرجاع وقراءة وتعديل صيغ مختلفة من 
البيانات (نصوصء. وصور ومقاطع فيديو) من مصادر متعددة للبيانات (قواعد بيانات 
علاقية وغير ASe‏ وملفات (dyad‏ ومن تم تجميعها في وسيط تخزين افتراضي cole‏ 
وإتاحتها للمستخدمين call‏ لهم US‏ دون أن يعرف المستخدمون Gl‏ تفاصيل تقنية 
عنها؛ كصيخ تخزينها أو الموقع الجغرافي حيث يتم تخزينها. oud‏ هذا النوع من البيانات 


YVA 


الحوسبة السحابية 























التقنية الافتراضية 


بالبيانات الافتراضية أو المنطقية. يمكن الوصول لهذا النوع من البيانات من قبل أي نوع من 
التطبيقات الإلكترونية؛ كتطبيقات الويب أو الخدمات السحابية أو تطبيقات الهاتف المتنقل. 
ظهرت doled!‏ لإتاحة هذه المنهجية في توفير البيانات لتجنيب المستفيد clic‏ البحث عنها 
وتجميعها وتحليلهاء وبالتالي ضمان وصوله لها من خلال مدخل واحد. لقد ساعد تطبيق 
هذا المبدأ على بزوغ مبدأ تحليلات البيانات (data analytics)‏ وذكاء الأعمال (business‏ 
intelligence)‏ والحوسبة السحابية (cloud computing)‏ يوضح الشكل رقم (V-V)‏ مبداً 
البيانات الافتراضية. 
۷ التطبيقات الافتراضية: 

تتيح التطبيقات الافتراضية إمكانية تشغيل المستفيد لتطبيق أو خدمة إلكترونية عن 
بُعد دون الحاجة إلى تركيب تجهيزات أو تثبيت برمجيات على حاسوبه. يتم poh‏ هذا 
التطبيق من JÈ‏ مزود خدمة واستضافته عن usd‏ في خادم تطبيقات. بعد ذلك يتم عمل 
نسخ افتراضية من التطبيق ووضعها في طبقة التطبيقات الافتراضية» ليتمكن المستفيد من 
الوصول إلى نسخته الافتراضية فقط باستخدام أي جهاز إلكتروني مناسبء سواء كان حاسباً 
مكتبيًا أو حاسباً متنقلاً أو هاتفاً متنقلاً أو لوحاً إلكترونيًا. تقوم فكرة التطبيقات الافتراضية 
على فصل برمجية التطبيق السحابي عن نظام التشغيل الخاص بحاسوب المستخدم» (ed‏ 
لأي عدم توافق بين التطبيق السحابي ونظام التشغيل الخاص بجهاز المستخدم» الأمر الذي 
قد يسبب توقفاً لتشغيل التطبيق. في بعض الأحيان» قد يحتاج المستفيد إلى تثبيت برمجية 
بسيطة على حاسوبه لدعم تشغيل البيئة الافتراضية iig‏ مشكلة توافقية التجهيزات, 
مثل برمجية خادم الجافا الافتراضي «Java Virtual Machine - JVM)‏ 


تتمثل أبرز فوائد التطبيقات الافتراضية فيما يلي: 


- تتطلب موارد تقنية قل (جهازاً متصلاً بالإنترنت ومتصفح ويب) مقارنة بتثبيت 
الجهاز على حاسوب المستفيد. 


- إمكانية تشغيل تطبيقات متعددة وغير متوافقة على الحاسب dob!‏ في نفس الوقت. 
- تبسيط عملية إطلاق ونشر تطبيقات متعددة وبشكل سريع. 


- دعم أمن التطبيقات من خلال فصل التطبيق عن نظام التشغيل المحلي. 


الحوسبة السحابية Yva‏ 


الفصل السابع 
-= سهولة متابعة استخدام رخص البرمجيات. 


- إمكانية نسخ التطبيق على وسيط تخزين dite‏ واستخدام التطبيق على 
حواسيب أخرى دون الحاجة إلى عمل تركيب أو تثبيت محلي. 


- رفع مستوى قدرة التطبيق على تحمل أعباء عالية ومتنوعة من الاستخدامات. 


eg)‏ الشكل رقم (A-V)‏ مبدأ التطبيقات الافتراضية. 


مستخدمو البيانات الافتراضية 





الهاتف وم :الشبكة العنكبوتية» ذكاء الأعمالء البوابات الإلكترونية» التطبيقات الإلكترونية للمنظمةء خدمة 
كتابة التقارير سحابية تخزينية EBS‏ 


J t f 
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مصادر البيانات 
a oa ee "| © ER‏ 
=a ® CF a‏ = 
im EE Ce É|‏ == 
=W=‏ البيانات البيانات الضخمة ae‏ قواعد البيانات 
“Oe + gya 8‏ الملفات النصية. 
وثائق» بريد التشاركية (غير علاقية) ep‏ والمستودعات 
NoSQL Web2.0 PDF «is AS)!‏ إكسلء 01× السحابية saas at‏ للمنظمة الرقمية 
بيانات أقل تنظيماً بيانات أكثر تنظيماً 
شكل رقم (۷-۷): مبدأ البيانات الافتراضية 
الحوسبة السحابية 


YA: 





التقنية الافتراضية 
۷ سطح المكتب الافتراضي: 
Ugo‏ تقنية سطح المكتب الافتراضي أسطح المكتب للحواسيب وتطبيقاتها إلى خدمة 
سحابية ty‏ على الطلب» وتكون متاحة GY‏ مستخدم» في أي مکان» من خلال أي جهاز 
إلكتروني. يتم في هذه التقنية الإدارة والتحكم والوصول إلى الحاسبات المكتبية والمتنقلة 
والتطبيقات المثبتة عليها عن بعد ومن مكان واحد بشكل مركزي. تعمل هذه التقنية حسب 
نموذج العميل/الخادم» حيث Las ól‏ التطبيقات يتم على نظام تشغيل بعيد. بحيث 
يتواصل مع جهاز العميل Jol!‏ عبر الشبكة من خلال بروتوكول شاشة عرض عن بُعدء 
يتفاعل العميل من خلالها مع التطبيقات. تَخرّن جميع التطبيقات والبيانات ا مستخدمة 
على poled!‏ مع وجود شاشة عرض ولوحة مفاتيح وفأرة فقط في جهة العميل (قد يكون 
جهاز العميل عبارة عن حاسب شخصي أو متنقل أو لوح إلكتروني أو هاتف ذي). يتطلب 
تطبيق تقنية سطح المكتب الافتراضي أن يستضيف الخادم عدة نسخ من نظم تشغيل سطح 
المكتب يتم إدارتها بواسطة برمجية التقنية الافتراضية (هايبرفايزر). تُستخدّم هذه التقنية 
كوسيلة لتمكين الوصول إلى تطبيقات الويندوز واستخدامها على أجهزة غير داعمة للويندوز 
مثل بعض الألواح الإلكترونية والهواتف الذكية والحاسبات المكتبية والمتنقلة غير الداعمة 
لأنظمة ويندوز. كما تفيد هذه التقنية في مشاركة الموارد من خلال إتاحة خدمة سطح 
المكتب كخدمة لعدة مستخدمين في diy‏ قد يكون من ISL!‏ مادياً توفير حاسب شخصي 
لكل مستخدم أو يكون غير ضروري. OL‏ تفعيل هذه الخدمة يساعد المستفيد على تخفيض 
تكاليفه المادية المتعلقة باقتناء التجهيزات أو إدارة أنظمة تشغيل وتطبيقات متعددة من 
خلال مكان واحد. edgy‏ الشكل رقم (8-V)‏ مبدأ سطح المكتب الافتراضي. 


الحوسبة السحابية YAY‏ 


الفصل السابع 
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نسخة )1( افتراضية 
من التطبيق (vApp)‏ من التطبيق (vApp)‏ 


ا س 


طبقة البنية التقنية المادية (الفعلية) 
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برمجيات التطبيقات قواعد بيانات مشتركة ملفات التهيئة نظام تشغيل 


نسخة (Y)‏ افتراضية 









شكل رقم (۸-۷): مبدأ التطبيقات الافتراضية 








he md‏ أنظمة التشغيل 





شكل رقم (1-17): مبدأ سطح المكتب الافتراضي 


YAY‏ الحوسبة السحابية 








التقنية الافتراضية 
۷ منهجيات التقنية الافتراضية: 
يوجد ثلاث منهجيات لتطبيق التقنية الافتراضية» وهي: الافتراضية الكاملة (full‏ 
virtualization)‏ والافتراضية الجزئية (paravirtualization)‏ والافتراضية PRONN‏ 
بالتجهيزات المادية .(hardware-assisted virtualization)‏ تختلف هذه المنهجيات عن 
فوا aN Gaus gael‏ المتوعة JU‏ م :ولا فته daub Ye‏ هذه 
الامتيازات» BY‏ من التطرّق لآلية حماية أنظمة التشغيل (OSs)‏ إذ as‏ نظام التشغيل 
eal‏ برمجية تعمل على الحاسوب» حيث يدير ويتحكّم في جميع التجهيزات المادية 
(كامعالج» والذاكرة الرئيسية» ووسائط التخزين» والشبكات)» والبرمجيات (كالتطبيقات 
والخدمات الإلكترونية). ويقع نظام التشغيل كطبقة وسيطة بين جميع وحدات التجهيزات 
المادية من dye‏ وجميع أنواع البرمجيات الأخرى من جهة أخرى. نظراً لهذه الأهميةء يتم 
dbo‏ نظام التشغيل من الاستخدامات غير الموثوقة التي قد GE‏ من تطبيقات المستخدم, 
باستخدام أربعة مستويات تختلف عن بعضها البعض في الامتيازات الممنوحة لكل منهاء 
وهذه المستويات هي: 
- المستوى "صفر": يتم منح هذا المستوى للبرمجيات الأكثر موثوقية. بالتالي تتمكن 
هذه البرامج من الوصول المباشر وغير المقيّد إلى الموارد المادية؛ كالمعالجات, 
والذاكرة الرئيسية. 
- المستويان "y" g "١"‏ غالباً ما يتم منحهما لمعرّفات الأجهزة (device drivers)‏ 
= المستوى "Y"‏ يتم منح هذا المستوى للبرمجيات الأقل موثوقية» بالتالي يتم تقييد 
وصولها إلى الموارد الماديةء Cus‏ لا يُسمّح لها بالتعامل المباشر مع المموارد التقنية. 
في بيئة السحابة. هناك برمجيات متعددة تعمل بامتيازات متفاوتة. على سبيل 
JLI‏ تعمل برمجية التقنية الافتراضية (الهايبرفايزر) بمستوى Jle‏ من الامتيازء وهو المستوى 
"صفر“ E‏ حين يعمل نظام تشغيل ا مستخدم اموجود E‏ الخادم الافتراضي (VM)‏ مستوی 
منخفض من الامتياز» وهو المستوى ""'. 
نستعرض فيما يلي تفصيلاً عن كل منهجية من منهجيات التقنية الافتراضية الثلاث. 


الحوسبة السحابية YAY‏ 


الفصل السابع 


خادم افتراضي (VM)‏ 





طبقة التقنية الافتراضية 


i « | 8 | > 


معالجات وسائط التخزين | الذاكرة الرئيسية الشبكة 
طبقة البنية التقنية الفعلية 


شكل رقم :)٠١-17(‏ منهجية الافتراضية الكاملة 








۷ الافتراضية الكاملة: 


في هذه المنهجية تقوم برمجية التقنية الافتراضية أو الهايبرفايزر (طبقة التقنية 
الافتراضية) بعزل نظام تشغيل المُستخدم عن تجهيزات البنية التحتية التقنية: ومن 6S‏ عدم 
إمكانية التعامل المباشر معها. وعلى الرغم من تعامله غير المباشر مع تلك O gow!‏ 
نظام تشغيل المُستخدم لا يدرك أنه يعمل في diy‏ افتراضية معزولة. يتم منح الهايبرفايزر 


vae‏ الحوسبة السحابية 











التقنية الافتراضية 


مستوى الامتياز Jbg "pio"‏ هملك صلاحية التعامل المباشر مع الموارد ALE!‏ ويمنح 
بدوره الخوادم الافتراضية ما تحتاجه من موارد افتراضية (كالمعالج الافتراضي والتخزين 
الافتراضي)» بينما ald‏ نظام تشغيل المُستخدم مستوى الامتياز "١"‏ وبالتالي لا يستطيع 
الاتصال المباشر مع البنية التحتية إلا من خلال طبقة الهايبرفايزر. تتلقى طبقة الهايبرفايزر 
طلبات نظام تشغيل المُستخدم على هيئة تعليمات غير افتراضية» على اعتبار أن نظام تشغيل 
المستخدم لا يدرك أنه يعمل في بيئة افتراضيةء ثم تقوم طبقة الهايبرفايزر بترجمة تلك 
التعليمات إلى شكل تفهمه موارد البنية التحتية» ومن ثم تنفيذها. oud‏ عملية الترجمة 
هذه بالترجمة الثنائية .(binary translation)‏ من ناحية أخرى» zé‏ تطبيقات المستخدم 
مستوى الامتياز "Y"‏ إلا أن LAS‏ تعليمات هذه التطبيقات تتم بشكل مباشر دون الحاجة 
إلى إجراء أي تعديلات le‏ لتتلاءم مع البيئة الافتراضية. يوضح الشكل رقم )٠١-1/(‏ منهجية 
الافتراضية الكاملة. يتم تطبيق هذه المنهجية في العديد من المنتجات ال متاحة في السوق» 
مثل: .Oracle's Virtaulbox, VMware server, Microsoft Virtual PC‏ 


تتميز الافتراضية الكاملة Lg‏ يلي: 

- أنها المنهجية الوحيدة التي لا تتطلب تجهيزات مادية لتطبيقها. 

- أنها تتيح أفضل آلية لفصل وتأمين الخوادم الافتراضية Jbg (VMs)‏ ضمان عدم 
تداخل تنفيذ elebi‏ فيما بينها. 

- أنها تسمح بتشغيا عدة أنظمة تشخ ا مختلفة ( لينكسر > وویندوزء وماك) ف نفس 
الوقت. 

- لا تتطلب أي تغيير أو تعديل على نظام تشغيل المستخدم. 
وهناك بعض السلبيات المرتبطة بالافتراضية ALIS)‏ وهي: 

- تضيف عملية الترجمة الثنائية Ching lus‏ مما يسهم في تأخير تنفيذ طلبات 
ا مستخدم. 

د فل يكون من الصعوبة إضافة تجهيزات مادية جديدة لتعمل مع الهايبرفايزرء إذا 
م يكن قد تم برمجيتها وتثبيتها مسبقا. 


الحوسبة السحابية YAO‏ 


الفصل السابع 
۷ الافتراضية الجزئية: 

إن الفرق الرئيسي بين الافتراضية الجزئية والافتراضية الكاملة يكمن في أنَّ نظام تشغيل 
ا ممستخدم في الافتراضية الجزئية يعرف أنه يعمل في بيئة افتراضيةء بينما لا يعرف نظام 
تشغيل المُستخدم في الافتراضية الكاملة أنه يعمل في بيئة افتراضية. ling‏ فرق آخر يتعلق 
SL‏ الافتراضية الجزئية لا تستخدم الترجمة الثنائية كما هو الحال في الافتراضية الكاملةء بل 
edi‏ ما aud‏ "بالطلبات الترددية" أو hypercalls)‏ وهي عبارة عن وسيلة للتواصل 
ا مباشر بين نظام التشغيل وبرمجية التقنية الافتراضية (الهايبرفايزر). يترتب على هذين 
gSA‏ الحاجة إلى إجراء تعديلات ضرورية في نظام تشغيل المُستخدم ليتمكن من إصدار 
الطلبات الترددية بدلاً من التعليمات غير الافتراضية اللمستخدّمة في الافتراضية الكاملة. SEE‏ 
هذه التعديلات تغيراً في عملية العزل أو الفصل الكامل لنظام تشغيل المستخدم عن التعامل 
ا مباشر مع تجهيزات البنية التحتية التقنية؛ لذلك يتم إطلاق Saud‏ الافتراضية الجزئية لهذه 
اطنهجية. 

يمتح نظام تشغيل المستخدم مستوى الامتياز "صفر". وبالتالي elle‏ صلاحية التعامل 
المباشر مع اللموارد التقنية عبر طبقة الهايبرفايزر من خلال الطلبات التردديةء بينما cd‏ 
M 0 Bul *‏ غلم توى الامتياز "y"‏ إلا أن تنفيذ J m‏ ات زه اله لبيقات تتم Žo‏ 5 
مباشر دون الحاجة إلى إجراء أي تعديلات عليها لتتلاءم والبيئة الافتراضية. يوضّح الشكل 
رقم )1١1-1/(‏ منهجية الافتراضية الجزئية. 

تتميز الافتراضية الجزئية Le‏ يلي: 

- التخلّص من عبء عملية الترجمة الثنائية التي تُسهم في تأخير Las‏ طلبات 

المستخدم؛ مما يؤثر على الأداء بشكل عام. 
- إتاحة التعامل المباشر مع موارد البنية التحتية التقنية لنظام تشغيل امستخدم. 
وهناك بعض السلبيات المرتبطة بالافتراضية الجزئيةء وهي: 


- ضرورة استخدام نظام تشغيل معدّل للمُستخدم حتى يتمكن من التعامل مع 
الهايبرفايزر والتجهيزات المادية بشكل مباشر. 


YM‏ الحوسبة السحابية 


التقنية الافتراضية 


- قد يترتب على تعديل نظام تشغيل المُستخدم عدم صلاحيته للعمل في بيئات أخرى. 
وظهور إشكاليات عدم التوافقية للخوادم الافتراضية ال مشغلة لأنظمة التشغيل تلك 
عند الحاجة إلى نقلها إلى مستضيفين آخرين. 


نظام تشغيل المُستخدم (المُعدّل) 





طيقة البنية التقنية الفعلية 
JSG‏ رقم :)١١-۷(‏ منهجية الافتراضية الجزئية 


۷ الافتراضية الممكنة بالتجهيزات المادية: 


يتم تطبيق منهجيتي الافتراضية الكاملة والافتراضية الجزئية باستخدام البرمجيات. مع 
بروزهماء توجهت CS‏ شركات تصنيع التجهيزات AW!‏ مثل إنتل وأي إم دي (AMD)‏ 
إلى تطوير معالجاتها بحيث تتبنى التقنية pal jai‏ حيث أطلقت إنتل ما Aang‏ بتقنية 
إنتل الافتراضية (VT-x)‏ وأطلقت أي إم دي (AMD)‏ منتجها (AMD-v) (ub!‏ مع 


الحوسبة السحابية YAV‏ 




















الفصل السابع 


تطبيق هذه المنهجية تنتفي الحاجة إلى تطبيق الترجمة الثنائية كما ف الافتراضية ALIS)‏ 
والحاجة لإجراء تعديلات على نظام تشغيل المُستخدم كما في الافتراضية الجزئية؛ وبذا يتم 
التواصل المباشر بين نظام تشغيل ا ممستخدم والهايبرفايزر دون dole‏ لأي ترجمة. are‏ 
الشكل رقم (V¥-V)‏ منهجية الافتراضية Kab!‏ بالتجهيزات المادية. 


الخادم الافتراضي (VM)‏ 
نظام تشغيل المستخدم / معرّفات الأجهزة 


مراقب الخوادم الافتراضية 
التجهيزات المادية الافتراضية 


طبقة التقنية الافتراضية (الهايبرفايزر) 


معرّفات الأجهزة 


ممر عبور طلبات القراءة والكتابة القادمة من التجهيزات 


معالجات وسائط التخزين الذاكرة الرئيسية الشبكة 





طبقة البنية التحتية الفعلية 








شكل رقم (17-0): منهجية الافتراضية AKobl‏ بالتجهيزات المادية 
تتميز الافتراضية الممگنة بالتجهيزات المادية ها يلي: 
- التخلص من عبء عملية الترجمة الثنائية الحاصل في الافتراضية الكاملة. 
- التخلص من الحاجة إلى إجراء تعديلات على نظام تشغيل المُستخدم. 
وهناك بعض السلبيات ال مرتبطة بالافتراضية الُمگنة بالتجهيزات ASU!‏ وهي: 
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التقنية الافتراضية 


- انحصار القدرة على تطبيق الافتراضية في الجيل الجديد من ال معالجاتء LÍ‏ 
المعالجات السابقة فلا تستطيع تطبيق هذه المنهجية. 
- قد تؤدي زيادة الطلبات deol!‏ من الخوادم الافتراضية (VMs)‏ إلى زيادة في 
الأعباء على المعالج؛ الأمر الذي قد ينخفض معه الأداء بشكل عام. 
0/V‏ برمجيات التقنية الافتراضية: 


يتم تمكين خصائص البيئة الافتراضية وتهيئتها للعمل بمساعدة برمجيّة Aud‏ الهايبرفايزر 
.(hypervisor)‏ يتم تنصيب هذه البرمجية على خادم ed‏ يُسمّى با مستضيف؛ مما گنها 
من الوصول مباشرة إلى iib‏ البنية التحتية الفعلية. تتمثل ال مهمة الرئيسية لهذه البرمجيّة 
في إدارة الخوادم الافتراضية (VMs)‏ بشكل sele‏ لذلك غالباً ما يُطلّق عليها مدير الخوادم 
الافتراضية (VMM)‏ يتم ربط الهايبرفايزر WE‏ بخادم فعلي tog‏ لكن مكنه إنشاء عدة 
نسخ من الخوادم الافتراضية تكون مرتبطة بنفس الخادم الفعلي» ولكنها تكون مستقلة عن 
بعضها البعض افتراضياً. يستطيع الهايبرفايزر تخصيص عدة موارد افتراضية يشرف عليهاء إلى 
كل pole‏ افتراضي يقوم بإنشائه؛ كا معالجات الافتراضية» والذاكرة الرئيسية الافتراضية, 
ووسائط التخزين الافتراضية» والشبكات الافتراضية» والتطبيقات الافتراضية» وأسطح ا مكتب 
الافتراضية. كما يستطيع الهايبرفايزر التحكم في زيادة وتخفيض مستوى القدرة الاستيعابية 
ا ممنوحة لكل خادم افتراضي» كما يستطيع إيقافه وإعادة تشغيله. 

تتمثل الخطوة الأولى التي يقوم بها الهايبرفايزر عند إنشاء الخادم الافتراضيء في تخصيص 
ال موارد التقنية الافتراضية A‏ يليها تحديد نظام تشغيل المُستخدم (guest OS)‏ الذي يُعتبّر 
مستقلاً عن نظام التشغيل الذي S‏ إنشاؤه فيه وليس بالضرورة أن يكون مماثلاً له» فقد 
يكون ويندوز (Windows)‏ هو نظام تشغيل المستخدم. بينما لينكس (Linux)‏ هو نظام 
التشغيل ال مستضيف. تتيح هذه الاستقلالية لنظام تشغيل ال مستخدم إمكانية توظيفه 
للمنتجات البرمجية بشكل عام ولتطبيقات ا مستخدم بشكل خاصء دون doled!‏ إلى 
تخصيصها أو تعديلها لتتلاءم مع البيئة الافتراضية التي يعمل عليها الخادم الافتراضيء الذي 
لا يدرك أنه يعمل في بيئة افتراضية. 

تكمن أهمية الهايبرفايزر في تحقيقه لثلاث مزايا مهمة تساعد في تفعيل الخصائص 
الرئيسية للحوسبة السحابيةء هى: استقلالية التجهيزات dled‏ ومشاركة الموارد ABU!‏ 
وتكرار الموارد التقنية المُشغلة. Sol‏ فيما Gass‏ استقلالية التجهيزات الفعلية: Ó‏ التقنية 
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الافتراضية عموماً هي عملية تقوم محاكاة جهاز فعلي وحيد (كالخادم) وتحويله افتراضياً 
إلى نسخة برمجية مرنة (كالخادم الافتراضي)» الأمر الذي Glow‏ استقلاليته من خلال طبقة 
وسيطة هي الهايبرفايزرء تدير عملية التواصل بين الجهاز المادي والنسخ الافتراضية المرنة 
المنشأة منه. من خلال هذه الاستقلالية يسهل نقل الخادم الافتراضي من مستضيف إلى آخر 
دون مواجهة أي مشاكل قد تطرأ بسبب عدم التوافق بين البرمجيات والتجهيزات المادية. 
ونتيجةً WU‏ تصبح عملية استنساخ المورد التقني الافتراضي أسهل وأقل كُلفةً من تكرار 
ا مورد التقني الفعلي. ثانياًء يتيح الهايبرفايزر مشاركة الموارد التقنية من خلال إمكانية إنشاء 
عدة خوادم افتراضية من نفس امورد التقني الفعلي» ومن خلال إمكانية مشاركة عدة خوادم 
افتراضية في استخدام نفس المورد التقني الفعلي الواحد. تزيد هذه الخاصية من مستوى 
الانتفاع من قدرات الجهاز الفعلي الواحد مع إمكانية توزيع تنفيذ الطلبات الواردة بشكل 
متوازن بين الخوادم الافتراضية. وتبرز المرونة العالية في التعامل مع مورد فعلي واحد في 
إمكانية أن JRL‏ عدة خوادم افتراضية أنظمةً تشغيل مختلفة للمستخدم على نفس المورد 
الفعلي. أخيراً إِنَّ التمثيل الفعلي للخادم الافتراضي على هيئة ملف أو كائن برمجي مرن 
ods‏ من إجراء العمليات البسيطة عليهء كالنقل والنسخ واللصق» وبالتالي إنشاء عدة نسخ 
dio‏ (أو تكراره)» الأمر الذي يساعد على القيام بعمليات ضرورة؛ كالنسخ الاحتياطي» 
وإجراءات الاستعادة من الكوارث. 


يتم تصنيف برمجية التقنية الافتراضية (أو الهايبرفايزر) إلى صنفين رئيسيين» حسب 
مُبَاشْرّة التعامل مع التجهيزات ال مادية: 


- النوع :١‏ الهايبرفايزر المبني على التجهيزات المادية: 
في هذا النوع يتم تنصيب برمجية الهايرفايزر مباشرةً على التجهيزات الفعلية 
المُستضيفة دون الحاجة لوجود نظام تشغيل مُستضيف (host OS)‏ انظر الشكل 
رقم (/17-1). وبالتالي Se‏ للخوادم الافتراضية الوصول إلى الموارد الفعلية وتشغيلها 
مباشرةً دون dole‏ لمساعدة نظام تشغيل ا مستضيف. يُسهم ذلك في التخلّص من 
الأعباء التي تنشأ من التواصل والاتصال بنظام تشغيل ا مستضيف كوسيط؛ الأمر 
الذي يرفع من كفاءة الأداء مقارنة بالنوع الثاني من الهايبرفايزر. يناسب هذا النوع 
من الهايبرفايزر الخوادم التي تواجه أعباءً كبيرة وطلبات مُستخدم مستمرةء وتلك 
الخوادم التي تتطلب مستوى yo We‏ الأمان. ومن الأدوات البرمجية التي تستخدم 
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Citrix و‎ Oracle VM وخادم‎ VMWare ESXi هذا النوع من الهايبرفايزر:‎ 
.Linux KVM «Microsoft Hyper-V 5 XenServer 


الخادم الافتراضي (VM)‏ الخادم الافتراضي (VM)‏ 


تطبيقات المستخدم تطبيقات المستخدم 
نظام تشغيل المُستخدم 


الموارد التقنية الافتراضية الموارد التقنية الافتراضية 
المخصصة لهذا الخادم المخصصة لهذا الخادم 


طبقة التقنية الافتراضية (الهايبرفايزر) 


aay 


معالجات وسائط التخزين الذاكرة الرئيسية 


طبقة التجهيزات الفعلية (Hardware)‏ 





شكل رقم :)١7-!(‏ الهايبرفايزر المبني على التجهيزات المادية (النوع )١‏ 


- النوع ": الهايبرفايزر المبني على البرمجيات: 
في هذا النوع يتم تنصيب برمجية الهايبرفايزر على نظام تشغيل موجود مسبقاً 
وبالتالي 248 نظام التشغيل المستضيفء انظر الشكل رقم (ا-1١).‏ على سبيل 
المثاله عندما يكون لمُستخدم حاسبٌ يعمل على نظام تشغيل ويندوز بإصدار 
«ies‏ يمكنه تنصيب برمجيّة الهايبرفايزر على الويندوز بنفس الطريقة التي يتم 
فيها تركيب أي برمجيّة أخرى. وبالتالي يمكن للمستخدم إنشاء وإدارة الخوادم 
الافتراضية باستخدام الهايبرفايزر. فبينما يستطيع نظام التشغيل المستضيف 
التعامل والوصول المباشر إلى التجهيزات الفعلية, يحتاج الهايبرفايزر إلى مساعدة 
نظام التشغيل المستضيف كطبقة وسيطة للوصول والتعامل مع التجهيزات 
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الفعلية. ويتمثل العيب الرئيسي لذلك 3 احتمالية فشل a bss‏ تشعيل 
TEISMA‏ الأمر الذي يؤدي إلى تعطّل الخوادم الافتراضية. لذا نصح Cadets‏ 
استخدام النوع الثاني من الهايبرفايزر في الحالات التي تكون فيها استمرارية عمل 
تطبيقات ا مستخدم ذات أهمية قصوى. ومن الأدوات البرمجية التي تستخدم هذا 
النوع من الهايبرفايزر: Oracle VirtualBoxs Lguests <Xvisor‏ و VMware‏ 


.Linux-VServers «Workstation Player 


الخادم الافتراضي (VM)‏ الخادم الافتراضي (VM)‏ 


نظام تث غيل اله تخد 


الموارد التقنية الافتراضية الموارد التقنية الافتراضية 
المخصصة لهذا الخادم المخصصة لهذا الخادم 


طبقة التقنية الافتراضية (الهايبرفايزر) 


نظام التشغيل المُستضية 


B >‏ « تت 


معالجات وسائط التخزين الذاكرة الرئيسية الشبكة 


طبقة التجهيزات الفعلية (Hardware)‏ 





شكل رقم :)١4-7(‏ الهايبرفايزر المبني على البرمجيات (النوع (Y‏ 
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۷ معوقات عمل التقنية الافتراضية: 


على الرغم من التوسع الملحوظ في تبني التقنية الافتراضية سواء من JB‏ مزودي 


الخدمات السحابية أو من UB‏ مراكز البيانات debs‏ إلا أن هناك العديد من التحديات 
والصعوبات التي قد تعيق استمرارية تبني هذه التقنية أو قد AS‏ العديد من القادمين 
الجدّد لتبنّي oda‏ التقنية )2017 (Ogunyemi et al.,‏ ينبغي رفع مستوى الوعي بهذه 
التحديات وأخذها بعين الاعتبار والعمل على تفادي وقوعها. نستعرض فيما يلي خمسةً من 
أبرز هذه المعوقات. 


دعم مزودي الخدمة: 

على الرغم من الانتشار الواسع لاستخدام هذه التقنيةء فقد لا يقدّم بعض مزودي 
التقنية الافتراضية الدعم الفني الكافي لبرمجيات التقنية الافتراضية نفسها أو للتطبيقات 
التي تعمل على خوادمها الافتراضية. في بعض الأحيان قد يُعرّى القصور في الدعم إلى 
مشاكل تقنية متعلقة بعدم توافقية الخوادم الافتراضية مع وجود تجهيزات مادية 
جديدة GU‏ المستفيد» كما قد يكون القصور في الدعم الفني نتيجة إستراتيجية 
تسويقية من UB‏ مزود الخدمة لتقديم الدعم فقط لبرمجية افتراضية أو لتجهيزات 
مادية معينة يقوم هو على تسويقها. ولا يغيب عن ذلك إمكانية وجود قصور في 
المعرفة لدى مزود الخدمة بخصوص طبيعة الأجهزة أو البرمجيات الجديدة التي تتوافق 
مع برمجية التقنية الافتراضية خاصّته. 

الاعتبارات الأمنية ال مرتبطة ببرمجية التقنية الافتراضية: 

يتم إنشاء البيئة الافتراضية في مراكز البيانات عموماً باستخدام برمجية التقنية 
الافتراضية أو الهايبرفايزر. وبالتالي» GB‏ أسهل طريقة لعمل الاختراقات الأمنية والوصول 
إلى موارد البنية التحتية التقنية الفعلية والتحكم فيها تكون باختراق الهايبرفايزر. من 
المحتمل أن يقوم مبرمج محترف ذو أهداف محددة بكتابة شفرات برمجية وتشغيلها 
بهدف تعطيل الخادم المستضيف عن العمل أو تسريب البيانات اممخزنة فيه. يُعتبّر 
النوع الثاني من الهايبرفايزر (الهايبرفايزر المبني على البرمجيات) أكثر قابلية للتهديدات 
الإلكترونية من النوع الأول من الهايبرفايزر (المبني على التجهيزات المادية)» حيث تتم 
عملية الاختراقات» إن حدثت في النوع ze Y‏ نظام تشغيل المستخدم أو نظام تشغيل 
ا ممستضيف. لذا ينبغي على المزود والمستفيد أخذ أقصى درجات الحذر في تأمين 
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۹€ 


مواردهما التقنية الافتراضية بنفس الطريقة التي يتم بها تأمين الموارد التقنية الفعلية. 
ويمكن أن يتم ذلك بإيجاد واعتماد وتنفيذ سياسات أمنية dolo‏ وتكون مفصّلة 
بوجود إجراءات واضحة لحماية ooh!‏ التقنية؛ كوجود جدران نارية» والحرص على 
تحديث الهايبرفايزر ونظام تشغيل المستضيف بشكل دوري» واستعدام أدوات برمجية 
مراقبة أداء الهاييرفايزر واكتشاف ومنع الأنشطة اطريبة, iss‏ إجراءات واضحة 
للتحكّم في الوصول إلى الموارد. 

زيادة الأعباء وتأثيرها على الأداء: 

قد لا يكون تطبيق التقنية الافتراضية مناسباً للأنظمة المعقدة GIS‏ الأعباء المرتفعة, 
ولتلك التي لا تحتاج إلى توظيف خاصية مشاركة الموارد التقنية بشكل كبير. لذا فإنه 
من اللتوقع أن ينتج عن أي iS ted le ded Gas‏ وكيك لبتي ا 
أداءٌ Baw‏ للأنظمة بشكل ale‏ ولتطبيقات المستخدم بشكل خاص. ينبغي العمل على 
دراسة وتحليل الوضع الراهن بغرض التعرف على متطلبات ENSY‏ والتطبيقات 
والمستفيدين بشكل دقيق. ومن © تحديد هد ملاءمة تبني التقنية الافتراضية من 
عدمها. في الحالات التي يُحدَّد فيها مسبقاً توفع زيادة الأعباء على الأنظمة والتطبيقات, 
Gls‏ الممارسة الشائعة dgolok‏ ذلك تكون بتبني التقنية الافتراضية الجزئية التي تتميز 
بتجاوزها لأعباء القيام بعملية الترجمة ASLI‏ التي تسهم في تأخير تنفيذ طلبات 
المستخدم. بين نظام تشغيل المستخدم وموارد البنية التحتية التقنية؛ مما يساعد على 
تحسين الأداء بشكل عام. يتمثل العيب الرئيسي في منهجية الافتراضية الجزئية في 
الحاجة إلى إجراء تعديلات على نظام تشغيل المستخدم حتى يتمكن من التعامل مع 
الهايبرفايزر والتجهيزات المادية بشكل pile‏ الأمر الذي قد يترتب عليه عدم صلاحيته 
للعمل في بيئات أخرى» وظهور إشكاليات عدم التوافقية للخوادم الافتراضية المشغلة 
لأنظمة التشغيل تلك عند الحاجة إلى نقلها إلى مستضيفين آخرين. 

عدم التوافقية بين برمجية التقنية الافتراضية والتجهيزات المادية الخاصة: 

قد يكون لعدم وصول برمجية التقنية الافتراضية إلى مستوى Jle‏ من النضج التقنيء 
أسوةً بالأنظمة Clearly‏ التقليدية الأخرىء تأثيرٌ في عدم توافقها مع بعض التجهيزات 
امادية الخاصة؛ لعدم توفر معرفات برمجية لها سواء من قبل مزودي التجهيزات 
الخاصة أو من مزودي التقنية الافتراضية. 
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- التحديات الإدارية: 

ينتج عن زيادة الطبقات الوسيطة بين تطبيقات المستخدم من جهة ونظام تشغيل 
المستضيف والبنية التحتية التقنية من جهة أخرىء زيادةٌ في التحديات لإدارة البيئة 
التقنية عموماً. تظهر هذه التحديات مع تبني الافتراضية الكاملة والافتراضية الجزئية 
اللتين تتطلبان إدخال طبقة وسيطة بين تطبيقات ا مستخدم ونظام تشغيل ال مستضيف. 
وتزداد هذه التحديات خصوصاً مع بعض التطبيقات ال معقدة ods)‏ طبقاتها 
الداخلية) التي تتطلب التعامل مع خوادم وتطبيقات أخرى متعددة. Sig‏ تخفيف 
أثر هذه التحديات عن طريق توفير سياسات وإجراءات عمل واضحة تسهل وتساعد 
في إدارة أي بيئة متعددة الطبقات, كما GT‏ ظهور تطبيقات إدارية متعددة حالياً يتم 
تصميمها من قبل مزودي خدمات التقنية الافتراضية أو من قبل الحوسبة السحابية 
dogas‏ مثل قوقل أو أمازون» يساعد كثيراً في تخفيف أثر تحديات إدارة ا موارد التقنية 
من تجهيزات أو برمجيات. 


الحوسبة السحابية 10+ 


yaq 


الفصل الثامن 
أمن الحوسبة السحابية 


يتناول الفصل الثامن في مقدمته المسؤولية المشتركة لأمن الحوسبة السحابية بين مزود 
الخدمات السحابية والمستفيد منهاء وأبرز المخاطر والتهديدات الأمنية في الحوسبة السحابية. 
يتم بعد ذلك استعراض النماذج المعيارية ذات العلاقة بأمن الحوسبة السحابية؛ كالنموذج 
المرجعي للمبادرة السحابة الموثوقة (TCI)‏ والنموذج ال معياري لنطاق إدارة gal‏ ومخاطر 
السحابة. يتطرق الجزء الثالث من هذا الفصل إلى أبرز الجوانب الأمنية في السحابة؛ ASS‏ 
تحديد مستوى الأمن المطلوبء والإستراتيجيات الرئيسية لإدارة gel‏ خدمات السحابة, 
والضوابط الأمنية التي ينبغي التركيز عليهاء ثم يتم استعراض أمن أبرز الأصول السحابية؛ 
كالبيانات» والشبكة» والتقنية الافتراضية» والمنصة. وف الجزء الرابع يتم التطرّق إلى التخطيط 
Gla!‏ من الكوارث» وأخيراً يستعرض الجزء الخامس حماية خصوصية وتكامل البيانات. 
مقدمة: 

قبل ظهور الحوسبة السحابية لم يكن من أولويات مستخدمي الأنظمة والتطبيقات 
الإلكترونية فرض مستوى dle‏ من الأمن على الموردينء بالرغم من أن تلك الأنظمة 
والتطبيقات في الغالب Goad‏ مزايا أمنية هكن تفعيلها بعد تنصيبها وتشغيلها ضمن حدود 
ا منظمة المستفيدة. كان من السهل على المورّد القيام برصد blob!‏ الأمنية داخلياًء وتفعيل 
ا مزايا الأمنية المناسبة لتلك الأنظمة والتطبيقات» والتأكد من تكاملها مع الإجراءات الأمنية 
المتبعة في المنظمة ال مستفيدة. على Jb duw‏ تتيح برمجية الدليل النشط (active‏ 
directory)‏ خاصية النفاذ الموحّد La! (SSO)‏ إلى خصائص أمنية أخرى تثمكن المستفيد 
من القيام بتهيئة البرمجية بما يتلاءم مع متطلباته الأمنية. قد يعود السبب الرئيسي وراء عدم 
إعطاء الاهتمام الكافي بالنواحي الأمنية حينها إلى كون تلك البرمجيات تعمل ضمن حدود 
ا منظمة المستفيدة وخلف جدرانها النارية» الأمر الذي يعني انخفاض إمكانية حدوث 
تهديدات إلكترونية خارجية. l‏ 


ومع ظهور الحوسبة السحابية» ازدادت المسؤولية SALLI‏ على عاتق مزودي الخدمة لرفع 
مستوى Gal‏ الخدمات والتطبيقات السحابية وكذلك البيانات» Dli‏ ومشاركة مع عملائهم 


الحوسبة السحابية yay‏ 


الفصل الثامن 


من المستفيدينء وها يتماشى مع اتفاقية مستوى الخدمة (SLA)‏ تستلزم آلية عمل السحابة 
انتقال معظم مسؤوليات التحكم في اموارد التقنية من تطبيقات وبيانات من موقع المستفيد 
إلى موقع المزود» فمن الطبيعي حدوث Jg‏ لدى كل من المزود والمستفيد فيما يتعلق 
بدرجة الاهتمام بالنواحي الأمنية لضمان سلامة التطبيقات وبالأخص البيانات» من خلال 
التأكيد على الالتزام ببنود اتفاقية مستوى الخدمة. بشكل ele‏ يمكن تصنيف المخاطر الأمنية 
المتعلقة بالحوسبة السحابية إلى صنفين عامين: 


- المخاطر الأمنية التي تواجه مزودي الخدمات السحابية؛ ALS‏ المرتبطة بخدمات 
البنية التحتية كخدمة (aas)‏ أو خدمات البرمجيات كخدمة (SaaS)‏ أو خدمات 
امنصة كخدمة (PaaS)‏ 


- المخاطر التي تواجه المستفيدين (وهم العملاء الذي اختاروا استضافة بعض أو كل 
تطبيقاتهم أو بياناتهم على السحابة) أثناء استخدام الخدمات السحابية. 


على الرغم من OI‏ مسؤولية أمن الحوسبة السحابية هي مسؤولية مشتركة بين المزود 
وا مستفيد. إلا أنه يجب على المزودين SII‏ من أن بنيتهم التقنية التحتية في وضع آمنء 
dls‏ بيانات وتطبيقات عملائهم محميّة من أي تهديدات إلكترونية. من جهة أخرىء ينبغي 
على ال مستفيد التعرف على حقوقه وواجباته ومسؤولياته بدقة, وأخذ التدابير اللازمة لتحصين 
النفاذ إلى تطبيقاته وبياناته من خلال استخدام ممارسات آمنة. يوضح الشكل رقم O-A)‏ 
مستويات متحركة مسؤولية تطبيق الضوابط الأمنية المشتركة لكل من المزود والمستفيد بناءً 
على نموذج الخدمات السحابية التي يتبناها المستفيدء سواء كانت البنية التحتية كخدمة 
(Taas)‏ مثل التخزين السحايء أو المنصة كخدمة (PaaS)‏ مثل خدمة قواعد البيانات» أو 
البرمجيات كخدمة (SaaS)‏ مثل dors‏ إدارة موارد المؤسسة (ERP)‏ ففي نموذج البرمجيات 
كخدمة dgu (SaaS)‏ مزود الخدمة النصيب الأكبر من مسؤولية تطبيق الضوابط الأمنية؛ 
لأن المستفيد يتحكّم فقط في iib‏ التطبيقات. كما يُتاح للمستفيد من خدمات البنية 
التحتية كخدمة (Taas)‏ التحكم في كل شيء تقريباً ما عدا طبقة البنية التحتية الفعلية التي 
تظل تحت مسؤولية مزود الخدمة. 


YAA‏ الحوسبة السحابية 


أمن الحوسبة السحابية 


خدمات المنصة (نظم تشغيل» قواعد بيانات) 


البنية التحتية الافتراضية 




















شكل رقم 2(1-A)‏ المسؤولية الأمنية المشتركة بين المزود والمستفيد 








مع ارتفاع مستوى iJ]‏ لتنسيق ف مجال أمن السحابة بين امزود والمستفيد. وكذلك الالتزام» 
SS‏ من جهته» بمسؤولياته وواجباته» يرتفع مستوى الثقة المتبادل بين الطرفين؛ الأمر الذي 
يساعد كثيراً في تفادي الوقوع في المخاطر الأمنيةء وف تسريع حل المشاكل حين وقوعها. 


ينبغي على المستفيد قبل الإقدام على تبني الحلول السحابية بذل الجهود اللازمة 
لاستيعاب وفهم المتطلبات الأمنية والخصائص السحابية التي قد تكون منطلقاً لظهور 
مشاكل أمنية مستقبلية» ومن هذه المتطلبات والخصائص ما يلي: 

- إتاحة السحابة لإمكانية الوصول الواسع عبر الشبكة. 

- إخفاء موقع تخزين البيانات. 

- قابلية قياس استخدام اموارد السحابية. 

- وجود نطاقات منطقية (وديناميكية) للأنظمة في السحابة. 


dL -‏ مشاركة اموارد السحابية بين عدة مستفيدين. 


الحوسبة السحابية yaa‏ 








الفصل الثامن 
- ضرورة المشاركة في تحمل المسؤولية بين المزود والمستفيد. 
- انخفاض مستوى التحكم في الموارد السحابية المتاح للمستفيد. مقارنة بنظيره في 
الموارد الخاصة. 
- إمكانية الزيادة السريعة في الطلب على الموارد السحابية. 


الافتراضية). 
- ارتفاع مستوى أتمتة الخدمات السحابيةء سواء ا موجودة منها في الواجهة الأمامية 
للمستفيد أو في الواجهة الخلفية. 
إن انتقال بيئة الحوسبة من بيئة داخلية ökas‏ إلى بيئة خارجية متشعبة جلّب معه 
العديد من التهديدات الأمنية السحابيةء التي قد تقع في أي نقطة على امسار الشبكي بين 
المستخدم Gul‏ والخادم الفعلي» مروراً بالطبقات الوسيطة بينهما. نستعرض فيما يلي Sil‏ 
تلك التهديدات التي تظل تُشكل هاجساً كبيراً لدى أصحاب المصلحة في السحابةء انظر 
الشكل رقم (۲-۸). 
Cua] ©‏ على حركة البيانات: 
يحدث التنه لتنصت على البيانات عند انتقالها بين المستفيد Cue d9jblo‏ تقوم برمجية 
خبيثة باعتراض البيانات بصفة غير شرعية بغرض eae‏ معلومات معينة وكشفها 
لتحقيق أهداف قد تخدم المهاجم. 
يحدث هذا التهديد عند قيام برمجية خبيثة باعتراض الرسائل على السحابة ثم التعديل 
عليهاء الأمر الذي يؤثر ليس فقط على خصوصية وسرية بيانات الرسائل؛ بل على 
وحدتها وتكاملها. والأسوأ أن يتم إدراج بيانات أو برمجيات ضارة ضمن محتويات 
الرسائل قبل إعادة توجيهها إلى مكان وصولها. 


Yes‏ الحوسبة السحابية 


أمن الحوسبة السحابية 


© الحومان من الخدمة: 


ينتج عن GLE‏ المورد السحابي (كالخادم) بكم هائل من الطلبات والرسائل ا مصطنعة 
توقفه عن العملء وبالتالي حرمان المستفيدين من جميع الخدمات السحابية التي 
يشغْلها ذلك المورد السحابي. 

© الصلاحية غير الشرعية: 


يقع هذا التهديد عندما يتم منح مهاجم ما صلاحية الوصول إلى مورد سحابي بالخطأ 
أو بطريقة غير شرعية؛ الأمر الذي ينتج dis‏ وصول المهاجم إلى موارد Sale‏ ما تكون 
محمية. وقد يقع أيضاً بسبب حماية مورد سحابي بكلمات سرية ضعيفة أو بحسابات 
مشتركة. قد يؤدي هذا النوع من التهديدات إلى نتائج خطيرة sly‏ على نطاق الوصول 
الذي اكتسبه المهاجم» كالوصول إلى قواعد بيانات محمية. 

© الهجوم الافتراضي: 
تتيح التقنية الافتراضية إمكانية وصول عدة مستفيدين إلى الموارد التقنية الافتراضية 
(كالخوادم الافتراضية) التي قد تشترك في نفس التجهيزات التقنية الفعلية (كالخوادم 
الفعلية)» انظر الشكل رقم (Y-V)‏ والشكل رقم (Y-A)‏ إلا أن الموارد التقنية الافتراضية 
تكون منفصلة عن بعضها البعض بشكل منطقي وليس Usd‏ تنطوي في ذلك على 
مخاطرة كامنة» بحيث هكن لأحد المستفيدين إساءة استخدام صلاحية الوصول 
الممنوحة له والهجوم على التجهيزات التقنية الفعلية. ينتج عن هذا التهديد إفشاء 
معلومات سرية لعملاء آخرين» أو إجراء عمليات غير شرعية على البيانات» أو مساومة 
مستفيدين آخرين تمكّن المهاجم من وضع اليد على بياناتهم. غالباً ما يظهر هذا 
التهديد جلياً في السحابة العامة حيث يشترك أكثر من مستفيد في استخدام نفس المورد 
السحابي الفعلي. 

© تفاوت الإجراءات الأمنية: 


عند قيام المستفيد بوضع موارده التقنية (كالتطبيقات أو البيانات) على سحابة dale‏ 
من المحتمل أن تكون السياسات والإجراءات الأمنية خاصته غير متطابقة مع تلك 
الموجودة GU‏ مزود السحابةء حينئذ عليه القبول Le‏ هو متاح على السحابة. يحتاج 
المستفيد PLII‏ بتقييم هذه الحالة اللاتوافقية مسبقاً والتأكد من أن البيانات 


الحوسبة السحابية rey‏ 


الفصل الثامن 


والتطبيقات المنتقلة إلى السحابة العامة تكون حسب البنود المتفق lede‏ في وضع 
محمي من أي تهديد أمني. من الصعوبة بمكان منح المستفيد تحكماً كافياً أو صلاحية 
لتغيير السياسات أو الإجراءات المتّبعة GH‏ مزود الخدمة؛ كون اموارد التقنية تظل 
ضمن ملكية مزود الخدمة. 

قصور في فَهُم اتفاقية مستوى الخدمة: 

من الضروري قيام المستفيد مراجعة وتدقيق بنود اتفاقية مستوى الخدمة (SLA)‏ 
والتي ying We‏ مزود الخدمة؛ للتأكد من أن السياسات الأمنية والضمانات الأخرى 
متوافقة مستوى مرض ومتوافق مع احتياجات موارده التقنية gabl‏ وضعها على 
السحابة. وأي قصور في فهم تلك البنود قد يؤدي إلى دخول المستفيد في إشكاليات 
تقنية أو تحمّل مسؤولية بعد بدء تشغيل الخدمة السحابية. كلما Dolj‏ المسؤولية 
المكتوبة في اتفاقية مستوى الخدمة على مزود الخدمة. انخفضت ال مخاطر على 
المستفيد. 

قصور في إدارة ال مخاطر: 

كجزء من إستراتيجية إدارة bleh!‏ ينبغي على المستفيد القيام بتقييم ole‏ للمخاطرء 
يشمل baas‏ التهديدات وال مخاطر المحتملة وتقييماً لها وآلية للتخفيف من آثارها 
ومعالجتها عند وقوعها. أي قصور في أداء الخطوات الأساسية لإدارة اممخاطر (تقييم 
المخاطر, وعلاج المخاطرء والتحكم في المخاطر) يفضي إلى وقوع المستفيد في مشاكل 
تشغيلية ومسؤوليات قد يكون تأثيرها مادياً باهظ الثمن. 


الحوسبة السحابية 














ا کس 








شكل رقم (Y-A)‏ أبرز التهديدات الأمنية على السحابة 
۸ النموذج ال معياري لنطاق إدارة أمن ومخاطر السحابة: 


قامت منظمة تحالف أمن السحابة (Cloud Security Alliance - CSA)‏ بتطوير 
نموذج مرجعي طبادرة السحابة الموثوقة .(Trusted Cloud Initiative - TCT)‏ هذا 
gògail‏ عبارة عن منهجية ومجموعة أدوات GSE‏ مطوري التطبيقات السحابية وأخصائيي 
أمن تقنية المعلومات وأخصائيي إدارة المخاطر من عمل تقييم شامل عن الحالة التشغيلية 
لتقنية المعلومات داخل المنظمات. وعن ضوابط اختيار مزودي الخدمات السحابية من 
dob‏ قدراتهم التقنية والأمنيةء كما تمكّنهم من عمل خارطة طريق لتحقيق الاحتياجات 
الأمنية الخاصة بأعمال المنظمات. وحيث Gİ ol‏ نموذج مرجعي يسترشد دائماً متطلبات 
الأعمالء ÓB‏ النموذج ا مرجعي مبادرة السحابة الموثوقة satus (TCI)‏ هذه المتطلبات من 
مصفوفة ضوابط السحابة (Cloud Controls Matrix - CCM)‏ التي تحتوي على fax ١1‏ 
Gii‏ يساعد المستفيد المنظور على عمل تقييم شامل للمخاطر الأمنية المرتبطة بمزودي 
الحوسبة السحابية. يوضّح الجدول رقم (V-A)‏ قائمة بأبعاد مصفوفة ضوابط السحابة 
(CCM)‏ 


الحوسبة السحابية yey‏ 

















الفصل الثامن 


جدول رقم :)١-۸(‏ أبعاد مصفوفة ضوابط السحابة (CCM)‏ 








رقم الضابط الأمني الاختصار 
١‏ أمن التطبيقات والواجهات. AIS‏ 
y‏ ضمان المراجعة والالتزام. AAC‏ 
ig‏ إدارة استمرارية الأعمال ومرونة التشغيل. BCR‏ 
€ ضبط التغيير وإدارة التهيئة. CCC‏ 
0 أمن البيانات وإدارة دورة حياة المعلومات. DSI‏ 
1 أمن مركز البيانات. DcS‏ 
۷ التشفير وإدارة المفاتيح. EKM‏ 
A‏ الحوكمة وإدارة المخاطر. GRM‏ 
9 أمن الموارد البشرية. HRS‏ 
ل إدارة الهوية والنفاذ. IAM‏ 
1 البنية التحتية والتقنية الافتراضية. IVS‏ 
۱۲ القابلية للمشاركة والتنقل. IPY‏ 
۱۳ أمن الهواتف المتنقلة. MOS‏ 
٤‏ | إدارة الحوادث die‏ الاستكشاف الإلكتروني والتحاليل السحابية. SEF‏ 
10 إدارة الإمدادات والشفافية والمسؤولية. STA‏ 
1 إدارة التهديدات والقابلية للتهديدات. TVM‏ 








يتكوّن النموذج المرجعي مبادرة السحابة الموثوقة (TCI)‏ من سبعة نطاقات شاملة تم 
تعريفها وتنظيمها استناداً على jbl‏ معمارية شهيرة تمثل أفضل الممارسات في مجال تقنية 
المعلومات بشكل cele‏ وفي مجال Gal‏ المعلومات بشكل خاصء مثل: إطار سابسا (SABSA)‏ 
وإطار آي تيل (ITIL)‏ وإطار توجاف (TOGAF)‏ وإطار جيريكو (Jericho)‏ انظر الشكل 
رقم (۳-۸). وهذه النطاقات هي: 


عم الحوسبة السحابية 
























































أمن الحوسبة السحابية 
.١‏ نطاق خدمات دعم عمليات الأعمال. 
¥. نطاق عمليات تقنية المعلومات والدعم. 
۳. نطاق خدمات العرض. 
.٤‏ نطاق خدمات التطبيقات. 
0. نطاق خدمات ال معلومات. 
7 نطاق خدمات البنية التحتية. 
۷. نطاق إدارة الأمن وال مخاطر. 
يمكن استخدام النموذج المرجعي (TCI)‏ في مراحل متعددة لتصميم الخدمات 
السحابية بما فيها الخدمات الأمنية؛ كمرحلة إجراء تقييم الفرص لإنشاء وتحسين خارطة 
طريق i‏ أي dud‏ ومرحلة تعريف الأنماط الأمنية dy) Schl‏ ومرحلة تقييم مزودي 
الخدمات السحابية استناداً على مجموعة من القدرات التقنية والأمنية. وحيث إِنَّ موضوع 
هذا الفصل هو Gal‏ الحوسبة السحابيةء يتم التركيز على نطاق إدارة Ga!‏ والمخاطر 
(Security and Risk Management - SRM)‏ في النموذج ال مرجعي طبادرة السحابة 
الموثوقة (TCI)‏ لوجود صلة وثيقة بينهماء إلا أنه هكن الحصول على تفاصيل أكثر عن 
النطاقات الأخرى من خلال الموقع الإلكتروني لمنظمة تحالف أمن السحابة (CSA)‏ على 
الرابط .(https://cloudsecurityalliance.org)‏ 
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نطاق 
عمليات نقنية إدارة الأمن 
المعلومات والدعم “yy:‏ والمخاطر 








شكل رقم (8-"): النموذج المرجعي لمبادرة السحابة الموثوقة (TCI)‏ 








بشكل ele‏ تشير إدارة الأمن والمخاطر (SRM)‏ إلى مجموعة من عمليات الحوسبة 
الأمنية؛ كاستخدام كلمات المرورء والجدران الناريةء والتشفير لغرض حماية أنظمة وبيانات 
الحواسيب. يتم صياغة هذه العمليات على dis‏ سياسات وإجراءات مترابطة ومنظمّة يتم 
استخدامها من خلال أدوت ووسائل تقنية وتنظيمية؛ لغرض التدقيق على عمل الأنظمة 
الحاسوبية» ولفحص نقاط الضعف فيها. يتحقق بنجاح تطبيق سياسات إدارة الأمن وا مخاطر 
Ric‏ للاستخدام غير المصرح به وسوء الاستغلالء واستعادة المعلومات ونظم الاتصالات 
واطمعلومات التي تحتويها؛ وذلك بهدف ضمان توافر واستمرارية عمل نظم ا لمعلومات» 
وتعزيز حماية وسريّة وخصوصية البيانات. 

وبشكل خاص» يتضمّن نطاق إدارة الأمن (SRM) blabla‏ في النموذج المرجعي طبادرة 
السحابة الموثوقة (TCI)‏ مجموعةً من المكونات الأساسية لأمن المعلومات في أي منظمة. 


۳۰٦‏ الحوسبة السحابية 











أمن الحوسبة السحابية 


يتم توظيف هذه المكونات لحماية الأصول التقنية» ولاكتشاف وتقييم ومراقبة المخاطر 
الأمنية الكامنة في الأنشطة التشغيلية. pu‏ هذه المكونات بالنطاقات الفرعية وعددها 
سبعة. وهذه المكونات هي: الحوكمة وإدارة المخاطر والالتزام. وإدارة Gal‏ المعلومات, 
والبنية التحتية لإدارة الامتيازات» وإدارة التهديدات والقابلية للتهديدات. وخدمات حماية 
البنية التحتية» وحماية البيانات» والسياسات والمعايير. يتم تجميع هذه النطاقات الفرعية 
في نموذج واحد aud‏ بالنموذج المعياري لنطاق إدارة Gal‏ ومخاطر السحابةء انظر الشكل 
رقم (0-ع). 

فيما يلي» نستعرض بالتفصيل النطاقات الفرعية السبعة Glad‏ إدارة الأمن والمخاطر 
(SRM)‏ 
نطاق فرعي / الحوكمة وإدارة المخاطر والالتزام: 

يعمل هذا النطاق الفرعي على تكامل ومواءمة مجموعة من الأنشطة» مثل: حوكمة 
ا ممنظمة» وإدارة مخاطر المنظمة» والتزام المنظمة بالأنظمة والتشريعات IS‏ العلاقة» من 


خلال تحديد الهياكل والأدلة التنظيمية والإجراءات والضوابط المناسبة, ثم تطبيقها لتحقيق 
أمن معلومات ULES‏ ثم المحافظة عليه. 


يحتوي هذا النطاق الفرعي على ستة مكونات مترابطة ومتكاملة. Vol‏ مكوّن إدارة 
الالتزام» الذي يضمن الالتزام بمعايير وسياسات أمن ا معلومات الداخلي. ثانياًء مكوّن إدارة 
الموردين» الذي يضمن التزام مزودي الخدمات والموردين بسياسات أمن المعلومات المتفق 
عليهاء وتطبيقهم للبادئ الملكيّة والعهّد. WE‏ مكوّن إدارة مخاطر تقنية ا معلومات, الذي 
يضمن تحديد جميع أنواع ا مخاطر وفهمها والإبلاغ عنهاء واتخاذ القرار المناسب بشأنها Lal)‏ 
قبولهاء أو علاجهاء أو نقلهاء أو تجتّبها). رابعاً مكوّن إدارة السياسات» الذي يسعى إلى إيجاد 
هيكل ودليل تنظيمي للمنظمة وإجراءات وضوابط تدعم في مجملها إنشاء وتنفيذ وإدارة 
سياسات المنظمة» والتي ينبغي أن تتماشى مع متطلبات واحتياجات المنظمة. خامساً مكوّن 
إدارة المراجعة والتدقيق» الذي hius‏ الضوء على مناطق التحسين والتطوير. سادساً مكوّن 
الوعي التقني والتدريب» الذي يسعى إلى رفع مستوى القدرات واطهارات اللازمة لاختيار 
وتطبيق آليات الأمن التقني Sed!‏ والأدوات والوسائل ذات العلاقة. 
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Aas gall‏ وإدارة المخاطرء والالتزام إدارة أمن المعلومات 
الوعي التقني والتدريب 


البنية التحتية لإدارة الامتيازات 


إدارة التهديدات وا San aiaiai‏ 


ات 


لوعي الام على لوار 
تصنيف يقت /الأصول 





شكل رقم :)٤-۸(‏ النموذج المعياري لنطاق إدارة أمن ومخاطر السحابة 


۳۰۸ الحوسبة السحابية 


أمن الحوسبة السحابية 


نطاق فرعي ¥/ إدارة أمن المعلومات: 

يهدف هذا النطاق الفرعي إلى القيام بالقياسات المناسبة من أجل التقليص أو التخلص 
من آثار التهديدات الأمنية على المنظمة. تشمل هذه القياسات نموذج نضج القدرات GUI)‏ 
يحدد مراحل التطوير المؤسسي ابتداءً من مرحلة عدم النضح مروراً بعدة مراحل متقدمة 
من النضج حسب اكتساب ال منظمة للخبرات (Syleblo‏ ونموذج تخطيط القدرات (الذي 
LAS Ads)‏ وصول ال منظمة إلى أهدافهاء ويشجّع على وجود علاقة قوية بين نموذج أعمال 
المنظمة والبنية التحتية التقنية التي تدعم احتياجات المنظمة؛ الأمر الذي ينتج dis‏ منظور 
موحد قابل egal)‏ من UB‏ أصحاب الأعمال والتقنيين على حد سواء). وخارطة طريق 
لتصميم أمن المعلومات (الذي $g‏ خارطة طريق OKs‏ تطبيقها على المشاريع التقنية)» 
ومحفظة المخاطر Cur)‏ يتم تسجيل جميع ال مخاطر ومراقبتها والإبلاغ عنها). dole‏ ما يتم 
استخدام لوحات إلكترونية خاصة بإدارة الأمن والمخاطر لقياس ومتابعة فعالية القرارات 
ا متخذة. ولمساعدة ال منظمة على اتخاذ قرارات جديدة عند الحاجة للمحافظة على مستويات 
مقبولة في أمن ال معلومات. قد يتبقى مجموعة من ال مخاطر غير المسجلة في محفظة المخاطر 
والتي ينبغي التعامل معها ومتابعتها وتقديم الحلول المناسبة لهاء ثسمّى هذه العملية بإدارة 
المخاطر المتبقية. 
نطاق فرعي ”/ البنية التحتية لإدارة الامتيازات: 

يهدف هذا النطاق الفرعي إلى ضمان GF‏ ا مستخدم يستطيع النفاذ إلى الموارد التقنية 
المستهدفة: وهتلك الامتيازات والصلاحيات اللازمة لتنفيذ واجباته ومسؤولياته من خلال 
مهام إدارة الهوية والنفاذ (IAM)‏ مثل: إدارة الهويةء وخدمات المصادقة» وخدمات 
الصلاحيةء وإدارة استخدام الامتيازات. ge‏ هذا الانضباط الأمني الأفراد المعنيين من النفاذ 
والوصول إلى الموارد الصحيحة في الأوقات الصحيحة» ولتحقيق الأهداف الصحيحة. كما 
يساعد هذا الانضباط الأمنى على سد الحاجة اماسّة لضمان النفاذ والوصول المناسبين إلى 
ا موارد التقنية الموزعة على بيئات تقنية غير متجانسة» وتحقيق متطلبات الالتزام الصارمة. 
553 الضوابط التقنية للبنية التحتية لإدارة الامتيازات على توفير الهويةء وكلمات ال مرور 
A pull‏ وا معيار GLU!‏ للمصادقة. وإدارة السياسات. تمثل هذه الممارسة مطلباً حساساً GY‏ 
منظمة» كما تشكل مواءمة لمتطلبات الأعمال التي لا تتطلب فقط مهارات تقنية؛ بل تتطلب 
أيضاً مهارات مهنية. 
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نطاق فرعي 6/ إدارة التهديدات والقابلية للتهديدات: 

يتعامل هذا النطاق الفرعي مع أبعاد الأمن الأساسية؛ كإدارة التهديدات» وإدارة القابلية 
للتهديدات (تحديد ومعالجة blä‏ الضعف) واختبار الاختراقات, واختبار الالتزام. تعتبر 
إدارة القابلية للتهديدات مَهمَّةَ معقدة. حيث ينبغي أن تقوم المنظمة بتتبّع أصولهاء وبمراقبة 
وإيجاد نقاط الضعف المعروفة. واتخاذ الإجراءات اطناسبة لإصلاح وتحديث الرمجيات» 
وتغيير الإعدادات» وتوظيف ضوابط أخرى في محاولة لتقليص UF‏ الهجمات ا محتملة على 
الموارد التقنية في حال وقوعها. 
نطاق فرعي 0/ خدمات حماية البنية التحتية: 

يهدف هذا النطاق الفرعي إلى حماية وتأمين الخوادم» والشبكات» والطرفيات» 
والتطبيقات. سدم هذا النطاق الفرعي منهجيات وقائيةً تقليدية لحماية أوعية وقنوات 
البيانات» مثل: أنظمة اكتشاف التطفُل (IDS)‏ وأنظمة الوقاية من (IPS) ÉLI‏ والجدران 
النارية, وأنظمة مكافحة البرامج الضارة والقوائم البيضاء والسوداء للوقائع والمستخدمين. 
dst‏ هذه المنهجيات ملائمة لمجابهة الهجمات التقليدية أو غير ا متقدمةء كما أنها نسبياً غير 
مكلفة مادياً. 
نطاق فرعي /٦‏ حماية البيانات: 

تنطوي حماية البيانات على ضرورة القيام بتغطية كل مراحل دورة حياة البيانات 
وأنواعها وحالاتها. تشتمل دورة حياة البيانات على عدة مراحل» هى: إنشاؤهاء وتخزينهاء 
والوصول إليهاء ومناقلتهاء ومشاركتهاء والتخلص منها. أما أنواع البيانات فتشمل البيانات غير 
المهيكلة (مثل وثائق معالجات (gall‏ والبيانات ال مهيكلة (مثل قواعد البيانات)» 
والبيانات شبه المهيكلة (مثل البريد الإلكتروني). وتشتمل حالات البيانات على ثلاث ME‏ 
هي: البيانات الساكنة (ال مخزنة)ء والبيانات المتحركة أو امتناقلة, والبيانات المستخدمة. 
تشمل ضوابط حماية البيانات ýs‏ من: إدارة دورة حياة البيانات» ومنع تسريب البيانات» 
وخدمات التشفيرء مثل: إدارة المفاتيح» والتشفير المتماثل. كما ينبغي حماية الحقوق الفكرية 
للبيانات من خلال إدارة الحقوق الرقمية. 
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نطاق فرعي /V‏ السياسات وا معايير: 

يتم اشتقاق السياسات من متطلبات الأعمال القائمة على المخاطرء وتوجد على مستويات 
متعددة. مثل: سياسة أمن ال معلوماتء. وسياسة الأمن الماديء وسياسة استمرارية الأعمالء 
وسياسة أمن البنية التحتية» وسياسة أمن التطبيقات» WIS‏ السياسة الشاملة لإدارة المخاطر 
التشغيلية للأعمال. تظهر السياسات الأمنية على شكل تعليمات تسرد المتطلبات التي تحدّد 
نوع الأمن المطلوب والمقدار اللازم لحماية أعمال المنظمة. كما تحدّد السياسات ما ينبغي 
فعله دون SLAY!‏ إلى أدوات تقنية بعينها. أما من ناحية المعايير فهي تهدف بشكل رئيسي 
إلى ضمان أن المكونات التقنية المختلفة عن Yass‏ البعض (من برمجيات وتجهيزات) يمكن 
أن تتكامل داخل الأنظمة دون إحداث أي ثغرات أمنية أو توقّف لعمل النظام SS‏ هناك 
العديد من المنظمات والجهات التى أخذت على عاتقها Gu‏ المعايير died‏ مثل: ISO‏ 
.TCGs OASISs ISACAs EEE «ETF‏ قد gb‏ هذه lekl‏ على هيئة توجيهات 
للقيام بالأمن التشغيليء أو إرشادات القيام بالمهام» أو أفضل الممارسات» أو الوعي القائم 
على الأدوار والمهام. ينبغي تطبيق المعايير في ثلاثة نطاقات عمل رئيسية. يبرز الأول منها 
عند تنفيذ الحلول الأمنية» مثل: التشفيرء والصلاحيات» والمصادقة. ثانياء ينبغي تنفيذ 
الخدمات الأمنية كخدمات مستقلة عن الخدمات as SSI‏ ومن 65 هكن مشاركتها عبر عدة 
تطبيقات أو أنظمة أو طبقات وسيطة أو ace‏ أخيراً ينبغي ممخرجات أمن البيانات» مثل 
سجلات التدوين والأخطاء والتحذيرات ess‏ وتصحيح الأخطاء مراعاة استخدام bli‏ 
موحّدة لإسناد الأسماء وتنسيق هيئتها. يوضّح الجدول رقم (Y-A)‏ قانمة بأبرز المعايير الأمنية 
ذات العلاقة بالحوسبة السحابية. 


النواحي الأمنية في السحابة: 

استعرضنا في مقدمة هذا الفصل أبرز المخاطر والتهديدات الأمنية في السحابة 
والمسؤولية المشتركة لأمن الحوسبة السحابية. ثم تطرقنا بعد ذلك إلى النموذج المعياري 
لنطاق إدارة أمن ومخاطر السحابة. هناك العديد من الجوانب الأمنية الأخرى في السحابة 
التي ينبغي لمطوري التطبيقات السحابية وأخصائيي gel‏ تقنية المعلومات وأخصائيي Bylo}‏ 
المخاطر التعرّف عليها وتطبيقها على الخدمات السحابية dogos‏ للمساعدة في تقليص 
مستوى المشاكل الأمنية» ومن 3 تحقيق مستوى مقبول لأمن المعلومات على السحابة. 
نستعرض في هذا الجزء من الفصل Spi‏ هذه الجوانب الأمنية؛ ASS‏ تحديد مستوى الأمن 
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المطلوبء والإستراتيجيات الرئيسية لإدارة gol‏ خدمات السحابةء والضوابط الأمنية التى 


ينبغي التركيز عليهاء وأخيراً نستعرض تأمين أبرز الأصول السحابية؛ كالبيانات» والشبكة. 


والتقنية الافتراضية» وامنصة. 


۸ آلية تحديد مستوى الأمن المطلوب: 


يعتمد تحديد مستوى الأمن المطلوب للخدمات السحابية على عدة عواملء أبرزها: 


أهمية القطاع المستهدف. وحساسية البيانات» ومستوى تحمل ا مخاطرء وتوقعات المستفيد. 


viy 


أهمية القطاع المستهدف: يحدد هذا العامل طبيعة التشريعات والتنظيمات واللوائح 
المعمول بها في القطاع؛ فعلى سبيل SUM‏ ينبغي أن يكون مستوى الأمن عالياً عند 
تصميم الخدمات السحابية للقطاعات الحكومية, أو قطاع الرعاية الصحية, أو قطاع 
البنوك. بينما من المرجح أن يكون مستوى الأمن متوسطاً عند ely‏ الخدمات السحابية 
لأغراض الألعاب على شبكة COBY!‏ أو لشبكات التواصل الاجتماعية. 

حساسية البيانات: يؤثر هذا العامل على طبيعة المتطلبات الأمنية لحماية البيانات. 
فعلى سبيل المثالء يجب تطبيق yles‏ وضوابط صارمة Lue‏ تخصٌ البيانات 
مدفوعات AS‏ أو تعاملات حكومية: أو مطالبات قضائية أو dub‏ وعادةً ما تفرض 
هذه الضوابط الأمنية تشفيراً للبيانات في أماكن تخزينها على قواعد البيانات» ومستوى 
go We‏ الإجراءات الأمنية لضبط الوصول الإلكتروني عبر القنوات ASU‏ ولضبط 
الدخول والخروج إلى مركز البيانات حيث يتم التخزين الفعلي للبيانات. من ناحية 
أخرىء لا يتم تطبيق هذه الضوابط الأمنية على نحو مماثل من الصرامة عندما يتعلق 
الأمر ببيانات شبكات التواصل الاجتماعي» والتي GE‏ على هيئة نصوص وتغريدات 
وصور ومقاطع فيديو. يعود السبب في ذلك أن تلك البيانات هي في الأساس بيانات 
dole‏ إذ إنه سبق لمستخدم شبكات التواصل الاجتماعي؛ كتويتر وفيسبوك وإنستقرام 
أن قَبلَ ووافق على شروط الخدمة التي تتضمن أن تصبح البيانات dole‏ وليست dole‏ 
وبالتالي لا يتم تشفير البيانات في أماكن تخزينها على قواعد البيانات. 

مستوى تحمل المخاطر: تنبع أهمية هذا العامل من كونه يتناسب عكسياً مع السمعة 
العامة للمنظمة وكذلك مع رضا المستفيد. إذ تعتقد بعض المنظمات أنَّ وقوع اختراق 
أمني-على سبيل المثال-يشكل أمراً مزعجاً للغاية إلى درجة أنه قد يسيء إلى علاقاتها 
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العامة مع الآخرين» وعلى رأسهم المستفيد من خدماتها المخترقة. تجنباً Jib‏ هذه 
التبعات» تسعى بعض المنظمات إلى تطبيق ضوابط أمنية صارمة حتى لو لم يكن ذلك 
من ضمن متطلبات المستفيد. قد يكون هناك ارتباط وثيق بين مستوى ood‏ المخاطر 
من جهة» وحجم المنظمة المستفيدة وحداثة أو pI‏ نشأتها من جهة أخرى. إذ تضع 
المنظمات الكبرى المستفيدة أولوية لتطبيق الضوابط الأمنية على سرعة الوصول 
للعملاء؛ lic‏ على سمعتها أمام عملائها خصوصاً وأمام أصحاب ا مصلحة عموماً. من 
ile‏ آخرء يرتفع مستوى تحمل المخاطر لدى المنظمات حديثة النشأة والصغرى Laj‏ 
كون الوصول إلى العملاء بشكل سريع وبتكلفة أقل له أولوية على إنفاق مبالغ طائلة 
على الجوانب الأمنية. 

- توقعات المستفيد: WE‏ ما تقود نظرة المستفيد المستقبلي للسحابة تحديد مستوى 
وعمق المتطلبات الأمنية للخدمات السحابية. تتأثر هذه النظرة بعوامل Bags‏ أبرزها: 
الخوف من تسرب البيانات» والتكلفة اماديةء وا مرونة والأدوات التي توفرها السحابة. 
يجب على مزود الخدمة التجهيز مبكراً للتعرف على توقعات المستفيد وفهمها Jaye‏ 
وعرض حلول سحابية متعددة تتلاءم وطبيعة حاجات المستفيد. على سبيل JELI‏ قد 
تخطط منظمة ما أن تكون تطبيقاتها وبياناتها بالكامل على سحابة dole‏ حيث تتم 
مشاركة الموارد السحابية بين أكثر من مستفيد. ممكن أن doled‏ هذه ال منظمة عميلاً 
loge‏ لخدماتها السحابية يرفض أن تكون بياناته على السحابة العامة. في هذه Aled)‏ 
يمكن للمنظمة تبني Jo‏ بديلٍ يتمثل في السحابة الهجينة تحقيقاً لرغبة عملائهاء 
وبالتالي رفع المردود الاقتصادي بالإبقاء عليهم. 

= مستوى نضج الخدمة السحابية: عند sly‏ خدمات سحابية جديدة. jy‏ نوعان من 
المتطلبات: متطلبات أعمال» ومتطلبات جودة. تحقق متطلبات الأعمال Í‏ 
للإجراءات» بينما تحقق متطلبات الجودة خصائصء مثل: الأمنء والإتاحة, والقابلية 
للتوسّع والانكماش» وغيرها. يحتم الوضع GEL‏ لتطوير الخدمات السحابية ضرورة 
الموازنة بين هذين النوعين من المتطلبات للخروج بمنتج برمجي SEES‏ بينما فعلياً عادة 
ما يتم التركيز على Las‏ متطلبات الأعمال في المراحل الأولى من التطويرء ثم يتم إضافة 
الخصائص الأخرى كالأمنية منها مع مرور الوقت وزيادة مستخدمي الخدمة. تتجلى 
هذه الآلية في quail!‏ للخدمة السحابية في أغلب التطبيقات على الهواتف المتنقلة التي 
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تتتابع عمليات تحديثها بإصدارات متوالية مع مرور الوقت عند إضافة خصائص 
جديدة لها. 

-~ تناقل البيانات: يؤثر هذا العامل على طبيعة المتطلبات الأمنية حسب المسار الشبكي 
المتوقع للبيانات. فالخدمة السحابية التي يتم استخدامّها ضمن نطاق شبكي ضيق AS)‏ 
سبيل JELI‏ داخل حدود المنظمة). تتطلب مستوى أمنيًا أقل بكثير من الخدمة 
السحابية التي تتطلب تناقل البيانات على نطاق جغرافي واسع (كتناقلها بين دول 
مختلفة). هناك حاجة لرفع مستوى الضوابط الأمنية للبيانات التي يتم تناقلها عبر 
حدود دولية» وينبغي الإشارة لهذا الأمر في اتفاقية مستوى الخدمة (SLA)‏ بين المزود 
والمستفيد. 


بعد أن يتم تحديد وتقييم العوامل التي تحدّد مستوى الأمن ال مطلوب للخدمات 
السحابية» يسهل كخطوة لاحقة تحديدٌ المتطلبات الأمنية لكل خدمة مستهدفة. يلي ذلك 
عملية تقييم الحلول الأمنية الممكنة لتحقيق كل متطلب من المتطلبات الأمنية. هناك 
خيارات عدة للمستفيد لتنفيذ الحلول الأمنية» إما بالتطوير الداخلي أو الاستفادة من الحلول 
الأمنية الجاهزة على السحابة على ius‏ خدمات نموذج البرمجيات كخدمة (SaaS)‏ وحيث 
ól‏ مجال gal‏ المعلومات هو مجال متغير ومتطور بشكل متسارع وذلك fet‏ وتجدّد 
التهديدات الأمنية في زمن قصير, الأمر الذي يصعب معه مجاراتها بتحديث الحلول الأمنية 
Uso‏ لذا توصي أفضل الممارسات بالاستفادة من الحلول الأمنية الجاهزة في السحابة 
لتحقيق المتطلبات الأمنية للمستفيد. 
الإستراتيجيات الرئيسية لإدارة أمن خدمات السحابة: 


تحتم الطبيعة التوسّعية لخدمات وموارد الحوسبة السحابية» تلبيةً للاحتياجات المتزايدة 
للمستفيدين وتطبيقاً لمتطلبات جودة الخدمات كرفع مستوى الإتاحة والأداء والاعتمادية, 
ضرورة وجود نهج واضح Oe‏ ويساعد في تحقيق أمن وحماية خوادم وتطبيقات وبيانات 
وتجهيزات السحابة» والتي le WE‏ تكون موزّعة في مواقع جغرافية متعددة. تبرز ثلاث 
إستراتيجيات رئيسية ينبغي تطبيقها عند تصميم حلول أمنية لغرض إدارة أمن خدمات 
السحابة: 
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-\ 
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مركزية الحلول الأمنية: 

تشير المركزية هنا إلى ضرورة توحيد الضوابط والعمليات والسياسات والخدمات الأمنية 
السحابية. وتجميعها في أقل عدد ممكن من المواقع الجغرافية حتى تسهل عملية 
تطبيقها وإدارتها وصيانتها. لذا ينبغيء على سبيل JEL‏ تصميم حلول أمنية موحدة 
ومصاحبة لاستخدام كل الخدمات السحابية» بحيث تسمح هذه الحلول بالتأكد من 
هوية المستخدم الذي يطلب الوصول إلى مورد ylw‏ كالبيانات والتطبيقات au)‏ 
عملية التأكد هذه بامصادقة)» وتسمح EUIS‏ بتحديد صلاحيات استخدام المورد 
السحابي ا ممنوحة للمستخدم ui)‏ بالصلاحية). على العكس من هذا النهج» أن يتم 
تقديم حل أمني منفصل لكل خدمة سحابية على حدة؛ الأمر الذي يترتب عليه ازدواجية 
وتكرار تنفيذ المهام. تساعد مركزية الحلول الأمنية على تقليص التفاوت والاختلاف في 
الضوابط والإجراءات» وعلى GLY‏ في نهج تطبيق السياسات على جميع الخدمات 
السحابية الموزعة بغض النظر عن موقع إطلاقها الجغرافي. كما تساعد المركزية على 
تقليل الأعباء على أخصائيي الأمن السحابي؛ وذلك يعود إلى تقليص عمليات التدوين 
المصاحبة لتشغيل الخدمات السحابية» وبالتالي تصبح عملية تحليل وربط الأحداث 
الأمنية في حال وقوعها أسهل بكثير. 

استخدام معايير الحلول الأمنية: 

يضمن Gubi‏ معايير موحدة للحلول الأمنية على الخدمات والتطبيقات والبيانات 
duos’‏ السياسات والإجراءات والضوابط الأمنية ال مطبقة وتقليص عددها؛ مما يساعد 
على تقليص الجهود المطلوبة لفهمها وتطبيقها وإدارتها وصيانتها. كما يُسهُل تطبيق 
هذه المعايير إجراء عملية التكامل فيما بين الحلول الأمنية من dye‏ ومع تطبيقات 
وخدمات الأعمال من جهة أخرى؛ الأمر الذي يفضي إلى تقليص إمكانية إحداث أي 
ثغرات أمنية قد ينجم عنها أي dhs‏ لعمل التطبيقات. في تقريره الصادر في أغسطس 
7م يشجع مجلس العملاء pleb‏ السحابة (Cloud Standards Customer‏ 
Council - CSCC)‏ على تبني تطبيق المعايير؛ كونها تحقق الفوائد التالية: 


- تشجّع المعايير على العمل ال مشترك؛ مما يساعد على التخلص من مشكلة الارتباط 
الدائم مزود خدمة hing‏ ومن تم يستطيع المستفيد التنقل من مزود خدمة إلى 
آخر. 
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- تمهيد الطريق للحوسبة السحابية الهجينة من خلال إتاحة إمكانية تكامل التقنيات 
الأمنية الداخلية مع نظيرتها على السحابةء والمقدمة من مزود الخدمة. 


- ضمان الامتثال لأفضل الممارسات سواء داخل المنظمة المستفيدة أو من US‏ مزود 
الخدمة. 


- تتيح المعايير أدوات MES‏ يستطيع العملاء استخدامها للمقارنة بين عدة مزودي 
خدمات سحابية. 


- تمهيد الطريق للتعرّف على التزام المستفيد أو المزودء ولإجراء التدقيق المطلوب على 
العمليات. 
يوجد العديد من امعايير الأمنية المخصصة للسحابة. مثل: 27017 ISO/IEC‏ 
و27018 ISO/IEC‏ و19941 ISO/IEC‏ التي تطرح إرشادات dole‏ ومفصلة 
وتوصيات لكل من ال مستفيد ومزود الخدمات السحابية. إضافةً إلى ذلك هناك العديد 
من معايير أمن تقنية ال معلومات العامة. مثل: 38500 ISO/IEC‏ وشهادات X.509‏ 
والقابلة للتطبيق على بيئات الحوسبة السحابية» والتي ينبغي لعملاء السحابة معرفتهاء 
والتأكيد على مزودي الخدمات السحابية ضرورة دعمها والالتزام بها. يعرض الجدول 
رقم (Y-A)‏ قائمة بأبرز المعايير الأمنية ذات العلاقة بالحوسبة السحابية. 
ينبغي تطبيق المعايير في ثلاثة نطاقات عمل رئيسية. يبرز الأول منها عند تنفيذ الحلول 
الأمنية مثل: التشفيرء والصلاحيات, والمصادقة. ثانيا ينبغي LAS‏ الخدمات الأمنية 
كخدمات مستقلة عن الخدمات الأخرىء وبالتالي هكن مشاركتها عبر عدة تطبيقات أو 
أنظمة أو طبقات وسيطة أو غيرها. WE‏ ينبغي لمخرجات gal‏ البيانات» مثل سجلات 
التدوين والأخطاء والتحذيرات وتتبّع وتصحيح الأخطاء مراعاة استخدام أنماط موحّدة 
لإسناد الأسماء وتنسيق هيئتها. 
أتمتة الإجراءات الأمنية: 
تشير عملية أتمتة الإجراءات الأمنية إلى إسناد القيام بالمهام والإجراءات الأمنية إلى أدوات 
ووسائل برمجية ذاتية التشغيل بدلا من القيام بها يدويا. هناك خاصيتان من الخصائص 
الأساسية للحوسبة السحابية تشجع بشكل مباشر على أتمتة المهام بشكل عام في 
السحابة: 
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رقم 
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الخاصية الأولى تشير إلى أن الحوسبة السحابية هي خدمة ذاتية وحسب bbe)‏ 
يستطيع المستفيد التزود بخدمات وقدرات الحوسبة عند الحاجة dy‏ وبشكل dls‏ 
دون أن يتطلب ذلك تدخُلًا É io‏ من مزود الخدمة. 


الخاصية الثانية تشير إلى أن الحوسبة السحابية ذات مرونة سريعة ف تخصيص 


وتحرير تلك المواردء حيث ينبغي أن تتيح إمكانية تخصيص وتحرير مواردها بمرونة 
عالية (في معظم الحالات يكون ذلك بشكل GIS‏ يقوم به المستفيد بنفسه دون 
تدخل المزود)؛ بغية التعجيل في تلبية طلبات المستفيدين حسب حاجاتهم. كما 
يجب أن تظهر موارد الحوسبة السحابية للمستفيد وكأنها متاحة بشكل مطلق 
وغير محدود» ويمكن تخصيصها له بأي كمية يريدهاء وفي أي وقت يختاره. 

طوّرت شركة إيفيدنت دوت آي أو (Evident.io)‏ منهجية أتمتة حديثة لأعمال 
ومهام الأمن والالتزام السحابيء تم تصميمها على منصة تُسمّى منصة الأمن البيّنة 
(Evident Security Platform - ESP)‏ ويتم استخدامها من قبل خدمات امازون 
السحابية (AWS)‏ تساعد هذه المنصة ال منظمات المستفيدة على إدارة مخاطر الأمن 
والالتزام من خلال شاشة واحدة تقوم بعرض جميع الحسابات والخدمات السحابية 
الموزعة على كل المناطق الجغرافية. 


جدول رقم (۲-۸): أبرز المعايير الأمنية ذات العلاقة بالحوسبة السحابية 


امعايير 


ISO/TEC 38500 


COBIT 
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عبارة عن إطار لحوكمة Gloglebl duis‏ داخل المنظمة» ويتيح 
مجموعة من المبادئ الاسترشادية للإدارة العليا في المنظمة؛ للتعرف 
على الاستخدام المقبول والفعال في المنظمة. هذه المعايير ليست 
مخصصة للخو م السحابية ولكق مكن تطريقها loud‏ 





Yiv 

















1۸ 





ITIL 


ISO/IEC 20000 


SSAE 16 


NIST- CSF 


CSA- CCM 


PCI-DSS 
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والتي يمكن تطبيقها لإدارة الخدمات السحابية. 


عبارة عن سلسلة من المعايير الراسخة والمعروفة Wes‏ لإدارة 
خدمات تقنية المعلومات. على الرغم من أنها غير موجهة خصيصاً 
للحوسبة السحابية: إلا أنه يتم تطوير إصدارات خاصة منهاء مثل: 
ISO/IEC 20000-119 ISO/IEC 20000-7‏ للإشارة إلى تطبيقها 
على الحوسبة السحابية. ولوصف BA‏ بينها وبين الإطارات 
VI‏ 5« مثل ITIL‏ 


عبارة عن معايير GSW‏ التي تنطبق على المنظمات التي تقدم 
الخدمات» dio‏ مزودي الخدمات السحابية. gig‏ هذه المعايير على 
ثلاثة أشكال: 

:SOC1 ©‏ تركز على ضوابط alas]‏ التقارير ASU!‏ 


© 5002: تركز على مبادئ الخدمات الموثوقة لتقييم فعالية 
الضوابط الأمنية التشغيلية والتقنية. 

© 5003: مشابهة ل SOC2‏ لكنها تحدّد من دون تفاصيل 
التزام المنظمة igoke‏ الخدمات الموثوقة من عدمه (نعم 
أو لا). 


عبارة عن مصفوفة للضوابط السحابية تساعد المستفيد في عمل 
تقييم شامل للمخاطر الأمنية المرتبطة مزودي الحوسبة السحابية. 


عبارة عن معايير أمنية تضمن أن IS‏ الشركات التي تقبل التعامل 
مع بطاقات الائتمان تلتزم ببيئة أمنية منضبطة. 
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رقم امعايير 
HIPAA 4‏ 
FIPS Publication ١‏ 
200 
EU-US Privacy‏ 
Shield‏ 
ISO/IEC 27000- Ay‏ 
series‏ 


ISO/TEC 19941 \y 


ع1 شهادة X.509‏ 
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عبارة عن تشريعات تنطبق على مقدمي الرعاية الصحية الأمريكية, 
وتتطلب المحافظة على سرية وأمن المعلومات الصحية المحمية. 


عبارة عن وثيقة såa‏ الحد الأدنى من المعايير والمتطلبات الأمنية 
الخاصة بالمعلومات وأنظمة المعلومات. تنطبق هذه المعايير على 
الأنظمة السحابية» وكذلك الأنظمة الداخلية في المنظمات. يتم 
تطبيق هذه ال معايير على كل الأنظمة الفيدرالية الأمريكية. 


عبارة عن إطار لحماية الخصوصية» Cys‏ يفرض حماية البيانات 
الشخصية للمواطنين الأوروبيينء والتي يتم تبادلها لأغراض تجارية 
بين دول الاتحاد الأوروبي والولايات المتحدة الأمريكية. 


عبارة عن سلسلة معايير ذات العلاقة بأنظمة تقنيات الاتصالات 
والمعلومات. المعايير الأساسية في هذه السلسلة هي: ISO/IEC‏ 
ISO/IEC 270025 27001‏ حيث تحتوي ISO/IEC ples‏ 
1 على المتطلبات المتعلقة بأنظمة إدارة أمن المعلومات» في 
حين تصف معايير 27002 ISO/IEC‏ سلسلة من الضوابط GU)‏ 
gat‏ إل حوانب مد فة من أنظمة إدارة أمن ارماك ` 
كما تتضمن هذه السلسلة معايير 27017 ISO/IEC‏ و27018 ISO/IEC‏ 
Cur‏ تمثل الأولى قواعد طممارسات ضوابط أمن المعلومات بناءً على معايير 
ISO/IEC 27002‏ للخدمات السحابيةء بينما تمثل الثانية قواعد لممارسات 
حماية المعلومات المحددة للهوية في السحابة العامة. 


عبارة عن معايير تحدّد قابلية العمل المشترك للحوسبة السحابية 
وأنواع القابلية للنقل والعلاقة بينهماء وال مصطلحات والممفاهيم 
الشائعة والمشتركة بينهما وذات العلاقة بخدمات السحابة. 

عبارة عن شهادة رقمية تستخدم leo‏ بنية المفاتيح العامة (PKI)‏ 
المقبولة دولياً بشكل واسع؛ للتحقق من أن المفتاح العام يعود Lo]‏ 
لهوية مستخدم أو لجهاز حاسب أو لخدمةء ويتم تضمين الهوية في 
الشهادة. 
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تتكون منهجية Ea!‏ هذه من ست خطوات dighe‏ ويتم تشغيلها بشكل GIS‏ دون 
وجود حاجة لأي تدخل بشري. والخطوات هي: )١(‏ مراقبة الحسابات والخدمات السحابية 
وكذلك إعدادات البنية التحتية السحابية لضمان التزام جميعها بالضوابط الأمنية وأفضل 
الممارسات» و(؟) تقييم أداء الخدمات وامموارد السحابية حسب الضوابط والممارسات المتبعة, 
بشكل دوري. والإبلاغ عن نتائج التقييم التي قد تتضمن إبرازاً للتهديدات الواقعة والمحتملة, 
و(۳) القيام بتحليل Laie‏ للمعلومات dziad‏ ثم تحديد التهديدات والأخطاء 
والتحذيرات وتصنيفها إلى Jle‏ ومتوسط ومنخفضء 9)€( المعالجة ASALI‏ حيث تقوم 
لوحة إلكترونية بعرض نتائج التقييمات والتحليلات الذاتية وإمكانية إرسال النتائج إلى نظام 
آلي متكامل للقيام بمعالجة الأخطاء و(0) استخراج تقارير بشكل تلقائي تتضمن تفاصيل عن 
المخاطر وتأثيرها على JS‏ من المستخدمين والموارد السحابية: (Vg‏ إجراء التصحيح: حي 
eld‏ لفريق gol‏ المعلومات استخدام آلية بسيطة لتصحيح الأخطاء وإرجاع الموارد السحابية 
المتأثرة إلى الوضع الآمن. بشكل عام تسهم عملية def‏ الإجراءات الأمنية في تقليص الوقت 
والجهد اللازمين PLAY‏ بالأعمال dy Sab}‏ كما yaad‏ التكاليف المرتبطة بالتعاقد مع المهنيين 
المتخصصينء وهم Als‏ لتتبّع التهديدات والمشاكل الأمنية وأخيراً تسهّل القيام بربط وتكامل 
الأنظمة مع بعضها البعض. 

إضافةً إلى الإستراتيجيات الثلاث slab!‏ إليها odlel‏ ينبغي الإشارة إلى ثلاثة مفاهيم 
أساسية ينبغي أخذها في الاعتبارء كأبعاد تنفيذية» عند olas)‏ ومراجعة وتطوير أي 
إستراتيجية أمنية لإدارة أمن خدمات السحابة. هذه المفاهيم هي: الوقاية. والاكتشاف., 
والعلاج. تشر الوقاية إلى تطبيق كل الضوابط والسياسات والإجرا ءات الأمنية لحماية الموارد 
السحابية من أي اختراق أمني محتمل للخدمات السحابيةء بينما يشير الاكتشاف إلى عملية 
التنقيب والاستكشاف في سجلات التدوين المصاحبة لعمليات الخدمات السحابية وفي 
الأحداث والوقائع الأمنية السابقةء ثم القيام بعمل استباقي لإيجاد أي blä‏ ضعف أو أي 
LLB‏ لتهديدات محتملة على الخدمات السحابية. LÍ‏ العلاج فيهدف إلى ee‏ أي أخطاء 
أو نقاط ضعف بعد أن يتم اكتشافها تفادياً لأي أضرار محتملة قد تقع مستقبلاً 


الضوابط الأمنية التي ينبغي التركيز عليها: 
تُعرّف الضوابط الأمنية بأنها مجموعة من الضمانات أو التدابير التي يتم توظيفها؛ بغرض 
تفادي أو اكتشاف أو مواجهة أو تقليص المخاطر الأمنية التي ة قد تهدّد الموارد المادية؛ 
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كالخوادم ووسائط التخزينء أو البيانات» أو التطبيقات والأنظمة» أو أي أصول أخرى. يوضح 
الجدول رقم (V-A)‏ قائمة بالضوابط الأمنية السحابية. على الرغم من أهمية تطبيق جميع 
الضوابط الأمنية في السحابةء إلا أن تحديد أولوية لتطبيقها أو لبعضها أو لمواضيع متفرعة 
منها Tal Uk:‏ غاية في الأهمية؛ وذلك مراعاةً لطبيعة احتياجات الأعمال المستهدفة 
للمستفيد. وللتكاليف المادية المرتبطة بتطبيق الضوابط. وحسب حساسية الموارد السحابية 
ا مستهدفة من عدمها (كالبيانات والتطبيقات). ومع ذلك هناك Suc‏ من تلك الضوابط 
الأمنية التي ينبغي التركيز عليها؛ نظراً لاشتراك معظم الخدمات والتطبيقات السحابية في 
الحاجة إلى تطبيقهاء ولتوافقها مع أغلب التقارير التي تصدر دورياً عن منظمة تحالف أمن 
السحابة (Cloud Security Alliance - CSA)‏ نستعرض فيما يلي أكثر الضوابط الأمنية 
أهمية في الحوسبة السحابية: 


تنفيذ السياسات: 

السياسات هي القواعد والأحكام التي يتم توظيفها لإدارة أمن الخدمات السحابية. 
ينبغي أن يتم تطبيق هذه السياسات في الطبقات المكونة للحوسبة السحابية؛ كطبقة 
ا مستفيد. وطبقة التطبيقات. وطبقة الشبكة» وطبقة البنية التحتية» وبالتالي تبرز عدة 
مستويات مختلفة منها تبعاً لموقع تركيزهاء فنجد أن لدينا سياسة لأمن المعلومات, 
وسياسة للأمن الماديء وسياسة لاستمرارية الأعمالء وسياسة لأمن البنية Aged)‏ 
وسياسة لأمن التطبيقات. تشير ال ممارسات الجيدة إلى ضرورة فصل السياسات عند 
تطبيقها وتنفيذها عن الخدمات السحابية التي تستخدمها دعماً لاستقلالية كل منهما 
وتسهيلاً لأي تحديثات مستقبلية قد تطرأ على أي منهماء إذ ينبغي ألا يرتبط إجراء 
تغيير في السياسات بإجراء مماثل في التطبيقات. والعكس صحيح. على سبيل JEL!‏ في 
طبقة المستفيد يتم تخزين سياسات النفاذ والوصول في مخزن بيانات مركزي كالدليل 
dl‏ حيث يتم تخزين معلومات عن المستفيدين وحساباتهم. باستخدام البروتوكول 
المناسب مثل بروتوكول SUI‏ إلى الدليل الخفيف (LDAP)‏ تستطيع التطبيقات 
والخدمات السحابيةء كتطبيق البريد الإلكتروني» التواصل مع الدليل النشط للبحث عن 
معلومات الاتصال الخاصة با مستفيدينء والتأكد من الهوية قبل منح صلاحية النفاذ 
للطلب الوارد. بشكل ele‏ ينصح بعد تحديد السياسات ا مطلوبة بضرورة تطبيق 
المركزية في إدارة السياسات» سواء في تخزينها أو صيانتها. كما يُنصّح بتوحيد إجراءات 
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الوصول للسياسات» من خلال توظيف واستخدام بروتوكولات وواجهات برمجية 
موحدهة. 

التشفير: 

التشفير هو عملية تحويل البيانات من شكلها الأصلي (النص العادي) إلى شكل غير 
مقروء (الشكل المشفر). LÍ‏ عملية فك التشفير فهي عملية تحويل النص المشفّر إلى 
نص gole‏ مقروء. هكن تطبيق التشفير على خمسة مستويات مختلفة» هي: تشفير 
على مستوى البيانات» وتشفير على مستوى التطبيقات» وتشفير على مستوى الخادم 
المستضيف» وتشفير على مستوى الشبكة, وتشفير على مستوى وسيط التخزين. 
ينقسم تشفير البيانات إلى قسمين: التشفير المتماثل» حيث يتم استخدام نفس المفتاح 
السري للقيام بالتشفير وفك التشفير وبالتالي يتم مشاركة المفتاح السري بين المرسل 
واممرسّل إليه. يناسب التشفير المتماثل البيانات الساكنة (المخزنة في قواعد بيانات)؛ 
وذلك لأنه لا يتم الوصول لها إلا من خلال أشخاص معرّفين في النظام» ومن مواقع 
معروفة. أما القسم الثاني فهو التشفير غير المتماثل» حيث يتم استخدام مفتاحين اثنين: 
الأول للتشفير» ويُسمّى المفتاح العام لإمكانية مشاركته» والثاني لفك التشفير» Lauds‏ 
المفتاح الخاص لاقتصار استخدامه على المستفيد المرسّل إليه. يناسب التشفير غير 
ا متماثل الحالات التي تكون فيها عملية تناقل البيانات عملية غير آمنة ويُختَّى من 
تسرّب المفتاح اممشترك» ومن تم إمكانية فك التشفير لأشخاص غير مصرّح لهم US‏ 
يوضح الشكل رقم (0-A)‏ آلية التشفير غير المتماثل. 

يتطلب التشفير على مستوى التطبيقات القيام بتشفير البيانات من داخل التطبيق» 
وبالتالي يتم حماية البيانات الخارجة من التطبيق وتأمينها قبل تدفقها إلى ا مستويات 
الدنياء ومن S‏ تبقى مشفرةً أثناء مرورها بنظام التشغيل والقنوات الشبكية حتى 
وصولها لمكانها المستهدف. حيث يتم بعد ذلك فك تشفيرها. WU‏ لا هكن لنظام 
التشغيل أو أي تطبيق آخر القيام بفك التشفير ما لم يكن هملك مفتاح فك التشفير. 
على الرغم من جودة مستوى الحماية لهذا النوع من التشفير إلا أن هناك تحديين 
ينبغي أخذهما بعين الاعتبار. يتعلق التحدي الأول Slob‏ المفاتيح من حيث مكان 
تخزينها (في الذاكرة الثانويةء أو في ملف مستقلء أو في خادم مستقل مخصص 
للمفاتيح) وصيانتهاء بينما يتعلق الثاني slob‏ التطبيق Ath!‏ حيث Ól‏ مهمّة التشفير 
وفك التشفير تضيف tye‏ إضافياً على المهام الأساسية التي يقوم بها التطبيق. 
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| صد ا fan‏ موه | 


شكل رقم :(0-A)‏ آلية التشفير غير ال متمائل 








وفي التشفير على مستوى الخادم الستضيف يتم القيام بالتشفير على مستوى 
ملفات البيانات لكل التطبيقات التي تعمل على الخادم المستضيف. يناسب هذا النوع 
من التشفير ملفات GUL‏ النشطة وال مستهدفة من UB‏ كل التطبيقات على 
المستضيف. إلا أنه في حال Jä‏ تطبيق ما من مُستضيف إلى مُستضيف آخر, ينبغي 
التنبه إلى أن التطبيق المنقول قد يفقد صلاحية التعامل مع LAL!‏ المشفرة. كما ينبغي 
إدارة مفاتيح التشفير Adleri‏ واتخاذ القرار المناسب فيما يخص موقع تخزينها؛ إما 
على الذاكرة الثانوية أو على خادم مفاتيح مستقل. 

ويتم القيام بالتشفير على مستوى الشبكة عند نقل البيانات بعد مغادرة البيانات 
مكان نشأتها (التطبيق) حتى قبل بلوغها مكان الوصول النهائي» باستخدام جهاز مادي 
مخصص لهذا الغرض pods‏ بتشفير كل البيانات التي تمر من خلاله بشكل آني. يتميز 
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هذا النوع من التشفير بسهولة تطبيقه وعدم الحاجة إلى إجراء أي تغييرات على 
مستوى البيانات» كما أن إدارة المفاتيح تتم من قبل الجهاز المادي. يبقى التحدي هنا 
في عدم قابلية هذا الجهاز المادي ALU‏ مع زيادة أحجام البيانات القادمة AJ]‏ 
وبالتالي إمكانية حدوث انخفاض في مستوى الأداء. 

يهدف التشفير على مستوى وسيط التخزين إلى حماية البيانات أثناء تواجدها في 
الوسيط. ويتميز باستقلاليته عن نظام التشغيل وعن التطبيقات وعن الشبكة وعن 
الخادم المستضيف للتطبيقات» كما يتميز بسهولة تطبيقه عملياً باستخدام جهاز مادي 
مخصص لهذا الغرضء ولا يتطلب تطبيقه إجراء أي تغييرات على مستوى البيانات. 
ينبغي الانتباه إلى أن البيانات الخارجة من الوسيط والقادمة إليه تكون بشكل غير 
إدارة المفاتيح: 
S|‏ الهدف الأساسي من استخدام المفاتيح هو حماية البيانات المشفرة من الوصول غير 
ا مشروع» من خلال gis‏ فك تشفيرها إلا باستخدام المفاتيح. JE‏ إدارة مفاتيح التشفير 
جزءًا lage‏ لضمان تأمين البيانات ال مشفرة. وتتكون دورة ble‏ إدارة المفاتيح من GLE‏ 
مراحل» هي: مرحلة الإنشاء (وفيها يتم توليد المفتاح في بيئة Lait dial‏ وضع شروط 
لضمان متانة المفتاح abl‏ كما Lå‏ تشفير المفاتيح نفسها باستخدام ما يُسمّى 
بال لمفتاح الرئيسي)» ومرحلة النسخ الاحتياطي للمفاتيح (حيث يتم اللجوء إليها في حال 
ققد المفاتيح الأصلية). ومرحلة الإطلاق (وفيها يتم البدء في استخدام المفتاح الجديد 
لتشفير (OLLI!‏ ومرحلة المراقبة (وفيها يتم مراقبة أداء بيئة التشفيرء من مفاتيح 
وبيانات مشفرة؛ لضمان أنَّ توليد المفاتيح وعملية التشفير يتمان بشكل صحيح). 
ومرحلة التدوير (وفيها يتم توليد مفاتيح جديدةء ويتم dole]‏ تشفير كل البيانات 
باستخدام المفاتيح الجديدة)» ومرحلة انتهاء صلاحية المفاتيح (حيث تبدأ بعد اكتمال 
مرحلة تدوير المفاتيح؛ لذا يُنصّح بالبدء بمرحلة التدوير قبل انتهاء صلاحية المفاتيح 
الحالية)» ومرحلة الأرشفة (وفيها يتم أرشفة المفاتيح القدهة لفترة من الزمن تحسباً 
لوجود بعض البيانات المشفرة بالمفاتيح القدهة)» وأخيراً مرحلة التخلص من البيانات 
(وفيها يتم التخلص من المفاتيح منتهية الصلاحية بعد SUI‏ من عدم وجود بيانات 
مشفرة تستخدم المفاتيح منتهية الصلاحية). 
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هناك بعض الممارسات الجيدة والتي ينبغي تطبيقها عند إدارة المفاتيح: 


© ضرورة وجود إستراتيجية واضحة تحدّد إجراءات القيام مهام إدارة المفاتيح 
وتعزّز تطبيقها. 
O‏ ضرورة تخزين المفاتيح في مخزن مركزيء بحيث يكون مختلفاً ومنفصلاً عن 
مخزن البيانات المشفرة. 
O‏ ضرورة تشفير المفاتيح وعدم تخزينها كنص GE‏ 
عدم الإشارة إلى المفاتيح داخل شفرات التطبيقات السحابية. 
© ضرورة تطبيق مبداً تدوير المفاتيح, سواء بعد فترة زمنية محددة (Logs V+ JS)‏ 
أو بعد الوصول لعدد معين من العمليات (Ades ٠٠٠١(‏ أو بعد ترك موظف 
ملك صلاحية الوصول إلى المفاتيح للعمل في ال منظمة المستفيدة. 
© السعي إلى أتمتة تدوير المفاتيح. 
> تدوين السجلات: 
التدوين هو عملية توثيق آلية لجميع الأحداث التي تجريها الخدمة السحابية أثناء 
تشغيلهاء low‏ كانت هذه الأحداث متعلقة بالبيانات أو التجهيزات المادية أو 
الافتراضية أو الشبكات أو البرامج المشعلة للخدمة. تقتضي عملية التدوين كتابة 
معلومات مفصّلة عن الأحداث وتخزينها في وسيط تخزيني مركزي يسهل الوصول إليه 
عند 488 الاتصال بموارد السحابة لأي سبب من الأسباب. يتم استخدام المعلومات 
المدونة بعد تحليلها ومعالجتها في تتبّع الأخطاء والإبلاغ عنها حال وقوعهاء وإرسال 
رسائل التحذير ورسائل التوعية وإشعارات التنبيه. fied‏ التدوين lol‏ مهمة تساعد 
على القيام بإدارة أنظمة وتطبيقات الحاسب بكفاءة وفعالية. وتتأكد أهميته عند إدارة 
أنظمة تقنية موزعة ومتعددة الطبقات كالسحابة؛ كونها أكثر تعقيداً وأكثر Algo‏ لذا 
Gb‏ تبنّى إستراتيجية للتدوين تحدّد طبيعة استخدامات المعلومات المدونة وتحدد 
متطلباتهاء ed‏ أمراً في غاية الأهمية للحصول على حلول تقنية أكثر أماناً وقابلية 
طمارسة العملية الإدارية عليها. تحتوي ملفات التدوين على معلومات مفيدة OF‏ 
سلوك blis‏ قواعد البيانات» ومعلومات عن وصول المستفيد إلى الخدمة السحابية, 
ومعلومات تساعد على تتبّع الأخطاء ومعالجتها حال وقوعهاء والعديد من ال معلومات 
الأخرى. هناك أربعة استخدامات رئيسية للتدوين تتمثل في استكشاف الأخطاء 


0 
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ومعالجتهاء وتحقيق الأمنء والمراقبة» والتدقيق. تُظهر Lash‏ ال ممارسات في مجال 
التدوين ضرورةً إدراج سجلات التدوين في منطقة تخزين مركزية ومنفصلةء من أجل 
تسهيل القيام بعمليات التدقيق وتنقيب واستكشاف البيانات وتحليلها؛ OFS‏ 
امعلومات موجودة ف مكان ola‏ وضرورة توحيد شكل ding‏ ملفات التدوين. 
وأسلوب تسميتهاء ورموز الأخطاء ال مستخدمة للرسائل؛ مما يساعد على تحسين عمليات 
البحث ف ملفات التدوين وإعطاء مخرجات متناسقة» كما يشجع على تصميم برامج 
آلية تعالج ملفات التدوين. 

المراقبة: 

تهدف عملية المراقبة إلى تتبّع واكتشاف الأخطاء قبل وبعد وقوعهاء ومتابعة نسب 
وكميات وسلوك استخدام الموارد السحابية» وذلك من خلال متابعة مؤشرات الأداء 
وتحديد الخارج عن المألوف منهاء عبر الاطلاع على مقاييس أداء مخصصة لهذا الشأن؛ 
كنسب تشغيل المعالجات. واستغلال وسائط التخزين» وحجم حركة ال مرور على 
الشبكة» وعدد مرات النفاذ إلى مورد ylw‏ معين. هناك العديد من الخدمات 
السحابية التي تتيح القيام بجميع مهام المراقبة داخل نظام co‏ مثل: خدمة Amazon‏ 
CloudWatch‏ وخدمة .Hyperic‏ تشمل مهام المراقبة القيام ose‏ وتحليل البيانات 
والتي تمثل مؤشرات متنوعةً عن الموارد السحابية» وإمكانية إنشاء مؤشرات slof‏ جديدة 
مراقبة موارد السحابة حسب dele‏ المستخدم وإتاحة تعريف أدوار يتم البدء في 
تنفيذها ly‏ على البيانات ا مستخلّصة من عملية المراقبة, وإتاحة إحصائيات متنوعة 
عن الموارد السحابية مستخلصةً من عملية المراقبة. تتأكد أهمية المراقبة عند الحديث 
عن الجانب الأمني للخدمات السحابية» حيث تشير أفضل الممارسات إلى ضرورة 25 
أي نشاط قائم على الموارد السحابية» ومن K‏ إيجاد أي مخاطر قد تكون مصاحبة A)‏ 
ويتم ذلك بإجراء التتبّع آنياً أو من خلال الاستكشاف والتنقيب في ملفات التدوين في 
فترات زمنية متقطعة. 

التدقيق: 

التدقيق هو عملية مراجعة العمليات والضوابط الأمنية للتأكد من أن الأنظمة 
والخدمات السحابية تلتزم بالضوابط واللوائح والقواعد التنظيمية المطلوبةء وتحقّق 
جميع المتطلبات الأمنية والبنود الواردة في اتفاقية مستوى الخدمة (SLA)‏ تتطلب 
عملية التدقيق أن يتم تدوين كل عمليات القراءة والكتابة من وعلى الوسائط 
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التخزينية» وكذلك عمليات الوصول إلى الخدمات السحابية. وتشمل سجلات التدوين 
اسم وحساب المُستخدم ذي العلاقةء ونوع العملية (قراءة أو كتابة)» والوقت والتاريخ, 
والأعمال المنفذة:, والبيانات والسجلات التي تم الوصول إليها. وتقوم عملية التدقيق 
بمراجعة سجلات التدوين والبحث فيها عن أي شبهات أو اختراقات أمنية بغرض اتخاذ 
الإجراءات المناسبة حيالهاء سواءً إيقاف SIREN!‏ أو التوصية بإجراء التغييرات المناسبة 
على البيانات» أو معالجة البيانات المتأثرة. تزداد أهمية التدقيق كضابط أمني رئيسي 
ومساند للضوابط الأخرى في بيئة الحوسبة السحابية؛ كون الموارد كلها أو بعضها 
مستأجرة من خارج نطاق الجهة المستفيدةء ولانخفاض التحكم المباشر في البنية 
التحتية وا منصات التي يديرها مزود الخدمة السحابية. وللقيام بعملية التدقيق» BY‏ 
من تصميم إستراتيجية لهاء يتم فيها تحديد الضوابط والقواعد التنظيمية Msi‏ ثم 
تحديد النطاقات التي يتم تطبيق تلك الضوابط التنظيمية عليها. ولتحديد الضوابط 
التنظيمية» يتم الاستئناس والاستفادة من العديد من المعايير والضوابط الشائعة دولياء 
te‏ تلك الواردة في جدول رقم Lal (Y-A)‏ ما يخ النطاقات التي يتم تطبيق تلك 
الضوابط التنظيمية عليهاء فينبغي أن يتأكد المدققون من مدى الالتزام بالضوابط في 
النطاقات التالية: 
© البيئة المادية التي تشمل مراكز البيانات وتجهيزاتها. 
© بيئة التطبيقات والأنظمة التي تشمل أنظمة التشغيل وتطبيقات الأعمال 
والنيانات والشبكة وأنظمة :إذارة قواعل البياناث: 
© دورة حياة تطوير البرمجيات التي تشمل تحديد المتطلبات والتحليل والتصميم 
والتنفيذ وإجراء الاختبارات والإطلاق والصيانة. 
© بيئة الأفراد. ويشمل ذلك التأكد من كفاءتهم العقلية والمعرفية والأمنية. 
يُتوفّع أن تسهم مخرجات عمليات التدقيق في رفع كفاءة الالتزام بالسياسات والضوابط 
الأمنية المعتمدة. كما تسهم في hi>‏ حقوق المستخدمين من خلال التأكد من منحهم 
الصلاحيات الكافية للوصول إلى البيانات والخدمات السحابية Flo‏ على الأدوار المنوطة بهم. 
إضافة إلى WS‏ تقدّم عملية التدقيق دوراً مسانداً مهماً للأنشطة الأمنية الأخرى؛ كتنفيذ 
وتحديث السياسات والإجراءات الأمنية» والتشفيرء واطراقبة» والتدوين. 
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إدارة واجهات التطبيقات البرمجية: 
واجهة التطبيقات البرمجية (API)‏ هي واجهة اتصال برمجية وسيطة تسمح بالتواصل 
بين المستخدم والتطبيق» أو حتى بين تطبيقين مستقلين عن بعضهما البعض. على سبيل 
المثاله عند استخدام تطبيق إلكتروني على جهاز متنقلء ÓL‏ التطبيق يتصل بشبكة 
الإنترنت ويرسل بيانات إلى الخادم الموجود ق مكان بعيد. يقوم الخادم باستقبال 
البيانات ويعالجها حسب طلب المستخدم. ثم يقوم بإعادة إرسالها إلى التطبيق ا موجود 
على الجهاز المتنقل. يقوم التطبيق باستقبال النتائج المرسلّة من الخادم وعرضها بشكل 
مقروء ومنسّق على ا مستخدم. تستخدم واجهة التطبيقات البرمجية مجموعة 
بروتوکولات» مثل بروتوكولات HTTPS9 HTTP‏ في تطبيقات COPY‏ تمكنها من 
إجراء التواصل مع العام الخارجي للتطبيق. LÍ‏ إدارة واجهة التطبيقات البرمجية فهي 
عبارة عن عملية إنشاء ونَشْر وتوثيق ومتابعة أداء واجهة التطبيقات Apo‏ والتأكد 
من أنها تعمل في بيئة آمنة ومرنة. وللقيام بهذه المهام الإدارية» يمكن تطوير برمجيات 
لها إما داخلياً أو الاستفادة من الأدوات أو البرمجيات الجاهزة في السوق على هيئة 
خدمات برمجيات كخدمة (SaaS)‏ مثل: Layer7 g Masherys <Apigee‏ والتي تقوم 
بالمهام التالية: 
© الأتمتة والتحكم في الاتصال بين واجهة التطبيقات البرمجية والتطبيقات التي 
تستخدمها. 
SLI Ghd O‏ والتطابق عند تنفيذ واجهات تطبيقات برمجية متعددة. 
وبإصدارات مختلفة. 
مراقبة حركة البيانات من التطبيقات وإليها. 
إدارة الجزء المخصص للتطبيقات من الذاكرة الثانوية. 
O‏ حماية وتأمين واجهة التطبيقات البرمجية من سوء الاستخدام» من خلال ضمان 
تنفيذ الإجراءات والسياسات الأمنية المطلوبة. 

عند sky‏ واجهات تطبيقات dimey‏ ينصح أن تتوافق الواجهة وتدعم بروتوكولات 
المصادقة الموثوقة, OAuth Jès‏ أو OpenID‏ التي تسمح بمشاركة الموارد الخاصة 
كالحسابات بين مواقع إلكترونية أو تطبيقات متعددة دون التفريط أو البوح بالبيانات 
الخاصة. وفي حال عدم استخدام هذه البروتوكولات Lads‏ استخدام تقنية المصادقة 


0 0 
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الآمنة (SSL)‏ التي توفر قناة اتصال آمنة بين الخادم والعميل. كما Glas pat‏ 
استخدام كلمات ال مرور والاستعاضة lge‏ مفاتيح الواجهات (API keys)‏ كونها أكثر 
أماناً وأكثر تعقيداً من أن تتسرب» لطول رموزها التي تصل إلى YOT‏ بينما لا تزيد كلمة 
المرور في الغالب عن ۸ رموز. وأخيراً يُفضّل توظيف تقنيات الواجهات (RESTful)‏ 
(JSON),‏ عند تطوير الخدمات السحابية Yu‏ من التقنيات Aad!‏ مثل 
(SOAP)‏ كونها أقل استهلاكاً للنطاق العريض على الإنترنت» وأقل حجماً للرسائل 
ا منقولة بين الخادم والعميلء وأكثر أماناً لاقتصار المحتوى ال منقول على الخصائص 
الأساسية فقطء. وإمكانية تشفيرها مما يقلل من احتمالية اختراق ال محتوى. 
- المصادقة: 
المصادقة هي عملية التأكد من هوية المستخدم الذي يطلب الوصول إلى مورد ylw‏ 
محمي كالبيانات والتطبيقات. تستلزم عملية المصادقة التأكد من تحقّق شرط واحد 
على الأقل لتحديد هوية المستخدم. قد يكون هذا الشرط شيئاً لا يعرفه إلا المستخدم 
(مثل كلمة (yo pb!‏ أو شيئاً مملكه المستخدم (مثل البطاقة ASU!‏ أو جهاز (Gäl‏ 
استخدام JST‏ من شرط واحد عند تفعيل ما aud‏ بالمصادقة المتعددة. هناك العديد 
من المنهجيات المستخدمة لتطبيق عملية ال مصادقة. مثل: 
© المصادقة المبنية على المعرفة: 

وهي منهجية مصادقة Ulla}‏ فيها من المستخدم الإجابة عن سؤال سرّي 

واحد على الأقل» وغالباً ما يتم استخدام هذه المنهجية كجزء من منهجية 

المصادقة المتعددة. ولغرض استرجاع كلمة مرور مفقودة للمستخدم, 

وبشكل ذاتي. 

© المصادقة الثنائية: 


وهي المصادقة التي يُشترط فيها تحقّق شرطين اثنين؛ SEIS‏ اسم 
مستخدم وكلمة مرور صحيحين. وكذلك كلمة مرور طرة واحدة (OTP)‏ 
قبل منح النفاذ إلى البيانات. 


الحوسبة السحابية Pyg‏ 


الفصل الثامن 


المصادقة المتعددة: 


وهي المصادقة التي BRAS‏ فيها Glos‏ أكثر من شرطين اثنين قبل منح 
النفاذ إلى البيانات. 


المصادقة المتكيفة: 

وهي المصادقة التي يتم فيها توظيف منهجية المصادقة المتعددة. بحيث 
يتم اختيار آلية المصادقة المناسبة fly‏ على ملف مخاطر المستخدم 
وتوجهاته. 

المصادقة المنفردة: 


وهي المصادقة التي يتم فيها استخدام آلية واحدة للتحقق من هوية 
ا مستخدم. 


هكن لكل منهجية من هذه المنهجيات توظيف AUT‏ واحدة أو أكثر (أو تطبيق 


شرط واحد أو أكثر) قبل منح ا مستخدم صلاحية النفاذ إلى ا مورد السحابي. نستعرض 
فيما يلي ثلاث GWT‏ للمصادقة شائعة الاستخدام» وهي: (SSO) sesh! SI!‏ 
والرمز الأمني (SAML-Token)‏ وكلمة المرور لمرة واحدة (OTP)‏ 


yy. 


© النفاذ الموحد (SSO)‏ 


هكن النفاذ الموحد المستخدم من الوصول إلى عدة أنظمة أو خدمات أو 
تطبيقات بعد تسجيل الدخول طرة واحدة فقطء دون الحاجة إلى القيام 
بتسجيل الدخول في كل نظام أو خدمة أو تطبيق كل على حدة. من فوائد 
النفاذ الموحد أنه يقلل من الأخطاء البشرية» ومن الوقت اللازم للمصادقة 
في عدة أنظمة وتطبيقات مختلفة عن بعضها ولكنها تستخدم الهوية 


© الرمز الأمني :(SAML-Token)‏ 


كن كف pall‏ ائ go‏ تباذل: المعلوهات: oly) dic!‏ اللصاذقة 
والصلاحيات) بين مزود الهوية ومزود الخدمة السحابية. عندما يحاول 
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مستخدم الوصول إلى dors‏ سحابيةء يتم dole]‏ توجيه adb‏ إلى مزود 
الهوية (مستقل عن مزود الخدمة السحابية) الذي بدوره يتحقق من 
الهوية ويصادق عليهاء ويتم إرجاع الطلب (الرمز الأمني) إلى ا مستخدم 
الذي يستطيع الدخول على الخدمة السحابية باستخدام الرمز الأمني. يتم 
استخدام المصادقة الآمنة (SSL)‏ والتشفير عند تناقل الرسائل التي تحتوي 
على بيانات الهوية بين مزود الهوية ومزود الخدمة السحابية والمستخدم. 
© تقنية كلمة المرور لمرة واحدة (OTP)‏ 
عبارة عن آلية Bolas‏ تستخدم كلمة ال مرور فقط db‏ واحدة في كل 
عملية» ثم تصبح كلمة المرور منتهية الصلاحية. في الغالب يتم استخدام 
الرسائل النصية (SMS)‏ المرسلة عبر الهواتف المتنقلة أو البريد الإلكتروني 
كوسيلة شائعة لإرسال كلمة المرور المؤقتة. على سبيل المثال» يتم استخدام 
هذه الآلية في معظم البنوك السعودية عند دخول العملاء إلى حساباتهم 
البنكيةء حيث يقوم العميل أولاً بإدخال اسم المستخدم وكلمة المرورء 
وبعد التحقق من صحتها يتم إرسال رسالة نصية تحتوي على كلمة ال مرور 
المؤقتة إلى الهاتف المتنقل المسجل لدى tll‏ ليتم استخدامها للدخول 
على الخدمات البنكية الإلكترونية. 
- الصلاحية: 
تشير الصلاحية إلى تحديد حقوق gl)‏ صلاحيات) استخدام ال مورد السحابي المحمي. ويتم 
تحديد هذه الصلاحيات إلكترونياً ومنحها للمستخدم استناداً إلى سياسات الاستخدام 
المحددة مسبقاً لمنح الصلاحيات. يتم استخدام OWT‏ متعددة ممنح الصلاحيات» ومن 
أشهرها الصلاحية المفتوحة (OAuth)‏ التي تسمح طالك المورد السحابي مشاركة 
مواردهم الخاصة ال مخزنة على موقع إلكتروني مع موقع إلكتروني آخر دون البوح 
بالبيانات الخاصة. يتم استخدام هذه الآلية من قبل أغلب الشركات التقنية الكبرى 
مثل: قوقل» وفيسبوكء. ug‏ ومايكروسوفت؛ للسماح لمستخدميهم مشاركة 
معلومات عن حساباتهم مع تطبيقات ومواقع تعود ملكيتها لطرف ثالث. 
تشير أفضل اممارسات إلى ono‏ إدارة أنظمة الصلاحيات بفعالية لضمان منح 
الصلاحيات المقررة للمستخدم بشكل كاملء وف الوقت نفسه gis‏ أي وصول غير 
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مصرح به إلى الموارد. هناك نموذجان لإدارة الصلاحيات» هنح الأول الصلاحيات بناءً 
على الأدوار ا لممنوحة للمستخدم <«(Role-Based Access Control - RBAC)‏ بينما 
arg‏ الثاني الصلاحيات Fu‏ على خصائص الممورد أو خصائص diy‏ العمل (Attribute-‏ 
.Based Access Control - ABAC)‏ كما أن هناك نموذجًا Ës ÉG‏ هجيناً بين 
نموذجي (ABAC) (RBAC)‏ ويجمع Las)‏ من مميزات النموذجين ويُسمَى 
بالنموذج الهجين. بغض النظر عن النموذج المستخدم لإدارة الصلاحيات» ينبغي أن يتم 
فصل برمجية إدارة الصلاحيات عن برمجية تطبيقات الأعمال تسهيلاً لصيانتهاء كما 
ينبغي أن يكون نظام إدارة الصلاحيات مركزياً. 
۸ أمن البيانات: 


asi‏ البيانات أهم الأصول التي يسعى المستفيد إلى حمايتها وتأمين وحدتها وتكامل 
هياكلها. في السحابة العامة يزداد الحذر من فقدان أو تسريب هذا الأصل؛ كون حيازته 
تنتقل من مالكه إلى مزود الخدمة الخارجى. قد يتحول هذا الحذر إلى قلق مستمر لإمكانية 
تخزين هذه البيانات جنباً إلى جنب مع بيانات مستفيد آخرء حيث يمكن أن يتم مشاركة 
الوسيط التخزيني الواحد من FSIS‏ من مستفيد من خلال عدة وسائط تخزينية افتراضية. 
أما في السحابة الخاصة Jad‏ الحذر Lal‏ إذ ينبغي على المنظمة المستفيدة دراسة تعزيز 
الثقة في موظفيهاء أو أنَّ هناك dole‏ لفرض ضوابط داخلية إضافية تضمن عدم تسيب 
البيانات. كما أنَّ تناقل البيانات بين المستفيد وال مزود يشكل هاجساً آخر لإمكانية التنمّت 
عليها أثناء مرورها في مسارها السحابي» أو اعتراض محتواها ونسخه أو تسريبه أو تغييره؛ 
الأمر الذي يخترق خصوصية وسرية وتكامل البيانات. إضافة إلى US‏ تبرز هواجس أخرى 
تتعلق بتوظيف السحابة للتقنية الافتراضية من خلال برمجيّة الهايبرفايزرء الذي باختراقه 
يمكن التحكم في جميع الموارد الفعلية التي يشرف عليها. يختلف مستوى هذه الهواجس 
باختلاف نموذج نشر وإطلاق السحابة. سواء كانت dole‏ أو خاصة أو مجتمعية أو هجينة, 
كما تمّ التطرق إلى ذلك في الفصل الرابع من هذا الكتاب. 

ól‏ الإشارة لهذه المخاوف يتواكب وأهمية البيانات لدى أصحاب المصلحةء ولا تعني 
بالضرورة انتفاء صفة الأمان في السحابة, إذ Sy‏ إيجاد واعتماد وتنفيذ سياسات أمنية صارمة 
تكون مفصّلة بوجود إجراءات واضحة لحماية البيانات» وفرض ضوابط أمنية بتشفير البيانات 
الحساسة في أماكن تخزينها على قواعد البيانات وأثناء انتقالها على امسار السحابيء. وتطبيق 


yyy‏ الحوسبة السحابية 


أمن الحوسبة السحابية 


مستوى عال من الإجراءات الأمنية لضبط الوصول إلى البيانات- يساعد كثيراً في تفادي الوقوع 
في المخاطر الأمنية كتسريب أو اختراق خصوصية البيانات» وهنع الاستخدام غير المصرح 4s‏ 
ويعزز حماية وسريّة وخصوصية البيانات. 

يشير كاير جاكيموسكي )2016 (Kire Jakimoski,‏ إلى أن هناك العديد من التقنيات 
المستخدمة Gad‏ وحماية البيانات» والمقبولة على نطاق واسع بين معظم مزودي الخدمات 
السحابية» حيث تشترك كل هذه التقنيات في توظيف مبادئ أساسية لأمن البيانات وحمايتهاء 
وهذه المبادئ هي: ا مصادقة, والسرية والخصوصية. والتحكم 3 النفاذ. والصلاحيات. 

تضمن المصادقة أن الكيان (كالمستخدم أو التطبيق) المصرح له يستطيع النفاذ إلى 
البيانات المخزنة لدى مزود الخدمة. هناك العديد من المنهجيات المستخدمة لتطبيق 
المصادقة» مثل: ال مصادقة duh!‏ على ال معرفة. وا مصادقة ASLI‏ والمصادقة المتعددة, 
والمصادقة AESI‏ وأخيراً المصادقة المنفردة. ممكن لكل منهجية من هذه المنهجيات 
توظيف آلية واحدة أو أكثر قبل منح المستخدم صلاحية النفاذ إلى البيانات» وأكثر هذه 
الآليات شيوعاً النفاذ tb gh!‏ والرمز الأمني» وكلمة ا مرور Spb‏ واحدة. من الضروري وجود 
نظام مركزي وموحّد لإدارة عمليات المصادقة لغرض التدوين والتدقيق» وللتكامل مع أنظمة 
التحكم في النفاذ والصلاحيات. 

وتُعتبر سريّة وخصوصية البيانات إحدى أهم الآليات المستخدمة لحمايتها على السحابة 
إذ يتيح جميع مزودي الخدمات السحابية مستويات مختلفة من التشفير تتناسب وحاجات 
المستفيد وطبيعة وحساسية البيانات. مع مراعاة أداء التطبيقات مع مستوى التشفير 
ا مستخدم. وهذه المستويات هي: تشفير على مستوى البيانات» وتشفير على مستوى 
التطبيقات» وتشفير على مستوى الخادم المستضيف» وتشفير على مستوى الشبكة, وتشفير 
على مستوى وسيط التخزين. 

كما يضمن التحكم في النفاذ ألا يُسمّح لغير ا مستخدمين giall‏ لهم بالنفاذ والوصول 
إلى البيانات المطلوبة. هناك العديد من المنهجيات الأمنية المستخدمة لتطبيق التحكم في 
النفاذ. مثل: أنظمة اكتشاف التطفل (IDS)‏ وأنظمة الوقاية من التطفل (IPS)‏ والجدران 
الناريةء وأنظمة مكافحة البرامج الضارة. والقوائم البيضاء والسوداء. dad‏ هذه المنهجيات 
ملائمة لمجابهة محاولات الاختراق التقليدية. من الضروري وجود نظام مركزي وموحَّد لإدارة 
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التحكم ف النفاذ؛ لتنسيق عمل المنهجيات ال مستخدمة لتطبيقه. ولتسهيل وظائف التدوين 
والتدقيق asl‏ وللتكامل مع وظائف ال مصادقة والصلاحيات. 

أما المبدأ الأساسي الأخير لأمن البيانات فيتمثل في مبدأ الصلاحيات التي تشير إلى ضرورة 
تحديد صلاحيات استخدام البيانات» كالقراءة أو التعديل أو الكتابة أو المسح. ويتم تحديد 
هذه الصلاحيات إلكترونياً ومنحها للمستخدم استناداً إلى سياسات الاستخدام ا محددة مسبقاً 
منح هذه الصلاحيات. يتم استخدام آليات متعددة لمنح الصلاحيات» ومن أشهرها الصلاحية 
المفتوحة (OAuth)‏ التي تسمح مالك المورد السحابي مشاركة مواردهم الخاصة المخزنة على 
موقع إلكتروني مع موقع إلكتروني آخر دون البوح بالبيانات الخاصة. من الضروري وجود 
نظام مركزي وموحّد لإدارة الصلاحيات لغرض منح وسحب الصلاحيات» وللتكامل مع أنظمة 
المصادقة والتحكم في النفاذ. 

من امهم الإشارة إلى ضرورة وجود سياسات وإجراءات واضحة لعمل نسخ احتياطية 
ومكررة للبيانات الحساسة على السحابة. غالباً ما يتيح مزود الخدمة السحابية خدمات 
مساندة للخدمات الرئيسية» والتي tly GE‏ على الطلب» ومن أهمها خدمة النسخ 
الاحتياطي» وهي خدمة ذاتية التشغيل عند تفعيلهاء وتستلزم عمل نسخة إضافية من 
البيانات على وسيط تخزيني ثانوي عبر شبكة الإنترنت في موقع جغرافي مختلف عن موقع 
الوسيط التخزيني الرئيسي» وتختلف الفترة الزمنية الفاصلة بين كل نسخ احتياطي وآخر 
حسب حساسية البيانات التي يحددها المستفيد بشكل GS «GIS‏ خدمة Gat‏ المكرر 
المتزامن للبيانات (data replication service)‏ هي خدمة مساندة تتيح نسخ البيانات 
بشكل متزامن وآني في وسيطين تخزينيين مختلفين» رئيسي واحتياطيء وفي موقعين جغرافيين 
مختلفين؛ لضمان تطابق البيانات المكررة ف كلا الوسيطينء ولرفع مستوى الإتاحة والاعتمادية 
للوصول إلى البيانات. في حال تعطّل الوسيط الرئيسيء يتم بشكل تلقائي انتقال العمل إلى 
الوسيط المكرر. يواكب تفعيل خدمتي النسخ الاحتياطي والمكرر أفضل الممارسات بشأن رفع 
مستوى الإتاحة والاعتمادية للخدمات السحابية» وضمان استمرارية الأعمال في حال حدوث 
الأعطال التشغيلية أو الكوارث. 
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أمن الشبكة السحابية: 

تتيح طبقة الشبكة السحابية للمستفيدين الاتصال Spike‏ بالسحابة. Stig‏ العصب 
الأساسي لتشغيل وإيصال خدمات الحوسبة السحابية والاستفادة منها لكل من المزود 
والمستفيدء حيث تعتمد البنية التحتية للسحابة بشكل كامل على هذا الاتصال الشبكي الذي 
يتم من خلاله تقديم الخدمات للمستفيدين. على الرغم من US‏ قد تكون الشبكة هدفاً 
للاختراقات الأمنية؛ كونها منفتحة على العالم الخارجي بشكل SÍ‏ مقارنة بالشبكة الداخلية, 
ومرتبطة بقنوات اتصال iS)‏ وي بعض الأحيان محكومة بضوابط أمنية أقل؛ الأمر الذي 
يجعلها منطلقاً لاختراق كلمات المرور السريّة ومصدراً مزعجاً للحرمان من الخدمات 
السحابية من خلال بث برامج التصيّد والإغراق. وللبرمجيات الخبيثة. 

هناك العديد من التحديات والخصائص GIS‏ العلاقة المباشرة بالشبكة السحابيةء والتى 
ينبغي أخذها في الاعتبار عند تصميم الحلول الأمنية AS‏ مثل: أداء التطبيقات 
dyll‏ والمرونة في إضافة التجهيزات والبرمجيات إلى Alaud‏ وتعقيدات تنفيذ 
السياسات السحابيةء والتعقيدات المرتبطة بالبنية الشبكيةء وإعادة برمجة التطبيقات» 
والارتباط با موقع» وتعدّد طبقات الشبكة السحابية. 


فيما يتعلق بالتطبيقات السحابيةء ينبغى مراعاة اختلاف التطبيقات ال مطورة لغرض 
الاستخدام الداخلي في المنظمة عن التطبيقات المطورة لغرض الاستخدام السحابي؛ كون 
التطبيقات السحابية قد تتطلب إضافة قدرات جديدة لا تقتصر فقط على تخزين البيانات 
والتعامل مع قواعد البيانات كما هو الحال في التطبيقات التقليديةء بل تتعداها إلى ضرورة 
التعامل مع برمجيات قد تعود ملكياتها إلى طرف ثالث خارجي؛ كبرمجية البريد الإلكتروني, 
وبرمجيات التراسل» والنسخ الاحتياطي والمكرر. وفحص البنى التحتية قبل استخدامهاء 
وغيرها من البرمجيات الأخرى. هذه الطبيعة الجديدة للتطبيقات السحابية فرضت هيكلاً 
برمجياً جديداً لها متعدد الطبقات؛ لذلك ينبغي أن يتم ضمان وجود نطاق ترددي عريض 
مقبول يضمن سرعة تناقل البيانات بين الخادم الفعلي مروراً بالخادم الافتراضي والمسار 
الشبكي السحابي كاملاً وصولاً إلى المستخدم النهائي. فأي تبن لنطاق ترددي عريض غير كاف 
يؤدي إلى تأخير في أداء التعاملات السحابية للمستخدم. لذلك ينبغي للمستفيد تحديد 
متطلباته من النطاق الترددي العريض لتطبيقاته dolau)‏ والتأكد من أن أداءها على 
السحابة يشابه أداءها داخل المنظمة قبل إطلاقها سحابياً كما ينبغي لمزود الخدمة وضع 
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خيارات متعددة للمستفيد؛ كإتاحة سرعات متعددة من النطاق الترددي العريضء وإتاحة 
التحكم في توزيع أعباء التعاملات السحابيةء وإمكانية التوشّع والانكماش في خصائص 
وقدرات الموارد السحابية المتاحة له. 

ينبغي أيضاً مراعاة أن يكون هناك مرونة في إضافة تجهيزات وبرمجيات جديدة في 
مراكز البيانات الخاصة بالمستفيد الذي قد يحتاج إلى إضافة أنظمة اكتشاف التطفل AIDS)‏ 
أو أنظمة الوقاية من التطفل (IPS)‏ أو الجدران الناريةء أو أنظمة مكافحة البرامج الضارة. 
ينبغي أن يتم توظيف هذه البرمجيات والتجهيزات للعمل بسلاسة جنباً إلى جنب مع غيرها 
من البرمجيات والتجهيزات السحابية الموجودة مسبقاً والتي تقوم slob‏ موازنة الأعباء 
والتخزين المؤقت وتسريع عمل التطبيقات. 

تضيف مكونات السحابة المتعددة مستوى أكثر تعقيداً من السياسات الأمنية 
والتشغيلية والتي لا مناص من تنفيذها. فتوظيف التقنية الافتراضية التي تفرض حدوداً 
منطقية لعزل الموارد السحابية. ومن كَمّ التحكّم في حركة البيانات ضمن هذه god)‏ 
وكذلك التحكم في وصول المستخدمين إلى الموارد - تعتبر من ضمن السياسات التوجيهية 
للوصول للموارد ولحركة البيانات» والتي يجب تنفيذها. ينبغي أن ينعكس تنفيذ هذه 
السياسات على التجهيزات الشبكية على السحابة؛ كا محولات» وامموجهات» والجسور. Òl‏ 
تعدد هذه السياسات مع استمرارية تغير متطلبات المستفيد والمتطلبات التشغيلية يزيد 
من صعوبة sly‏ وتشغيل وربط مكونات الشبكة السحابية بمستوى Sle‏ من جودة cl‏ 
وبمرونة عالية تسمح بالتوسّع والانكماش tle‏ على الطلب. ١‏ 

يتم بناء أي بنية شبكية حاسوبية مركز بيانات Ely‏ على متطلبات حركة البيانات فيهاء 
وبناء على كيفية استغلال الطبقتين الموجهتين L2‏ و13 لقدرات الشبكة. ينبغى أن تراعى 
البنية الشبكية ضرورة تفادي الحلقات الشبكية المتكررة (لوجود مسارات متعددة لنفس 
مكان الوضول)» فق الوقت. نفسه إيجاد Cilio‏ أقصال متعدذة (ق خالة يطل مار 
اتصال» يتم الاستعانة مسار اتصال آخر؛ لضمان استمرارية إيصال الرسائل). يضمن تطبيق 
هذين الشرطين عدم إغراق الشبكة برسائل مكررة. Ol‏ اتساع النطاق الشبكي والربط 
بالسحابة مع الاستمرار في مراعاة متطلبات حركة البيانات داخل السحابة ككلء يرفع 
مستوى التعقيدات المرتبطة بالبنية الشبكية السحابية» خصوصا على مستوى الطبقتين 
اموجهتين L2‏ و13. 
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يحتم الانتقال من البيئة الداخلية المصغرة للتطبيقات إلى البيئة الموسعة السحابية 
ضرورة US dole)‏ برمجياتها قبل إطلاقها في السحابة .لعالجة بعض القيود المرتبطة 
ALL‏ مثل: القصور في تصور نطاقات انتشار التطبيق على السحابة (كتحديد عدد الحد 
الأقصى من النسخ الافتراضية للتطبيق على السحابة)» وآلية إسناد عناوين بروتوكول الإنترنت 
(IP addresses)‏ السحابية إلى الخوادم الافتراضية. 

pase lad‏ الارتباط بالموقع, Sole‏ ما KÄ‏ تجهيزات الشبكة والخوادم dèa)‏ برمجية 
التقنية الافتراضية -الهايبرفايزر) بشبكة dole‏ مهيّأة ومرتبطة بموقع ثابت؛ مما يؤدي ضمنياً 
إلى خلق قيد على الشبكة يعتمد على الموقع. فعلى سبيل add Lb)‏ عنوان بروتوكول 
الإنترنت (IP address)‏ الخاص بخادم ما Fla‏ على الشبكة المحلية الافتراضية (VLAN)‏ أو 
الشبكة الفرعية التي ينتمي لها ذلك الخادم. وتعتمد الشبكات المحلية الافتراضية والشبكات 
الفرعية على كيفية تهيئة منفذ ا محول المادي. UUs‏ لا يمكن نقل الخادم الافتراضي بسهولة 
وسلاسة من مكان إلى آخر عبر عدة مواقع في السحابة عند الحاجة؛ الأمر الذي يقلّل من 
مستوى استغلال الموارد السحابية ومن مستوى المرونة. 

dys‏ قد يكون هناك OY dole‏ يقوم المستفيد بالعمل مع مزودي خدمة متعددين في 
نفس الوقت (لأسباب قد تعود إلى ضعف قدرات الممزود الحالي» أو الحاجة لتبديل خدمة 
سحابية بأخرى أكثر eS‏ أو deus‏ لاندماج منظمتين اثنتين كل منهما تعمل مع مزود 
dots‏ مختلف). في مثل هذه الحالات» تصبح إمكانية العمل المشترك بين مزودي الخدمات 
السحابية وتبادل البيانات بين أكثر من سحابة أمراً ضرورياً للمستفيد. إِنَّ الارتباط والاتصال 
بين مراكز البيانات الخاصة مزودي الخدمات السحابية لتظهر كسحابة واحدة بالنسبة 
للمستفيد FA Jis‏ تحت إرادة مزودي الخدمات. إلا أن تطبيق هذه النظرة التقنية يضيف 
بلا شك مستوى أعلى من التعقيد؛ نظراً للحاجة لإضافة طبقة شبكية أخرى كواجهة تقنية 
بين السحابات ال مرتبطة. 
۸ أمن التقنية الافتراضية: 

تستهدف التقنية الافتراضية زيادة الانتفاع من القدرات غير ASL)‏ للموارد التقنيةء 
وتسمح بمشاركة نفس المورد التقني بين العديد من المستفيدينء. كما تسمح بدمج قدرات 
عدة موارد تقنية من نفس Egl‏ فتظهر للمستفيد وكأنها مورد واحد. يمكن تطبيق التقنية 
الافتراضية على موارد تقنية متعددة. مثل: ال معالجات, والذاكرة الثانوية» ووسائط التخزين» 
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والشبكات» والبيانات» والتطبيقات الإلكترونية. يظهر بتطبيق التقنية الافتراضية الحاجة إلى 
ضرورة وجود أدوات جديدة تختلف عن الأدوات التقليدية المستخدمة لإدارة الخوادم 
Aol!‏ بحيث تمن هذه الأدوات الجديدة من إدارة البيئة الافتراضية بفعالية ومرونة 
(كإنشاء ونقل وإنهاء الخوادم الافتراضية وتزويدها بالقدرات السحابية المتاحة كالتخزين 
الافتراضيء ely‏ على الطلب» وبمرونة عالية)» ويقوم بهذه المهمة مدير الخوادم الافتراضية 
(VMM)‏ أو الهايبرفايزر. ترز التقنية الافتراضية بشكل أساسي على ثلاثة محاور أساسية: 
الشبكات الافتراضية» والتخزين الافتراضيء والخوادم الافتراضية» والتي تمَّ التطرق لها بتفصيل 
في الفصل السابع من هذا الكتاب. إن عملية تجميع هذه ال محاور الثلاثة تحت مظلة واحدة 
وتفعيل قدراتها والتكامل loud‏ بينها يعرز الخصائص الأساسية للحوسبة الأساسية (خدمة 
ذاتية وحسب الطلبء وتجمّع واسع من الموارد. وخدمة IS‏ وصول uly‏ ومرونة في 
تخصيص وتحرير الموارد» والقابلية للقياس). 

مع تطبيق هذه البيئة الجديدة لإدارة موارد السحابة jy oabl‏ تحديات أكثر 
تعقيداً مقارنة بنظيرتها في البيئة التقليدية لإدارة الموارد الحاسوبية. في حال عدم معالجتهاء 
قد تشكّل هذه التحديات ثغرات أمنية ومنطلقاً للهجمات من داخل البيئة الافتراضية أو 
من خارجها. وهذه التحديات هي: القصور في فهم طبيعة إدارة التقنية الافتراضية,. وتخصيص 
وتحرير اموارد السحابية الافتراضية» وإمكانية حدوث اختراقات داخلية بين الخوادم 
الافتراضية. 

فيما يخص التحدي الأول فإنَّ دخول طبقة وسيطة. وهي dib‏ التقنية الافتراضيةء بين 
البنية التحتية الفعلية ونظام التشغيل تحتم ضرورة فهم طريقة عملهاء وإلا نتج عن تطبيقها 
قابلية عالية لوجود ثغرات أمنية وزيادة في أعباء التعاملات السحابية وتحديات إدارية 
أخرى؛ الأمر الذي يؤثر بالتأكيد سلباً على الأداء بشكل عام. لذا ÓL‏ اختراق هذه الطبقة 
الوسيطة (الهايبرفايزر) يعني سهولة الوصول إلى موارد البنية التحتية الفعلية والتحكم فيها. 
إلا أنه بفهم طبيعة عمل هذه الطبقة يمكن تخفيف الآثار السلبية المحتملة بتوظيف الفصل 
والعزل المنطقي للموارد ASU!‏ واستخدام أدوات برمجيةٍ مراقبة أداء الهاييرفايزر 
واكتشاف ومنع الأنشطة dy pb!‏ وتبني إجراءات واضحة للتحكم في الوصول إلى الموارد. 
بمقارنة طبيعة عمل الهايبرفايزر بطبيعة عمل أي نظام تشغيلء نجد أن الهايبرفايزر يحتوي 
على مجموعة صغيرة من المهام Soucek‏ كما أنه أقل انكشافاً من نظام التشغيل؛ لقلة منافذ 
الوصول الشبكية المرتبطة به. وهو أيضاً لا يخضع لعمليات تغيير أو تحديث متكررة كتلك 
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الموجودة في نظام التشغيلء ولا يسمح بشكل مباشر بتشغيل أي تطبيقات تعود لطرف 
ثالث te‏ أن نظام تشغيل المُستخدم (guest OS)‏ لا يتعامل بشكل pile‏ مع الهايبرفايزر 
إلا من خلال الخادم الافتراضي المحتوي له. بشكل ele‏ الهايبرفايزر عبارة عن طبقة مخفية 
عن التعامل المباشر مع المستخدم إلا من قبل الإداري المسؤول عن إدارة البيئة الافتراضية 
ومن خلال واجهة إدارية مخصصة لهذا الغرضء انظر الشكلين (V¥-V)‏ و(/7-1١)‏ واللذين 
يوضحان blä‏ اتصال الهايبرفايزر بنوعيه (النوع ١‏ والنوع (Y‏ مع محيطه الخارجي. 


يبرز التحدي الثاني عند تخصيص أو تحرير الموارد السحابية الافتراضية. على سبيل المثال» 
خلال تشغيل الخادم الافتراضي وتخصيص موارد افتراضية متعددة A‏ يقوم بعمله الاعتيادي 
بالقراءة والكتابة من وعلى الذاكرة الثانوية الفعلية من خلال الذاكرة الثانوية الافتراضية. إذا 
لم يتم مسح المحتوى على الذاكرة الفعلية قبل تحرير الجزء المخصص لهذا الخادم الافتراضي 
وتخصيصه لخادم افتراضي GST‏ قد يصبح ال محتوى على الذاكرة الثانوية الفعلية منكشفاً 
للخادم الافتراضي الآخر؛ لذا فإنه يُنصّح كممارسة جيدة القيام بالتأكد من مسح المحتوى لكل 
ا موارد السحابية by york!‏ 


بالنسبة للتحدي الثالث» فقد يكون هناك اختراق شبكي داخلي يحدث بين الخوادم 
الافتراضية التي تعمل على خادم فعلي واحد» انظر الشكل رقم (۲-۸). من الصعب اكتشاف 
هذا الاختراق الداخلي ما مم يكن هناك خدمة رقابية تقوم على مراقبة الحركة من وإلى كل 
خادم افتراضي يتم إنشاؤه من الهايبرفايزر. وللحد من تدفق الحركة بين الخوادم الافتراضية 
الخاصة مستفيدين متعددينء يتم استخدام آلية افتراضية لعزل الخوادم الافتراضية ا مختلفة. 
وكممارسة جيدة في هذا الشأنء يتم استخدام شبكة محلية افتراضية (VLAN)‏ لعزل الخادم 
الافتراضي الخاص بمستفيد ما عن الخادم الافتراضي الخاص بمستفيد آخرء (VLAN)‏ عبارة 
عن نطاق شبكي منطقي غير فعلي مجتزأ من شبكة فعلية أكبر حجماً يكون معزولاً ومحمياً). 
ويتطلب تطبيق هذه الآلية الافتراضية تعزيز الدعم للشبكة المحلية الافتراضية من خلال 
توظيف وتهيئة المحولات الشبكية والخوادم الفعلية لتطبيق العزل الآمن. 
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البرمجيات كخدمة (SAAS)‏ 
مثال: خدمة إدارة موارد المؤسسة (ERP)‏ 


المنصة كخدمة (PAAS)‏ 
مثال: خدمة قواعد البيانات 


البنية التحتية كخدمة (IAAS)‏ 
مثال: خدمة الحوسبة والتخزين 





شكل رقم (1-۸): نماذج خدمات الحوسبة السحابية 








أمن المنصة: 

eds‏ مزود الخدمة خدماته السحابية من خلال ثلاثة نماذج: البنية التحتية كخدمة 
(Taas)‏ والمنصة كخدمة (PaaS)‏ والبرمجيات كخدمة (SaaS)‏ في الحوسبة السحابية تعتبر 
البنية التحتية كخدمة الأساس لجميع الخدمات السحابية التي 35 عليها المنصة كخدمة, 
والتي بدورها تؤسّس لعمل البرمجيات كخدمة» انظر الشكل رقم (1-۸). يؤدي هذا الترابط 
بين النماذج الثلاثة إلى تعزيز الاستفادة من القدرات المتاحة في كل «edge‏ وف الوقت نفسه 
Ob‏ وجود ثغرات أو مخاطر أمنية في أي نموذج قد يُعرّض النماذج الأخرى للخطر Las)‏ 
تختلف المتطلبات الأمنية لكل نموذج عن الآخر لاختلاف طبيعة الخدمات AAi‏ ولاختلاف 
مستوى تعامل المستفيد المباشر مع الموارد السحابية» ولاختلاف مسؤولية تطبيق الضوابط 
الأمنية في كل نموذج. ففي نموذج البرمجيات كخدمة (SaaS)‏ يتولى مزود الخدمة النصيب 
الأكبر من مسؤولية تطبيق الضوابط الأمنية (كتأمين بروتوكولات التراسل https‏ و۴۲۲۴ 
وتشغير البيانات» وإدارة Bolas‏ وصلاحيات المستخدمينء والحماية ضد التهديدات الأمنية)» 
ويتحكّم المستفيد فقط في إدارة استخدام التطبيقات» فيتولى مهاءٌ؛ كإضافة مستخدم clyde‏ 
أو إسناد دور ممستخدم» أو منح صلاحية النفاذ لمستخدم. إلا أن الوضع يتبدل بالنسبة 
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للمستفيد في البنية التحتية كخدمة (Taas)‏ إذ يُتاح له التحكّم في كل شيء تقريباً ما عدا 
طبقة البنية التحتية الفعلية التي تظل تحت مسؤولية مزود الخدمة. 


يبرز مع كل نموذج منها بعض التحديات الأمنية التي تتعلق Bohl‏ الجغرافي للموارد. 
وأمن الشبكة, والنفاذ إلى البيانات وخصوصيتهاء وسياسة النسخ الاحتياطي. 

يتيح نموذج البنية التحتية كخدمة (IaaS)‏ للمستفيد إمكانية التزود بالقدرات 
الحاسوبية الأساسية سواء أكانت مادية el‏ افتراضية؛ كا معالجة. والتخزين» والشبكات» 
والخوادم. في هذا النموذج تبرز bas‏ تحديات تتعلق Gol‏ الهايبرفايزر» وأمن الوسائط 
dan jel‏ وأمن AL‏ وإدارة الهوية والتحكم في النفاذ إلى الموارد السحابية. فعلى مستوى 
أمن الهايبرفايزن تظهر إشكالية توافقية البرمجيات والتجهيزات المادية للعمل مع 
الهايبرفايزرء وإشكالية الاختيار الأنسب منهجية التقنية الافتراضية ALIS!)‏ أو الجزتية, أو 
المُمكنة بالتجهيزات المادية)» والتي ينبغي أن تتوافق مع متطلبات الأعمال وعبء ABIL‏ 
المستمرة للخوادم الافتراضية نع تداخل الأعمال فيما yin‏ وعلى مستوى الوسائط 
التخزينية» ينبغي تشفير البيانات الحساسة فيهاء ومراعاة العزل المحگم بين النطاقات 
ا منطقية المخصصة على الوسائط لخوادم افتراضية مختلفةء وتدوين كل عمليات القراءة 
والكتابة من وعلى الوسائط التخزينية» ومراعاة الاختيار الأنسب في توزيع الوسائط التخزينية 
على مواقع جغرافية متفرقة تبعاً Sle pia‏ التي تقود رغبات المستفيد. وعلى مستوى 
Atul‏ تبرز أهمية اختيار التصميمات المناسبة للشبكات الافتراضية الفرعية لفرض حدود 
منطقية تعزل الموارد السحابية المختلفة للتحكم في حركة البيانات ضمن هذه الحدود, كما 
Gi‏ لاختيار التهيئة المناسبة للمحولات والموجهات المادية أهمية قصوى في تخفيف ارتباط 
الخوادم الافتراضية بموقع مادي معين؛ الأمر الذي يتيح إمكانية نقلها بسهولة وسلاسة من 
موقع إلى آخر على السحابة عند الحاجة. أما على مستوى إدارة الهوية والتحكم في النفاذ 
إلى الموارد السحابية» فينبغي تطبيق السياسات والإجراءات المناسبة للمصادقة والصلاحيات؛ 
لضمان منح النفاذ إلى الموارد السحابية للأشخاص ذوي العلاقة. ومن a$‏ توظيف عمليات 
التدوين وامراقبة متابعة العمليات الجارية على اموارد. 


يتيح نموذج dak!‏ كخدمة (PaaS)‏ للمطور المستفيد إمكانية تهيئة وتطوير ونشر 
برمجياته d doled!‏ بحيث تعمل على dais‏ محوسبة Stig‏ ويستضيفها مزود الخدمة 
وتشتمل على أنظمة التشغيل (OSs)‏ وبيئات تطوير وتنفيذ التطبيقات dao!‏ وأنظمة 
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قواعد البيانات» وخوادم الشبكة العنكبوتية. يتجسد Gal‏ نموذج المنصة كخدمة من خلال 
ثلاثة عناصر: معالجة البيانات (حيث يتم إنشاء واستخدام البيانات على هيئة كائنات 
برمجية تضم إضافةً إلى البيانات Jigs‏ مُعالجة للبيانات)» ومشاركة الكائنات عبر مكونات 
السحابة. وتخزين الكائنات. من خلال هذه العناصر AW)‏ تظهر ستة مخاوف أمنية 
كمدخل لأي اختراق غير مشروع. وهذه ال مخاوف هي: 


yey 


إمكانية مشاركة الكيانات البرمجية وانتشارها عبر عدة مستضيفين على السحابة. 
ويمكن حماية الكائنات من خلال استخدام واجهات شائعة تمكنها من الانتقال 
والوصول إلى الموارد بشكل آمن. WE‏ ما يتم استخدام تقنية قاعدة الحوسبة 
الموثوقة (TCB)‏ لهذا الغرضء (قاعدة الحوسبة ال موثوقة عبارة عن مجموعة من 
ملفات التهيئة والشفرات القابلة للتنفيذ. والتي يتم تثبيتها كطبقة على نظام 
التشغيل؛ مما jg‏ واجهة برمجية معيارية للتطبيقات). 

قابلية مُستضيف الكائنات للتهديدات الأمنية. حيث إنَّ طبيعة الكيانات البرمجية 
تسمح بانتقالها من مستضيف لآخر؛ لذا ينبغي حماية البيئة التي يتم فيها تناقل 
هذه الكائنات من خلال تأمين كل مستضيف على حدة باستخدام تقنية (TCB)‏ 
أيضاً. 

قابلية الكائنات البرمجية للتهديدات الأمنية» حيث هكن اختراقها من JB‏ مزود 
الخدمة» أو من LB‏ مستفيدين آخرين يتشاركون في نفس ال مستضيفء أو من قبل 
طرف خارجي. ويتمثل حل هذه الإشكالية في تشفير الكائنات البرمجية. 

قابلية امسار الشبكي للكائنات البرمجية للاختراق. ويتمثل الحل في تفعيل مهام 
المصادقة. والصلاحيات» واطراقبة, واستخدام قنوات الاتصال الآمنة (TLS) 9 (SSL)‏ 
قابلية تسرب معلومات المصادقة الخاصة با مستفيد. ويتمثل Soul‏ في تطبيق شهادة 
التصديق الرقمي الذي يضمن عدم إفشاء معلومات المستفيد. 

انقطاع الخدمة وعدم تحمُل وقوع الأخطاء إذ قد تتعرض إحدى خدمات المنصة 
كخدمة (PaaS)‏ للعطل أو التوقف أو الاختراق. ومعها تتوقف عمليات المعالجة 
على الكائنات البرمجية. ويتمثل الحل في استخدام إحدى التقنيات المعروفة 
لاكتشاف الأعطال والتعافي dyin‏ مثل نظام dsl‏ البيزنطي (Byzantine‏ 


.quorum system) 
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يتيح نموذج البرمجيات كخدمة (SaaS)‏ للمستفيد إمكانية الوصول إلى الخدمات 
السحابية واستخدامها عبر شبكة الإنترنت. ويتم تصميم خدمات (SaaS)‏ التي يديرها 
ويستضيفها مزود الخدمة لغرض خدمة عدة مستفيدين بشكل متزامنء ويتم تخزين بيانات 
المستفيد في هذا النموذج لدى مزود الخدمة. وتتجسد الهواجس الأمنية في هذا النموذج 
من الخدمات في ست نقاط: 


قابلية اختراق البيانات الحساسة أثناء مرورها عبر القنوات الشبكية بين مصدر 
إرسالها ومكان وصولها؛ لذا ينبغي تشفير البيانات أثناء مرورها على الشبكة من 
خلال استخدام قنوات الاتصال الآمنة (SSL)‏ و(11:5). 


إخفاء الموقع الجغرافي حيث يتم تخزين البيانات؛ لذا ينبغي على المستفيد الاطلاع 
على شروط الخدمة قبل الموافقة عليها؛ لضمان توافق الأنظمة والتشريعات الخاصة 
منظمة المستفيد مع أنظمة وتشريعات الدولة التي يتم تخزين البيانات فيهاء أو 
حتى مفاوضة مزود الخدمة على اختيار الموقع الجغرافي المناسب ممنظمة المستفيد. 


اختلاف المعايير المطبقة لدى مزود الخدمة عن lehl‏ الشائعة لدى مزودي 
الخدمة الآخرينء يؤدي إلى ربط المستفيد بشكل دائم مع مزود الخدمة حتى لو 
رغب في الانتقال تفادياً لانقطاع الخدمة. 


إمكانية تسريب البيانات بين عدة مستفيدين يتزامن استخدامهم لنفس Bbl‏ 
السحابيء be]‏ من خلال اختراق الثغرات الأمنية في الخدمة السحابية أو من خلال 
استخدام برمجيات خبيثة؛ لذا ينبغي أن يضمن نموذج البرمجيات كخدمة حدوداً 
واضحة لبيانات كل مستخدم» ليس فقط على المستوى الخادم الفعلي بل أيضاً على 
مستوى التطبيقات. 

تفاوت السياسات والإجراءات الأمنية الخاصة بالمستفيد مع تلك الموجودة لدى 
مزود السحابة؛ الأمر الذي قد ينجم dis‏ عدم منح مستخدمي المنظمة المستفيدة 
الصلاحية الكافية للوصول إلى ULI!‏ أو منح صلاحيات زائدة عن المطلوب. لذا 
ينبغي مراجعة وتدقيق سياسات وإجراءات الوصول إلى البيانات من LS‏ ا مستفيد 
واممزود؛ لضمان منح الصلاحية المناسبة للمستخدم المناسب. 
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© غياب الإشارة إلى عمل kiil‏ الاحتياطي والمكرر للبيانات الحساسة؛ لذا 9253( [élo‏ 
أن يقوم المستفيد بالإشارة إلى هذه الخدمة المهمة؛ كونها لا تأت إلا Fla‏ على الطلب, 
كما يُوصَى بتوظيف آلية مناسبة لتشفير AAU)‏ الاحتياطية للبيانات ath‏ إمكانية 
تسريبها. 
من الضروري الإشارة إلى أنه حتى لو تم معالجة جميع التحديات والمخاطر الأمنية 
المتعلقة بعمل النماذج الثلاثة لخدمات السحابة JS (IaaS, PaaS, SaaS)‏ على bas‏ إلا أنه 
ينبغي العمل على تكامل الحلول الأمنية لهذه النماذج والتعامل معها كمنصة واحدة ذات 
مكونات وموارد متعددة. ينطوي على تطبيق هذه النظرة الشاملة تأسيس glaw gal‏ 
متكامل يشمل المكونات التفصيلية والواجهات بين هذه المكونات. 
8 التخطيط للتعافي من الكوارث: 


يُعرّف التعافي من الكوارث بأنه عملية استئناف التعاملات الإلكترونية بشكل طبيعي 
aN pcs ds‏ م خلال اة الوضول إل الا ت والتعهيوات اماف Slices‏ 
والتجهيزات AS‏ والطاقة الكهربائية. والاتصالات. 

في din‏ موزعة كالحوسبة السحابيةء يوجد العديد من المكونات والتجهيزات والبرمجيات 
التي من المحتمل أن تتعطل في أي وقت. إضافة إلى US‏ قد تقع الكوارث كالغرق أو الزلازلء 
في أي وقت وبدون Glu‏ إنذار؛ مما ينتج dic‏ توقف كامل للخدمات السحابية. إن Full‏ 
shg‏ التعافي من الكوارث بصفة dole‏ يكمن في توفع حدوثها من خلال التخطيط الجيد 
لكيفية التعامل معها. 

بشكل GE ele‏ الأعطال على ثلاثة أوجه؛ يتمثل الأول في تعطّل خادم الويب الذي 
Jess‏ الخدمة السحابية» ويمكن تخفيف أثر هذا الضرر من خلال تشغيل خادمي ويب أو 
أكثر خلف موازن أحمالء الذي يعيد توجيه الطلبات حسب خادم الويب المتاح وحسب 
حجم العمل على كل pole‏ انظر الشكل رقم (۷-۸). ويتمثل الثاني في حدوث ضرر أكبر 
بتعطل pole‏ قواعد البيانات» والذي يحتاج لاستعادته حلا أكثر تعقيداً. أما العطل الأسوأ 
فيكون في حدوث انهيار كامل لمركز البيانات» ومعه تتعطل جميع أعمال ال منظمة ال مستفيدة. 
بوجود حلول مصممة مسبقاً للتعامل مع هذه الأضرارء يتم استعادة الخدمات والتعافي من 
الأضرار بسرعة تحدّدها خطة التعافي من الكوارث. 
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تشابه خطة الاستعادة من الكوارث المصممة للحلول السحابية في مكوناتها الأساسية مثيلتها 
المصممة للحلول التقليدية في مراكز OULU!‏ مع وجود بعض الاختلافات على مستوى 
التطبيق giles Le‏ مع هيكلية الحوسبة السحابية. هناك مجموعة من ثلاثة متغيرات dale‏ 
تحدّد آلية وسرعة الاستعادة من الكوارث. وهذه المتغيرات هي: 


© الوقت الزمني اللازم لاستعادة الخدمة السحابية وتشغيلها كما كانت قبل وقوع 
الكارثة, ويُسمّى بالهدف الزمني للتعافي من الكوارث RTO)‏ 

© الوقت الزمني اللازم لإعادة التعامل مع البيانات» idg‏ بالهدف الفاصل للتعافي 
من الكوارث (RPO)‏ 

© التكلفة المادية التي يمكن تحمّلها للتعافي من الكوارث» ويتم تحديد هذا المقياس 
حسب أهمية العملاء المستفيدين من الخدمة السحابية المعطلة» وحسب حساسية 
الخدمة المقدمة خصوصاً تلك المتعلقة بحياة الأشخاص أو سلامتهم, وأخيراً مدى 
أهمية المحافظة على السمعة العامة لمزود الخدمة السحابية. 


تدفق طلبات 
المستفيدين حدوث عطل لخادم 


1 





E 














شكل رقم (۷-۸): نسخة مكررة من الخدمة السحابية أعلى خادمي ويب Yg ١‏ حيث 
يستقبل موازن الأحمال طلبات المستفيد ويعيد توجيهها إلى خادم الويب ۲ فقط 
لوجود عطل على خادم الويب ١‏ 
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من المهم للمستفيد أيضاً فهم آلية استعادة الخدمات السحابية للتشغيل والتعافي من 
أثر الكوارث لكل نموذج خدمة سحابية (البنية التحتية كخدمة. وا منصة dosis‏ والبرمجيات 
كخدمة). ولكل نموذج نشر وإطلاق للسحابة (سحابة dale‏ وخاصة» ومجتمعية» وهجينة). 
كلما ارتفع مستوى المخاطر المترتبة على وقوع كارثة, ارتفعت الحاجة لفرض ضوابط ESS‏ 
من آثار هذه المخاطر. لذا فإنَّ مستوى تحمل المخاطر يُعتبّر محدّداً رئيسياً للقرارات المتعلقة 
بتبني الخدمات السحابية من عدمهاء أو القرارات المتعلقة باختيار نموذج النشر والإطلاق 
امناسب. 

تتيح السحابة خدمتي النسخ الاحتياطي كخدمة (BaaS)‏ والتعافي من الكوارث كخدمة 
(DRaaS)‏ كخدمات مساندة tly‏ على الطلب» وعلى مستويات متعددة من الاستخدام, 
سواء للاستخدام الشخصي أو لاستخدام المنظمات الصغيرة أو الكبيرة. ويمكن الوصول لهاتين 
الخدمتين إما متاحة للعموم عبر شبكة الإنترنت» أو dole‏ من خلال قنوات اتصال dial‏ 
وخاصة لمستفيد واحد. يوضح الجدول رقم (۳-۸) قائمة بأشهر مزودي هاتين الخدمتين لعام 


TARAA 
جدول رقم (۳-۸): أبرز مزودي خدمة النسخ الاحتياطي كخدمة,‎ 
وخدمة التعافي من الكوارث كخدمة‎ 
خدمة النسخ الاحتياطي كخدمة خدمة التعاني من الكوارث كخدمة‎ 
(DRaaS) (BaaS) 

Microsoft Azure Site Recovery Backblaze Cloud Backup Service 
Quorum onQ Hybrid Cloud Solution Carbonite Cloud Backup Service 

Zerto Virtual Replication Mozy Cloud Backup Service 

Zetta Backup and Recovery SOS Cloud Backup Service 
Carbonite Cloud Backup and Recovery SugarSynnc Cloud Backup Service 
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تشمل مزايا توظيف خدمتي النسخ الاحتياطي كخدمة (BaaS)‏ والتعافي من الكوارث 
كخدمة (DRaaS$)‏ كخدمات جاهزة مُقدَّمة من مزود خارجي ما يلي: 


© لا حاجة لاقتناء وإدارة البنية التحتية اللازمة لعمل النسخ الاحتياطي والتعافي من 
الكوارث. 
© يتم تخزين النسخة الاحتياطية Wed‏ في مواقع جغرافية مختلفة عن الموقع الأصلي 
للبيانات. 
© عدم الحاجة للتدخُل البشري لعمل النسخ الاحتياطيء إذ يتم بشكل GIB‏ ودوري. 
ويتم التحكم فيه عن بعد. 
© إمكانية الحصول على أي مساحة تخزينية يطلبها المستفيد. ودون حدود. 
© القدرة على استعادة تشغيل الخدمات السحابية عند تعطلهاء بسرعة وبقدر 
محدود من التدخّل البشري. 
© وجود خيارات مرنة للتعافي من الكوارث؛ كإمكانية استعادة تطبيق dole‏ أو 
استعادة البنية التحتية كاملة. 
©» وجود نظام فوترة سهل وسلس للدفع مقابل الاستخدام. 
تجدر الإشارة هنا إلى OF‏ توظيف الحوسبة السحابية للتقنية الافتراضية يأخذ بمنهجية 
وإجراءات التعافي من الكوارث في السحابة منحى مختلفاً مقارنةً GILL‏ التقليدية غير 
الافتراضية المتّبعة في مراكز البيانات الخاصة. إذ ai]‏ باستخدام التقنية الافتراضية» يتم تغليف 
الخادم بأكمله؛ Le‏ في ذلك نظام التشغيل والتطبيقات والبيانات» في حزمة واحدة أو في خادم 
افتراضي. وبالتالي يممكن نسخ الخادم الافتراضي كاملاً أو عمل نسخة احتياطية منه في موقع 
Glee‏ مختلف. وبالتالي إمكانية إدراجه Gad‏ مُستضيف افتراضي يقوم على إدارة Kal‏ 
في غضون دقائق. وحيث S|‏ الخادم الافتراضي مستقل عن أي تجهيزات مادية ولا يعتمد 
عليهاء فإنه S$‏ نقله (بما يحتويه من أنظمة تشغيل وتطبيقات وبيانات) بدقة وأمان من 
مركز بيانات إلى مركز بيانات آخرء دون الحاجة إلى إعادة تحميل كل مكون من مكوناتهء 
كما هو الحال في نقل مكونات الخادم الفعلي. تؤدي هذه الآلية في عمل النسخ الاحتياطي 
والاستعادة من الكوارث إلى تقليل الوقت اللازم للتعافي والعودة إلى وضع التشغيل الطبيعي. 
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الفصل الثامن 
8 حماية الخصوصية والتكامل: 

حسب التقارير الصادرة من عدة مؤسسات استشارية» مثل: "قارتنر", (فبراير AEYN‏ 
و"فورستر"» (أكتوبر PYV‏ فإنه من المتوقع خلال الأعوام القادمة زيادة الإقبال على 
خدمات الحوسبة السحابية على مستويات متعددة من العملاء كالأفراد والمنظمات الصغيرة 
والكبيرة. مع هذا التوجه العام نحو الحوسبة السحابيةء تجدر الإشارة إلى قضيتين مهمتين: 
الأولى تخص حماية الخصوصية, وتخص الثانية التكامل. 

> lb نشير إلى أنَّ الخصوصية هنا تشير إلى خصوصية البيانات» والتي تُعرّف‎ Sel 
ومعرفة المعلومات المخزنة عنه‎ «dic الكيان (سواء فرد أو منظمة) في معرفة ماذا يُعرّف‎ 
والتحكم في كيفية تناقل بياناته عبر مكونات السحابة ومنع إساءة استخدامها. مع زيادة‎ 
الإقبال على استخدام الخدمات السحابيةء ازداد حجم البيانات بكافة أنواعها (المهيكلة‎ 
(LIII وشبه ال مهيكلة كمحتويات البريد‎ «SENS كقواعد البيانات» وغير المهيكلة‎ 
والتي يتم نشرها عبر شبكة الإنترنت. على‎ (gall وأشكالها (النصوص والصور ومقاطع‎ 
إلى أنه‎ (www.brandwatch.com) تشر الإحصاءات الصادرة من براند ووتش‎ JELI سبيل‎ 
وتعالج قوقل ما‎ (WordPress) يومياً على موقع ووردبريس‎ ÜI يتم نشر 01 مليون‎ 
الف مستخدم جديد‎ 2٠١ مليار عملية بحث شهرياء وتضيف فيسبوك ما يقارب‎ ٠٠١ يقارب‎ 
ساعة‎ Yee ويتم تحميل‎ drags مليون تغريدة‎ 0٠١ ويضيف مغردو تويتر ما يقارب‎ drags 
فيديو على موقع يوتيوب يومياًء و٠۸ مليون صورة يومياً على موقع إنستقرام. مع الفوائد‎ 
التي يجنيها كل من الأفراد لأغراض الاستخدام الشخصيء وقطاع الأعمال لأغراض‎ ial 
التسويق وزيادة المبيعات. تبرز العديد من الصعوبات التي تتعلق بحماية الخصوصية. من‎ 
حيث حق الأفراد والمنظمات في التعرّف على كيفية استخدام هذه البيانات» والموقع الجغرافي‎ 
توظيف سلوك استخدام الخدمات السحابية المتزامن مع معالجة البيانات‎ dle لتخزينهاء‎ 
على السحابة.‎ 

| حماية الخصوصية LF‏ أهمية قصوى في ble‏ الإنترنت اليوم» وتزداد هذه الأهمية 
مع زيادة حساسية البيانات بالنسبة للمستخدم صاحب البيانات. وبشكل عام, يمكن القول: 
ol‏ حماية الخصوصية تعرز ثقة المستخدم في استخدام الخدمات السحابيةء وبالتالي زيادة 
حجم البيانات المنقولة إلى السحابة؛ الأمر الذي يؤر إيجاباً في النهاية على التنمية الاقتصادية. 
إلا Gi‏ هناك العديد من التحديات التي قد تعيق مشاركة البيانات من أصحابهاء خصوصاً 
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تلك المتعلقة بالشؤون القانونية والتجارية والشخصية على حد سواء. من بين أبرز تحديات 
حماية الخصوصية على السحابة ما يلى: 


© صعوبة تقييم المخاطر على بيئة السحابة: 
باستخدام خدمات الحوسبة السحابية ينبغي الإشارة إلى العديد من التساؤلات لغرض 
تحديد المخاطر المتعلقة بحماية الخصوصيةء Jis‏ 
© من هم أصحاب المصلحة ذوو العلاقة بحماية الخصوصية؟ 
O‏ ماهي أدوارهم ومسؤولياتهم؟ 
© أين يتم تخزين البيانات؟ 
© كيف يتم عمل نُسخ من البيانات لأغراض النسخ الاحتياطي والتعافي من 
الكوارث؟ وأين؟ 
ما هي التشريعات والأنظمة والقوانين المتعلقة بحفظ ومعالجة البيانات؟ 
O‏ كيف سيتمكن مزود الخدمة السحابية من تحقيق ال مستوى المتوقع من 
حماية الخصوصية؟ 
تشير اتفاقية مدريد لحماية البيانات الشخصية والخصوصية (5١٠٠م)‏ إلى Si‏ كل 
شخص مسؤول يجب أن يكون لديه إجراءات شفافة فيما yaio‏ معالجة بياناته 
الشخصية. ينبغي لأصحاب المصلحة تحديد متطلبات الحوسبة السحابية التي تحقق 
المستوى المتوقع من الأمان والخصوصية. في أوروبا توصي وكالة الشبكة الأوروبية وأمن 
ا معلومات (ENISA)‏ (۹١١۲م)‏ بتسهيل فهم التحؤّل في موازنة المسؤولية والمساءلة 
الخاصة مهام رئيسية. مثل: الحوكمة, والتحكم 2 البيانات» وعمليات تقنية المعلومات» 
والالتزام بالتشريعات والقوانين ذات العلاقة. 
© ظهور نماذج أعمال جديدة: 
يحلل التقرير الصادر من وكالة التجارة الفيدرالية (FTC)‏ الآثار المترتبة على خصوصية 
المستهلك من التطور الهائل لتقنية المعلومات. حيث يشير التقرير إلى سهولة قيام 
ا منظمات التجارية بجّمع وتخزين ومشاركة كميات هائلة من بيانات العملاءء وبتكلفة 
متدنية gol far‏ هذا التطور الهائل في تقنية المعلومات إلى ظهور نماذج أعمال جديدة 
تعتمد بشكل كبير على تحليل سلوك العملاء من خلال الاستيلاء على بيانات العملاء 
Voi‏ ما في ذلك الملفات الشخصية. ثم استخدام نتائج التحليل لعمل إعلانات سلوكية 


0 
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عبر شبكة الإنترنت ومنصات التواصل الاجتماعي والهواتف المتنقلة حسب موقع 
العميل الجغرافي. 

الالتزام بالتشريعات والقوانين: 

يترتب على الاستعانة بمزود الخدمات السحابية تبعات من الضروري أن تعيرها ا منظمة 
ا مستفيدة الكثير من الاهتمام. حيث ol‏ موقع السحابة الجغرافي دائماً ما يكون خارج 
الموقع الجغرافي للمنظمة المستفيدة. قد ينتج عن ذلك إشكاليات تتعلق موقع بيانات 
ا منظمة المستفيدة المخزنة GU‏ مزود الخدمة. فعند doled)‏ لتغيير موقع هذه البيانات 
لأي سبب من الأسباب أو عند الحاجة لعمل gud‏ احتياطية للبيانات في موقع جغرافي 
مختلف (كدولة أو قارة أخرى)» ينبغي الأخذ بعين الاعتبار تشريعات وقوانين الدولة 
المستضيفة للسحابة. لذلك دائماً ينصح أن يكون الخيار الأول للمنظمة المستفيدة في 
حال رغبت في إطلاق سحابة من خلال طرف خارجيء أن يقع الموقع الجغرافي لذلك 
الطرف الخارجي في ذات الموقع الجغرافي للمنظمة نفسهاء تجنباً للوقوع في مشاكل 
قانونية تتعلق باحتمالية الإخلال بسرية وحماية بياناتها. 

توصي جمعية إدارة المعلومات الصحية الكندية (CHIMA)‏ في تقريرها الصادر في 


Gray) cals‏ عن موقتو deni‏ السغانية تشكر ole‏ وف SUIS‏ کل 
خاص» مجموعة من الممارسات الآمنة فيما duo gas pase‏ البيانات: 


yo. 


© ينبغي على ال مستفيد الطلب من مزود الخدمة السحابية الإفصاح عن ال موقع 
الجغرافي لتخزين ومعالجة LLY!‏ والتعهد بالالتزام بذلك ا موقع بعد الاتفاق 

© ينبغي أن يوافق مزود الخدمة السحابية على التوقيع على اتفاقية حماية 
الخصوصية وعلى اتفاقية مشاركة البيانات» بالذات فيما يخ عمليات الوصول إلى 
بيانات المستفيد المخزنة لديه واستخدامها والتخلص منها. 

© يجب أن يحافظ مزود الخدمة على مستوى مقبول من إتاحة واعتمادية 
واستمرارية عمل الخدمة السحابية. 

© يجب أن يطلب المستفيد من مزود الخدمة الالتزام بالاتفاقيات والشفافية في 
التعامل. 
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© يجب على المنظمة المستفيدة فهم الخيارات الأمنية المتاحة لدى مزود الخدمة 
لتعزيز الخصوصية والسرية: ما ذلك الإجراءات والبنية التحتية التقنية والفصل بين 
امستفيدين لدى المزود. 

©» يجب على مزود الخدمة تطبيق أفضل الممارسات الأمنية. 

» يجب أن يتم إجراء المراقبة والتدقيق على العمليات» وبشكل دوريء لاكتشاف 
النفاذ غير المصرح له. 

© يجب على مزود الخدمة والمستفيد الالتزام بتشريعات وأنظمة وقوانين الدولة 
امستضيفة للخوادم والبيانات. 


أما ما يخص التكامل في الحوسبة السحابيةء فإنه JEL‏ يُعَدَيْن وظيفيين رئيسيين: الأول 
يخص عملية التجسير بين مكونات السحابة الموزعة على نطاق واسع والثاني يخصٌ التأكد 
من المحافظة على وحدة البيانات ودقتها وحمايتها من الاستخدامات غير المشروعة. بالنسبة 
للبُعد OB JII‏ السحابة عبارة نظام حوسبة كبير يضم بين جنباته LS‏ هائلاً من الموارد 
التقنية المتجانسة وغير المتجانسة» من بيانات وتطبيقات وشبكات وخوادم وبرمجيات 
وتجهيزات مادية متنوعة. حتى يتحقق تشغيل الخدمات والتطبيقات السحابية وتناقل 
البيانات بسلاسة وجودة. LY‏ من ضمان التكامل بين مكونات السحابة. ولا تقتصر عملية 
التكامل على التجسير بين المكونات من النوع ذاته فقط (كالتجسير بين خدمة وأخرىء أو 
التجسير بين خادم وآخر)» بل تشمل التجسير بين المكونات المختلفة أيضاً (كالتجسير بين 
برمجية التقنية الافتراضية والتجهيزات المادية للبنية التحتية). وفي مرحلة متقدمة تمتد عملية 
التكامل لتشمل التجسير بين أكثر من سحابة تخص عدة مزودي خدمات؛ بهدف تكامل 
القدرات التقنية التي قد تكون متوزعة على أكثر من سحابة» والتوسّع في الوصول الجغرافء 
ورفع مستوى رضا العملاء عن طريق تجنّبٍ إشكالية الارتباط بمزود ately‏ ومن 5@ تسهيل 
عملية الانتقال من مزود إلى مزود آخر. وكلما ارتفع مستوى تطبيق المعايير في الحلول 
السحابية المقدّمة وعلى كل ال مستويات Hay!‏ من البنية التحتية التقنية وصولاً إلى الواجهات 
الأمامية للمستخدم النهائيء ارتفعت جودة التكامل بين المكونات المرتبطة» وتحسين الأداء 
بشكل عام؛ الأمر الذي يحقق في النهاية متطلبات المستفيد. 

بالنسبة SWI se‏ يتطلب تكامل البيانات في السحابة المحافظة على وحدتها وكمالها 
وضمان دقتها. ويُتَوفّع أن يتم تخزين البيانات في السحابة بشكل صحيح وموثوق؛ مما يعني 
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ألا يتم العبث بهاء ولا يتم التعديل عليها بشكل غير guaro‏ ولا يتم مسحها بتعمّد ولا 
تزييف محتواها. يجب أن Ég‏ السحابة أدوات ووسائل مناسبة لاكتشاف أي تلاعب أو 
تسريب أو 188 للبيانات» من خلال متابعة ومراقبة سجلات التدوين الخاصة بالعمليات 
التي تمت على البيانات. ويمكن ul‏ إلى تكامل البيانات كإجراءء أو كشرطء أو كوظيفة» أو 
كمؤشر أداء. فيُعتبّر التكامل إجراءً عند التحقق من أن البيانات م يتم التعديل عليها خلال 
مسار انتقالها من مصدرها إلى مكان استقبالها. ويُعتبر التكامل شرطاً عند استخدامه كمقياس 
لدقة وصحة البيانات. ويُعتبر التكامل dads‏ عند توظيفه كخدمة تحافظ على البيانات كما 
تمّ إدخالهاء وتدقق على العمليات التي تمَّ إجراؤها عليها. ويُعتبّر التكامل مؤشراً للأداء عند 
استخدامه كمقياس معدل الأخطاء المكتشّفة خلال العمليات التي تمت على البيانات 
(الإنشاء والتخزينء والاسترجاع» والتحديث. والنقل). أخيراً ينبغي الإشارة إلى أفضل 
ا ممارسات المتعلقة بضمان تكامل البيانات» والتي تشمل تشفير ALT CEL‏ الاحتياطي 
للبيانات» والتحكم في النفاذ والوصول إلى ULI!‏ والتحقق من مدخلات البيانات ed‏ 
غير الصحيح منهاء والتحقق من صحة البيانات بعد نقلها من مكان إلى آخر. 
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الممارسات الخاطئة 3 الحوسبة السحابية 


89 مقدمة: 

يمكن أن تخلق الحوسبة السحابية juo‏ تنافسية مهمة لمستخدميها إذا 65 توظيف 
تطبيقاتها وخدماتها بشكل JLRS‏ وصحيح لتحقيق متطلبات أعمال ال منظمة المستفيدة. إلا 
أن تحقيق هذه الميزة قد لا يتأق في ظل وجود ممارسات خاطئة مرتبطة بالانتقال إلى 
الحوسبة السحابية؛ لذا GIS‏ هذا الفصل يستعرض BST‏ الممارسات الخاطئة شيوعاً لدى 
المستفيد عند الانتقال إلى البيئة السحابية. وتتمثل هذه الممارسات الخاطئة في إساءة فهم 
متطلبات المستفيد. وعدم تقدير التكاليف المرتبطة باستخدام الخدمات السحابية بشكل 
دقيق» ورفع سقف التوقعات المرجوة من استخدام السحابة بشكل غير واقعي لا يتناسب 
وطبيعة الأعمال المستهدفة» وتضخيم حجم المخاطر الأمنية المرتبطة بالبيئة السحابية. كما 
أن هناك العديد من ال ممارسات الخاطئة المرتبطة بالاعتقاد Ob‏ نقل جميع التطبيقات الحالية 
والمستضافة لدى المنظمة المستفيدة إلى البيئة السحابية هو دانماً الحل الأمثلء وقد تكون 
الحقيقة على العكس من ذلك dale} Lele‏ إلى Gd‏ هناك ممارسة خاطئة ترتبط باختيار 
مزود الخدمة بحيث يختار المستفيد المزود LÉA‏ لديه وليس المزود الملائم لاحتياجات 
أعماله. ويقدم هذا الفصل في خاتمته مجموعة من التوصيات تساعد على تجنب الكثير من 
الممارسات الخاطئة. 
۹ استعراض AST‏ الممارسات الخاطئة شيوعاً عند الانتقال إلى البيئة السحابية: 

يحتم الانتقال من البيئة المحلية التقنية إلى البيئة dewghl‏ السحابية ضرورة إدراك 
حقيقة أن تطبيق الحلول السحابية يمكن أن يكون أكثر تحدياً مما هو شائع اعتقاده. في 
الوقت الذي نجحت فيه بعض المنظمات في تطبيق الحلول السحابية. وتخفيض التكاليف 
dol)‏ المتعلقة بتقنية ال معلومات. والوصول السريع والواسع إلى شرائح متعددة من 
المستفيدين: نلحظ GF‏ العامل المشترك بين هذه المنظمات هو التركيز على تحقيق احتياجات 
أعمالها بدعم من الحوسبة السحابية وتوظيف لإمكاناتها الهائلة. وبينما تستفيد المنظمات 
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الصغرى من Bye‏ البداية التقنية من الصفر عند الانتقال للسحابة. حيث لا تملك أي 
تجهيزات مادية أو برمجيات» فإنَّ المنظمات التي لها باع طويل في استخدام التقنية قبل 
ظهور الحوسبة السحابية قد يتطلب الأمر معها إجراء تغييرات كبيرة ومتعددة حتى تنجح 
في الانتقال من البيئة المحلية التقنية إلى البيئة السحابية. لذلك ينبغي لتلك المنظمات التي 
وي الاتفادة Glos go‏ الحوسية السحاية أن Leg AS) peed‏ وإذراكا 'لطبيعة 
الممارسات الخاطئة التي من المحتمل الوقوع فيهاء ومن 65 تفاديها. نستعرض في هذا الجزء 
ستاً من أبرز هذه الممارسات. وهي: الممارسات الخاطئة عند نقل التطبيقات إلى البيئة 
السحابية. وإساءة فهم متطلبات المستفيد. ورفع سقف التوقعات, وتضخيم المخاطر الأمنية 
عن الحوسبة السحابيةء والممارسات الخاطئة عند اختيار مزود السحابةء والتكاليف غير 
المتوقعة. 
9 إساءة فهم متطلبات المستفيد: 

تُعرّف متطلبات المستفيد في بيئة الحوسبة السحابية بأنها عبارة عن وصف لا يُتوفّع أن 
تكون عليه مخرجات الخدمة السحابية» أخذاً في الاعتبار المدخلات التي يتم استنباطها من 
بيئة عمل المستفيد (وتشمل البيئة أصحاب المصلحة كمصدر مهم للمدخلات» والوثائق 
والنماذج والأنظمة GIS‏ العلاقة). وبالتالي» ينبغي أن تأخذ الخدمة السحابية المنظورة هذه 
المدخلات وتحولها إلى مجموعة مخرجات تلبّي احتياجات ومتطلبات المستفيد. 


مع تنؤع وده الخدمات السحابية ال معروضة على lew!‏ يزداد تعقيد تحديد 
متطلبات واحتياجات المستفید بشكل أكثر تفصيلاً )2012 .(Todoran et al.,‏ قد يقود هذا 
التنوع والتعدد في الخدمات إلى الوقوع في ثلاث إشكاليات جديرة بالاهتمام: أولاهاء مع 
زيادة المعروض من الخدمات السحابيةء doles‏ المستفيد صعوبات في انتقاء الأفضل من 
الخدمات السحابية ال معروضة من حيث مطابقة وتلبية متطلباته. ثانيتهاء يستخدم بعض 
مزودي الخدمات السحابية منهجيات لاستنباط وتجميع متطلبات واحتياجات المستفيد, إلا 
OI‏ هذه المنهجيات Sieh!‏ مسبقاً lo WE‏ تكون عموميةً في مكوناتها Gir‏ تتناسب مع 
شريحة واسعة من المستفيدين. AWE‏ يقتصر بعض مزودي الخدمات على استخدام اتفاقية 
مستوى الخدمة Sieh! (SLA)‏ مسبقاً كوسيلة وحيدة للتواصل مع المستفيدين المنظورين 
بشأن تحديد المتطلبات )2004 .(Lichtenstein et al., 2005; Trienekens et al.,‏ لذلك 
يتضح وجود فجوة اتصال وتواصل في فهم متطلبات المستفيد بشكل دقيق» حيث لا يتم 
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إشراك المستفيد المنظور في مراحل مبكرة لتصميم أو تخصيص الخدمة السحابية ما يواكب 
تطلعات المستفيد ويُشركّه في اتخاذ القرار. نتيجةً لذلك يلجأ المستفيد المنظور إلى محركات 
cyl pol heal‏ ارين Call‏ عق أك الخومات السعابية ماخدمة dilate!‏ 
وتحقيقاً لمتطلباته. 

ól‏ تجاهل احتياجات وقواعد أعمال المنظمة المستفيدة أثناء تصميم الخدمات السحابية 
قد يجبر المستفيد على ASS‏ أعماله مع الإمكانيات والقدرات التي تقدمها الخدمة 
السحابية المنتقاة؛ لذا تكون النتيجة المتوقعة عن أداء الخدمة السحابية غير مرضية ولا 
تحقّق ا لمطلوب. لا يقتصر تحديد المتطلبات على وصف الخصائص الوظيفية للأعمال فقط 
(كوصف إجراء طلب إجازة موظف في منظمة ماء أو وصف إجراء طرح مناقصة عامة 
للعموم). بل يتعدى ذلك ليشمل وصفاً لخصائص جودة الخدمة السحابية (كمستوى 
الإتاحة» ومستوى الأداءء ومستوى الأمن» وغيرها من الخصائص الأخرى). يتم تصنيف 
المتطلبات بشكل عام إلى صنفين: متطلبات وظيفية. ومتطلبات جودة. على سبيل SEL!‏ عند 
تصميم حلول سحابية تعالج معلومات بطاقة ائتمانية عبر شبكة الإنترنت (كخدمة حجز 
فندق» أو شراء تذكرة سفر). فإنَّ متطلبات الأعمال لهذه الخدمة تختلف بشكل جذري OF‏ 
متطلبات أعمال حلول سحابية تقدم معلومات عن أحوال الطقس. وتصحٌ المقارنة لنفس 
الغرض عند تصميم خدمة سحابية تعالج معلومات حكومية بالغة dy pull‏ وتصميم خدمة 
سحابية أخرى تعرض معلومات gass‏ أخبارَ الرياضة والترفيه. 

ينبغى أن تُسيّر تفاصيل متطلبات أعمال المنظمة US‏ القرارات المهمة GIS‏ العلاقة بتبنّى 
الحوسبة السحابية عموماً. فيتم تحديد نموذج نشر وإطلاق السحابة (السحابة العامة 
والسحابة doll‏ والسحابة المجتمعية. والسحابة الهجينة)» وتحديد نموذج خدمات 
الحوسبة السحابية (البنية التحتية كخدمة - daaS‏ والمنصة كخدمة - PaaS‏ والبرمجيات 
كخدمة - (SaaS‏ وتحديد الضوابط الأمنية المطلوب أن تصاحب تشغيل الخدمة» “sly‏ على 
ما تفرضه احتياجات ومتطلبات الأعمال. على سبيل JELI‏ عندما يتم تصميم خدمة سحابية 
dio)‏ خدمة إدارة علاقات ال مستفيدين - (CRM‏ بحيث تسمح متطلبات المستفيد فيها 
بإمكانية Jols‏ ا معلومات الشخصية عبر واجهة برمجية تربط الموقع الإلكتروني للخدمة مع 
خدمة سحابية أخرى مجانية dic)‏ خدمة لينكد إن - LinkedIn‏ أو خدمة تويتر- 
(Twitter‏ يصبح HS‏ تبنّي استخدام السحابة العامة. أما عندما يتم تصميم خدمة سحابية 
تعالج بيانات مالية (مثل: خدمة المطالبات المالية» أو خدمة الاستعلام عن أوامر الدفع)» أو 
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تعالج بيانات dub‏ (مثل: خدمة الاستشارات الطبية الشخصية. أو خدمة صرف الوصفات 
الطبية للمرضى)؛ G15‏ هناك احتمالية كبيرة جداً أن يطالب المستفيد بتبنّي استخدام السحابة 
الخاصة حفاظاً على سرية وخصوصية البيانات. Lal‏ عندما يكون هناك توقع لوجود زيادة 
كبيرة أو متقلبة في استخدام موارد الحوسبة (كالخوادم) ولفترة زمنية محدودة. GAY‏ 
باستخدام نموذج البنية التحتية كخدمة (Taas)‏ وعند الرغبة في تركيز جهود مطوري 
التطبيقات على مهام تطوير التطبيقات فقط وتجنيبهم القيام مهام اختبارات التطبيقات 
قبل الشروع ق نشر التطبيقات وإطلاقها للاستخدام «desl‏ ينصح باستخدام تموذج ا منصة 
كخدمة (PaaS)‏ كونها ea‏ وسائل ذاتية لإجراء اختبارات على التطبيقات قبل إطلاقها (مثل 
خدمة (Google Stack driver‏ وإذا كان النشاط الرئيسي ممنظمة ما هو duis‏ ا معلومات» 
فلا يُوصَى أن تقوم بتصميم نظام إلكتروني جديد لخدمة إدارة علاقات العملاء (CRM)‏ 
وهي تستطيع الحصول عليه وبتكلفة معقولة كخدمة (SaaS)‏ يتضح من امناقشة السابقة 
أهمية فهم توقعات ومتطلبات المستفيد في مرحلة مبكرة من تصميم الخدمات السحابية 
حتى يتم ترجمتها ضمن Sb Sb)‏ البرمجية للخدمة السحابية. 













تحديد متطلبات الأعمال 








تقييم الخصائص و القدرات 
التي تتيحها النماذج أو 

الخدمات السحابية من عدة 

عر وكين 






اختيار الأنسب من النماذج أو 
الخدمات السحابية المتاحة 


شكل رقم )1-3(: إطار عام لاختيار النموذج أو الخدمة السحابية الأنسب 
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قبل القفز المباشر إلى اختيار الخدمة السحابية (الأمر الذي asd‏ ممارسة خاطئة)» ينبغي 
أن يكون هناك رؤية واضحة عن ماهية متطلبات الأعمالء وكذلك المتطلبات التقنية التي 
يمكن أن تدعمها. لذا ينصح مهندسو ومحللو الأعمال بضرورة الحصول على إجابات دقيقة 
عن كل من الأسئلة التالية» والتي تساعد كثيراً على تحديد المتطلبات بشكل عام: 
- ما هي المشكلة التي يتم السعي إلى حلّها؟ وما هي أهداف الأعمال SIS‏ العلاقة 
با مشكلة المنظورة؟ 
- مَنْ هم أصحاب المصلحة الذين يحتاجون إلى حل المشكلة؟ 
- ما هى متطلبات الأعمال والمتطلبات التقنية ومتطلبات Sogod‏ ال مرتبطة بالمشكلة 
المستهدفة؟ 
- ما هي القيود القانونية GIS‏ العلاقة بالمشكلة؟ وما هي المخاطر؟ 
- أين سيتم تطبيق الحلول السحابية؟ 
- متى سيتم تطبيق الحلول السحابية؟ وما هي الميزانية المتاحة؟ وهل يوجد ارتباط أو 
اعتمادية على مشاريع أو مبادرات أخرى؟ 
- كيف ستقدّم المنظمة المستفيدة الخدمة السحابية, مستقلة أو متكاملة مع خدمات 
اخرى؟ 
- ما مدى جاهزية مزود الخدمة السحابية لتقديم الدعم الفني بعد اقتناء الخدمة؟ 
- ما مدى جاهزية المستخدم النهائي لاستخدام الخدمة بعد إطلاقها؟ 
بعد الإجابة عن هذه ALA‏ تصبح ا منظمة المستفيدة في وضع جيد لتحديد متطلبات 
أعمالها Lib Voi‏ يتم إجراء مطابقة وتحليل بين متطلبات الأعمال من dar‏ والخصائص 
والقدرات التي تتيحها النماذج أو الخدمات السحابية من عدة مزودين من جهة ثانية. LIE‏ 
يتم اختيار الأنسب من النماذج أو الخدمات السحابية ال متاحة» سواء كان ذلك الاختيار 
لتحديد النموذج الأنسب لعرض الخدمات السحابية المناسبة» أو لتحديد النموذج الأنسب 
لنشر وإطلاق الخدمات السحابيةء أو لتحديد الخدمة السحابية الأنسب من بين مجموعة 
من الخدمات السحابية المرشحة» يعرض الشكل رقم )١-9(‏ إطاراً Lele‏ لاختيار النموذج أو 
الخدمة السحابية الأنسب. 
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9 المارسات الخاطئة عند نقل التطبيقات إلى البيئة السحابية: 

يشير راج دينغرا (Raj Dhingra)‏ خبير التقنية الافتراضية في الحوسبة السحابية» إلى SI‏ 
السحابة العامة تتطور بشكل ede‏ حيث Gl‏ ميزاتها وخدماتها تتزايد Sid,‏ بشكل 
متسارع» وما لا يتم daso‏ من خصائص وميزات في عام سابق يصبح متاحاً هذا اليوم. وفي 
دراسة تقنية مسحية لشركة جي بي مورقان (J. P. Morgan)‏ أجريت E‏ مايو 1١١5م‏ 
شملت كبار قادة تقنية ا معلومات في شركات كبرىء فإنه من المتوقع أن يصل نقل التطبيقات 
إلى السحابة العامة في عام ۲۰۲۰م إلى %٤١,1‏ صعوداً من 9017.7 في ١٠١۲م.‏ هذا التحول 
الكبير من البيئة التقليدية المحلية في مراكز البيانات إلى السحابة العامة قد يجلب معه 
dus‏ من التحديات التي تتعلق بشكل كبير بمدى قابلية التطبيقات ال منقولة ASU‏ مع 
خصائص بيئة الحوسبة السحابية. 

هناك اعتقاد wile‏ لدى البعض Gi‏ عملية JB‏ تطبيقات الأعمال القائمة من مراكز بيانات 
محلية إلى السحابة هي عملية سهلةء وتتم دون وجود عوائق تقنية. في الواقع العملي OB‏ 
عكس هذا الاعتقاد هو الصحيح. إذ إِنَّ القليل من هذه التطبيقات القائمة glas‏ أن تنتقل 
إلى السحابة بنفس تركيبتها ومكوناتها. لذا OL‏ معظم التطبيقات التقليدية المحلية» والتي 
تم تصميمها لتعمل في diy‏ محلية غير موزعةء لا يمكن أن تعمل في البيئة السحابية بشكل 
مباشر بمجرد نقلهاء ما م يتم تكييفها أو إضافة مكونات أخرى مساندة لها. 

بشكل ele‏ هناك أربعة أنواع من التطبيقات البرمجية التي تواجه تحديات عدّة عند 
نقلها إلى السحابة» وفي بعض الأحيان لا هكن تشغيلها على السحابةء وهذه الأنواع هي: 
-١‏ التطبيقات التي يرتبط تشغيلها بتجهيزات مادية معينة أو بنظام تشغيل محدد: 

غالباً ما يعتمد تشغيل معظم التطبيقات المطوّرة محلياً على تجهيزات مادية 
معينةء فلا هكن لهذه لتطبيقات أن تعمل بشكل صحيح إذا 65 فصلها عن بيئتها المادية 
المرتبطة بها. ومن الأمثلة على هذا النوع من التطبيقات ما يلي: 
O‏ 35 لبيقات 5 39 A‏ على أذ | 5 59> يزات مادية 0 d‏ مثل: 


* أوراكل إكساداتا «(Oracle Exadata)‏ وهي عبارة عن برمجية خادم 
قواعد بيانات لتشغيل برمجية قواعد البيانات أوراكل. 
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™ أوراكل إكساليتكس (Oracle Exalytics)‏ وهي عبارة برمجية 
توظّف التجهيزات المادية وتطبيقات ذكاء الأعمال وتقنية قواعد 
البيانات للقيام بتحليل البيانات. 
" أوراكل إكسالوجيك (Oracle Exalogic)‏ وهو جهاز حاسوبي مجهّز 
مسبقاً بنظام تشغيل سولاري (Solaris)‏ أو لينكس (Linux)‏ ليعمل 
كخادم تطبيقات موزعة. 
© التطبيقات التي تعمل على الحاسبات المركزية (mainframes)‏ إذ ينبغي أن 
يتم تحديثها وتعديل مكوناتها الداخلية حتى تصبح متوافقة مع البيئة 
السحابية. 


O‏ التطبيقات التي يعتمد تشغيلها على جهاز مادي محدد» مثل جهاز امطاسح 
gall‏ الذي يرتبط تشغيله بعنوان شبكي محدد (MAC address)‏ أو 
التطبيقات التي تتطلب معرّفات خاصة لتجهيزات dole‏ معينة» حيث لا يتم 
دعم هذه المعرّفات في البيئة الافتراضية السحابية» ومن GŠ‏ لا Xe‏ تشغيلها. 

© التطبيقات التي تتطلب bloi‏ خاصة لتشغيلها di)‏ موازن oS!‏ أو 
مكتشف التطفل (IDS‏ حيث ينبغي للمستفيد التنسيق مع مزود الخدمة 
للتأكد من وجود البديل المناسب الذي يمكن تشغيله على البيئة الافتراضية 
السحابية. 

حتى وإن كانت التطبيقات المذكورة أعلاه غير قابلة للاستضافة على السحابة بداعي 
الاعتمادية على تجهيزات dade‏ ينبغي للمستفيد استقصاء مورد الأجهزة المعنية؛ 
للتأكد ما إذا كان لديه إصدارات برمجية خاصة ومتوافقة مع البيئة السحابية. 

إضافة إلى التطبيقات ode]‏ هناك نوع آخر من التطبيقات يرتبط تشغيلها مع أنظمة 
تشغيل dole‏ مثل التطبيق الرسومي مايكروسوفت فيزيو (MS Visio)‏ الذي يرتبط 
تشغيله بنظام التشغيل ويندوز (Windows)‏ هذا النوع من التطبيقات قد يتعذر 
تشغيلها على السحابة ما لم يتح مالك التطبيق نسخة مرنة تستطيع العمل مع أنظمة 
تشغيل أخرى. هناك تطبيق رسومي آخر مشابه لتطبيق فيزيو وهو مفتوح المصدر 
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لون 


واسمه (Dia)‏ يستطيع العمل مع جميع أنظمة التشغيل الرئيسية. مثل: يونكس» 
ولينكس» وويندوز» وهو متاح كخدمة سحابية على السحابة. 

التطبيقات الحساسة لوقت الاستجابة: 

وقت الاستجابة هو الفرق الزمني بين إرسال الطلبات (المدخلات) واستقبال الردود 
(Cle yeh)‏ أما التطبيقات الحساسة لوقت الاستجابة فهي التطبيقات التي تتطلب 
طبيعتها الحصول على الردود بشكل سريع. على سبيل SEL‏ لا foes‏ تطبيق البريد 
الإلكتروني حساساً لوقت الاستجابة؛ كون الأولوية لهذا التطبيق تكمن في ضمان وصول 
الرسالة ال مرسلّة وليس في الفترة الزمنية المستغرقة لإرسال الرسالة (في هذه الحالةء قد لا 
يكون هناك فرق عملي بين إرسالها خلال ثانية واحدة أو ثلاث ثوان). من ناحية أخرى, 
ae‏ تطبيقات المحادثات الصوتية عبر شبكة الإنترنت» وثسمّی (Voice over IP)‏ هى 
تطبيقات حساسة لوقت الاستجابة؛ لأن الرسالة الصوتية تصبح غير مفيدة في جال 
تأُرها عن الوصول إلى الهدف بأكثر من (EED‏ ثانية لتأثير ذلك على جودة الصوت, 
ومن $ حدوث انقطاعات في المحادثة الصوتية. من المحتمل أن يكون أداء هذا النوع 
من التطبيقات byw‏ على السحابة» وبالتالي ead‏ بعدم نقله إلى السحابة. ويعود السبب 
في ذلك إلى أن التطبيقات الحساسة لوقت الاستجابة تم تصميمها لتعمل على بيئة تقنية 
غير موزّعة على نطاق واسع كما هو الحال في البيئة المحلية؛ لذا من المتوقع GT‏ يؤدي 
تشغيلها على السحابة إلى زيادة التأخير في تنفيذ الطلبات» الأمر الذي يعني انخفاضاً في 
رضا مستخدم التطبيق. بشكل عام» يُوصى أن يسبق عملية Jä‏ التطبيق إلى السحابة 
عمل الاختبارات اللازمة لقياس وقت استجابة التطبيق ذهاباً من مركز بيانات السحابة 
ووصولاً إلى مستخدم التطبيق؛ لضمان المحافظة على مستوى مُرض للمستخدم. 
التطبيقات غير المرنة: 

تشير إحدى الخصائص الرئيسية للحوسبة السحابية إلى أنَّ تطبيقاتها (أو خدماتها) يجب 
أن تكون ذات مرونة سريعة في تخصيص وتحرير الموارد. كما يجب أن يظهر لهذه 
التطبيقات أن ا موارد السحابية (كالسعة التخزينية) متاحة بشكل مطلق وغير محدودة 
في القدرات أو الأحجام أو le pull‏ ومن S‏ مكن لهذه التطبيقات التوسّع والانكماش 
في القدرات التقنية حسب احتياج المستفيد. بينما في البيئة التقليدية المحلية» يتم 
تصميم التطبيقات في الغالب بحيث لا ممكنها التوسّع والانكماش في الموارد التقنية 
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تلقائياً إلا باستبدال أو ترقية تلك الموارد. الأمر الذي يتطلب إيقاف تشغيل التطبيق 
مؤقتاً؛ لذا pus‏ بالتطبيقات غير المرنة. 

عند dob‏ التطبيقات المطوّرة محلياً إلى التعامل مع أحجام عمل متغيرة (زيادة أو 
انخفاضاً). يتم تطبيق مبدأ المرونة العمودية (vertical scaling)‏ عليها. وتُعرّف المرونة 
العمودية بأنها عملية يتم فيها ترقية أو تخفيض مورد تقني محدّد (كالخادم) بمواصفات 
أعلى أو أقل على التوالي» أو استبداله مورد آخر بقدرات أعلى أو al‏ انظر الشكل رقم 
dolly .)۲-۹(‏ عند ترقية مورد تقني محدد مواصفات del‏ أو استبداله مورد آخر 
ولكن بقدرات أعلى من المورد السابق» yiu‏ هذه العملية بالتوسّع العمودي 
(scaling up)‏ وعندما يتم تخفيض مورد تقني محدد بمواصفات أقل» أو استبداله 
مورد آخر ولكن بقدرات أقل من المورد السابق, Sud‏ هذه العملية بالانكماش العمود 
.(scaling down)‏ لا يتطلب إجراء المرونة العمودية في البيئة التقليدية المحلية أن يتم 
تكييف التطبيقات عن طريق تعديل تعليماتها البرمجية. بل يتطلب فقط تعديل 
إعداداتها وإعدادات الموارد التقنية الأخرى المرتبطة بها؛ لتمكينها من الاستفادة من 
الإمكانات الجديدة للمورد الجديد Eb‏ أو المّستبدّل به. عند نقل التطبيقات غير 
المرنة إلى البيئة السحابيةء فلا Jb‏ من إجراء تعديلات كبيرة Yale‏ لإزالة اعتماديتها على 
ا موارد التقنية المرتبطة بها Llao‏ وإعادة تصميمها حتى تصبح تطبيقات مرنة تستطيع 
التعامل مع أحجام عمل متغيرة. تجدر الإشارة إلى أنه ليس شائعاً تطبيق مبدأ المرونة 
العمودية في البيئة السحابية؛ نظراً للحاجة إلى التوقف عن العمل عند القيام بعملية 
ترقية أو استبدال الموارد. الأمر الذي يسعى مزود الخدمة السحابية إلى تفاديه مراعاةً 
للحفاظ على مستوى إتاحة عال. 
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خادم (ب) بقدرات حاسوبية t)‏ 
وحدات معالجة مركزية - (CPUs‏ 


التوممّع العمودي: ترقية أو استبدال الخادم (أ)؛ 
الذي يحتوي على وحدتي معالجة مركزية 
CPUs)‏ 2( بآخر أعلى في القدرات الحاسوبية؛ 
الخادم (ب)؛ الذي يحتوي على ؛ وحدات 
معالجة مركزية CPUs)‏ 4). 


خادم (i)‏ بقدرات حاسوبية (عدد ۲ 
وحدة معالجة مركزية - (CPUs‏ 


الانكماش العمودي: تخفيض أو استبدال الخادم 
c(i)‏ الذي يحتوي على وحدتي معالجة مركزية 
CPUs)‏ 2) بآخر أقل في القدرات الحاسوبية؛ 
الخادم (g)‏ الذي يحتوي على وحدة معالجة 


Saale duis 


الانكماش العمودي 


خادم (ج) بقدرات حاسوبية (عدد ١‏ 
وحدة معالجة مركزية - (CPU‏ 


المرونة العمودية: عملية يتم فيها ترقية أو تخفيض مورد تقني محدد (كالخادم) 
بمواصفات أعلى أو أقل على التوالي؛ أو استبداله بمورد آخر بقدرات أعلى أو أقل. 


شكل رقم (۲-۹): المرونة العمودية 


أما في البيئة السحابيةء فيتم تطبيق Jase‏ المرونة الأفقية (horizontal scaling)‏ 
ليتم تمكين التطبيقات السحابية من التعامل مع أحجام عمل متغيرة (زيادةً أو انخفاضاً) 
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من خلال تخصيص أو تحرير مورد سحابي من نفس النوع (كالخادم)» انظر الشكل رقم 
(۳-۹). وبالتحدید» عندما تخصيص مورد تقني إضافي ليتم استخدامه من قبّل التطبيق 
السحابي» (ous‏ هذه العملية بالتوسع الأفقي «(scaling out)‏ وعندما يتم تحرير مورد 
تقني ليتم إيقاف استخدامه من UB‏ التطبيق السحابيء Goud‏ هذه العملية بالانكماش 
الأفقي .(scaling in)‏ 

بشكل cele‏ إذا م تكن المرونة دافعاً أو سبباً رئيسياً لنقل التطبيقات إلى السحابة, 
فإنه يُوصَى أن يتم الإبقاء على التطبيق المطوّر محلياً في بيئته الداخلية» وألا يتم نقله 
إلى السحابة لانتفاء الاستفادة من خاصية أساسية للحوسبة السحابية» وهي المرونة في 
تخصيص وتحرير الموارد. 


خوادم فعلية في مركز بيانات السحابة 


A‏ (أ) و )=( و (ج): خوادم 
i‏ افتراضية مولّدة من الخوادم 
وود ی الفعلية 








التوسع الأفقي: تخصيص مزيد من الخوادم الافتراضية بشكل مرن بناء على الطلب 


الانكماش الأفقي: تحرير الخوادم الافتراضية بشكل مرن بناء على الطلب 


المرونة الأفقية: تخصيص أو تحرير الخوادم الافتراضية بشكل مرن بناء على الطلب 


شكل رقم (۹-): المرونة الأفقية 
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€- التطبيقات الحافظة: 


بظهور الحوسبة السحابية» برز استخدام ما (Sud‏ بالتطبيقات المجرّدَة (stateless‏ 
applications)‏ وهي التطبيقات التي Y‏ تحتفظ بشكل دائم ببيانات ا مستخدم Sabl‏ 
خلال الجلسة الواحدة (الجلسة هي الفترة التي يتم فيها تشغيل التطبيق Faal‏ من 
ورود طلب المستخدم). وفي كل مرة يتم فتح جلسة تطبيق جديدة (أي ورود طلب 
جديد من المستخدم)» يتم التعامل مع الطلب وكأنه يأ لأول مرة وبالتالي لا تعتمد 
مخرجات كل طلب جديد على البيانات من جلسة سابقة. وعلى النقيض من O US‏ 
التطبيقات الحافظة (stateful applications)‏ تحتفظ ببيانات المستخدم في كل جلسة, 
ويتم استخدامها في كل مرة 35 Clb‏ من المستخدم. يجدر SUL‏ أن المقصود ببيانات 
المستخدم المولدة خلال الجلسة الواحدة هي البيانات المتعلقة بعمل بروتوكول 
(HTTP)‏ كرقم Aull‏ وعنوان المصدرء وعنوان الهدفء ونوع المتصفح المستخدّم, 
وبيانات polis‏ النماذج المعبّأة في المتصفح (Oiss Ol)‏ إلخ. 

تعتبر كل التطبيقات السحابية تطبيقات مُجردةً. وعندما يكون التطبيق مُجرداً لا 
يقوم الخادم بحفظ أي حالة أو بيانات عن Lule‏ المستخدم, وبدلاً عن ذلك يتم تخزين 
بيانات الجلسة في جهاز العميل على هيئة ملف تعريف (cookie) bls)!‏ ويتم تمريرها 
إلى الخادم عند الحاجة. ينبغي أخذ هذا الأسلوب بعين الاعتبار عند تطوير التطبيقات 
السحابية بدون اتصال بالإنترنت» حيث يتم حفظ البيانات محلياً لدى العميلء وعند 
عودة الاتصال بالإنترنت يتم تحميل البيانات إلى الخادم السحابي. يساعد توظيف هذا 
الأسلوب في التطوير على تحقيق bus‏ فوائد تتماشى مع خصائص الحوسبة السحابية 
وأهمها تحقيق استقلالية التطبيقات السحابية عن البنية التحتية التقنية في السحابة. 
كما يساعد هذا الأسلوب على تطبيق مبدأ المرونة الأفقية. انظر الشكل رقم (۳-۹)؛ مما 
كن التطبيقات من التعامل مع أحجام عمل متغيرة من خلال تخصيص أو تحرير الموارد 
السحابية بمرونة عالية. وفي حال تعطل تشغيل التطبيق لأي سبب من الأسباب» يصبح 
من السهل إعادة تشغيل نسخة مكررة منه دون وجود حاجة للقلق على بيانات مفقودة؛ 
لأنها متواجدة في جهاز العميل وليست في جهة التطبيق المتعطل. وأخيراً OB‏ تطبيق 
مبدأ التطبيقات المجردة يسهم في تسهيل عملية التكامل بين التطبيقات من خلال 
إمكانية إيصال تطبيق بتطبيق آخر باستخدام واجهة تطبيقات برمجية (API)‏ مناسبة. 
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وها bi‏ معظم التطبيقات المطورة في البيئة التقليدية المحلية هي تطبيقات dhil‏ 
إذ قد ترتبط بتصميمات ثابتة لوسائط تخزينية مشتركة (مثل تطبيق أوراكل راك - 
(Oracle RAC‏ أو قد تستخدم خاصية البث المتعدد (multicast)‏ من خلال الشبكة 
للتواصل مع تطبيقات أخرىء مثل تطبيق ويب لوجيك Jä O18 (Weblogic)‏ هذا 
النوع من التطبيقات مباشرةً إلى السحابة سيؤدي إلى توقف عملهاء ولن تتمكن من 
الانتفاع من الخصائص التي تتيحها الحوسبة السحابية. يحتاج هذا النوع من التطبيقات 
إلى عمل تغييرات كبيرة في مكوناتها لتحويلها من تطبيقات حافظة إلى تطبيقات مجردة. 
وبشكل مختصرء ينبغي للمستفيد أولاً تحديد الدوافع وراء نقل التطبيقات المحلية 
من البيئة التقليدية إلى البيئة السحابية» وأيضاً تحديد مدى قابليتها للتكيف مع الخصائص 
الخمس للحوسبة السحابية (ذاتية وحسب الطلب» وذات وصول واسع للشبكة. ومرنةء 
وذات تجمّع واسع من الممواردء وقابلة للقياس). هناك بعض التطبيقات غير المرشحة للنقل 
ا مباشر إلى السحابة ما لم يتم تكييفها بتعديل مكوناتها الداخلية أو إضافة مكونات أخرى 
مساندة لها. وهذه التطبيقات هى تلك التى يرتبط تشغيلها بتجهيزات مادية معينة أو 
بنظام تشغيل محدد, والتطبيقات الحساسة لوقت الاستجابة» والتطبيقات غير المرنة, 
والتطبيقات الحافظة. من خلال هذه التطبيقات» Se‏ للمستفيد تقدير حجم العمل 
المطلوب لتكييفها مع البيئة السحابية واتخاذ القرار المناسب حيال US‏ أو يكون الخيار 
متاحاً باستبدالها بشكل كامل من خلال التطوير الداخلى أو اقتناء الخدمات السحابية 
الجاهزة. l‏ 
9 رفع سقف التوقعات: 
Cielo‏ ظهور الحوسية السحانية bad joy‏ من ALN‏ اللامعة كتظمات وظفت 
تقنية الحوسبة السحابية بشكل مثالي Le‏ يتلاءم مع احتياجات أعمالهاء فحققت قفزات 
هائلة اقتصادياء من خلال تخفيض تكاليف التشغيل والوصول السهل والسريع إلى شرائح 
واسعة من العملاء duisg‏ من خلال التوظيف الأمثل لإمكانات وخصائص الحوسبة 
السحابية. Gly‏ على زاش هذه المنظمات: فيسبوك (Facebook)‏ وأمازون (Amazon)‏ 
وقوقل (Google)‏ ومايكروسوفت <(Micosoft)‏ وزيروكس (Xerox)‏ ونتفليكس 
(Netflix)‏ وأكتيف فيديو (ActiveVideo)‏ بالإضافة إلى العديد من الأمثلة الناجحة 
الأخرى. وتتمثل eal‏ أسباب joy‏ تلك المنظمات في القدرة على تكييف الأعمال وقدرات 
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الحوسبة السحابية ها يتناسب مع متطلبات العملاء (نتفليكس). والمرونة في تحديد 
التكاليف المادية لاستخدام خدمات الحوسبة السحابية (أمازون» وقوقل» ومايكروسوفت)» 
والتكيّف مع معطيات السوق لتقديم الخدمة (أكتيف (gid‏ وإخفاء التعقيدات المرتبطة 
بتقديم الخدمة من أجل وصول المستخدم بسهولة (زيروكس). شكلت قصص نجاح هذه 
المنظمات bile Veo‏ للعديد من المنظمات الأخرىء كبيرة كانت أو متوسطة أو صغيرة, 
وبالتالي رفع سقف التوقعات للحصول على نتائج ومخرجات تشابه نظيرتها لتلك المنظمات 
deel‏ الأمر الذي في الغالب لن يتحقق لسبب بسيط؛ يتمثل في أنَّ وضع التوقعات 
ممخرجات الحوسبة السحابية ينبغي أن يتم Fla‏ على احتياجات أعمال المنظمة بدعم من 
الحوسبة السحابية وتوظيف منطقي لخصائصها ومميزاتهاء وليس tly‏ على ما حققته 
المنظمات التاجحة الأخرئ ل تشكل raged!‏ السحابية [Eye Y‏ واحداً LARS‏ من Bis‏ أحزاء 
ساهمت في تحقيق نجاح تلك المنظمات» في Ge‏ يكمن الجزء الأكبر والأهم في وضع الرؤى 
والخطط المناسبةء وف استقطاب وتوظيف اللهارات والقدرات الكامنة في الموارد البشرية 
do‏ القدرة والإصرار على تنفيذ تلك الرؤى والخطط. ليس ذلك فحسب» بل ينبغي أن 
يصاحب عملية التنفيذ عمليات لا تقل أهمية؛ كالتقييم Ll blo‏ والمتابعة المستمرة. يؤدي 
الإخلال في القيام بهذه المهام إلى عواقب مكلفة bolo‏ ومعنوياً. على سبيل SEL!‏ وفي عام 
1۱م حدث اختراق كبير لبيانات شركة إيسيلون (Epsilon)‏ وإبسيلون هي شركة تسويق 
وسيطة ables‏ تقدم خدماتها السحابية (SaaS)‏ بالتعاون مع أمازون كمزود خدمة تحتية 
تقنية (IaaS)‏ لشركات کبری» مثل: ديل (Dell)‏ وهیلتون» و وريتز QUIS‏ وديزني» 
ودانكن دوناتس» من خلال استضافة قاعدة بيانات كبيرة تضم عناوين البريد الإلكتروني لعدد 
كبير من العملاء بحيث يتم تسويق منتجات الشركات الكبرى بالوصول الذي إلى العملاء 
حسب تقسيم شرائحهم وتوجهاتهم. وبحسب تقديرات شركة سايبرفاكتورز 
(5إCyberFacto)-شركة‏ متخصصة في دعم القرار وتقييم المخاطر التقنية الأمنية-بلغت 
التكلفة المادية لاختراق Suc‏ البيانات ما يقارب 770 مليون دولار أمريي. امتد أثر هذا 
الاختراق ليشمل VO‏ شركة» نسبة تمثل %۳ من عملاء إبسیلون» كما تم تحديد ما يقارب Vs‏ 
مليون بريد إلكتروني تسربت في هذه الحادثة. أشار تقرير شركة سايبرفاكتورز في تحليلها 
لهذه الحادثة إلى Gi‏ الإهمال في المراقبة والمتابعة وتقييم المخاطر المصاحبة لتشغيل الخدمة 
السحابية كان سبباً رئيسياً لحدوث هذا الاختراق. 
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جدول رقم )1-9(: توقعات» وممارسات المستفيد, والنتائج المتوقعة, والحلول المقترحة 


رقم | توقع المستفيد ممارسة المستفيد النتيجة ا,لتوقعة الحلول المقترحة 
إيجاد نموذج عملي يوضح 


التكاليف امالية قبل إطلاق 


eee oes‏ الخدمة:السحابية وتعريك 
نما يتم مراقبة أداء 8 
AE‏ مؤشرات أداء لمراقبة هذه 
Ba‏ اف الخدمة السحابية من ae. Ej‏ 
ES‏ خلال مؤشرات أداء | ارتفاع التكاليف ee es‏ 
\ تشغيل الخدمة قاد ea‏ المالية تكاليف استخدام الخدمة 
السحابية. E ee ieee‏ حسب استخدام الأفراد أو 
الإدارات. استخدا 
متابعة التكاليف ASU‏ ډوارات. كما يبعي استخدام 


أداة قياس آلية ضمن نطاق 
الحل السحابي الشامل لتسهيل 
عملية المتابعة والمراقبة. 


تفويض المتخصصين في 1 
تقنية المعلومات فقط | gws | 2... pisl‏ نطاق تمثيل S‏ 


١ mcg‏ 1 اتخاذ قرار تبنّى استخدا 
0 ف المنظمة لاتخاذ قرار تبني رضنا لمستخدمين الخدمة السحابية 8 
E‏ استخدام الخدمة ا معنيين. ا 
es eg‏ خدمين المعنيين. 
: ضع خطة واضحة LJ‏ 
الانجذاب لخصائص ثبات أو انخفاض وضع شظة واضحة G‏ 
A 2 :‏ الخدمة السحابية للوصول إلى 
ومميزات الحوسبة إنتاجية ا مستخدمين, 3 


è‏ ق لاحتياجات الأعمالء 

anna a E EE 

سد احتياجات أعمال 3 1 وإشراك ال مستخدمين في تحديد 
مع احتياجات الأعمالء بين المستخدمين yeh‏ 


۴ | الإدارات ف المنظمة احتياجاتهم من الخدمة 

وا ودون استقصاء المميزات | والخدمة السحابية, 00 
المستفيدة. r ate j‏ السحابية. وتحديد أدوارهم 

7 nr التى يحتاجها الأمر الذى يؤدى إلى‎ f 
ا س | وأعدادهم» والتعرف على‎ 

امستخدمون لزيادة ارتفاع فاتورة 
مولن 2 رتفاع eet PIS‏ قاقد 
إنتاجيتهم. التكاليف. a‏ 


الخدمة السحابية لهم. 
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الحصول على فوائد 
dae‏ وتحقيق 
النجاح باستخدام 

الخدمات السحابية. 


تحقيق اموازنة بين 

مستويات الاستخدام 
المتوقعة واموارد 

السحابية المطلوبة. 


تشغيل سلس وآمن 
للخدمة السحابية. 











ممارسة ال مستفيد 


استخدام مقاييس 
خاطئة لقياس gll‏ 
من خلال has wld‏ 
الخدمة السحابية 
وتجاهل قياس الفوائد 
الفعلية. 


تحديد اطوارد السحابية 
المطلوبة tly‏ على 
مستويات الاستخدام 
الحاليةء وتجاهل 
الطبيعة الديناميكية 
والموسمية لاحتياجات 
الأعمال. 


إغفال القيام مهام 

المراقبة وامتابعة 
والتقييم أثناء تشغيل 

الخدمة السحابية. 





النتيجة المتوقعة 


إذا م يكن هناك 
طريقة لقياس 
الفوائد المرجوة, 
فمن ال مستحيل 
قياس النجاح من 
استخدام الخدمة 
Taea]‏ 


عدم كفاية الموارد 
السحابية المطلوبة 
مسبقاً والاستمرار 
في gigil‏ في طلب 
اموارد. وارتفاع 
التكاليف اطالية. 


ارتفاع مستويات 
الأعباء على الخدمة, 
أو حدوث اختراقات 

أمنيةء أو توقف 
الخدمة عن العمل. 
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استخدام مقاييس صحيحة 

اقاي الاح من جال 
تحديد مؤشرات أداء مناسبة 
لقاس إنتاجية كل BUS‏ عمل 

على bdo‏ كتحديد عدد أو 


تحديد الاحتياج من الموارد 
السحابية على مستوى تفصيلي 
لكل الإدارات dash!‏ والنظر 
في مستويات الاستخدام على 
مستوى زمني sig‏ على الأقل 
Bub‏ سنة كاملة للتعرف على 
الاحتياجات الموسمية, Laity‏ 

بناء نموذج رسومي يوضح 
اتجاهات مستويات الاستخدام 
عبر فترة زمنية لا تقل عن سنة. 


فهم عميق للمهام 
والمسؤوليات المنوطة با مستفيد 
من خلال اتفاقية مستوى 
الخدمة (SLA)‏ والالتزام 
بتنفيذ هذه المهام حسب 
نموذج الخدمة المستخدم 
.(IaaS, PaaS, SaaS)‏ 


تشير أغلب الدراسات والتقارير الدورية G8)‏ فبراير ۲۰۱۷ وأكتوبر (PAV‏ إلى ضرورة 
التأكيد على SI‏ مسؤولية اتخاذ القرارات بكل ما يتعلق بالخدمات السحابية في المنظمة 
المستفيدة ينبغي ألا يقتصر على ا متخصصين في تقنية المعلومات فقط ولا على المسؤولين عن 
إدارة الأعمال فقط؛ بل يجب أن تشمل المسؤولية ممثلين عن جميع الأطراف dish!‏ في 
المنظمة المستفيدة. قد يؤدي اقتصار هذا الأمر على عدد محدود جداً من الأفراد إلى قصور 
في المعلومات والفهم» وبالتالي حدوث خيبة أمل لتوقعات المستفيد. 


YTA 
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بشكل ele‏ يحدث الاختلال في تحقيق توقعات المستفيد عند وجود فجوة عملية تفصل 
بين ما يتوقعه المستفيد من الحوسبة السحابة» وما يحصل عليه فعلياً على أرض الواقع. يوضح 
الجدول رقم )1-4( استعراضاً لأبرز توقعات المستفيد من الخدمات السحابية (خفض تكاليف 
تشغيل الخدمة السحابيةء وتحقيق مخرجات تخدم المستخدمين المعنيين في المنظمة المستفيدة, 
dug‏ احتياجات أعمال الإدارات في المنظمة المستفيدةء والحصول على فوائد dic‏ وتحقيق 
النجاح باستخدام الخدمات السحابية» وتحقيق الموازنة بين مستويات الاستخدام المتوقعة 
وا موارد السحابية ا مطلوبة. وتشغيل سلس وآمن للخدمة السحابية)» وكذلك استعراض 
لممارسات المستفيد حيال هذه التوقعات, والنتائج المتوقعة كمخرجات مبنية على ممارسات 
ا مستفيد, وأخيراً الحلول المقترحة لردم الفجوة بين توقعات المستفيد والمخرجات الفعلية. 
9 تضخيم ال مخاطر الأمنية عن الحوسبة السحابية: 

في يونيو eY IV‏ استطاعت شركة آب (Up Guard) YB‏ المتخصصة في إدارة مخاطر 
أمن امعلومات» اكتشاف أكبر عملية Gud‏ لبشيانات الناخبين في تاريخ الولايات المتحدة 
AK pI‏ حيث تم تسريب ١,١‏ تيرابايت ١(‏ تيرابايت = (Cobla ٠١76‏ تمثل بيانات 
۸ مليون ناخب أمريكي مخزنة على خدمة التخزين السحابية أمازون إس ¥ (53 (AWS‏ 
يقوم على استخدام الخدمة السحابية شركة ديب روت أناليتيكس (Deep Root‏ 
Analytics)‏ وهي شركة تابعة للحزب الوطني الجمهوري (RNC)‏ بعد التدقيق والمراجعة, 
اتضح أن عدم قيام الشركة المستفيدة. ديب روت أناليتيكس» بتهيئة قاعدة البيانات بالشكل 
الصحيح أذَى إلى وجود قصور في حماية البيانات من النفاذ غير المشروع؛ لذا استطاع كل 
شخص لديه اتصال إنترنت في حينها من الوصول إلى بيانات الناخبين. تلك البيانات استخدمها 
Lal‏ الحزب الوطني الجمهوري لدعم مرشح الرئاسة في حينهاء دونالد ترامب» للفوز 
بالانتخابات الرئاسية الأمريكية في نوفمبر AYT‏ وفي سبتمبر /ا1١7م,‏ أعلنت شركة 
إكويفاكس (Equifax)‏ واحدة من أكبر أربع وكالات دولية لتقديم خدمات التقارير 
الائتمانية عن العملاءء ومقرها في أتلانتا - جورجيا - الولايات المتحدة AS SI‏ أنه تم 
اختراق قاعدة بياناتها التي تضم VEY‏ مليون سجل ائتماني ومعلومات شخصية عن العملاء 
في الولايات المتحدة الأمريكيةء إضافة إلى عدد غير معروف من السجلات لعملاء من كندا 
وبريطانيا. اتضح فيما بعد أنَّ مخترقي قاعدة البيانات استغلوا وجود ثغرة أمنية في أداة 
أباتشي ستروتس (Apache Strust)‏ التي تُستخدّم مع تطبيقات الويب على خادم الويب. 
نتيجة GSE HL‏ المخترقون من الوصول إلى Yas:‏ الملفات وا معلومات التي تخ تطبيق 
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إكويفاكس لتسوية المنازعاتء والتي تحتوي bly‏ رئيسية» مثل: أسماء العملاءء وأرقام 
الضمان الاجتماعي» والعناوين» وتواريخ الميلاد. وأرقام رخص LAI‏ وأرقام بطاقات 
الائتمان. على الرغم من أن التطبيق وقاعدة البيانات مستضافان في سحابة dole‏ داخل 
مركز بيانات الشركة وكذلك وجود ele‏ لدى الشركة مسبقاً بوجود الثغرة الأمنية قبل أن يتم 
الاختراق» إلا أن التقاعس في إجراء التحديثات اللازمة لبرمجية أباتشي ستروتس Gol‏ إلى 
حدوث الاختراق. يذكر ديفيد لينثيكوم (David Linthicum)‏ الخبير في مجال الحوسبة 
السحابية لدى شركة إتش بي (AP)‏ أن هذا الاختراق ما كان ليحدث في السحابة؛ OS‏ 
الإجراءات GU‏ مزودي الخدمات السحابية أكثر صرامةً في سد الثغرات عموماً والأمنية منها 
logas‏ وبشكل استباقيء وفي إصلاح الأخطاء حين حدوثها بشكل سريع» ylis‏ بالتفاعل 
غير المقبول من Slo) OW‏ تقنية المعلومات في شركة إكويفاكس. وتشير شركة سي آر إن 
(www.crn.com)‏ المتخصصة في أخبار تقنية ال معلومات. وفي العدد الصادر في أغسطس 
۷م إلى SI‏ معظم الاختراقات الأمنية خلال النصف الأول من عام ۷٠١۲م‏ تعود إلى egw‏ 
عمل الإعدادات اللازمة لخوادم الويب» أو لعدم تبني الضوابط الأمنية للخوادم السحابية, 
أو لسوء تطبيقها. وفي تقريرها الدوري عن الحوسبة السحابية الصادر في أكتوبر eyo‏ 
أشارت شركة قارتنر الاستشاريةء Ol J! (www.gartner.com)‏ إحدى الصور النمطية 
المغلوطة عن السحابة أنها أقل GLI‏ من القدرات الداخلية لمراكز البيانات doled)‏ حيث 
Ól‏ هذا المنظور يرتكز في الأساس على مسألة الثقة في السحابة أكثر من أن يكون مرتكزاً على 
تحليل منطقي للقدرات الأمنية الفعلية المتاحة في السحابة. ويؤكد ذلك أنَّ الغالبية من 
الاختراقات الأمنية المسجلة والمعروفة قد حدثت ف بيثات مراكز البيانات الخاصة, مع وجود 
نسبة أقل من الاختراقات تحدث على السحابة. 

بالرغم من الفائدة الاسترشادية لمعلومات هذه التقاريرء إلا أنه من الصعب الحصول 
على إحصائية دقيقة odos‏ أيهما أكثر عرضةً للاختراقات الأمنية. خوادم السحابة el‏ خوادم 
مركز البيانات الخاص بالمنظمة؛ لعدة أسباب» أهمها: عدم إمكانية pad‏ جميع الاختراقات 
الأمنية التي وقعت» وصعوبة إجراء دراسة مسحية دقيقة للحصول على الإحصائية المطلوبة, 
لكن من الممكن أخذ كل واقعة اختراق منشورة ومعروفة على bio‏ ثم محاولة استنباط 
الدروس المستفادة منها. لذا أجرى معهد إنفوسيك (InfoSec)‏ المتخصص في تدريب gal‏ 
امعلومات <resources.infosecinstitute.com)‏ دراسة شملت ست وقائع اختراقات 
مُعلّنة بين الأعوام ١٠۲۰م‏ و٠٠١۲م.‏ وخلّصّت الدراسة إلى أنه بغض النظر عن الاستضافة 
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محليةً كانت أو على السحابة» GIS‏ الأهم هو الالتزام بالسياسات والإجراءات الأمنية؛ كتطبيق 
التشفير والتحكم في الوصول والتدوين والمراقبة من قبل ا مستضيفء وتطبيق الضوابط 
والإجراءات والإعدادات الأمنية اللازمة لحماية الموارد التقنية ليس فقط من الاختراقات غير 
deg ich!‏ وإنما أيضاً من الأخطاء البشرية من القائمين على أمن المعلومات. 
ولغرض التعرف على وجهة نظر ال مشرفين والمتخصصين في dui‏ ا لمعلومات تجاه ال مخاطر 
الأمنية في الحوسبة السحابية والجاهزية للتحؤل إلى السحابة» تم الاطلاع على عدة دراسات 
مسحية في هذا الشأن» وكان من أبرزها الدراسة المسحية التي قامت بها شركة إنتل 
سكيوريتي (Intel Security)‏ المملوكة لشركة ماكافي (McAfee)‏ حيث قامت الشركة في 
سبتمبر 1١١1م‏ بدراسة شملت ما يزيد عن ٠٠٠١‏ متخصص في تقنية ا معلومات من شريحة 
واسعة من المنظمات في قطاعات متعددة» ومن ١١‏ دولة حول bll‏ بغرض التعرف على 
الوضع الراهن td}‏ الحوسبة السحابية» وتوصلت الدراسة بشكل رئيسي ومقتضب إلى 
النتائج التالية: 
© %۹ من المنظمات المشاركة ف الدراسة المسحية تستخدم الخدمات السحابية 
إما على شكل خدمات (SaaS)‏ أو (IaaS)‏ أو .(PaaS)‏ 
© عزا 9065 من المشاركين في الدراسة بطء تبني الحلول السحابية إلى القصور في 
وجود المهارات المتخصصة في أمن المعلومات بشكل ale‏ وأمن السحابة بشكل 
خاص. 
© تقوم 9017 من المنظمات بتخزين معلومات العملاء الشخصية على سحابات 
عامة. 
0 لا تزال التطبيقات السحابية تشكل Bas‏ للهجمات السحابيةء ويشير %0۲ من 
المشاركين إلى egil‏ تتبعوا أضرار الإصابة بالهجمات بعد وقوعها على تطبيقاتهم 
المستضافة على (SaaS)‏ 
من خلال استعراض نتائج هذه الدراسة والدراسات السابقةء يتضح أنه لا زال هناك 
فريق يعتقد Gl‏ الحوسبة السحابية عبارة عن تقنية غير died‏ ولا هكن تخزين البيانات 
على السحابة العامة بأي حال من الأحوالء كما أنَّ هناك فريقاً آخر انتقل Wed‏ إلى السحابة 
ويعتقد أن مسؤولية أمن موارده التقنية أياً كانت» قد أصبحت AUS‏ على Bile‏ مزود الخدمة 
السحابية. عملي L‏ كلا الفريقين يتبنى وجهة نظر ible‏ فبينما beds‏ الفريق الأول 
المخاطر الأمنية للسحابة» GB‏ الفريق الثاني يتجاهل أهمية العمل المشترك مع مزود الخدمة 
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لتطبيق السياسات والإجراءات الأمنية. بشكل ale‏ يتيح مزود الخدمة مستويات عالية من 
الضوابط الأمنية على الموارد السحابية» والالتزام بمعايير متعددة في أمن المعلومات, مثل: 
سلسلة معايير 27000 ISO/IEC‏ ومعايير 19941 ISO/IEC‏ إلا أنه من الضروري أن GY‏ 
المستفيد نموذجاً Lisl‏ مناسباً لتطبيقاته وبياناته على السحابة. على سبيل JEL‏ يتم 
استضافة خدمة البنية التحتية كخدمة (IaaS)‏ خصوصا تلك التابعة لمزودين ذوي قدرات 
أمنية عاليةء مثل: أمازون (AWS)‏ ومايكروسوفت «(Microsoft Azure)‏ وقوقل (GCE)‏ 
في مراكز بيانات مجهزة بتقنيات أمنية عالية. ويتم تزويد المستفيد المنظور بإرشادات واضحة 
ودقيقة لكيفية بناء خدمة Aud!‏ التحتية بشكل آمن؛ مما يسهّل على المستفيد بناء نموذج 
أمني يتناسب واحتياجاته. إلا أنه من الضروري جداً أن تتولى الجهة المستفيدة مسؤولية 
القيام بتطبيق الضوابط الأمنية المصاحبة لخدمة البنية التحتية؛ كخدمة التشفيرء وإدارة 
المفاتيح» والتدوينء ASI ble‏ والتدقيق» وإدارة واجهات التطبيقات البرمجية (APIs)‏ 
والمصادقة, والصلاحيات. وأي إخلال أو تهاون في تطبيق هذه الضوابط فمن ال مؤكد أن تصبح 
أكثر قابلية وعرضة للوصول غير المشروع إلى الموارد. إنه بتبنّي نموذج أمني واضح يتواكب 
مع متطلبات الأعمال للمنظمة ال مستفيدة, يمكن القول: إن الاستضافة على السحابة تصبح 
أكثر أمناً من الاستضافة المحلية» إلا GI‏ ما قد يعيق ذلك Les‏ يعود إلى وجود قصور في فهم 
المتطلبات الأمنية المصاحبة للتطبيقات السحابية واللازمة OLLU‏ ويعود EUIS‏ إلى غياب 
المهارات لدى أخصائيي أمن المعلومات في الجهة المستفيدة واللازمة لبناء مستوى مقبول 
لأمن الموارد السحابية. لذا pad‏ دائماً وقبل إطلاق الخدمة السحابية ضرورة التأكيد على 
فهم أخصائيي أمن المعلومات للمتطلبات الأمنية للخدمات السحابية, والتأكّد من تعزيز 
العمل المشترك lod‏ بين مطوري التطبيقات وأخصائيي أمن ال معلومات من جهة. وفيما بين 
الجهة ا مستفيدة ومزود الخدمة السحابية من جهة أخرى. وينبغي الاستمرار في متابعة أداء 
الخدمة :السحافة te‏ [طلاقها Go‏ خلال المزاقة«-والعدقيق JSS‏ دور Lg‏ الشغرات 
الأمنية إن deg‏ من خلال تحديث البرمجيات المستخدمة في الخدمة السحابية. 

تبقى الإشارة إلى Í‏ السحابة تتيح خدمتي النسخ الاحتياطي كخدمة (BaaS)‏ والتعافي 
من الكوارث كخدمة (DRaaS)‏ كخدمات مساندة tly‏ على الطلب» وعلى مستويات 
متعددة من الاستخدام» سواء للاستخدام الشخصي أو لاستخدام المنظمات الصغيرة أو الكبيرة. 
ويمكن الوصول لهاتين الخدمتين إما متاحةً للعموم عبر شبكة الإنترنت» أو متاحةً من خلال 
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قنوات اتصال آمنة وخاصة لمستفيد واحد. تعزز هذه الخاصية من رفع مستوى الأمن في 
السحابة» وضمان استمرارية الأعمال في حال وقوع الكوارث. 
9 المارسات الخاطئة عند اختيار مزود السحابة: 
من ضمن الأخطاء الشائعة قيام المنظمة باختيار مزود الخدمة السحابية المألوف 
والمعروف لديها أو باختيار مزود يوصي به صديقء دون أن يتم عمل تقييم دقيق لمزود 
الخدمة المرشّح لسد احتياجات أعمال ال منظمة. من المهم أن يتم التعرف مسبقاً على كفاءة 
وقدرات مزود الخدمة الذي سيُعهد إليه استضافة أصول مهمة كالبيانات والتطبيقات. هناك 
عدة خطوات ينبغي للمنظمة المستفيدة السير عليها لاتخاذ القرار المناسب فيما يخ 
اختيار مزود الخدمة السحابية. وينبغي قبل ذلك أن يتم إشراك جميع الأطراف المعنية في 
المنظمة المستفيدة من تقنيين ومديري أعمال دون قصرها على طرف ela‏ كما يجب أن 
تكون تفاصيل متطلبات أعمال المنظمة إضافة إلى المتطلبات التقنية التي يمكن أن تدعمهاء 
واضحة وجليّة قبل الشروع في خطوات اختيار مزود الخدمة. وتتمثل خطوات عملية اختيار 
مزود الخدمة فيما يلي: 
© التعرّف على الخدمات السحابية التى odd‏ مزود الخدمة. وكذلك gjel‏ على 
تصنيف الخدمة السحابية doth!‏ هل هي خدمة بُنِية تحتية (laaS)‏ أو خدمة Laie‏ 
(Paas)‏ أو خدمة برمجيات (SaaS)‏ هناك العديد من البرمجيات الجاهزة للاستخدام, 
مثل: خدمة دروب بوكس (Dropbox)‏ لحفظ الوثائق والصور ومقاطع الفيديو عبر 
الإنترنت» وخدمة كويك بوكس (QuickBooks)‏ لخدمة أعمال المحاسبة عبر شبكة 
الإنترنت بواسطة المزود إنتويت (Intuit)‏ وخدمة Slo!‏ علاقات العملاء (CRM)‏ 
بواسطة المزود سيلزفورس (Salesforce)‏ أما خدمات البنية التحتية كخدمة (IaaS)‏ 
فهناك خدمات لتخزين البيانات» مثل: (Amazon EC2)9 (Amazon S3)‏ بواسطة 
المزود أمازون» وخدمات الاستضافة على نظامي تشغيل ويندوز ولينكس» Jio‏ خدمة 
.(GoGrid)‏ فيما pase‏ المنصة كخدمة (PaaS)‏ هناك deus‏ ويندوز أزور سيكوال 
داتابيس (Windows Azure SQL Database)‏ بواسطة المزود مايكروسوفت. 
وخدمات بيئات التطوير المتكاملة (IDE Services)‏ التي تقدمها أمازون وقوقل 
ومايكروسوفت. 
© التعرف على مستوى Gall‏ السحاي المتاح لدى مزود الخدمة. يجب على ال مستفيد التأكد 
من GF‏ المزود gil}‏ المعايير الشائعة للأمن السحابيء على سبيل JELI‏ لا الحصر: معايير 
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(ISO/IEC 19941)‏ وسلسلة معايير LUIS (ISO/IEC 27000-series)‏ الضوابط 
الأمنية (CSA-CCM)‏ ومعايير مهام التدقيق مثل )16 .(SSAE‏ كما يجب النظر فيما 
إذا كان مزود الخدمة يُطبّق أفضل الممارسات الأمنيةء مثل: التشفيرء والجدران AW‏ 
والمصادقة المتعددة, والتدقيق» والمراقبة» والصلاحيات. كما ينبغي التعرف على مدى 
التزام مزود الخدمة بالأنظمة والتشريعات الحكومية المنظّمة لاستضافة الخدمات 
الإلكترونية ولتخزين ومعالجة البيانات. 

© التعرّف على سياسات وإجراءات تسعير الخدمات السحابية. يجب أن يكون الدفع 
حسب الاستخدام تطبيقاً للمبدأ السحابي الدفع حسب الاستخدام <(pay-as-per-use)‏ 
مع إمكانية إضافة خدمات جديدة أو التوشّع في خدمات قائمة عند الحاجة. يمكن أن 
يتم احتساب الرسوم بالساعة أو بالشهر أو كل نصف سنة أو كل سنة» حسب السياسة 
المتّبعة لدى مزود الخدمة السحابية. 

© التعرف على موقع تخزين البيانات. Lass‏ أن يكون الموقع الجغرافي لتخزين البيانات 
أقرب ما يمكن إلى الموقع الجغرافي المستخدمي الخدمة السحابية؛ لتفادي المشاكل التقنية 
المرتبطة بتأخير وتكاليف تناقل البيانات من وإلى المستخدم» والمرتبطة WIS‏ بمستوى 
إتاحة الخدمة السحابية واستمراريتها. ويتأكد هذا المطلب خصوصاً بالنسبة للمنظمات 
العالمية؛ وذلك لانتشار مواقع عملائها عبر عدة قارات حول العام. لذا يُوصَى أن تختار 
هذه المنظمات Able!‏ المزود الذي هلك مراكز بيانات متفرقة في عدة مواقع جغرافية 
حول عملائها. 

© التعرف على سياسات وإجراءات التعامل مع الكوارث لدى مزود الخدمة؛ كفقدان أو 
مسح البيانات GV‏ سبب من الأسباب» أو في حالة حدوث غرق أو حريق. ينبغي أن يتم 
الإشارة إلى هذه النقطة المهمة في اتفاقية مستوى الخدمة (SLA)‏ وإلى كيفية تعويض 
المستفيد عن الفترة التي يتم فيها فقدان الوصول إلى البيانات. كما يجب أن يتيح المزود 
خدمات النسخ الاحتياطي والتعافي من الكوارث» عند طلبهاء وأن يتم اختبار تشغيلها 
بشكل دوري. وقد يكون من المفيد الاستقصاء عن الكوارث السابقة التي Che‏ على 
ence PES er ice ee es |‏ نل هما ١‏ 

© التعرّف على خدمات الدعم الفني المتاحة GH‏ مزود الخدمة. يجب أن تكون خدمات 
الدعم الفني والتقني متاحة delu VE‏ في اليوم» وفي كل age‏ ها في ذلك الإجازات 
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الرسمية. ويُستحسّن السؤال عن متوسط زمن الاستجابة للطلبات ومتوسط زمن حل 
المشكلة القانئمة. 
© التأكد من dob]‏ مزود الخدمة السحابية لإمكانية التوسّع والانكماش في وحدات قياس 
الخدمة السحابية (كعدد الوحدات التخزينية. أو عدد وحدات المعالجة ال مركزية 
(CPUs‏ حسب طلب وحاجة المستفيد. 
© التعرف على سجل الأعطال لدى مزود dasdi‏ والفترات الزمنية اللازمة لاستعادة 
الخدمة للتشغيل الطبيعي. تتمثل الحالة ASL!‏ في أن يكون سجل الأعطال ÍJ‏ إلا 
أنه ينبغي أن يدرك المستفيد أن هذا الأمر نادر الحدوث حتى مع أكبر مزودي الخدمات» 
كقوقل وأمازون ومايكروسوفت؛ لذا يُفضّل اختيار مزود الخدمة ذي العدد الأقل من 
الأعطال. في الغالب ينشر بعض مزودي الخدمات السحابية EG‏ بسجلات الأعطال 
السابقة عبر بوابتهم الإلكترونية» وقي حال عدم توفرها يمكن للمستفيد الاستقصاء عنها. 
© التأكد من أنَّ مزود الخدمة السحابية يتيح Dol‏ إرشادية لتثبيت وإعداد وتشغيل الخدمات 
السحابية للمستفيد, وأدلة إرشادية لاستخدام الخدمة السحابية تخص المستخدمين. 
© التأكد من إتاحة مزود الخدمة السحابية لإمكانية الوصول الميسر للمستفيد وا مستخدم 
إلى الخدمات السحابية من خلال أي جهاز إلكتروني متاح A‏ سواءً كان حاسوباً مكتبياً 
أو متنقلاً أو هاتفاً نقالاً أو لوحاً إلكترونياً؛ الأمر الذي يوسع dow pb‏ المستفيدين من 
الخدمات المقدمة من خلال السحابة. 
يوضّح الجدول رقم Ledge (Y-3)‏ متكاملاً لتقييم مزودي الخدمة السحابية» وا موضّى 
به من JS‏ مزود الخدمة مايكروسوفت أزورء Cus <azure.microsoft.com)‏ تتم عملية 
التقييم من خلال استخدام أربعة أبعاد تقييم رئيسية» هي: 
© مهنية وملاءة مزود الخدمة. 
© الدعم الإداري الذي يقدمه مزود الخدمة السحابية. 
© القدرات والعمليات التقنية. 
© الممارسات الأمنية. 
ويتفرّع من كل بُعْد مجموعة نقاط تقييم» حيث يضم البُعْد الأول خمس نقاط تقييم» ويضم 
البُعْد الثاني أربع نقاط تقييم» ويضم البُعْد الثالث خمس نقاط تقييم» ويضم البُعْد الرابع خمس 
bli‏ تقييم. كما يحتوي الجدول (V-39)‏ على شرح مختصر لكل نقطة من نقاط التقييم. 
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جدول رقم (۲-۹): نموذج تقييم مزود الخدمة السحابية (بواسطة مايكروسوفت أزور) 
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أبعاد التقييم 


مهنية وملاءة مزود 
الخدمة 





نقاط التقييم 


الملاءة المالية ممزود الخدمة 
السحابية 


التنظيم الإداري طزود 


الخدمة السحابيةء وإدارة 
الحوكمة والتخطيط 
وا مخاطر 


الثقة مزود الخدمة 
السحابية 


ا معرفة التجارية لمزود 
الخدمة السحابية والدراية 
التقنية 


التزام مزود الخدمة 
السحابية 





شرح نقاط التقييم 


ينبغي أن يكون لمزود الخدمة السحابية سجل 
عمل يتصف بالثبات والاستقرار» وأن يكون في 
وضع مالي جيد وبرأس مال كاف للعمل بنجاح 
على مدى طويل. 


ينبغى أن يكون زود الخدمة السحابية هيكل 
تنظيمى معتمدء وسياسات واضحة BY‏ 
المخاطرء وإجراءات رسمية لتقييم المورّدين 
ومزودي الخدمات الخارجيين. 


من الضروري أن يتم التحقّق من سمعة مزود 
الخدمة السحابية» ومعرفة Yo‏ هم شركاؤه في 
تقديم الخدمات» وأن يتم التعرّف على خبراته في 
les‏ الحوسبة السحابية والاطلاع على 
المراجعات ال منشورة لأعماله. bialy‏ إن أمكن 
إلى عملائه السابقين والحاليين. 


من الضروري أن يفهم مزود الخدمة السحابية 
احتياجات أعمال المستفيد. وما يريد القيام به, 
وأن يكون قادراً على مواءمة ذلك مع خبراته 
التقنية. 


ينبغى أن يكون مزود الخدمة السحابية قادراً 
على الالتزام بجميع متطلبات المستفيد العملية 
والتقنيةء من خلال إجراء عملية التدقيق الرسمي 
بواسطة المستفيد نفسه أو بواسطة طرف خارجي 
ثالث. 


الحوسبة السحابية 


























رقم أبعاد التقييم 


الدعم الإداري الذي 
Y‏ يقدمه مزود 
الخدمة السحابية 


القدرات والعمليات 
التقنية 








الحوسبة السحابية 





نقاط التقييم 


اتفاقية مستوى الخدمة 
(SLA)‏ 


تقارير الأداء 
مراقبة الموارد السحابية 


وإدارة إعداداتها 


الفوترة والمحاسبة المالية 


سهولة النشر والإطلاق 


والإدارة والترقية 


واجهات معيارية 


إدارة الوقائع والحوادث 


إدارة التغيير 


دعم السحابة الهجينة 





الممارسات الخاطئة في الحوسبة السحابية 


شرح نقاط التقييم 


يجب أن يكون مزود الخدمة السحابية قادراً على 
الوفاء بوعوده لتقديم مستوى أساسي من 
الخدمة يواكب احتياجات وتطلعات المستفيد. 
يجب أن يكون مزود الخدمة السحابية قادراً على 
إتاحة وتقديم تقارير أداء للخدمة السحابية. 
يجب أن تكون لدى مزود الخدمة السحابية 
ضوابط كافية GF‏ من تتبّع ومراقبة الخدمات 
المقدمة للمستفيدين وأي تغييرات يتم إجراؤها 
على أنظمته. 

يجب أن تكون عمليات الفوترة وا محاسبة آلية 
بحيث هكن للمستفيد مراقبة الموارد السحابية 
التي يستخدمها ومراقبة التكلفة الادية لهاء كما 
ينبغي أيضاً أن يكون هناك دعم مستمر 
للمشاكل المتعلقة بعمليات الفوترة. 

ضرورة wlll‏ من أن مزود الخدمة السحابية لديه 
آليات وأدوات تسهل على المستفيد عمليات نشر 
وإطلاق وإدارة وتحديث برمجياته وتطبيقاته. 


يجب أن يستخدم مزود الخدمة السحابية 
واجهات تطبيقات برمجية (APIs)‏ معيارية 
Gls‏ لتحويل هيكلية البيانات» بحيث يمكن 
للمستفيد الاتصال بالسحابة بسهولة. 


يجب أن 9852 مزود الخدمة السحابية نظاماً ÉT‏ 
لإدارة الوقائع والحوادثء ويتكامل هذا النظام 
مع أنظمة التدوين والإدارة واطراقبة. 


يجب أن يكون لدى مزود الخدمة السحابية 
إجراءات موثقة ورسمية لطلب وتسجيل واعتماد 
واختبار وقبول التغييرات. 


حتى لو أن المستفيد لا يخطط لاستخدام السحابة 
الهجينة في البداية» إلا أنه gad‏ بالتأكد من أن 
مزود الخدمة السحابية يقدم الدعم لهذا النوع 
من السحابات» والتي لها مزايا قد يرغب المستفيد 
في استغلالها في وقت لاحق. 





Yyy 
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رقم أبعاد التقييم نقاط التقييم شرح نقاط التقييم 


١ :‏ 1 يجب أن تكون هناك بنية تحتية أمنية شاملة 
أمن البنية التحتية Peres cae he og an‏ 
يجب أن تكون هناك سياسات وإجراءات أمنية 
السياسات الأمنية شاملة لمراقبة النفاذ والوصول إلى أنظمة المزودين 
والمستفيدين. 


يجب أن يكون هناك آلية للتصريح والترخيص 
لإجراء التغييرات على أي خدمة أو تطبيق أو 
إدارة الهوية مكوّن من مكونات التجهيزات LW‏ وأن تتم 
المصادقة على أي أحد قبل أن يتم إجراء أي تغيير 
على التطبيقات أو البيانات. 

ع اللمازسات الامنية ضرورة وجود سياسات وإجراءات للمحافظة على 
البيانات والنسخ الاحتياطي؛ لضمان وحدتها في 
كل الظروف. 


المحافظة على البيانات 
والنسخ الاحتياطي 


ضرورة وجود ضوابط تكفل الأمن المادي لمراكز 
البيانات وامموارد السحابية: ها في ذلك الوصول إلى 
التجهيزات المادية المتعددة الموجودة في مكان 
واحد. كما ينبغي أن تكون مراكز البيانات 
الأمن المادي ضمانات بيئية لحماية الأجهزة والبيانات من 
الحوادث المدمرة. وينبغى أن تكون هناك 
شبكات ومولدات كهرباء احتياطية وخطة 
معتمدة وموثقة للتعافي من الكوارثء وخطة 
لاستمرارية الأعمال. 














9 التكاليف غير المتوقعة: 


في الحوسبة السحابية يُعتبّر مبدآ الدفع حسب الاستخدام (pay-as-per-use)‏ والدفع 
بناء على الطلب» من أكثر المحفزات الاقتصادية Ble)‏ إلى الترشيد الذي يتم بتحويل 
التكاليف الرأسمالية إلى تكاليف تشغيلية) لينتقل العميل من بيئة الحوسبة التقليدية إلى 
البيئة السحابية» حيث يتم احتساب تكلفة استخدام الخدمات السحابية بنفس الطريقة 
التي يتم بها احتساب تكلفة الخدمات العامة؛ كالكهرباءء وخدمات الهاتف. والوصول إلى 


YVA‏ الحوسبة السحابية 


























الممارسات الخاطئة في الحوسبة السحابية 


الإنترنت. في بعض الأحيان يتم تقديم خدمات السحابة Ailes‏ وبدون مقابل ماديء مثل: 
خدمة البريد الإلكتروني (Gmail)‏ وخدمة ميغا (MEGA)‏ للتخزين السحابي التي تتيح 0٠‏ 
جيجابايت كمساحة تخزينية مجانية. وبنفس الطريقة التي يتذبذب فيها استخدام خدمتي 
اماء والكهرباء من يوم إلى آخرء فإِنْ مستويات استخدام الخدمات السحابية تتفاوت من 
وقت إلى آخر حسب احتياجات المستفيد وبناءً على dadb‏ تشجع خاصيتا السرعة والسهولة 
على اقتناء وتشغيل الخدمة السحابيةء وكذلك إمكانية التوسّع والانكماش Yd‏ تساعد على 
جذب العملاء لاقتناء الخدمة وتفعيل استخدامهاء إلا أنه إذا لم يتم التحكم في حجم استهلاك 
ا موارد السحابية بشكل مستمر ودقيق» فمن المتوقع ارتفاع فاتورة التكاليف بشكل لا يتوافق 
وتطلعات المستفيد. 

yad‏ عملية تقدير تكاليف الخدمات السحابية في مرحلة مبكرة idas‏ معقدة. فليس 
بالضرورة على الدوام أن يؤدي استخدام الحوسبة السحابية إلى تخفيض التكاليف امادية. 
فعلى سبيل SUL)‏ بعض الحالات التشغيلية قد تتطلب ترك خوادم السحابة الافتراضية 
ا محجوزة للمستفيد في وضع تشغيلي مستمر VE‏ ساعة في اليوم و۷ eli‏ في الأسبوع الأمر 
الذي قد لا يتحقق معه فوائد مادية للمستفيد عند المقارنة بتشغيل الخوادم في البيئة 
التقليدية الخاصة بالمستفيد. وكما هو الحال مع استخدام أي خدمة» قد تبرز بعض المخاطر 
المتعلقة بظهور AJS‏ غير متوقعة. ومما مهد لوقوع dio‏ هذه المخاطر سهولة تشغيل 
وإيقاف الخدمة في أي وقت. Gag‏ استخدم خدمات أمازون السحابية (AWS)‏ في الغالب 
ys‏ بطريق الخطأ أو النسيان» ترك الخوادم الافتراضية في وضع تشغيلي في وقت لم يعد 
هناك حاجة إليها. قد لا تكون الكلفة المادية كبيرة لخطأ من هذا النوع عندما يكون عدد 
الخوادم الافتراضية المحجوزة للمستفيد ALIS‏ لكن الحال ينقلب Luly‏ على عقب Lus‏ 
يكون العدد كبيراً. يذكر تشارلي بوبكوك (Charles Babcock)‏ في المجلة الإلكترونية 
إنفورميشن ويك da’ (InformationWeek)‏ لفريق عمل هندسي ارتكب tee‏ مشابهاً 
حيث نسي الفريق إيقاف ۲٠١‏ خادماً افتراضياً خلال عطلة نهاية الأسبوع, الأمر رفع التكلفة 
oll‏ بمقدار 5٠٠٠٠١‏ دولار أمريي لبقاء الخوادم في وضع تشغيلي مستمرء ON‏ بدون 
معالجة لأي مهام خلال تلك الفترة. وفي سياق الحديث عن التكاليف غير المتوقعة. يضيف 
تشارلي بوبكوك Iia‏ آخر لفريق عمل تسويقي قرّر القيام dogs‏ تحليل لبيانات ضخمة تمَّ 
جمعها من السحابة ليتم معالجتها في خوادم محلية تخصهم. وبعد تنزيل ٠١‏ تيرابايت ١(‏ 


الحوسبة السحابية Yva‏ 


الفصل التاسع 


تيرابايت = 76١٠جيجابايت)‏ من البيانات» ارتفعت رسوم نقل البيانات من السحابة إلى 
خوادمهم مقدار ٠٠٠١‏ دولار أمريي. 

كما قد يؤدي GLE‏ وجود dhs‏ للتنسيق ال مركزي بين جميع الإدارات في المنظمة الواحد 
إلى ارتفاع كُلفة استخدام الحوسبة السحابيةء إذ OL‏ سهولة الشروع في استخدام الخدمة 
السحابية عبر شبكة الإنترنت قد يدفع كل إدارة على حِدّة للبدء في استخدام الخدمة 
السحابية المستهدفة دون التنسيق مع الإدارة المختصة duin‏ المعلومات داخل المنظمة. 
وبغياب هذا التنسيق قد يُكتشّف وجود تكرار لنفس الخدمة في أكثر من إدارة؛ مما يعني 
تفويت الفرصة على المنظمة ككل للحصول على نسبة خصم مرتبط بحجم الاستخدام والذي 
يمكن الحصول عليه من خلال التفاوض مع مزود الخدمة السحابية. 

إضافة إلى ما ذكر أعلاه. ينبغي للمستفيد التنبّه إلى أنَّ التسعير في الحوسبة السحابية 
قلا قم فقط مان Games‏ عمق ass‏ فقن يفمل بهاذ ideael‏ 
بالخدمة المستهدفة. مثل: رسوم التخزين» والشبكة» وموازنة الأعباء والأمن» والنسخ 
الاحتياطي» وتكرار التخزين» ورخص نظم التشغيل» وغيرها من الأبعاد المرتبطة بالخدمة, 
Gilly‏ تتحدد حسب طبيعة المهمة المستهدفة. وينطبق الحال على ما يُعرّف بالتكاليف 
المادية الخفية, وهي التكاليف التي قد لا تكون معروفة إلا بعد أن يتم تشغيل الخدمة 
السحابية. مثل تلك المرتبطة بأداء الخدمة أو المرتبطة بإتاحة الخدمة. يؤدي ارتفاع وقت 
الاستجابة إلى هبوط في مستوى الأداءء الأمر الذي قد يجبر المستفيد على فتح خطوط اتصال 
جديدة أو التوسّع في عدد الخوادم الافتراضية أو في Slaw‏ الطاقة التخزينية» وبالتالي ترتفع 
مع ذلك فاتورة رسوم الخدمة السحابية. 

ól‏ تحوّل الإنفاق JU‏ على تقنية المعلومات من إنفاق رأسمالي يتم دفعه مرة واحدة 
مقابل امتلاك البنية التحتية التقنية أو البرمجيات (كما هو الحال في بيئة الحوسبة التقليدية) 
إلى إنفاق تشغيلي يتم دفعه بشكل دوري مقابل الاستخدام الفعلي للخدمات السحابية (كما 
هو الحال في البيئة السحابية). How‏ كانت خدمة بنية تحتية (IaaS)‏ أو deus‏ منصات 
(PaaS)‏ أو خدمة برمجيات -(SaaS)‏ يتطلب أن يكون أيضاً هناك تحولٌ Cagis‏ في إدارة 
الإنفاق التشغيلي Eug‏ في إدارة التكاليف يوازي في duasi‏ تحسين أداء الخدمات 
السحابية. هناك ست خطوات تشكل منهجاً يدعم التحكم في AJS‏ الخدمات السحابية 
وإدارتها والسيطرة عليها: 


YA‏ الحوسبة السحابية 
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©» ضرورة جرد ومتابعة الخدمات السحابية: 
يؤدي القصور في وضوح أعداد وأحجام وأنواع الموارد السحابية المرتبطة بكل خدمة 
سحابية إلى قصور في إدارة هذه الموارد. تبدأ الإدارة IRAI‏ بعمل جرد وتحليل دقيق 
لكامل الموارد والخدمات والبنى التحتية السحابية التي في وضع تشغيلي» ثم تحديد 
المستخدّم وغير المستخدّم منها (سواءً لنسيان أو لخطأ). واتخاذ القرار المناسب حيال 
غير المستخدّم منها سواءً بإيقافها نهائياً أو مؤقتاً أو جدولة تشغيلها Ò LUT‏ كان ذلك 
متاحاً من LES‏ مزود الخدمة. 

© تحليل التكاليف المادية: 
بعد جرد الموارد السحابية» يتم استخراج وتحليل أنماط الاستخدام الفعلية وتكاليفه. من 
المهم أيضاً التنبؤ بالتكاليف المستقبلية» من خلال ghol‏ كل التفاصيل الدقيقة الخاصة 
بكميات الاستخدام وتكاليفه الماضية في نموذج تنبؤي تكون مخرجاته على هيئة جداول 
رسومية أو جداول توضيحية. ويُفضَل أن ترط مخرجات هذا التحليل والتنبؤ دوماً 
بتحقيق أهداف المنظمة. 

© التحكم في SUI!‏ والوصول إلى الموارد السحابية: 
aad‏ أن يكون لدى المنظمة المستفيدة سياسة واضحة ممنح وسحب وإيقاف الوصول 
والنفاذ إلى الموارد السحابية» بحيث يتم نشر هذه السياسة بين ا مستخدمين الفعليين 
لرفع مستوى الوعي. يلي ذلك تفعيل dogo‏ التدوين LI blo‏ للتعرف بسهولة على مَنْ 
أطلق الخدمة السحابيةء أو أوقفهاء أو AE‏ في إعداداتها. 

© تفعيل المركزية في التعامل مع الخدمات السحابية: 
ينبغي أن يتم التنسيق legs‏ مع الإدارة المختصة بإدارة تقنية المعلومات في المنظمة 
المستفيدة. فيما يخص إطلاق الخدمة السحابية أو تغيير إعداداتها أو التوسّع والانكماش 
في سعاتها وكمياتها. يؤدي ذلك إلى توحيد الجهود وقصر التعامل مع مزود الخدمة 
السحابية من خلال قناة اتصال واحدة فقطء كما يؤدي إلى مَنْع استخدام نفس الخدمة 
في أكثر من إدارة في المنظمة الواحدة. وضمان مواءمة الخدمات وإعداداتها مع أهداف 
المنظمة العامة. 


الحوسبة السحابية YA\‏ 
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© أتمتة متابعة الخدمات السحابية وتفعيل خاصية التحذير والإشعار الآلى: 
يمكن أن تتم متابعة كل ما يحدث في بيئة الخدمات السحابية الخاصة با منظمة 
المستفيدة من خلال نظام dI‏ يُظهر مخرجاته على شاشة تحكم (dashboard)‏ يساعد 
هذا النظام الآلي في البقاء على علم بشأن التكاليف المادية» وكميات الاستخدام» وأداء 
الخدمات السحابيةء وإمكانية مشاركة ذلك مع أصحاب المصلحة داخل ال منظمة. كما 
«died‏ من خلال توليد تحذيرات وإشعارات dal‏ عن أي dhe‏ في الخدمة, أو أي تجاوز 
للميزانية المرصودة: أو أي زيادة مفاجئة في التكاليف الماديةء أو بقاء pole‏ افتراضي في 
وضع ساكن دون استخدام لفترة زمنية معينة. 
© إدارة الطيزانية المخصصة للخدمات السحابية: 
9253 بتخصيص ميزانية للخدمات السحابية تضم بنوداً موزعة لكل إدارة أو مشروع أو 
مبادرة لها علاقة با منظمة. ولضمان الالتزام بتلك البنودء يتم إرسال إشعارات تحذيرية 
عند اقتراب تجاوز الحد المرصود. 
يوجد العديد من الأدوات البرمجية التجارية التي تساعد على إدارة تكاليف 
الخدمات السحابية ومراقبتها وتحليلها والسيطرة عليهاء مثل: برمجية كلاودابيلتي 
«(Cloudability)‏ وبرمجية كلاودين (Cloudyn)‏ وبرمجية كلاود كروزر (Cloud‏ 
(Cruiser)‏ وبرمجية نيوفيم (Newvem)‏ 


9 التوصيات لتجنّْب الممارسات الخاطئة: 


ينبغي للمنظمات التي تنوي الاستفادة من خدمات الحوسبة السحابية أن تصبح lelg‏ 
ومدركة للممارسات الخاطئة فيهاء والتي تم استعراضها في هذا الفصلء والانتباه إلى الأخذ 
بالتوصيات التالية: 


wash ©‏ أن تكون متطلبات أعمال المنظمة المستفيدة هي المسير الرئيسي لكل القرارات 
المهمة ذات العلاقة بتبني الحوسبة السحابية. فيجب أن يكون تحديد نموذج نشر 
وإطلاق السحابة (السحابة العامة, والسحابة dold)‏ والسحابة المجتمعيةء والسحابة 
الهجينة). وتحديد نموذج خدمات الحوسبة السحابية (البنية التحتية كخدمة - 21885 
والمنصة كخدمة - PaaS‏ والبرمجيات كخدمة - (SaaS‏ وتحديد الضوابط الأمنية 
المطلوبة أن تصاحب تشغيل الخدمة: Fly‏ على ما تفرضه احتياجات ومتطلبات الأعمال. 


YAY‏ الحوسبة السحابية 


الممارسات الخاطئة في الحوسبة السحابية 


© يُوصَى أن يتم توسيع نطاق متخذي قرار iS‏ استخدام الخدمة السحابية, فلا يجب أن 
يقتصر فقط على المتخصصين في تقنية المعلومات, ولا على المسؤولين عن إدارة الأعمال 
فقط؛ بل يجب أن تشمل المسؤولية ممثلين عن جميع الأطراف ال معنية في المنظمة 
المستفيدة: Le‏ فيهم المستخدمون الفعليون للخدمة السحابية. 

© في حالة الرغبة في نقل تطبيقاتها من البيئة المحلية التقليدية إلى البيئة السحابية» يُوصَى 
أن تقوم ال منظمة المستفيدة Vol‏ بتحديد الدوافع EUS shg‏ وأيضاً تحديد مدى قابلية 
تلك التطبيقات SGU‏ مع الخصائص الخمس للحوسبة السحابية (ذاتية وحسب 
الطلب» وذات وصول واسع للشبكة. ومرنة» وذات تجمّع واسع من oll‏ وقابلة 
للقياس). هناك بعض التطبيقات غير المرشحة للنقل المباشر إلى السحابة ما م يتم 
تكييفها بتعديل مكوناتها الداخلية أو إضافة مكونات أخرى مساندة لها. وهذه 
التطبيقات هي تلك يرتبط تشغيلها بتجهيزات مادية معينة أو بنظام تشغيل محدد. 
والتطبيقات الحساسة لوقت الاستجابة» والتطبيقات غير المرنة» والتطبيقات الحافظة. 
من خلال هذه التطبيقات» يمكن للمستفيد تقدير حجم العمل ال مطلوب لتكييفها مع 
البيئة السحابية واتخاذ القرار المناسب حيال ذلكء أو يكون الخيار متاحاً باستبدالها 
بشكل كامل من خلال التطوير الداخلي أو اقتناء الخدمات السحابية الجاهزة. 

© ينبغي أن تتصف توقعات المستفيد من تبني الحوسبة السحابية وخدماتها بالواقعية, 
وأن تتواكب وتتماشى مع متطلبات الأعمال والمتطلبات التقنية للمنظمة المستفيدة. 
فتحقيق نجاح عمل المنظمة لا يعتمد فقط على الحوسبة السحابية» بل يعتمد أيضاً 
على تنفيذ رؤى وخطط المنظمة المستفيدةء وعلى مهارة وقدرة الموارد البشرية BARI‏ 
dls‏ يصاحب عملية التنفيذ عمليات لا تقل أهمية؛ كالتقييم وامراقبة والمتابعة 
ا مستمرة. 

© للسيطرة والتحكم في تكاليف تشغيل الخدمات السحابية» يُوصَى باستخدام نموذج عملي 
يوضح التكاليف امالية قبل إطلاق الخدمة السحابيةء وتعريف مؤشرات أداء مراقبة 
هذه التكاليف. كما 9253 باستخدام أداة قياس آلية ضمن نطاق الحل السحابي الشاملء 
لتسهيل عملية المتابعة والمراقبة المستمرة للتكاليف ASU‏ 


الحوسبة السحابية AY‏ 


الفصل التاسع 


AE 


قبل إطلاق وتشغيل الخدمات السحابية» ينبغي على المنظمة المستفيدة التأكيد على 
موظفيها من أخصائيي أمن المعلومات بضرورة فهم المتطلبات الأمنية للخدمات 
السحابيةء والتأكد من تعزيز العمل المشترك فيما بين مطوري التطبيقات وأخصائيي أمن 
المعلومات مق Susy Ee (ots A‏ القدمة ايدان من عية 
أخرى. وينبغي الاستمرار في متابعة أداء الخدمة السحابية بعد إطلاقها من خلال المراقبة 
والتدقيق بشكل:ذورقء GLa tung‏ الأمنية إن ced‏ من خلال تحديث البرمجيات 
المستخدمة في الخدمة السحابية. 

قبل أن يتم اختيار مزود خدمة من بين عدة مزودي مرشحين يُوكَى أن يتم تقييمه من 
خلال أربعة أبعاد رئيسية» انظر الجدول رقم (7-3): 

ASU! الممهنية والملاءة‎ O 


© الدعم الإداري الذي مكن أن يقدمه. 
O‏ القدرات والعمليات التقنية. 
© الممارسات الأمنية. 


sbg‏ أن تبدأ المنظمة بمشاريع صغيرة وقليلة المخاطر عند الدخول الأول للحوسبة 
السحابية» Gio‏ يتكوّن لدى ال مختصين خبرات معقولة ف الاستخدام والتعامل مع 
الخدمات السحابية» ومع مرور الوقت يمكن التدرّج ف التوسّع في الخدمات كلما اقتضت 
الحاجة. 

يُستحسّن أن يتم تقييم مستوى مهارات التعامل مع تقنية الحوسبة السحابية لمختصي 
تقنية المعلومات في المنظمة المستفيدة عند الانتقال من البيئة التقنية المحلية إلى البيئة 
السحابية. فبينما تتركز مهارات المختصين في البيئة التقنية dabl‏ حول التعامل مع 
تقنية الخادم-العميل» والتعامل المباشر مع التجهيزات AW!‏ والترابط الوثيق بين 
التطبيقات والبنية التحتية التقنية؛ Ob‏ معمارية السحابة تختلف جذرياً بوجود 
استقلالية للتطبيقات السحابية عن البنية التحتية التقنية في Aloud!‏ وتطبيق مبدأ 
التطبيقات المجردة. والتكامل بين العديد من الحلول السحابية. بعد تقييم مهارات 
المختصين» يتم تحديد الفجوة في مهاراتهم والعمل على سدها من خلال التعاقد مع 


خبراء ء في الحوسبة السحابيةء أو عقد دورات تدريبية مختصة. 


الحوسبة السحابية 


الفصل العاشر 
القياس في الحوسبة السحابية 


تحتّم daub‏ العلاقة بين مزود الخدمة السحابية والمستفيد منها ضرورة فهم التكاليف 
المادية التي يتحملها ا مستفيد مقابل الحصول على الخدمة» WIS‏ فهم خصائص ومقاييس 
جودة الخدمة المقدمة والمتزامنة مع تشغيلهاء في سبيل تحقيق متطلبات ورضا المستفيد. 
لذا يتطرق هذا الفصل إلى القياس في الحوسبة السحابية» حيث يتم استعراض نماذج لقياس 
التكاليف والتسعير. مثل: مقاييس التكاليف المادية لأعمال السحابةء ومقاييس التكاليف 
المادية لاستخدام السحابة» ومقايبس التكاليف المادية لإدارة السحابة. كما يتطرق هذا 
الفصل إلى نماذج يتم استخدامها بغرض قياس مستوى جودة الخدمة السحابية. كما 
نستعرض مكونات اتفاقية مستوى الخدمة (Service Level Agreement-SLA)‏ والعوامل 
التي تؤثر في تعريف وصياغة وتفاصيل بنودها. ولا شك GI‏ القيام بقياس خدمات الحوسبة 
السحابية يعرز فرص تكريس قياس الأداء التقني كأحد الجوانب المهمة لقياس الأداء العام 
لأي منظمة. ويُختتم الفصل بتقديم مجموعة من الإرشادات العملية والممارسات الواجب 
توافرها عند اعتماد اتفاقية مستوى الخدمة بين مزود الخدمة السحابية والمستفيد منها. 
٠‏ مقدمة: 

مع de gull‏ الكبير نحو تبني الحوسبة السحابية يزداد عدد الخدمات السحابية المتاحة 
في سوق الحوسبة بشكل متسارع وتنافسيء slow‏ كانت الخدمات على هيئة بنية تحتية 
كخدمة (Iaa$)‏ أو منصة كخدمة (PaaS)‏ أو برمجيات كخدمة (SaaS)‏ ومع الازدياد المطرد 
لهذه الخدمات» تصبح مقارنة المعروض منها بالنسبة للمستفيد امستقبلي عملية أكثر تعقيداً 
لتعذّر إمكانية اتخاذ قرار التبنّي بشكل مباشر )2012 , (Du‏ ولكي ينجح المستفيد في 
الحصول على الخدمة السحابية المستهدفةء ينبغي عليه Voi‏ تحديد احتياجاته بشكل واضح» 
ثم إعداد ومراجعة اتفاقية مستوى خدمة (SLA)‏ تلائم وتعكس احتياجاته» وأن تكون تلك 
الخدمات المقدّمة ALB"‏ للقياس" من أجل التحقق من صحة تقديم هذه الخدمات ومراقبة 
أدائهاء ومتابعة متى يجب طلب صيانتهاء والتحقق من إصلاح أعطالها حال حدوثها 
.(Kansal et al., 2014)‏ 


الحوسبة السحابية YAO‏ 


الفصل العاشر 


وفي إطار عملية اتخاذ القرار للانتقال إلى السحابة» يتيح $s‏ الخصائص والمقاييس 
المرتبطة بالخدمات السحابية» كمستوى جودة الخدمة ونسبة الإتاحة ودرجة الموثوقية, 
للمستفيد الأدوات والظروف المناسبة لاختيار الخدمة السحابية المناسبة ورفع مستوى الفهم 
لطبيعتها وخصائصها. وتن إحدى الخصائص الخمس للحوسبة السحابية» والمعرّفة من 
المعهد الوطني للمعايير والتقنية (NIST)‏ على أنها "خدمة ALB‏ للقياس"» الأمر الذي يعني 
ضرورة وجود وتحديد سمّات للخدمة السحابية تكون قابلة للقياس» وكذلك وجود مقاييس 
تحدّد قيماً أو نسبَاً أو أرقاماً لهذه السمّات. Ol‏ توفر قياسات للخدمة السحابية يزيد من 
مستوى فهم وإدراك جودة الخدمة» من خلال: )١(‏ التعبير dis‏ باستخدام وحدة قياسية 
مناسبة (كالثانية لقياس زمن الاستجابةء أو الجيجا هيرتز (GHz)‏ لقياس سرعة وحدة 
ا معالجة المركزية (CPU)‏ أو الجيجا بايت (GB)‏ لقياس حجم الوسيط التخزيني» أو 
الميجابت لكل ثانية (Mbps)‏ لقياس معدل تناقل البيانات عبر الشبكة)» و(؟) استخدام قيم 
رقمية ناتجة عن ملاحظة تشغيل الخدمة السحابية. على سبيل SLE!‏ هكن استخدام مقياس 
زمن الاستجابة لتقدير الفترة الزمنية اللازمة للحصول على مخرجات الخدمة السحابية. يتضح 
من النقاش في هذا السياق أنَّ للقياس دوراً Loge‏ لدعم عملية اتخاذ القرارات المهمة: ما في 
ذلك: 


© اختيار الخدمات السحابية: 


يجب أن يكون المستفيد قادراً على اختيار واستخدام المعايير والمقاييس امناسبة لتقييم 
الخدمات السحابية المتاحة للاقتناء في السوق السحابيء والنظر في أكثرها مناسبة لتحقيق 
متطلباته العملية والتقنية. على سبيل المثال لا الحصر يمكن استخدام مؤشر قياس 
الخدمة (SMI)‏ المتاح من J‏ اتحاد مبادرة قياس الخدمات السحابية (CSMIC)‏ 
بجامعة كارنجي ميلونء لتحديد أي المعايير والمقايبس أكثر مناسبة وارتباطاً باختيار 
خدمة سحابية معينة. يوضح الجدول رقم )+1-\( الإطار المقترح من (CSMIC)‏ يمكن 
استخدام مؤشرات الخدمة هذه للمقارنة والتمييز بين اثنتين أو أكثر من الخدمات 
السحابية. LS‏ هكن الحصول على بيانات فعلية عن العمليات السحابية الخاصة 
بالخدمة. Jio‏ أداء الخدمة أو زمن الاستجابة أو الإتاحة أو المرونة (القابلية للتوسع 
والانكماش)» إما من جهة رقابية مستقلة» أو من مراقبة خدمة المزود لعملاء آخرين إن 
كان ذلك متاحاً. Ley‏ ينتج عن توظيف هذه المقاييس الفعلية تقييمٌ كاف للتعرف على 


YAT‏ الحوسبة السحابية 


القياس في الحوسبة السحابية 


جاهزية وقدرة المزود على تقديم مستوى معين من جودة الخدمة قبل أن يتم التعاقد 
معه. 
© إعداد ومتابعة تطبيق اتفاقية مستوى الخدمة (SLA)‏ 

تمثل اتفاقية مستوى الخدمة (SLA)‏ عقداً إلزامياً بين مزود الخدمة السحابية واممستفيد 
منها. من ضمن العناصر التي تتضمنها الاتفاقية: الوصف الدقيق لطبيعة الخدمة, 
والحقوق والمسؤوليات لكل من المزود والمستفيد. وكذلك تعريفات للمصطلحات 
ا مستخدّمة. كما تتضمن الاتفاقية معلومات أساسيةً متعلقة بقياس جوانب متعددة 
من الخدمة السحابية te)‏ أهدافها ومستوى أدائها). وتتجأى أهمية تعريف واستخدام 
المقايبس EWI‏ والمتعلقة بالخدمة السحابية؛ كونها تشكل العناصر الرئيسية الملزمة 
لكلا الطرفين في الاتفاقيةء والتي يتم اللجوء إلى مؤشراتها كدليل موضوعي عند إجراء 
المطالبات بين الطرفين. وبمعنى آخرء ينبغي على المستفيد النظر إلى المقاييس الممدرجة 
في اتفاقية مستوى الخدمة على أنها Sou‏ للتشغيل المقبول للخدمةء والذي يجب على 
المزود الالتزام dy‏ وبهوامش أخطاء يمكن GAYI‏ عليها. هناك العديد من المقاييس 
الشائعة في JS‏ اتفاقية مستوى خدمة. مثل: نسبة إتاحة الخدمة السحابية ووقت 
تحميل صفحة الويب» ووقت معالجة التعاملات dig SIM‏ وزمن الاستجابة للطلبات 
الموجهة dors‏ وزمن إصلاح الأعطالء إضافة إلى العديد من المقاييس الأخرى. يتم 
gl‏ والإبلاغ عن هذه المقاييس ومشاركتها عن طريق نظام إلكتروني يقوم بالتسجيل 
والتتبّع والمراقبة. aud‏ هذا النظام بنظام إدارة اتفاقية مستوى الخدمة (SLA)‏ يقوم 
هذا النظام مهام أساسية» مثل الجمع والتخزين والإبلاغ عن البيانات الأساسية (أو 
المقاييس الإحصائية) لاتفاقية مستوى الخدمة. كما يقوم نظام إدارة اتفاقية مستوى 
الخدمة بإرسال التنبيهات اللازمة عن حالة تشغيل الخدمات وام موارد السحابية في سياق 
ضمان تماشي مقاييس الخدمة أو ا مورد السحابي مع ما cle‏ في اتفاقية مستوى الخدمة. 
ويوضح الشكل رقم )1-١١(‏ تمثيلاً بيانياً لآلية توظيف المقاييس المناسبة لطبيعة الخدمة 
كأساس لصياغة بنود اتفاقية مستوى الخدمة» من خلال المواءمة بين احتياجات 
ومتطلبات المستفيد من Age‏ والقدرات المتاحة لدى مزود الخدمة من جهة أخرى. 


الحوسبة السحابية YAV‏ 
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الحوسبة السحابية 
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الفصل العاشر 


القياس في الحوسبة السحابية 


المستفيد من الخدمة السحابية | متطلبات المستفيد 


مزود الخدمة السحابية | قدرات المزود 








شكل رقم :)١-٠١(‏ مواءمة اتفاقية مستوى الخدمة السحابية 








استخدام الخدمة السحابية 


الخدمة السحابية 





شكل رقم :)5-5١(‏ مراقبة استخدام الخدمة السحابية وتدقيقها 








الحوسبة السحابية ۳۸۹ 





























الفصل العاشر 


© مراقبة الخدمات السحابيةء والتدقيق عليها: 
بمجرد اقتناء المستفيد للخدمة السحابية والبدء في استخدامها dded‏ ينبغي أن يقوم 
المستفيد والمزود بالتحقق من GI‏ الخدمة تعمل ضمن حدود التشغيل المتفق عليها في 
اتفاقية مستوى الخدمة. ولا تتأق عملية التحقق تلك إلا من خلال وجود مقاييس 
مناسبة للخدمة المقدَّمة تمكّن من القيام با مراقبة والتدقيق. وتهدف عملية المراقبة إلى 
تتبّع واكتشاف الأخطاء قبل وقوعها وبعده» ومتابعة نسب وكميات وسلوك استخدام 
الموارد السحابية ال مرتبطة بالخدمة. وذلك من خلال متابعة مؤشرات الأداء وتحديد 
الخارج عن اللألوف منها عبر الاطلاع على مقاييس أداء مخصصة لهذا الشأن؛ كنسب 
تشغيل ال معالجاتء واستغلال وسائط التخزين» وحجم حركة ال مرور على الشبكة. وعدد 
مرات النفاذ إلى مورد glow‏ معين. بينما تهدف عملية التدقيق إلى مراجعة العمليات 
والضوابط التشغيلية والأمنية للتأكد من أنَّ الأنظمة والخدمات السحابية تلتزم 
بالضوابط واللوائح والقواعد التنظيمية المطلوبة: وثحقق جميع المتطلبات التشغيلية 
والأمنية والبنود الواردة في اتفاقية مستوى الخدمة» وتتطلب عملية التدقيق أن يتم 
تدوين كل عمليات القراءة والكتابة من eg‏ الوسائط التخزينية» وكذلك عمليات 
الوصول إلى الخدمات السحابيةء ثم يتم التدقيق على كل هذه العمليات بشكل دوري. 
ويوضح الشكل رقم (V-V)‏ تمثيلاً بيانياً لآلية توظيف المقاييس المناسبة للراقبة 
استخدام الخدمة السحابية والتدقيق على العمليات الجارية عليها. 

٠‏ فاذج التسعير وقياس التكاليف: 


jax‏ تخفيض تكلفة التشغيل وتحسين dig‏ تقنية المعلومات من الأهداف التي يسعى 
المستفيد إلى تحقيقها. ولا يمكن أن يتحقق ذلك إلا من خلال فَهم واستيعاب LAS‏ قياس 
التكاليف. والتعرف على نماذج التسعير المتاحة كمرحلة استباقية. وسواءً كانت بيئة التشغيل 
محلية داخل حدود المنظمة المستفيدة أو كانت بيئة سحابيةء B‏ القدرة على استقراء 
ومقارنة نماذج التسعير الخاصة بالخدمات والتجهيزات المادية والبرمجيات [yal Jad‏ ضرورياً 
وعلى الرغم أن معظم GWT‏ التسعير في الحوسبة السحابية تعتمد على نموذج الدفع حسب 
الاستخدام» إلا j‏ هناك تصنيفاً أشمل لنماذج التسعير. حيث تشير البحوث العلمية ) Ma‏ 
et al., 2012; Kansal et al., 2014; Kash et al., 2017; Murthy et al., 2012; Du,‏ 


ya‏ الحوسبة السحابية 


القياس في الحوسبة السحابية 


Babaioff et. al, 7‏ ;2012( والتطبيقات العملية إلى وجود ثلاثة أصناف رئيسية لنماذج 
التسعير المتعلقة باستخدام الخدمات في الحوسبة السحابية» وهي على النحو التالي: 





في هذا النموذج» يتم احتساب تكلفة استخدام خدمات الحوسبة السحابية بنفس 
الطريقة التي يتم بها احتساب تكلفة الخدمات العامة كابماء والكهرباء والهاتفء إذ di)‏ 
بنفس الطريقة التي يتفاوت فيها استخدام خدمة الكهرباء من وقت إلى آخرء OB‏ 
مقدار استخدام الخدمات السحابية يمكن أيضاً أن يتفاوت من وقت إلى آخر tks‏ على 
طلب العميلء والذي Sole‏ ما يتم تحديده بناءً على احتياجاته العملية. يتميز هذا 
النموذج بجاذبية فاعلة للعملاء خصوصاً عندما تتسم احتياجات العميل من الموارد 
الحاسوبية مستويات متفاوتة لا يمكن التنبؤ بها بشكل «Slaw!‏ ولفترات محدودة. 
ويتماشى هذا النموذج مع الخاصية الأولى من خصائص الحوسبة السحابية» وهي أنها 
"خدمة ذاتية وحسب الطلب". يتم في هذا النموذج قياس التكاليف امالية على 
المستفيد لكل وحدة زمنية (على سبيل JE‏ بالساعةء أو باليوم» أو بالشهر) وعلى 
أساس الاستخدام. على سبيل JELI‏ يوضح الجدول رقم )۲-٠١(‏ نموذجاً لتسعير خدمات 
الحوسبة السحابية في شركة الاتصالات السعودية (STC)‏ كما في شهر ديسمبر PY VV‏ 


جدول رقم :)5-5١(‏ تسعير الخدمات السحابية els‏ على نموذج الدفع حسب 
الاستخدام 3 شركة الاتصالات السعودية (STC)‏ كما 3 شهر ديسمبر ۲۰۱۷م 


الخدمة السحابية السعر بالريال السعودي” 


خوادم افتراضية (VMs)‏ بنظام تشغيل ويندوز أو لبنكس: 
التسعير بالساعة, لاستخدام Y0)‏ جيجابايت) ذاكرة رئيسية. و(77 
وحدة معالجة مركزية افتراضية - (vCPU‏ 9)++0 ميجابت/ 
ثانية) معدل نقل البيانات. 


0١‏ ريالاً / الساعة 


أسعار البرمجيات المرخصّة: 


٠.0‏ ريال / الساعة 
ويندوز سيرفر في R1-Generic-1 JB‏ 








الحوسبة السحابية ۳۹۱ 














الفصل العاشر 
الخدمة السحابية 


- وحدة التخزين الثابتة «(Block Storage)‏ 

0 جيجابايت-الساعة. 
(في وحدة التخزين الثابتةء يتم تخزين وتوزيع البيانات على كتل متساوية الحجم 
في وسيط التخزين» وبعنوان Cub‏ لكل AUS‏ وبدون معلومات وصفية عن 
البيانات (metadata)‏ ويتم استخدام هذا النوع غالبا لتخزين قواعد البيانات). 
- وحدة التخزين (Object Storage) SAA‏ 

٠۰‏ جيجابايت- الساعة. 
)$ وحدة التخزين Akl‏ لا يتم تخزين وتوزيع البيانات على كتل 
متساوية الحجم في وسيط التخزينء ON‏ يتم تخزين كامل البيانات 
كوحدة WIS Laud alg‏ يحتوي على البيانات نفسها ومعلومات 
وصفية عنها وبمحدد رقمي وحيد A‏ ويتم استخدام هذا النوع غالباً 
لتخزين البيانات غير المهيكلة). 
- عنوان شبي :(IP Address) ob‏ 

٠‏ عنواناً شبكيًا ثابتاً-الساعة. 
- معدل Jas‏ البيانات «(Network Bandwidth) Lèd‏ 

l جيجابايت:‎ 8: 


ا مجموع 





© نموذج الاشتراك في الخدمة: 





' الأسعار المدرجة في هذا الجدول حسب تقدير التكاليف ا معطاة من الموقع الإلكتروني للشركة 


مثال على تسعير الخدمات السحابية Ely‏ على نموذج الدفع حسب الاستخدام 


السعر بالريال السعودي”" 


¥¥0-,+ ريال / الساعة 


٠,٠“‏ ريال / الساعة 


0 ريالات / الساعة 


۵ ريالاً 


0 ريالاً 





يسمح هذا النموذج بحجز الخدمة أو المورد السحابي مقدماً (مثل: الأمن كخدمة 
5, أو الخادم الافتراضي كمورد سحابي) مقابل سعر محدد» وحسب طلب 
المستفيد. ولفترة زمنية محددة (كشهر أو سنة). يتم في الغالب توقيع اتفاقية مستوى 
خدمة (SLA)‏ لتفعيل الاشتراك في الخدمة المستهدفة. يقوم المستفيد في هذا النموذج 
إما بالدفع مقدماً وهو الغالب» أو الدفع في نهاية الفترة المتفق عليها. ويتم تحديد سعر 
الاشتراك حسب فترته الزمنيةء ففي الغالب كلما طالت فترة الاشتراك انخفضت التكلفة 


yay 


الحوسبة السحابية 





























القياس في الحوسبة السحابية 


المالية له. يُشار إلى أنه يمكن للمستفيد الذي يستخدم المموارد السحابية بشكل كبير 
الاستفادة من مميزات هذا النموذجء إلا أنه في حالة الحاجة لاستخدام موارد الحوسبة 
على نحو محدود فيُفضل استخدام نموذج الدفع حسب الاستخدام تجنباً للدفع لخدمة 
قد لا يتم استخدامها. يوضح الجدول رقم )”-٠١(‏ نموذجاً لتسعير الخدمات السحابية 
ty‏ على نموذج الاشتراك في الخدمةء كما في شهر ديسمبر ۷٠١۲م.‏ 


جدول رقم :)”-5١(‏ تسعير الخدمات السحابية Ely‏ على نموذج الاشتراك في الخدمة, 
كما 3 شهر ديسمبر ۷م 


مزود الخدمة السحابية الخدمة السحابية emt‏ 


- خدمة الأمن كخدمة (SECaaS)‏ 
هى خدمة أمنية تديرها الشركة 
للمتتفيدية الحاليين من خدمة البنية 
التحتية douss‏ (1205). حيث يتم تطبيق 
إجراءات أمنية على الموارد السحابية العائدة 
للمستفيد بنفس الطريقة ا موجودة في مراكز 
البيانات الداخلية ممنظمة مستفيدة. 


شركة الاتصالات 
السعودية (STC)‏ 


Wes‏ ريال سعودي 


10 دولاراً أمريكياً 
شهريا على اساس 
شركة دروبوكس - خدمة التخزين السحابي: عقد شهري أو 
Y (Dropbox)‏ تيرابايت ٥ l‏ دولاراً أمريكياً 
شهريا على أساس 


- خدمة محرك تطبيقات قوقل Google)‏ 


شركة قوفل (App Engine‏ ۹ دولاراً 
e‏ 1۰ خوادم افتراضية / delu‏ و١‏ جيجابايت أمريكيًا شهرياً 
ذاكرة رئيسية» و۰۰٠‏ جيجابايت تخزين 


دائم. 














الحوسبة السحابية yay‏ 

















الفصل العاشر 
مزود الخدمة السحابية الخدمة السحابية السعر* 


- خدمة الخادم الذي Joynet Smart)‏ 
:(Machine‏ 
Y‏ وحدة معالجة مركزية افتراضية (vCPU)‏ 
Ag‏ جيجابايت ذاكرة رئيسية/ cielu‏ و١‏ 
جيجابايت تخزين دائم في الشهر. 


شركة جوينت 9 دولاراً 


(Joynet)‏ أمريكيًا شهرياً 


- خدمة مايكروسوفت آزور ) Microsoft‏ 
«(Azure‏ 
شركة مايكروسوفت نظام تشغيل ویندوزء وخادم SQL‏ 09 
(Microsoft)‏ خوادم افتراضية (VMs)‏ و6١‏ جيجابايت 
day 8,513‏ و Callow‏ تخرين 


۷ دولاراً 
مؤقت. 

(AWS) خدمة الويب من أمازون‎ - i 

شركة آمازون نظام تشغيل ويندوزء و١٠‏ خوادم افتراضية 

(VMs) (Amazon)‏ و؟؟ جيجابايت ذاكرة رئيسية, 


۰ دولاراً 


بعقد سنوي 
و۰۰٠‏ جيجابايت تخزين مؤقت. 








* الأسعار المدرجة في هذا الجدول حسب تقدير التكاليف المعطاة من الموقع الإلكتروني لكل شركة 


مثال على تسعير الخدمات السحابية بناءً على نموذج الاشتراك في الخدمة السحابية 





© نموذج التسعير الهجين: 
عبارة عن نموذج يتوسط بين نموذجي الدفع حسب الاستخدام, والاشتراك ف الخدمة. 
ويجمع بين مواصفاتهماء حيث يتم أولاً الاشتراك في خدمة سحابية لفترة زمنية محددة 
(على سبيل JEL!‏ اشتراك سنوي) ويتم الدفع لها بشكل دوريء وخلال مدة الاشتراك 
هذه هكن للمستفيد طلب algo‏ أخرى حسب الحاجة بحيث يتم الدفع حسب 
الاستخدام. يوضح الجدول رقم )+1-€( نموذجاً لتسعير الخدمات السحابية tly‏ على 
نموذج التسعير الهجين. 


yae‏ الحوسبة السحابية 


























القياس في الحوسبة السحابية 


جدول رقم :)٤-٠١(‏ تسعير الخدمات السحابية Fla‏ على نموذج التسعير الهجين 


مزود الخدمة السحابية 


(Joynet) 


(Google) 


شركة مايكروسوفت 
(Microsoft)‏ 


مثال على تسعير الخدمات السحابية Eby‏ على نموذج التسعير الهجين 





الحوسبة السحابية 





:Joynet Smart Machine) خدمة الخادم الذي‎ 


خدمة محرك تطبيقات قوقل (Google App Engine)‏ 


خدمة قواعد البيانات (SQL)‏ 


الخدمة dole!‏ وآلية تسعيرها 


الاشتراك (بعقد سنوي» والدفع شهريا) في BL‏ مثل: 

FY)‏ جيجابايت (GB)‏ ذاكرة رئيسية, و١٠٠‏ جيجابايت (GB)‏ تخزين). 

عند تجاوز معدلات الاستخدام لحدود الباقة ode]‏ يتم التسعير 
(GB)‏ 


الاشتراك (بعقد سنويء والدفع شهرياً) في باقة مثل: 

٠‏ خوادم افتراضية (VMs)‏ و جيجابايت (GB)‏ ذاكرة 
duns)‏ و١٠٠‏ جيجابايت (GB)‏ تخزين. 

عند تجاوز معدلات الاستخدام لحدود الباقة أعلاهء يتم التسعير 
باستخدام نموذج الدفع حسب الاستخدام لكل وحدة معالجة, 
ولكل جيجابايت (GB)‏ للذاكرة الرئيسية والتخزينء على أساس 
الاستخدام بالساعة. 


الاشتراك (بعقد شهري) في باقة, مثل: 

حجز مساحة تخزينية ٠٠١‏ جيجابايت (GB)‏ لقاعدة بيانات 
مستقلة ومعزولة. 

عند تجاوز المساحة التخزينية (Cables ٠٠١(‏ يتم التسعير 
باستخدام نموذج الدفع حسب الاستخدام لكل جيجابايت (GB)‏ 
وعلى أساس شهري. 
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الفصل العاشر 


بعد أن تم استعراض نماذج التسعير الثلاثة: (نموذج الدفع حسب الاستخدام» ونموذج 
IRI‏ في الخدمة» ونموذج التسعير الهجين). نتطرق فيما يلي إلى ثلاثة أنواع من مقاييس 
تكاليف الخدمات في الحوسبة السحابية. وهذه المقاييس هي: مقاييس تكاليف أعمال 
السحابة» ومقاييس تكاليف استخدام السحابة. ومقاييس تكاليف إدارة السحابة. يجدر 
SUL‏ أن استخدام هذه المقاييس يساعد المستفيدين من الحوسبة السحابية في القيام 
بالتحليلات المالية المطلوبة لاتخاذ قرارات doge‏ مثل تبني الحلول السحابية» أو تغيير مزود 
خدمة. كما أنَّ هذه المقاييس تُعتبّر ركيزةً أساسية للقيام مهام مراقبة تشغيل وأداء الخدمات 
السحابيةء والتدقيق على العمليات التي تجريها الخدمات السحابية. 
٠‏ مقاييس تكاليف أعمال السحابة: 

تطرقنا في الفصول السابقة إلى أنه عند الرغبة في الانتقال من البيئة التقنية الداخلية إلى 
البيئة السحابية» ينبغي أن تكون متطلبات واحتياجات أعمال المنظمة المستفيدة هي المحدد 
الرئيسي لقرار الانتقال من dose‏ ولا شك ST‏ تحديد متطلبات المستفيد تتأثر بعوامل عدة, 
من ضمنها: الملاءة المالية للمستفيد. والتكاليف المالية المترتبة على تبي أو الانتقال إلى 
السحابة» وحجم قاعدة الان ومدى استقرار وتغير j‏ متطلبات الأعمالء وأولوية أمن 
البيانات واموارد الأخرى» ومدى توفر الكفاءات من اموارد البشرية jb!‏ للقيام بصيانة 
وإدارة السحابة» وغيرها من العوامل الأخرى. ولما للتكاليف امالية من أهمية ق توجيه قرار 
iui!‏ أو الانتقال إلى السحابة من dots‏ نستعرض فيما يلي الأنواع الشائعة لهذه التكاليف 
والمقاييس المرتبطة بها. وتتمثل هذه التكاليف في ستة أنواع» هي: التكاليف الأولية 
والتكاليف التشغيلية. والتكاليف الرأسماليةء والتكاليف الثابتة. وتكاليف اختبار تكامل 
ا موارد التقنيةء وتكاليف الارتباط والانتقال. ينبغى أن يُقدّر المستفيد هذه التكاليف من 
منظور التشغيل على السحابةء ومن َم مقارنتها بالتكاليف المرتبطة بشراء الموارد التقنية 
وتشغيلها داخلياً دون الحاجة للانتقال إلى السحابة. Flog‏ على نتائج هذه المقارنة. تتضح 
الصورة جلية للمستفيد لاتخاذ القرار المناسب. 


© التكاليف الأولية: 
تتمثل التكاليف الأولية في تلك التكاليف التي ترتبط بإنشاء وتجهيز مراكز البيانات, 
وشراء رخص البرمجيات» واستقطاب الكفاءات Alah‏ ونشر وإطلاق اموارد التقنية 
وإداراتها. Lo‏ ما تكون هذه التكاليف مرتفعة جداً عندما يتعلق الأمر بشراء 


ray‏ الحوسبة السحابية 


القياس في الحوسبة السحابية 


واستضافة موارد السحابة داخل المنظمة لتتم إدارتها وتشغيلها داخلياً. تشمل dod‏ 
هذه التكاليف أسعار التجهيزات المادية» وأسعار البرمجيات» وتكاليف العمالة المؤهلة. 
من ناحية أخرىء تنخفض التكاليف الأولية عند التوجه إلى السحابة حيث تقتصر فقط 
على دفع 5S)‏ العمالة المؤهلة لتقييم وتجهيز البيئة السحابية. 

© التكاليف التشغيلية: 


تشير التكاليف التشغيلية إلى تلك التكاليف التي ترتبط بتشغيل وصيانة الموارد التقنية 
التي تستخدمها المنظمة المستفيدة. ففي حالة الاستضافة والتشغيل الداخلي من UB‏ 
ا مستفيد نفسه. تقتصر هذه التكاليف على رواتب العمالة. ورخص البرمجيات الدورية, 
ورسوم الكهرباء والتبريد. والتأمين. وفي حالة التشغيل على السحابة تتجاوز هذه 
التكاليف نظيرتها في الاستضافة الداخلية» خصوصاً Lue‏ تكون على مدار فترة زمنية 
طويلة. ومن أمثلة التكاليف التشغيلية المرتبطة بالسحابة (بالنسبة للمستفيد): رسوم 
استئجار التجهيزات التقنية الافتراضية (مثل: الخوادم الافتراضيةء والذاكرة الرئيسية 
الافتراضية» ووسائط التخزين الافتراضية). ورسوم رخص البرمجيات» ورسوم تبادل 
البيانات على الشبكة (النطاق الترددي)» ورواتب العمالة. 
© التكاليف الرأسمالية: 


تشير التكاليف الرأسمالية إلى تلك التكاليف التي تتحملها المنظمة المستفيدة في سبيل 
الحصول على رأس JUL!‏ اللازم لشراء أو اقتناء التجهيزات التقنية والبرمجيات ذات 
العلاقة. وعادةً ما تتمثل هذه التكاليف في أسعار الفائدة إذا كان الحصول على رأس 
JAI‏ يتم عن طريق الاستدانةء أو تكون على هيئة تكاليف حقوق ملكية إذا تم جمع 
رأس المال عن طريق إصدار أسهم في حال كانت المنظمة شركة عامة ومدرجة في سوق 
الأسهم. ويدخل ضمن هذه التكاليف جميع المصاريف الإدارية اللازمة للحصول على 
رأس المال. لذا عند مقارنة التكاليف الرأسمالية اللازمة للحصول على مبلغ كبير دفعة 
واحدة» بالتكاليف الرأسمالية اللازمة للحصول على نفس المبلغ ولكن على مدار BRS‏ 
زمنية طويلة (على سبيل JLI‏ خمس سنوات)؛ ÓB‏ تكلفة الحصول على المبلغ dads‏ 
واحدة تكون مرتفعة ade Flug Jue‏ يُوصَى بأنه كلما ارتفعت التكاليف الرأسمالية 
ا مرتبطة بالتكاليف الأولية اللازمة لشراء التجهيزات المادية والرمجيات» كان ذلك مبرراً 


الحوسبة السحابية ray‏ 


الفصل العاشر 


YIA 


للتوجه إلى الحل الآخرء وهو استخدام الموارد السحابية الجاهزة التي تتوزع تكاليف 
استخدامها على مُدد زمنية طويلة» وبالتالي Y‏ تتطلب توفير ale‏ كبير dads‏ واحدة. 
التكاليف الثابتة: 

تشير التكاليف الثابتة إلى تلك التكاليف التي سبق أن دفعتها المنظمة مقابل الحصول 
على منفعة» كالتجهيزات المادية والبرمجيات» ولا هكن ch‏ حال من الأحوال استرجاع 
قيمة هذه التكاليف. لذا فإنه بالنظر إلى مجموع التكاليف الأولية والتكاليف الثابتة 
كاستثمار تم تكبّده من UB‏ المنظمة المستفيدة. ثم مقارنة هذه التكاليف ما سيتم 
تحمّله من تكاليف أخرى عند الانتقال إلى الحوسبة السحابيةء فإنه من الصعوبة مكان 
القبول بهذا التوجه كحل بديلء على الأقل من منظور التكاليف الثابتة. 


قبل الانتقال من البيئة التقنية الداخلية إلى البيئة السحابية» ينبغي أن يتم تقدير 
التكاليف المرتبطة بعمل الاختبارات اللازمة لجعل الموارد التقنية ال محلية من أجهزة 
وتطبيقات وبرمجيات» متوافقةً للعمل في البيئة السحابيةء ويشمل ذلك تكاليف توفير 
واجهات التطبيقات البرمجية (APIs)‏ وتكاليف العمّالّة المؤهلة لتمكين التشغيل 
البيني بين الموارد المحلية وا موارد السحابية. Gauss‏ هذا النوع من التكاليف بتكاليف 
اختبار تكامل الموارد التقنية. هناك بعض الموارد التقنية غير المرشحة للعمل في البيئة 
السحابية ما لم يتم تكييفها بتعديل مكوناتها الداخليةء أو إضافة مكونات أخرى 
مساندة لها. وكمثال على هذه اموارد. تبرز التطبيقات التى hoy‏ تشغيلها بتجهيزات 
مادية معينة أو play‏ تشغيل ioe‏ والتطبيقات الحساسة لوقت الاستجابة, 
والتطبيقات غير المرنة. من خلال هذه التطبيقات» يمكن للمستفيد تقدير حجم 
وتكاليف العمل ا مطلوب لتكييفها مع البيئة السحابية واتخاذ القرار المناسب حيال 
ذلك» أو يكون الخيار متاحاً باستبدالها بشكل كامل من خلال التطوير الداخلي أو اقتناء 
الخدمات السحابية الجاهزة. وبالنظر إلى تكاليف اختبار تكامل الموارد التقنيةء فإنه 
كلما ارتفعت قيمتها أصبح خيار الانتقال إلى السحابة أقل جاذبية بالنسبة للمستفيد. 
تكاليف الانتقال والارتباط: 


من الميزات التي تتيحها الحوسبة السحابية إمكانية LAU!‏ من مزود خدمة إلى آخر أو 
من سحابة إلى أخرىء تبعاً لظروف تفرضها الاحتياجات العملية؛ إما بسبب البحث عن 


الحوسبة السحابية 


القياس في الحوسبة السحابية 


تكاليف أقلء أو توفر خضائض جديدة في خدمة: سحابية غير موجودة في الخدمة 
السحابية الحاليةء أو بغرض تحسين أداء الخدمة, وغيرها من الأسباب الأخرى. وعلى 
الرغم من المرونة التي Youd‏ هذه الميزة للمستفيد. إلا JI‏ هناك قیوداً قد ease‏ 
حرية الانتقال من سحابة إلى أخرى» ومن ضمنها: عدم توافقية الموارد السحابية, 
واختلاف هيكلية وصيغ البيانات من مزود إلى آخر. نتيجةً UU‏ يُوصَى أن يقوم 
المستفيد. عند تقدير التكاليف قبل الانتقال إلى السحابة» أن يتم مراعاة التكاليف 
ا مرتبطة بإمكانية الحاجة للانتقال من مزود خدمة إلى آخر أو من سحابة «Syl J!‏ 
وكذلك JIS‏ المغلقة باستدامة Lely 0936 LL!‏ فقط ded Jeti‏ تقل 
البيانات إلى مزود آخرء أو كون مزود الخدمة هو المطوّر الأول والرئيسي للخدمة 
السحابية. لذا فإنه من المرجح مع ارتفاع تكاليف الانتقال والارتباطء أن يصبح خيار 
الانتقال إلى السحابة أقل جاذبية بالنسبة للمستفيد. 
من خلال تحديد تكاليف الأعمال المتمثلة في التكاليف الأوليةء والتكاليف التشغيليةء 
والتكاليف الرأسماليةء والتكاليف الثابتة» وتكاليف اختبار تكامل الموارد التقنيةء وتكاليف 
الارتباط والانتقال؛ مكن إجراء تحليل مالي يُسمّى تحليل التكلفة الإجمالية للملكية (TCO)‏ 
الذي يكشف عن JS‏ التكاليف التي تظهر منذ امتلاك الموارد التقنية» وبالتالي تساعد نتائج 
هذا التحليل على إجراء مقارنة تقديرات التكاليف امالية لتنفيذ الحلول التقنيةء إما في البيئة 
التقليدية الداخلية أو في البيئة السحابية. ولإجراء هذه المقارنة» ينبغي Vol‏ أن يتم افتراض 
الفترة الزمنية التشغيلية للموارد التقنية. وعادة ما تتراوح هذه الفترة بين ثلاث سنوات» أو 
خمس» أو عشر. يوضح الجدول رقم )+\-0( Sg WE‏ استخدامه لإجراء تحليل التكلفة 
الإجمالية للملكية (TCO)‏ للقارنة تقديرات التكاليف ف البيئة التقليدية الداخلية مقابل 
التكاليف في البيئة السحابية. ينبغي ملاحظة أنَّ جميع قيم التكاليف ال مدرجة في هذا الجدول 
هي تقديرية ولا تعكس Iio‏ حقيقياً Le]‏ يكمن الهدف منها في إيضاح كيفية القيام بتحليل 
التكلفة الإجمالية للملكية (TCO)‏ كما نلاحظ من خلال الاطلاع على الجدول أن التكاليف 
الأولية تضمنت ثلاثة تكاليف تفصيلية. هي: تكاليف التجهيزات المادية. وتكاليف رخص 
البرمجيات» وتكاليف الكفاءات البشرية ال مؤهلة؛ في حين تضمنت التكاليف التشغيلية سبعة 
تكاليف تفصيلية, هي: تكاليف خوادم التطبيقات» وتكاليف خوادم قواعد ELI!‏ 
وتكاليف الشبكة (الاستضافة. وتناقل (LL!‏ وتكاليف رخص البرمجيات» وتكاليف صيانة 
التجهيزات المادية» وتكاليف إيجار وصيانة المساحة المكانية» والتكاليف الإدارية المصاحبة 


الحوسبة السحابية ۳۹۹ 


الفصل العاشر 


للتكاليف التشغيلية. sling‏ على نتيجة تحليل مقارنة تكاليف البيئة التقنية ا محلية بنظيرتها 
السحابية في هذا JEL‏ تحديداً تشير نتائج ا مقارنة إلى أنَّ خيار الانتقال إلى السحابة يُعتبر 
أقلّ aus‏ مادية من تبني خيار البنية التقنية الداخلية بالنسبة للمنظمة المستفيدة. 
٠‏ مقاييس تكاليف استخدام السحابة: 

بعد الانتقال إلى البيئة السحابية واستخدام مواردها lsd‏ يتم توظيف مجموعة من 
المقاييس التي تعتبر وسيلة مهمة للتحقق من صحة تقديم هذه الخدمات السحابية, 
وحساب تكاليفها المالية» ومراقبة أدائهاء وأنها تعمل ضمن حدود التشغيل المتفق عليها في 
اتفاقية مستوى الخدمة (SLA)‏ هناك أربعة أنواع رئيسية من مقاييس استخدام الخدمات 
dolau‏ والتي يتم إدراجها في معادلات حساب التكاليف امالية المرتبطة باستخدام الموارد 
السحابية. وهذه المقاييس هي: 


جدول رقم :)0-٠١(‏ قالب يمكن استخدامه لتحليل التكلفة الإجمالية للملكية (TCO)‏ 
بغرض مقارنة تقديرات التكاليف في البيئة التقنية المحلية مقابل التكاليف في البيئة 
السحابية. 


و تفاصيل التكاليف البيئة التقنية 


التكاليف في البيئة 
e‏ الأعمال 


السحابية 


تكاليف التجهيزات اطادية 
.(Hardware)‏ 


ووه 


ريال لا ينطبق 


تكاليف رخص البرمجيات 
ê e i‏ مخ وزو ada by‏ 
التكاليف الأولية | | (Software)‏ ريال لا ينطبق 


م 


تكاليف الكفاءات البشرية المؤهلة. ۰۰۰۰۰ ريال ۰۰ ريال 


مجموع التكاليف الأولية ج ريال 0٠0‏ ريال 




















tes‏ الحوسبة السحابية 




















oe 
الأعمال‎ | 


` التكاليف الثابتة‎ | ٤ 





تفاصيل التكاليف 


تكاليف خوادم التطبيقات. 
تكاليف خوادم قواعد البيانات. 


تكاليف الشبكة (الاستضافة, 
وتناقل البيانات). 


تكاليف رخص البرمجيات. 
تكاليف صيانة التجهيزات AW‏ 
تكاليف إيجار وصيانة المساحة ASSL)‏ 
التكاليف الإدارية. 


مجموع التكاليف التشغيلية 


۳ | التكاليف الرأسمالية ع 


0 تكاليف اختبار تكامل اموارد التقنية 





7 | تكاليف الانتقال والارتباط 


المجموع الكلي لتكاليف الأعمال * 


أ. التكاليف الأولية هي تكاليف تحدث مرة واحدة فقط. 
تم تقدير التكاليف التشغيلية على أساس تشغيل الموارد التقنية Sab‏ خمس سنوات. 


لا. 
ج. تمّ تحديد التكاليف الرأسمالية على أساس سعر فائدة = WY‏ من dad‏ التكاليف الأولية. 
ò‏ 





القياس في الحوسبة السحابية 


التكاليف في 
البيئة التقنبة 
المحلية للمنظمة 


لا ينطبق 
لا ينطبق 


ووه 


٠٠‏ ريال 
٠‏ ريال 
5۰۰ ريال 

لا ينطبق 
لا ينطبق 


۰۰ ريال 





التكاليف في البيئة 
السحابية 
E0۰۰‏ ريال 


۰۰ ريال 
۰ ريال 


لا ينطبق 
لا ينطبق 
لا ينطبق 
۰۰۰ ريال 
cess‏ ريال 
۰۰ ريال 
لا ينطبق 
۰۰ ريال 
۰۰ ريال 


١1/0٠٠‏ ريال 


تم تقدير التكاليف الثابتة على أساس أنها = التكلفة الأولية للموارد التقنية - التكلفة المستهلكة + القيمة 


الحالية للموارد التقنية. 


** تشير نتيجة تحليل تكاليف البيئة التقنية المحلية مقارنة بنظيرتها السحابية إلى أنَّ خيار الانتقال إلى السحابة يُعتبر 
Jai‏ كُلقّة dole‏ للمنظمة المستفيدة. 
(ملاحظة: جميع قيم التكاليف المدرجة ف هذا الجدول هي تقديرية وغير حقيقيةء والهدف منها إيضاح LAS‏ 
القيام بتحليل التكلفة الإجمالية للملكية ((TCO)‏ 





الحوسبة السحابية 
























































الفصل العاشر 


© مقاييس استخدام الخدمة السحابية. 


© مقاييس استخدام الخوادم. 


©» مقاييس استخدام التخزين السحابي. 
© مقاييس استخدام الشبكة السحابية. 


نستعرض lad‏ يلي وصفاً تفصيلياً عن كل نوع من هذه المقايبسء مع توضيح LAS‏ 
احتساب كل مقياس. ومدى تكرار استخدام هذه المقاييس. مع ذكر نموذج خدمات 
الحوسبة السحابية (IaaS, PaaS, SaaS)‏ الذي هكن استخدام المقياس معه. وإعطاء 


مثال لكل مقياس. 


جدول رقم )+1-3(: مقاييس استخدام الخدمة السحابية 


مقياس استخدام 
؟ | الخدمة السحابية 


الفترة الزمنية 
١‏ | للاشتراك في 
الخدمة. 


عدد مستخدمى 
Y‏ | الخدمة 
EREM‏ 


ous‏ المعاملات 
المتبادلة. 








© مقاييس استخدام الخدمة السحابية: 





كيفية احتساب المقياس 


تاريخ انتهاء الاشتراك - 
تاريخ بداية الاشتراك 


عدد ال مستخدمين 


ous‏ ال معاملات المنجزة, 

والمعاملة الواحدة هى 
رسالة متبادلة بين ٠‏ 
المستفيد والمزود. 





تكرار 
استخدام 
المقياس 
يومي» Sr‏ 





نموذج خدمات 
الحوسبة 
السحابية 


(SaaS) كخدمة‎ 


(SaaS) كخدمة‎ 


البرمجيات 
كخدمة (SaaS)‏ 
والمنصة كخدمة 

(PaaS) 





مثال 





الخدمة السحابية هي خدمة تؤدي Alga‏ محددةً يطلبها المستفيد ويشغلها عبر شبكة 
الإنترنت» من خلال استخدام مجموعة من الوارد السحابية (كالخوادم» ووسائط 
التخزين» والشبكة). ومن الأمثلة على الخدمات السحابية: خدمة إدارة علاقات العملاء 


الحوسبة السحابية 

















القياس في الحوسبة السحابية 


(CRM)‏ وخدمة مايكروسوفت أوفيس YIO‏ هناك ثلاثة مقاييس يتم استخدامها 
لقياس كميات استخدام الخدمة السحابية لغرض احتساب التكاليف امالية وهي: 


O‏ مقياس الفترة الزمنية للاشتراك في الخدمة: يشير هذا المقياس إلى الفترة الزمنية 
التي يغطيها اشتراك المستخدم في الخدمة السحابية ابتداءً من تاريخ الاشتراك 
في الخدمة وانتهاءً بتاريخ نهاية الاشتراك. 


0 مقياس عدد مستخدمي الخدمة السحابية: يشير هذا المقياس إلى عدد 
المستخدمين من المنظمة المستفيدة والمسجلين رسمياً لدى المزود لاستخدام 
الخدمة السحابية. 

O‏ مقياس sus‏ المعاملات امتبادلة: يشير هذا المقياس إلى عدد المعاملات التي 
نره الخدمة السات ظلب مق ا تمن AMC‏ الواحدة 
تبادلاً لطلب موجّه من المستفيد إلى ا مزود» واستجابة من المزود إلى المستفيد. 
يوضح الجدول رقم )+1-1( مقاييس استخدام الخدمة السحابية» مع إعطاء 

بعض التفاصيل doled!‏ بكل مقياس» Jlag‏ على كل مقياس. 

۵ مقاييس استخدام الخوادم: 

تفعيلاً للخاصية الأساسية من خصائص الحوسبة السحابية: أنها "ذات مرونة سريعة في 
تخصيص وتحرير الموارد الافتراضية". فإنه بالإمكان أن يتم ly‏ على طلب المستفيد 
تخصيص وتحرير الخوادم الافتراضية ووسائط التخزين الافتراضية واموارد AGS!‏ 
بالأعداد وا مساحات والسعّات والسرعات التي تتناسب واحتياجات أعمال المستفيد. 
حسب طلبه. في هذا السياق» يتيح معظم مزودي الخدمات خيارات ومواصفات 
متعددة عند تخصيص الخوادم الافتراضية» حيث تختلف عن بعضها Yard!‏ في قدرة 
ا معالجات المخصصة (VCPU)‏ وعددهاء وحجم الذاكرة الرئيسية (RAM)‏ ا مخصصة 
مع كل pole‏ افتراضي. وتماشياً مع WS‏ هكن للمستفيد إنشاء حالات أو ad‏ 
(instances)‏ متعددة من الخادم الافتراضي تختلف عن بعضها البعض في ال مواصفات 
والوظائف ال منوطة به. يجدر SUL‏ أن الخادم الافتراضي عبارة عن GIS‏ برمجي يحتوي 
على مواصفات يختارها ا مستفيد. وعلى مجموعة وظائف مخؤلة بالتعامل مع الموارد 
الحاسوبية الافتراضية» مثل: أنظمة التشغيل» وخوادم التطبيقات» والتطبيقات البرمجية. 


الحوسبة السحابية er‏ 


الفصل العاشر 


جدول رقم :)7/-١٠١(‏ مقاييس استخدام الخوادم 
نموذج 
خدمات 
استخدام الحوسة 
oes‏ السحادة 


Re 
0 كيفية احتساب‎ 


whi! 


0 الخوادم 


وقت التشغيبا 
الفعلي» مطروحاً 
مقياس تخصيص منه أوقات 
aus‏ الخادم | الأعطالء ابتداءً 
الافتراضي ela‏ من تاريخ ووقت 
على الطلب تفعيل الخدمة 
إلى تاريخ ووقت 
إيقاف الخدمة. 


خادم افتراضي 
واحد بمعالج 
افتراضى dels‏ 
وذاكرة رئيسية 
Coblas 0‏ 
بسعر ۰,0۰ ريال/ 
الساعة. 


البنية التحتية 
مستمر كخدمة 
وتراكمى (IaaS)‏ 
اة وا منصة 
التشغيل كخدمة 
(PaaS)‏ 


خادم افتراضي 
واحد gles‏ 
افتراضى dels‏ 
وذاكرة رئيسية 


البنية التحتية 
fe, ete‏ الفترة الزمنية من كخدمة 
مقياس تخصيص 











om Y‏ الخادم 


بداية تاريخ 


الحجز إلى نهاية 


(IaaS) 
daikls 


0 جيجابايت» 
بسعر 5١٠١‏ 


كخدمة 
(PaaS)‏ 


الافتراضي بالحجز 
leg‏ يعادل ۰,۰۳۳ 


ريال/ الساعة. 























ويتم قياس استخدام الخوادم الافتراضية من خلال مقاييس بسيطةء بالذات في 
بيئات البنية التحتية (IaaS)‏ كخدمة والمنصة كخدمة Cus (PaaS)‏ يتم تحديد 
عدد الخوادم الافتراضية المخصّصة والمواصفات المرتبطة بكل خادم افتراضي. 
ولإعطاء مزيد من المرونة للمستفيد Le‏ يتناسب مع احتياجاته العملية» يتم تقسيم 

تخصيص الخوادم الافتراضية إلى نوعين رئيسيين: 
© مقياس تخصيص Guid‏ الخادم الافتراضي Flo‏ على الطلب: حيث يحدد المستفيد 
Voi‏ عدد AAU‏ التي يحتاجها من الخوادم الافتراضية» ثم يتم تحديد مواصفات 


ee‏ الحوسبة السحابية 





القياس في الحوسبة السحابية 


وخصائص هذه النْسَّخ (كتحديد الموقع الجغرافي الأنسبء ونظام التشغيلء 
وعدد المعالجات الافتراضية» وحجم الذاكرة الرئيسية). يتوقف احتساب 
التكاليف على أوقات التشغيل الفعلية مطروحاً منها أوقات الأعطال إن 
deg‏ ويتم حساب وقت التشغيل الفعلي Faul‏ من تاريخ ووقت تفعيل 
الخدمة إلى تاريخ ووقت إيقاف الخدمة. يتناسب هذا المقياس مع تلك 
الاحتياجات العملية المستمرة على فترات زمنية قصيرة» حيث هكن إيقاف 
تشغيل Aas‏ الخادم الافتراضي في الوقت الذي يختاره المستفيد. 


© مقياس تخصيص Hi‏ الخادم الافتراضي بالحجز: حيث يحدد المستفيد أولاً عدد 
aad!‏ التي يحتاجها من الخوادم الافتراضية» ثم يتم تحديد مواصفات وخصائص 
هذه النْسَخْ (كتحديد الموقع الجغرافي الأنسب» ونظام التشغيل» وعدد 
المعالجات الافتراضية» وحجم الذاكرة الرئيسية)» ثم يحدد المستفيد الفترة 
الزمنية التي يريد حجز الخادم الافتراضي خلالهاء وفي الغالب قد تكون الفترة 
شهرية أو سنوية أو AST‏ وبمجرد الاشتراك في الخدمة للمدة الزمنية المطلوبة, 
يتم خصم التكاليف Lids ALI‏ يتناسب هذا المقياس مع تلك الاحتياجات 
العملية المستمرة على فترات زمنية طويلة. يجدر SUL‏ أنه بمقارنة تكاليف 
الاستخدام "بالساعة" بين التخصيص sly‏ على الطلب والتخصيص بالحجزء ols‏ 
تكاليف التخصيص بالحجز حسب تكلفة ساعة الاستخدام Jë‏ بكثير من 
التكاليف sky‏ على الطلب؛ كون التخصيص بالحجز sig‏ لفترة طويلة. 
يوضح الحدول رقم )/-٠١(‏ مقاييس استخدام الخوادم» مع إعطاء بعض 

التفاصيل الخاصة بكل مقياسء ومثال على كل مقياس. 


© مقايبس استخدام التخزين السحابي: 

بتفعيل التخزين السحابي يمكن للمستفيد طلب أي daw‏ تخزينية يحتاجهاء ويتم عرض 
كل وسائط التخزين الافتراضية المرتبطة والموزعة على السحابة وكأنها مخزن واحد. 
ويتم التمكين zug‏ والانكماش الذاق في السعات التخزينية حسب احتياجات 
المستفيد. ومن الأمثلة على خدمات التخزين السحابية: خدمة دروبوكس (Dropbox)‏ 
وخدمة مايكروسوفت أزور (MS Azure)‏ وهي خدمات سحابية تتيح التخزين الدائم 


الحوسبة السحابية €0 


الفصل العاشر 


GI dU‏ تكاليف استخدام التخزين السحابي تعتمد على حجم السعة التخزينية 
ا مخصصة للمستفيد خلال فترة زمنية محددة. ويتم استخدام ثلاثة مقاييس شائعة 
لحساب تكاليف استخدام التخزين السحابي: 


O‏ مقياس تخصيص السعة التخزينية Flo‏ على الطلب: حيث يحدد المستفيد أولاً 
حجم السعة التخزينية المطلوبة (عادةً يتم استخدام وحدات القياس 
جيجابايت (GB)‏ تيرابايت ((TB)‏ ويتيح معظم مزودي الخدمة إمكانية 
اختيار الموقع الجغرافي حيث يتم التخزين» وكذلك اختيار الوحدات المنطقية 
المستخدّمة لتخزين البيانات (ملفات» أو جداولء أو eS‏ أو كائنات). هناك 
نموذجان متاحان للاشتراك في الخدمة: نموذج الدفع حسب الاستخدام (حيث 
يتم اختيار بدء تفعيل الخدمة وإنهائها حسب رغبة المستفيد). ونموذج 
الاشتراك في الخدمة (حيث يتم Yol‏ تحديد تاريخ تفعيل الخدمة ثم تحديد 
الفترة الزمنية المطلوبةء إما شهرًا أو سنة أو أكثر). ويعتمد احتساب تكاليف 
التخزين على حجم السعة التخزينية المخصصة محسوبة بعدد الجيجابايت 
(GBs)‏ وعلى المدة الزمنية المختارة. 

© مقياس البيانات المنقولة: حيث يتم حساب كمية البيانات المنقولة من 
(مخرجات) وإلى (مدخلات) الوسيط التخزيني السحابي بوحدة القياس 
جيجابايت (GB)‏ ثم يتم احتساب التكاليف المالية حسب هذه الكميات 
المنقولة. 

O‏ مقياس عمليات القراءة والكتابة: بجانب مقياس تخصيص السعة التخزينية بناءً 
على الطلب» يستخدم بعض مزودي الخدمة مقياس عمليات القراءة والكتابة 
لاحتساب التكاليف AJU‏ حيث يتم تحديد حد معين لعدد عمليات القراءة 
والكتابة ال لمسموح بها BUI jew Gad‏ التخزينية المختارة. ويتم عد هذه 
العمليات من (قراءة) وعلى (GUS)‏ الوسيط التخزيني السحابي» ثم يتم 
احتساب التكاليف المالية حسب مجموع هذه العمليات. 


يوضح الحدول رقم )+ (A-)‏ مقاييس استخدام التخزين السحابي» مع إعطاء بعض 
التقاصيل الخاصة بكل Vig gas‏ عن كل ssa‏ 


ET‏ الحوسبة السحابية 





القياس في الحوسبة السحابية 


جدول رقم :)۸-٠١(‏ مقايبس استخدام التخزين السحابي 


مقياس 

8 تكرا نموذج خدمات 

Ee لالس‎ teal pees 
كيفية احتساب المقياس | استخدام الحوسبة‎ sal 
المقيا السحاسية‎ i 
ياس بي‎ 


مثال 


e‏ كخدمة TA]‏ جيجابايت 
ae‏ الما (Taas) E‏ | (أو ۲ تيرابايت) 
iaio sees vie‏ | مساحة تخزينية, 

ies ety‏ اا سس اسن كخدمة ولدة سنة, 
بعدد الجيجابايت bie:‏ 
على الطلب. (GBs)‏ المدة (PaaS)‏ بسعر | Sho‏ 

esis 5 00 ١ 10‏ شهرياً 
din}‏ تاره. 

(SaaS) كخدمة‎ eR 


مجموع البيانات البنية التحتية كل ۱۰۲۴ 
مقياس البيانات | 2 E | ia‏ فاا 
y‏ المنقولة. لجيجار يت من Jlo‏ مستمر 2 = منقولة بسعر 
الوسيط التخزيني كخدمة ۰,۰ ريال. 
السحابي. (PaaS)‏ 


البنية التحتية E mk‏ 
êkê‏ عدد عمليات القراءة كخدمة Yg bls (IaaS)‏ 
س ت 9 
0 ”.| من الوسيط التخزيني | مستمر وا منصة 
Y‏ | القراءة والكتابة والكتابة عليه ` كخدمة كم 
lke Verso sera‏ 
(PaaS)‏ قراءة. 




















© مقاييس استخدام الشبكة السحابية: 
يكمن الهدف من الشبكة السحابية الافتراضية في الحاجة إلى عزل الموارد السحابية عن 


وصول مستخدمين غير chad‏ لهم» وللتحكم في مواصفات النطاق الترددي gl)‏ 
العريض)ء ومن S‏ تحسين معدلات نقل البيانات من الشبكة وإليهاء وإمكانية التوسّع 


الحوسبة السحابية 

















الفصل العاشر 


والانكماش في مواصفاتها ومواردهاء والتحكم في مواصفات حماية مكوناتهاء كما أنها 
تسهّل القيام بالعمليات الإدارية للشبكة من خلال أتمتتها. وبشكل ÓL ele‏ الشبكة 
الافتراضية مفيدة لتلك الشبكات التي يُتوفّع أن تواجه معدلات استخدام متقلبة وكبيرة 
وسريعة وغير متوقعة. ومن الأمثلة على الموارد الشبكية داخل أي شبكة سحابية 
افتراضية» والتي يمكن تحويلها إلى موارد افتراضية: موازنات SOY!‏ والجدران النارية 
والجسورء وال محولات. والموجهات. 
جدول رقم :)٩-٠١(‏ مقاييس استخدام الشبكة السحابية 

مقياس 

استخدام كيفية احتساب 
0 الشبكة what!‏ 
السحابية 


تكرار | نموذج خدمات 
استخدام الحوسبة مثال 
المقياس السحابية 
البنية التحتية 
كمية البيانات الواردة كخدمة 7 
إلى الشبكة. مقاسة | مستمر (IaaS)‏ مجانا لأول ٠١‏ 
بالميجابايت (MB)‏ | وتراكمي والمنصة جات م 
الاباك ' | وال مدق ||| ٠,٠ Subs”.‏ ريال لكل 
(GB)‏ أو التيرابايت | التشغيل ٠ (PaaS)‏ جيجابايت 
.(TB)‏ والبرمجيات 
كخدمة (SaaS)‏ 
البنية التحتية 
كمية البيانات كخدمة 7 
الصادرة من الشبكة, مستمر <(IaaS)‏ مجاناً لأول ٠١‏ 
مقاسة با ميجابايت | وتراكمي darkly‏ | جيجابايتء ثم ع 
(MB)‏ أو Vee JUVE, | doses | So gb‏ 
الجيجابايت (GB)‏ | التشغيل (PaaS)‏ جيجابايت 
أو التيرابايت (TB)‏ والبرمجيات 
كخدمة (SaaS)‏ 


مقياس 


الشبكة الوارد 


مقياس 
الشبكة الصادر 




















يتم تعريف استخدام الشبكة بأنه كمية البيانات المنقولة عبر شبكة الاتصال. قد 
تكون شبكة الاتصال هذه Le]‏ )1( شبكة محلية (LAN)‏ ولا يتم احتساب أي egu)‏ على 


EA‏ الحوسبة السحابية 

















القياس في الحوسبة السحابية 


تناقل البيانات داخلهاء أو(؟) شبكة واسعة (WAN)‏ ويقوم بعض مزودي الخدمات 
باحتساب تكاليف تناقل البيانات بين مكوناتها. logas‏ عندما تكون هذه المكونات في 
مواقع جغرافية متباعدة. ولقياس استخدام الشبكة في السحابة» يتم استخدام مقياسَين RSI‏ 
يرتبطان dole‏ باستخدام الخدمة السحابية أو استخدام المورد التقني على السحابة. وهذان 
المقياسان هما: 


© مقياس استخدام الشبكة الوارد: يشير هذا المقياس إلى كمية البيانات الواردة 
إلى الشبكة. ويمكن حساب كمية البيانات باستخدام وحدة القياس ميجابايت 
(MB)‏ أو جيجابايت (GB)‏ أو تيرابايت (TB)‏ ثم يتم احتساب التكاليف ASU‏ 
حسب هذه الكمية الواردة. 


© مقياس استخدام الشبكة الصادر: يشير هذا المقياس إلى كمية البيانات الصادرة 
من الشبكة. ويمكن حساب كمية البيانات باستخدام وحدة القياس ميجابايت 
(MB)‏ أو جيجابايت (GB)‏ أو تيرابايت (TB)‏ ثم يتم احتساب التكاليف امالية 
حسب هذه الكمية الصادرة. 


إضافة إلى اعتمادها على كمية البيانات الواردة إلى الشبكة والصادرة منهاء BB‏ 
احتساب تكاليف استخدام الشبكة يعتمد أيضاً على عدد من المواصفات التي يمكن 
للمستفيد إضافتها إلى AX aI)‏ مثل: استخدام عنوان (IP Address) Cob Sud‏ واستخدام 
خاصية موازنة الأحمال على AI‏ واستخدام الجدران النارية. edgy‏ الجدول رقم -٠١(‏ 
(I‏ مقاييس استخدام الشبكة السحابية مع إعطاء بعض التفاصيل الخاصة JS‏ مقياس. 


مقاييس تكاليف إدارة السحابة: 


ól‏ تحؤل التكاليف المالية لتقنية المعلومات ف المنظمة المستفيدة من تكاليف رأسمالية 
يتم دفعها مرة واحدة كما هو الحال في بيئة الحوسبة التقليدية» إلى تكاليف تشغيلية يتم دفعها 
بشكل دوري مقابل الاستخدام الفعلي للخدمات السحابية أو الاشتراك في الخدمة كما هو الحال 
في البيئة السحابية - يتطلب أن يكون هناك Lad‏ تحولٌ Gag‏ في إدارة التكاليف التشغيلية 
ومتابعتهاء Liss‏ لأي تجاوز للميزانية المرصودة للخدمات السحابية. ولإدارة تكاليف الخدمات 
السحابية والسيطرة عليها بشكل ناجح» ينبغي أن تقوم المنظمة المستفيدة بِجَرْد ومتابعة جميع 
الخدمات السحابية الجاري الاشتراك فيهاء وتحليل التكاليف المادية لتلك الخدمات, والتحكم في 


الحوسبة السحابية eg‏ 


الفصل العاشر 


النفاذ والوصول إلى الموارد السحابيةء وتفعيل المركزية في التعامل مع الخدمات dolu)‏ وأتمتة 
متابعة الخدمات السحابيةء وتفعيل خاصية التحذير والإشعار LVI‏ وإدارة ومتابعة الميزانية 
ا لمخصّصة للخدمات السحابية. يوجد العديد من الأدوات البرمجية التجارية التى تساعد على 
إدارّة تكاليف القدمات: السعاية وفرافقها وكخليلها s hels‏ علا tite‏ دة كلاودابيلتي 
<(Cloudability)‏ وبرمجية كلاودين <(Cloudyn)‏ وبرمجية كلاود كروزر «Cloud Cruiser)‏ 
وبرمجية نيوفيم (Newvem)‏ 

ويمكن للمستفيد القيام مهام إدارة AJS‏ الخدمات السحابيةء أو تفويض مزود 
الخدمة السحابية للقيام بهذه المهمّة. ففي الحالة الأولى تقتصر تكاليف الإدارة على تكاليف 
اقتناء وصيانة الأداة البرمجية ا لمستخدّمة. أما في الحالة ASW‏ حيث يقوم المزود بالمهمّة 
فتشمل التكاليف أجرة استخدام الأداة البرمجية إن كانت متاحة لدى المزود كخدمة (SaaS)‏ 
وأجرة التشغيل والصيانة. وفي الغالب يقوم مزود الخدمة بإرسال تقارير دورية عن استخدام 
وتكاليف الخدمات السحابية إلى المستفيد. ومع تفويض المزود للقيام بهذه اممهمة تصبح 
تكاليف إدارة ومتابعة تكاليف الخدمات السحابية أعلى على المستفيد. 
٠‏ قياس جودة الخدمة واتفاقية مستوى الخدمة: 

ÉÉ‏ اتفاقية مستوى الخدمة (SLA)‏ عقداً مُلزماً بين مزود الخدمة السحابة والمستفيد 
منهاء dog‏ مستوى التوقعات التي dad‏ مزود الخدمة بتقدهها للمستفيد. وتبرز أهمية 
هذه الاتفاقية كون مزود الخدمة السحابية يقبل Jini‏ مسؤولية تقديم الخدمة, 
وبمواصفات gare‏ عليهاء بالنيابة عن المستفيد,ء وبمقابل مادي. نتيجة EUI‏ يسعى المستفيد 
إلى الحصول على ضمانات من المزود بأن يتم تقديم خدمة موثوقة, وآمنةء ومرنة» ومستوى 
Jle‏ من الإتاحة. وكممارسة agaro‏ ينبغي أن تكون متطلبات أعمال المستفيد - سواءً 
كانت متطلبات وظيفية أو متطلبات جودة-واضحةٌ ومحددةٌ قبل الشروع في صياغة اتفاقية 
مستوى الخدمة؛ وبذا هكن للمستفيد التفاوض مع مزود الخدمة للمطالبة ممواءمة بنود 
اتفاقية مستوى الخدمة مع متطلباته. بشقيها الوظيفي والجودةء 548 الإمكان. Ol‏ احتواء 
اتفاقية مستوى الخدمة على متطلبات لجودة الخدمة السحابية المقدّمة يضمن للمستفيد 
إمكانية تدوين وتتبع ومراقبة مستويات مواصفات الخدمة» ومطالبة المزود الالتزام 
مستويات الجودة في حال تعطل الخدمة أو انخفاض مستوى أدائها. هناك خصائص 
ومجموعة مقايبس مرتبطة بهاء وتُعتبّر شائعة الاستخدام في كل اتفاقية مستوى ous‏ مثل: 


الك الحوسبة السحابية 


القياس في الحوسبة السحابية 

خاصية dob}‏ الخدمة. وخاصية موثوقية الخدمة» وخاصية أداء الخدمة» وخاصية مرونة 

الخدمة (القابلية للتوسّع والانكماش). وخاصية مرونة تعافي الخدمة في حال حدوث الأعطال. 

نستعرض فيما «dh‏ وف جزأين منفصلين» IS‏ من قياس جود الخدمة» واتفاقية مستوى 

الخدمة. 
جدول رقم :)٠١-٠١(‏ خصائص ومقاييس جودة الخدمة السحابية 

خاصية جودة الخدمة 
1 السجائية 

السحابية. © مقياس الانقطاعات المستمرة للخدمة. 


مقاييس جودة الخدمة السحابية 


موثوقية الخدمة | © مقياس معدل الاستجابات الناجحة للخدمة السحابية. 

السحابية. © مقياس متوسط الفترة الزمنية بين أعطال الخدمة السحابية الواحدة. 
© مقياس استجابة الخدمة السحابية. 
© مقياس إنجاز مهمّة العمل المسندة للخدمة السحابية. 
1 © مقياس بدء تشغيل نسخة من الممورد الافتراض السحاي. 
أداء الخدمة : i‏ 
y‏ السحابية. © مقياس قدرات الحوسبة للخوادم الافتراضية. 

© مقياس Glew‏ الوسائط التخزينية. 

© مقياس سرعة تناقل البيانات عبر الشبكة. 
© مقياس قدرات الخدمة السحابية. 
مرونة الخدمة | © مقياس المرونة الأفقية للتخزين. 
ع | السحابية (القابلية | © مقياس المرونة الأفقية للخوادم. 
og)‏ والانكماش). © مقياس المرونة العمودية للخوادم. 
© مقياس الوقت اللازم للتحؤل من مورد سحابي متعطل إلى نسخة 
مرونة تعافي الخدمة أخرى من المورد السحابي تكون موجودة في مكان جغرافي آخر. 
السحابية من الأعطال. | » مقياس الوقت اللازم لتعافي الخدمة السحابية المعطّلّة وعودتها إلى 
التشغيل الطبيعي. 











الحوسبة السحابية ١ع‏ 


























الفصل العاشر 


٠6‏ مقاييس جودة الخدمة: 


يمكن مراقبة جودة الخدمة (QOS)‏ والتحقق من استيفاء بنود اتفاقية مستوى 


الخدمة (SLA)‏ من خلال مجموعة من الخصائص الشائعة الاستخدام؛ مثل: 


Jard مكن فاا من خلال ماين مدة‎ (ill الخدفة السعاسة:‎ dol) duals 
انقطاغات الخدمة‎ Bie الطبيغى الخدم وفاش‎ 


خاصية موثوقية الخدمة السحابية» Gilly‏ يمكن قياسها من خلال مقياس متوسط الفترة 
الزمنية بين أعطال الخدمة السحابية الواحدة. ومقياس معدل الاستجابات الناجحة 
للخدمة السحابية. 


خاصية أداء الخدمة السحابيةء والتى ممكن قياسها من خلال مقياس أوقات الاستجابةء 
ومقاييس قدرات الحوسبة للخوادم السحابية, وسعات الوسائط التخزينية» وسرعة نقل 
البيانات عبر الشبكة. 


خاصية مرونة الخدمة السحابية (القابلية للتوسّع والانكماش)» والتي يمكن قياسها من 
خلال مقايبس مرونة gigil‏ والانكماش في قدرات الخوادم» ومرونة التوسّع والانكماش 
في سعات ومساحات الوسائط التخزينية. 
خاصية مرونة تعافي الخدمة السحابية من الأعطالء والتي هكن قياسها من خلال 
مقاييس الوقت اللازم للتحول من مورد سحابي متعطل إلى نسخة أخرى من المورد 
السحابي تكون موجودة في مكان جغرافي GT‏ والوقت اللازم لتعافي الخدمة السحابية 
dbs‏ وعودتها إلى التشغيل الطبيعي. 

يوضح الجدول رقم )٠١-٠١(‏ تفصيلاً لخصائص ومقاييس جودة الخدمات 


السحابية. الجدير SUL‏ أنه يتم استخدام أنظمة إلكترونية dole‏ تقوم بتوظيف هذه 
الخصائص والمقاييس للتمكن من متابعة وإدارة اتفاقية مستوى الخدمة بشكل SLRS‏ حيث 
يتم إجراء القياسات اللازمة لخصائص الخدمة السحابية بشكل دوري؛ للتأكد من الالتزام 
المستمر ببنود الاتفاقية التي تحدّد مستويات القياس المقبولة» والقيام بالتحليلات الإحصائية 
اللازمة لإجراء المقارنات في أداء الخدمة السحابية بين فترات زمنية مختلفةء وكذلك إمكانية 
التنبؤ بجودة الأداء مستقبلياً. يقوم هذا النظام الإلكتروني مهام أساسية. مثل الجمع 


ENY 


الحوسبة السحابية 


القياس في الحوسبة السحابية 


والتخزين والإبلاغ عن البيانات الأساسية (أو المقاييس الإحصائية) لاتفاقية مستوى الخدمة. 
كما يقوم aa aes olga Jeol pe‏ حالة تشغيل الخدمات ulate‏ السحابية إلى 


نستعرض فيما يلي خصائص جودة الخدمة السحابية ا juss‏ 

© خاصية إتاحة الخدمة السحابية: 
في سياق الحوسبة السحابية» يمكن تعريف الإتاحة بأنها نسبة الفترة الزمنية التي يضمن 
مزود الخدمة السحابية للمستفيد الوصول إلى الخدمة وتشغيلها وإلى البيانات المرتبطة 
بالخدمة» دون وجود أي أعطال. ويمكن حساب نسبة الإتاحة باستخدام مقياس التشغيل 
الطبيعي dors‏ الذي يتم حسابه من خلال تحديد عاملين رئيسيين: العامل الأول هثل 
الفترة الزمنية التي تغطيها الإتاحة. كأن تكون أسبوعاً أو شهراً أو سنة. والعامل الثاني 
هثل المجموع التراكمي och‏ الأعطال خلال الفترة الزمنية المذكورة (أسبوع, أو شهر أو 
سنة). على سبيل SEL‏ لو كانت الفترة الزمنية المختارة للإفصاح عن نسبة الإتاحة أسبوعاً 
7048٠١ asl)‏ ثانية)» وكان المجموع التراكمي cab‏ الأعطال خلال هذا الأسبوع هو 
Yyy)‏ ثانية» أي ما يقارب 00,8 دقيقة). فإِنّه يتم حساب نسبة الإتاحة كما يلي: 

فترة التشغيل الطبيعى للخدمة خلال أسبوع 5068٠٠‏ ثانية- 7٠7‏ ثانية 


نسة الاتاحة خلال Í‏ مستت حت حت ي کک ر Ye WoE‏ 
J aa‏ سبوع أسبوع ۰۰ ثانية i‏ 


الجدير SUL‏ أن اختيار الفترة الزمنية للإفصاح عن نسبة الإتاحة قد تكون أسبوعية أو 
شهرية أو سنوية. ويعتمد اختيار الفترة على طبيعة الخدمة السحابية اللمُقدّمة deg‏ 
dogs‏ مزود الخدمة في إبراز مدى جودة الخدمة. LISS‏ زادت فترة التشغيل الطبيعي 
للخدمة دون وجود أعطال وانخفض المجموع التراكمي oa‏ الأعطال خلال الفترة الزمنية 
اممختارةء ارتفعت نسبة الإتاحة» وبالتالي ترتفع معها جودة الخدمة اللقدّمة. 

كما هكن حساب نسبة الإتاحة باستخدام مقياس آخر يُسمّى مقياس الانقطاعات 
ا مستمرة للخدمة. Cus‏ يتم الإفصاح عن اممدة الزمنية لانقطاع الخدمة الواحد من خلال 
حساب الفرق الزمني بين بداية الانقطاع ونهايته. وكذلك الإفصاح عن المتوسط الزمني 
لانقطاعات الخدمة السحابية من خلال حساب المجموع التراكمي لكل SOL‏ الزمنية 
لانقطاعات الخدمة السابقة مقسوماً على عدد انقطاعات الخدمة السحابية. يوضح 


الحوسبة السحابية e\y‏ 





الفصل العاشر 


الجدول رقم )5\-\\( مقاييس خاصية إتاحة الخدمة السحابية, مع إعطاء بعض 
التفاصيل الخاصة بكل مقياس. 


جدول رقم :)١-٠١(‏ مقايبس خاصية إتاحة الخدمة السحابية 


خاصية تكرار | نموذج خدمات 
إتاحة كيفية احتساب المقياس استخدام الحوسبة مثال 
الخدمة المقياس السحابية 


البنية التحتية 
التشغيل oo‏ والمنصة كخدمة | 99,0 
chi |"‏ فترة التشغيل الطبيعي للخدمة ري (PaaS)‏ 
oe can‏ سنوي $ 
للخدمة الفترة الزمنية التى تغطيها الإتاحة والبرمجيات 
١‏ كخدمة (SaaS)‏ 
Sub!‏ الزمنية للانقطاع الواحد = 
مقياس وتاريخ بداية الانقطاع ES‏ 
الانقطاعات تت وامنصة كخدمة 
|Y‏ المستماة | معدل الانقطاعات المستمرة للخدمة = (PaaS)‏ 


وقت وتاريخ نهاية الانقطاع - وقت انقطاع 


10۰۰ 
للخدمة والبرمجيات aol‏ 


مجموع Ab)‏ الزمنية لانقطاعات الخدمة | تراكمي كخدمة a (SaaS)‏ 
عدد انقطاعات الخدمة 




















© خاصية موثوقية الخدمة السحابية: 


تشير موثوقية الخدمة إلى احتمالية أن يتم الحصول على نفس المخرجات منها عند تكرار 
إرسال نفس الطلب إليهاء وفي نفس الظروف التشغيلية» دون وجود أي أعطال تطرأ 
عليها. لذا SL‏ إِنَّ الخدمة موثوقة إذا انَصفّت بالاعتمادية والثبات في الأداء. ومع تكرار 
حدوث الأعطال في الخدمة» تنخفض احتمالية أن يتم الحصول على اممخرجات المتوقعة 
منها. نتيجة لذلك» ولكي يتم الحصول على نسبة أو احتمالية مرتفعة من الموثوقية ينبغي 
أن تبقى الخدمة السحابية في وضع تشغيلي مستمرء وتكون نسبة إتاحتها مرتفعة „EUJS‏ 


ele‏ الخوسبة السخابية 




















القياس في الحوسبة السحابية 


لذاء k WE‏ ترتبط خاصية موثوقية الخدمة بخاصية إتاحتها. على الرغم من وجود 
العديد من المقاييس التي يمكن استخدامها لحساب موثوقية الخدمة» وها يتواكب مع 
تعريفها المذكور أعلاهء إلا أنَّ أكثرها مناسبة ينبغي أن يأخذ في الاعتبار الأعطال التي قد 
تحدث لهاء سواءً بسبب أخطاء تشغيلية أو بسبب تغيّر الظروف المحيطة بتشغيلهاء 
وكذلك نسبة المخرجات (الاستجابات) الناجحة منها في نفس الظروف التشغيلية لها. 
WI‏ هناك مقباسان مكن استخدامهما لقاس موتو قة الخدمة السحانة وها 


© مقياس معدل الاستجابات الناجحة للخدمة السحابيةء والذي يقيس أثر الأعطال 
التي مكن حدوثها خلال التشغيل الناجح والسليم لها. ويمكن قياسه من خلال 
تحديد عدد مرات الاستجابات الناجحة من الخدمة خلال فترة زمنية معينة (أسبوع 
أو شهرء أو (diw‏ ثم قسمة هذا العدد على ous‏ الطلبات المرسّلة إليها. على سبيل 
JEBI‏ عند إرسال ٠٠٠٠٠١‏ طلب إلى الخدمة خلال فترة شهرء وكان عدد الاستجابات 
الناجحة منها 4٩٠‏ الأمر الذي يعني وجود ٠١‏ استجابات فاشلة؛ فإنه يتم حساب 


عدد الاستجابات الناجحة خلال شهر ۹4۰ 


© مقياس متوسط الفترة الزمنية بين أعطال الخدمة السحابيةء والذي يقيس BRA‏ 
الزمنية التي بعد انقضائها. من المرجح أن يحدث dhe‏ في الخدمة» ويتم حسابه من 
خلال تحديد المتوسط الحسابي مقدار التباعد أو التقارب الزمني لحدوث أعطال 
للخدمة السحابية. ويمكن قياسه فعلياً من خلال تحديد المجموع التراكمي للفترة 
الزمنية (باليوم أو الأسبوع أو الشهر أو السنة) التي يكون فيها تشغيل الخدمة 
طبيعياً بدون حدوث أعطال أو انقطاع, مقسوماً على عدد مرات الأعطال التي 
حدثت خلال نفس الفترة الزمنية. على سبيل SEL‏ عندما يكون اممجموع التراكمي 
لعدد أيام التشغيل الطبيعي للخدمة ME‏ يوماً السنةء ويكون عدد مرات الأعطال 
خلال هذه السنة é=‏ فيتم حساب متوسط الفترة الزمنية بين أعطال الخدمة 
السحابية كما يلي: 


الحوسبة السحابية 0 


الفصل العاشر 
مقياس متوسط الفترة الزمنية بين أعطال الخدمة السحابية - 


ا مجموع التراكمي لعدد أيام التشغيل الطبيعي للخدمة 16" يوماً - 
€ 





عدد مرات الأعطال 


ويشير الناتج 1١‏ يوماً إلى أنه من المرجح حدوث dhe‏ في الخدمة بعد كل ٩۱‏ 
logs‏ من تشغيل الخدمة. يوضح الجدول رقم (VY-1+)‏ مقايبس خاصية موثوقية الخدمة 
السحابية, مع إعطاء بعض التفاصيل الخاصة بکل مقياس. 


جدول رقم :)١١-٠١(‏ مقايبس خاصية موثوقية الخدمة السحابية 


مقياس 
خاصية تكرار نموذج خدمات 
م | موثوقية كيفية احتساب المقياس استخدام ا الحوسبة مل 
الخدمة ا مقياس السحابية 
السحابية 
مقياس البنية التحتية 
toe‏ معدل الاستجابات الناجحة = A‏ كخدمة (2)1225 
شوق 
الاستجابات 3 | ولمنصة كخدمة | yag‏ 
١‏ الناجحة عدد الاستجابات الناجحة خلال فترة زمنية (PaaS) kaa‏ 
للخدمة مجموع الطلبات المرسلة خلال نفس الفترة والبرمجيات 
السحابية. كخدمة (SaaS)‏ 
مقياس A‏ البنية التحتية 
متوسط متوسط الفترة الزمنية بين أعطال الخدمة = یومی» كخدمة (IaaS)‏ 7 
الفترة الزمنية أسبوعي. | والمنصة كخدمة | ١١‏ يوما 
" | بين أعطال | المجموع التراكمي لعدد أيام التشغيل الطبيعي للخدمة | شهريء (PaaS)‏ (متوسط) 
الخدمة عدد مرات الأعطال سنوي والبرمجيات 
السحابية. كخدمة (SaaS)‏ 























© خاصية أداء الخدمة السحابية: 
تُعرّف خاصية أداء الخدمة بأنها قدرة الخدمة والموارد السحابية المرتبطة بها (كالخوادم 
ووسائط التخزين» والشبكات» والتطبيقات) على تنفيذ المهام المتوقعة dgio‏ في حدود 
قدرات الموارد السحابية وسعاتها ومساحاتها وسرعاتها المتفق عليها في اتفاقية مستوى 
الخدمة (SLA)‏ هناك dew‏ مقاييس شائعة الاستخدام لقياس خاصية أداء الخدمة 
السحابية» bil‏ الجدول رقم (Y-Y)‏ وهذه المقاييس هي: 


1 الحوسبة السحابية 

















القياس في الحوسبة السحابية 


O‏ مقياس استجابة الخدمة السحابيةء والذي يقيس الفترة الزمنية اللازمة لإنجاز مَهِمّة 
متزامنة. كمصادقة الدخول إلى خدمة ما (هي مَهِمَّةَ مستقلة ولكنها مترابطة 
ومتزامنة مع خدمات أخرى). ويتم قياسه بحساب الفرق بين وقت وتاريخ إرسال 
الطلب إلى الخدمة ووقت وتاريخ الحصول على الإجابة من الخدمة. ويُفضّل laj‏ 
قياس معدل (متوسط) استجابة نفس الخدمة لجميع الطلبات المرسلّة لهاء من خلال 
تقسيم المجموع التراكمي لجميع فروقات الفترة الزمنية بين الطلب والاستجابة على 
عدد كل الطلبات المرسّلة خلال فترة زمنية معينة eg)‏ أسبوع شهر). 

© مقياس dags jll‏ العمل بواسطة الخدمة السحابيةء والذي يقيس الفترة الزمنية 
اللازمة لإكمال dogs‏ غير متزامنة» كعمل النسخ الاحتياطي للبيانات (هي dogs‏ 
بين وقت وتاريخ إرسال الطلب إلى الخدمة ووقت وتاريخ الحصول على الإجابة من 
الخدمة. ويُّفضّل أيضاً قياس معدل (متوسط) إنجاز مهام العمل لجميع الطلبات 
المرسلة للخدمة من خلال تقسيم المجموع التراكمي لجميع فروقات الفترة الزمنية 
بين الطلب والاستجابة على ous‏ كل الطلبات المرسّلة خلال فترة زمنية معينة (يوم,» 
أسبوع» شهر). 


2555 مقياس بدء تشغيل نسخة من الورد الافتراضي السحابي (خادم» وسيط‎ O 
شبكة. تطبيق)» والذي يقيس الفترة الزمنية اللازمة لإنشاء وتجهيز وتهيئة وتشغيل‎ 
نسخة أو حالة من المورد السحابي. ويتم قياسه بحساب الفرق الزمني بين وقت‎ 
وتاريخ إرسال طلب تشغيل النسخة الافتراضية ووقت وتاريخ بداية التشغيل الفعلي‎ 
لنفس النسخة. ويُّفضّل أن يتم أيضاً حساب معدل بدء تشغيل نسخ المورد الافتراضي‎ 
السحابي من خلال تقسيم المجموع التراكمي لجميع فروقات الفترة الزمنية بين إرسال‎ 
خلال فترة زمنية‎ dab) كل الطلبات‎ ous الطلب وبدء التشغيل لكل الطلبات على‎ 
آسبوع شهر).‎ eo) معينة‎ 

© مقياس قدرات الحوسبة للخادم الافتراضي» والذي 2458 مواصفات الخادم الأساسية؛ 
كعدد وحدات اطعالجة المركزية (CPUS)‏ وسرعة كل وحدة معالجة مركزية بوحدة 
القياس (GHz)‏ وحجم الذاكرة الرئيسية فيه مقاسة بالجيجابايت (GB)‏ وحجم 
المساحة التخزينية مقاسة بالجيجابايت (GB)‏ أيضاً. ويقوم المستفيد بتحديد أحجام 


الحوسبة السحابية ۷ 


الفصل العاشر 


وسرعات هذه المواصفات fo‏ على طبيعة متطلبات أعماله» وها يضمن تنفيذها 
ضمن خصائص الجودة التي يتم تحديدها في اتفاقية مستوى الخدمة. 

© مقياس dew‏ الوسيط التخزينيء والذي يحدد المساحة التخزينية للوسيط التخزيني 
بوحدة قياس الجيجابايت (GBs)‏ 


O‏ مقياس سرعة تناقل البيانات عبر ASG‏ والذي يُحدّد حجم البيانات الذي يمكن 
نقله من مكان إلى آخر خلال فترة زمنية محددة. ويتم استخدام وحدات القياس: 
(bps)‏ أو (Mbps)‏ أو (Gbps)‏ لقياس سرعة نقل البيانات. 


© مقياس قدرة الخدمة السحابيةء والذي يقيس الحد الأقصى لعدد الطلبات التي يمكن 
للخدمة السحابية استقبالها ومعالجتها والرد عليها خلال فترة زمنية معينة (غالباً 
خلال الدقيقة الواحدة). 
© خاصية مرونة الخدمة السحابية: 
تتحقق مرونة الخدمة السحابية عند تطبيق مبدأي المرونة الأفقية وكذلك dig bl‏ 
العمودية. وتعرّف dig yb)‏ الأفقية بأنها قدرة الخدمة السحابية على التعامل مع أحجام 
عمل متغيرة (زيادةً أو انخفاضاً) من خلال إمكانية تخصيص أو تحرير موارد سحابية 
من نفس النوع (كالخادم). وبالتحديد» عند تخصيص مورد تقني إضافي ليتم استخدامه 
من JB‏ الخدمة السحابية» aud‏ هذه العملية بالتوسّع الأفقي. وعندما يتم تحرير 
مورد تقني ليتم إيقاف استخدامه من JS‏ الخدمة السحابية» Gud‏ هذه العملية 
بالانكماش الأفقي. فعلى سبيل SEL‏ يمكن تطبيق التوسّع الأفقي من خلال تخصيص 
٤‏ خوادم افتراضية لخدمة سحابية بدلاً من خادمين لمواجهة أعباء متزايدة متوقعة. كما 
تُعرّف المرونة العمودية بأنها عملية يتم فيها ترقية أو تخفيض مورد تقني diao‏ 
مواصفات أعلى أو أقل على التواليء أو استبداله مورد آخر بقدرات أعلى أو أقل. 


EMA‏ الحوسبة السحابية 


مقياس 
خاصية أداء 
© | الخدمة 
السحابية 


مقياس 
استجابة 
الخدمة 
السحابية 


مقياس 
إنجاز daga‏ 
العمل 


الخدمة 
السحابية 


قدرات 
ع | الحوسبة 
للخادم 

الافتراضي 








الحوسبة السحابية 


القياس في الحوسبة السحابية 


جدول رقم :)١17-١١(‏ مقاييس خاصية clo}‏ الخدمة السحابية 


كيفية احتساب المقياس 


وقت الاستجابة للطلب الواحد - 
وقت وتاريخ الاستجابة - وقت وتاريخ الطلب 
معدل وقت الاستجابة لكل الطلبات 
خلال فترة زمنية محددة - 
المجموع التراكمي لجميع فروقات الفترة الزمنية 

عدد كل الطلبات 
وقت إنجاز iag‏ العمل = 
وقت وتاريخ الاستجابة - وقت وتاريخ الطلب 
مغل وقت eyes]‏ العام = 


المجموع التراكمي لجميع فروقات الفترة الزمنية 
عدد كل الطلبات 


الوقت اللازم لتشغيل نسخة مورد 
افتراضی = 
وقت وتاريخ بدء تشغيل النسخة - 
وقت وتاريخ إرسال الطلب 
معدل وقت بدء تشغيل النسخ للمورد - 
ا مجموع التراكمي لجميع فروقات الفترة الزمنية 
عدد كل الطلبات 


© عدد وحدات امعالجة المركزية 
.(CPUs)‏ 


© سرعة كل وحدة معالجة مركزية 
.(GHz)‏ 

© حجم الذاكرة الرئيسية (GB)‏ 

© حجم المساحة التخزينية (GB)‏ 





تكرار 
استخدام 
المقياس 


مرة واحدة 
993( 
أسبوعي» 


مرة واحدة 


993( 
أسبوعي» 


مرة واحدة 


يومي» 
أسبوعي» 





نموذج خدمات الحوسبة 
السحابية 


البرمجيات كخدمة 
(SaaS)‏ 


امنصة كخدمة (PaaS)‏ 
والبرمجيات كخدمة 
(SaaS)‏ 


البنية التحتية كخدمة 
<(IaaS)‏ 
وامنصة كخدمة (PaaS)‏ 


البنية التحتية كخدمة 
<(IaaS)‏ 
وامنصة (PaaS) dousS‏ 





مثال 


۷ ثانية 


٠,0‏ ثانية 
(متوسط) 


1 ثوان 


ه ثوان 
(متوسط) 


۳ دقائق 


دقيقتان 
(متوسط) 


.£ (CPUs) ous © 
Y سرعة معالج:‎ © 
.(GHz) 
رئيسية:‎ 8,513 © 
(GBs) YA 
المساحة‎ © 
YAO التخزينية:‎ 
.(GBs) 








لدلك 






































الفصل العاشر 


مقياس 
خاصية أداء 
۴ | الخدمة 
السحابية 
مقياس سعة 
الوسيط 
التخزيني 


مقياس 
سرعة تناقل 
1 البيانات عبر 
الشبكة 


مقياس قدرة 
الخدمة 
السحابية 











كيفية احتساب المقياس 


(GB) بالسيجابايت‎ 


تحديد سرعة نقل البيانات من مكان 
إلى آخر في وقت معین» باستخدام 
وحدات القياس (bps)‏ أو (Mbps)‏ أو 
.(Gbps)‏ 


تحديد الحد الأقصى لعدد الطلبات التى 
هكن للخدمة السحابية استقبالها ٠‏ 
ومعالجتها والرد عليها خلال فترة زمنية 
معينة (غالباً خلال الدقيقة الواحدة). 








نموذج خدمات الحوسبة 
السحابية 


البنية التحتية كخدمة 
(IaaS)‏ 
وامنصة كخدمة (PaaS)‏ 
والبرمجيات كخدمة 
(SaaS)‏ 
البنية التحتية كخدمة 
<(IaaS)‏ 
وامنصة كخدمة (PaaS)‏ 
والبرمجيات كخدمة 
(SaaS)‏ 


البرمجيات كخدمة 
(SaaS)‏ 





/ ميجابت‎ ٠ 


100 Mbps 


وبالتحديد, عند ترقية مورد تقني محدد بمواصفات آعلی» أو استبداله مورد آخر ولكن 
بقدرات أعلى من المورد السابق: piad‏ هذه العملية بالتوسّع العمودي. وعندما يتم 
تخفيض مورد تقني محدد مواصفات أقلء أو استبداله مورد آخر ولكن بقدرات أقل من 
المورد السابق» pud‏ هذه العملية بالانكماش العمودي. فعلى سبيل SEL)‏ يمكن تطبيق 
التوشّع الأفقي على خادم من خلال ترقية المواصفات القصوى لقدراته Quad‏ 16 نواة 
معالجة CPU cores)‏ 64( وذاكرة رئيسية YOT‏ حيجابايت. 


ey: 


الحوسبة السحابية 




















القياس في الحوسبة السحابية 


جدول رقم :)١6-5١(‏ مقاييس مرونة الخدمة السحابية 


مقياس مرونة 
الخدمة 
السحابية 


مقياس المرونة 
الأفقية للتخزين 


مقياس المرونة 
الأفقية للخوادم 


مقياس المرونة 
f‏ العمودية 
للخوادم 








الحوسبة السحابية 





كيفية احتساب المقياس 


تحديد حجم dai)‏ 

التخزينية ا ملسموح 
بتخصيصها أو تحريرها 

بوحدة الجيجابايت 
(GIS JS) (GBs)‏ 


تحديد عدد الخوادم 
الافتراضية المسموح 
بتخصيصها أو تحريرها 
(بشكل (GIS‏ 


تحديد الحد الأقصى 
والأدنى لقدرات الحوسبة 
المسموح بها بغرض 
التوشّع والانكماش 
(بشكل يدوي). 








نموذج خدمات 
الحوسبة 
السحابية 


البنية التحتية 
كخدمة (IaaS)‏ 
adlg‏ كخدمة 
(PaaS)‏ 
والبرمجيات 
كخدمة (SaaS)‏ 


البنية التحتية 
كخدمة (IaaS)‏ 
adlg‏ كخدمة 
(PaaS)‏ 


البنية التحتية 
كخدمة (IaaS)‏ 
adlg‏ كخدمة 
(PaaS)‏ 





مثال 


١‏ جيجابايت. 
۲ جيجابايت. 


do) جيجابايت‎ ۲ 


اقصى). 


خادم افتراضي واحد. 
خادمان افتراضيان. 
٠‏ خوادم افتراضية 
(حد أقصى). 


حد أدنى: 

معالج واحد 1) 
vCPU)‏ وذاكرة 
رئيسية ١‏ جيجابايت 
حد أقصى: 

(64 معالجاً‎ ٤ 
وذاكرة‎ evCPU) 
VOT رئيسية‎ 


جيجابايت 





ey) 

















الفصل العاشر 


نستعرض فيما يلي ثلاثة مقاييس خاصة بالتخزين وقدرات الحوسبة» انظر الجدول رقم 
(VE-\5)‏ 


© مقياس dig bl‏ الأفقية للتخزينء والذي يحدد الخيارات المسموح بها للتوسّع 
والانكماش بشكل GIS‏ في المساحات التخزينية» التي يمكن للخدمة السحابية 
تخصيصيها أو تحريرها أثناء تشغيل الخدمة ودون الحاجة لتوقفها (كونها 
مرونة أفقية)» bols‏ مع أحجام عمل متغيرة. كما يتم WE‏ تحديد الحد 
الأقصى للمساحة التخزينية التي يمكن للخدمة السحابية تخصيصها. 


© مقياس Big hI‏ الأفقية للخوادم: والذي يحدّد الخيارات ال مسموح بها للتوسّع 
والانكماش بشكل GIS‏ في قدرات الحوسبة من خلال تحديد sue‏ الخوادم 
الافتراضية التي يمكن للخدمة السحابية تخصيصيها أو تحريرها أثناء تشغيل 
الخدمة ودون الحاجة لتوقفها (كونها مرونة أفقية)» تجاوباً مع أحجام عمل 
متغيرة. كما يتم WE‏ تحديد الحد الأقصى من عدد الخوادم الافتراضية التي 
© مقياس المرونة العمودية للخوادم» والذي يحدد الحد الأقصى والأدنى لقدرات 
الحوسبة المسموح بها بغرض التوسّع والانكماش بشكل يدوي (غير ذاق» كونها 
مرونة عمودية)» تجاوباً مع احتياجات الخدمة السحابية للتعامل مع أحجام 
عمل متغيرة. وبمعنى آخرء لا يكون مزود الخدمة جاهزاً لتلبية احتياجات 
المستفيد للتوسّع أو الانكماش في قدرات الحوسبة بشكل آن» الأمر الذي 
يضطره إلى إيقاف الخدمة Whe‏ حتى تتم عملية ترقية أو استبدال الخادم 

المعني» وها يتماثى مع احتياجات المستفيد. 

© خاصية مرونة تعافي الخدمة السحابية من الأعطال: 

تشير هذه الخاصية إلى مدى قدرة ا مورد السحابي (خدمة سحابيةء أو خادم» أو وسيط 
تخزيني» أو جهاز شبكي) على التعافي من الأعطال بعد حدوثهاء والعودة إلى التشغيل 
الطبيعي بأسرع وقت ممكن. وتتحقق هذه الخاصية من خلال وجود نسخة مكررة 
ومتزامنة ومماثلة للمورد habl‏ بحيث يتم تشغيل المورد المكرر بمجرد حدوث العطل 
للمورد الرئيسي. في الغالب يتواجد هذا المورد المكرر في موقع جغرافي مختلف عن الموقع 


evy‏ الحوسبة السحابية 


القياس في الحوسبة السحابية 


الجغرافي للمورد الرئيسي. وغالباً ما يتم الإشارة إلى هذه الخاصية في اتفاقية مستوى 
الخدمة (SLA)‏ وفي الجزء المخصص للبنية التحتية كخدمة (Taas)‏ للتعبير عن قدرة 
الخدمة أو المورد السحابي على التعافي من الأعطال. هناك مقياسان شائعا الاستخدام 
للتعبير عن القدرة على التعافي من الأعطالء وهما: مقياس الوقت اللازم god‏ من مورد 
سحابي إلى GST‏ ومقياس الوقت اللازم لتعافي الخدمة السحابية المعطّلّة وعودتها إلى 
التشغيل الطبيعي. نستعرض فيما يلي هذين المقياسينء انظر الجدول رقم )+ (VO-V‏ 


0 


الحوسبة السحابية 


مقياس الوقت اللازم للتحؤل من مورد سحابي إلى آخر. ويعبر هذا المقياس عن 
مقدار الوقت المتوقع للتحول من مورد سحابي متعطل إلى نسخة أخرى من 
المورد» والتي تتواجد في الغالب في موقع جغرافي آخر. يتم حساب هذا المقياس 
بأخذ الفرق بين وقت وتاريخ حدوث العطل ووقت وتاريخ إكمال التحؤل إلى 
المورد الآخر. ويُفضّل أيضاً أن يتم الإفصاح عن معدل (متوسط) الوقت اللازم 
Ugo‏ من مورد سحابي إلى آخرء والذي يمكن حسابه من خلال تقسيم 
المجموع التراكمي لجميع فروقات الفترات الزمنية بين حدوث الأعطال وإكمال 
التحول للموارد By Sh)‏ على ous‏ كل الأعطال خلال فترة زمنية معينة (شهر 
سنة). 


مقياس الوقت اللازم للعودة إلى التشغيل الطبيعي. ويعبر هذا المقياس عن 
مقدار الوقت المتوقع لتعافي المورد السحابي المعطل بشكل كامل وعودته إلى 
الحالة التشغيلية الصحيحة التي كان عليها قبل حدوث العطل. يتم حساب 
هذا ال مقياس Gall isb‏ بين CBs‏ وتاريخ حدوث Shall‏ ووقت وتاريخ 
التعافي الكامل والعودة إلى التشغيل الطبيعي. ويُفضّل أيضاً أن يتم الإفصاح 
عن معدل (متوسط) الوقت اللازم للعودة إلى التشغيل الطبيعي» والذي يمكن 
حسابه من خلال تقسيم المجموع التراكمي لجميع فروقات الفترات الزمنية 
بين حدوث الأعطال والعودة إلى التشغيل الطبيعي» على sus‏ كل الأعطال 


خلال فترة زمنية duzo‏ (شهرء (iw‏ 


eyy 


الفصل العاشر 


جدول رقم :)١0-5١(‏ مقاييس خاصية dig po‏ تعافي الخدمة السحابية من الأعطال 


مقياس خاصية تكرار 4 
نة تعافى الخدمة Las‏ احتساب Lab!‏ استخدا ی | امال 
ااا يفي ب المقياس i E‏ 
السحابية المقياس ; 9 


الوقت اللازم للتحول من مورد إلى آخر - 
وقت وتاريخ إكمال التحول إلى المورد الآخر -| مرة واحدة 
مقياس الوقت اللازم |وقت وتاريخ حدوث Jhal‏ 


البنية التحتية ٩‏ دقائق 


(IaaS) كخدمة‎ 


زر J‏ وامنصة كخدمة 
E‏ 
ee =‏ معدل الوقت اللازم للتحول من مورد إلى آخر = (PaaS)‏ 
سحابي إلى آخر f‏ والبرمجيات كخدمة | ٠١‏ دقائق 
المجموع التراكمي لجميع فروقات الفترة الزمنية شهري» سنوي (SaaS)‏ (متوسط) 
عدد كل الأعطال 
الوقت اللازم للعودة إلى التشغيل الطبيعي = 35 
وقت وتاريخ العودة إلى التشغيل الطبيعي -| مرة واحدة دقيقة 
وقت وتاريخ حدوث العطا البنية التحتية 
soe 5‏ 1 كخدمة (IaaS)‏ 
e‏ المنصة كخدمة 
ب | للعودة إلى التشغيل معدل الوقت اللازم للعودة إلى التشغيل 5 AES‏ 
الطبيعي (الطبيعي = ١ one‏ 


والبرمجيات كخدمة | دقيقة 


(SaaS) ale‏ (متوسط) 


المجموع التراكمي لجميع فروقات الفترة الزمنية 
عدد كل الأعطال 




















إرشادات خاصة باتفاقية مستوى الخدمة: 


تطرقنا فيما سبق SFL}‏ اتفاقية مستوى الخدمة (SLA)‏ عبارة عن عقد رسمي مبرّم بين 
مزود الخدمة السحابية والمستفيد lgo‏ ويحتوي هذا العقد على بنود sod‏ توقعات 
المستفيد لمستويات الخدمة المقدّمة له والمبنية على احتياجات أعماله» من خلال الإشارة 
إلى المكونات التالية: 


© التعريف بالأطراف الموقعة على العقد. 


© التعريف بالمصطلحات التقنية والقانونية املستخدمة 3 العقد. 


eve‏ الحوسبة السحابية 





























القياس في الحوسبة السحابية 
© تحديد تاريخ بداية ونهاية العقد. 


© تحديد وتعريف الخدمات السحابة التى بقدمها ال مزود إلى ا مستفيد. ونطاق تطسقهاء 
يد وتعرر بية التي يقدمها ال مزود إلى يد. ونطاق تطبيقها 
ومواصفاتهاء وخصائصهاء ومقاييسها. 


© تحديد الحدود الدنيا لمستويات جودة أداء الخدمة السحابيةء وبالذات مستوى إتاحتها 
kio)‏ مستوى (WIV dol]‏ ومستوى موثوقيتها kio)‏ مستوى موثوقية (%IA‏ 
ومستوى استجابتها للطلبات ٠,٠١ do)‏ ثانية للرد على الطلب). 


© وصف LAS‏ مراقبة ومتابعة مستويات جودة elal‏ الخدمة السحابيةء وتحديد LAS‏ 
جمع أنواع متعددة من المعلومات والإحصائيات GIS‏ العلاقة بالخدمة السحابية 
وعدد المرات التي سيتم فيها جمع هذه الإحصاءات» وكيفية وصول المستفيد إلى هذه 
الإحصائيات والاطلاع عليها. 


© تحديد الإجراءات والخطوات اللازمة للإبلاغ عن المشاكل والأعطال التي قد تحدث 
للخدمة السحابية» وبالتفصيل. كما يتم تحديد الإطار الزمني الذي هكن أن يتم خلاله 
النظر في العطل أو المشكلة. 

© تحديد الإطار الزمني الذي يتم IME‏ البدء في التحقق من المشكلة أو dhal‏ وكذلك 
الإطار الزمني الذي يتم خلاله حل وإصلاح المشكلة الواقعة. 

sod ©‏ التداعيات/ العقوبات/ الغرامات على مزود الخدمة السحابية في حال عدم 
الإيفاء أو تنفيذ البنود والشروط Gill‏ عليها في LLS‏ الاتفاقية. قد تشمل هذه 
العقوبات Go‏ المستفيد في إنهاء العقد أو طلب التعويض المادي نتيجةً للخسائر المترتبة 
على توقف الخدمة. 

هناك العديد من العوامل التي تؤثر في تعريف وصياغة وتفاصيل بنود اتفاقية 

مستوى الخدمة» مثل: 

© متطلبات المستفيد من الخدمة السحابية» فكلما زاد sus‏ وتفاصيل هذه المتطلبات 
Dolj‏ معها تفاصيل بنود الاتفاقية» وبالتالي تصبح الاتفاقية أكثر صرامة وتفصيلاً. 


الحوسبة السحابية Yo‏ 


الفصل العاشر 


نموذج نشر وإطلاق السحابة deleg dole)‏ ومجتمعية. وهجينة). حيث Gad‏ 
اتفاقية مستوى الخدمة في السحابة العامة والهجينة بصرامة في تفاصيل بنودها بشكل 
يفوق تلك ال موجودة في السحابة المجتمعية dolly‏ كما تم التطرق إلى ذلك في الفصل 
الرابع من هذا الكتاب. 


نموذج خدمات السحابة ditt)‏ التحتية كخدمة - dadl Taas‏ كخدمة - PaaS‏ 
البرمجيات كخدمة - Cue (SaaS‏ يؤثر نموذج البنية التحتية كخدمة (1285) بشكل 
أكبر على بنود اتفاقية مستوى الخدمة بسبب ارتفاع مستوى التحكم والوظائف المتاحة 
للمستفيد في هذا النموذج. 


حساسية وطبيعة الخدمة السحابية بالنسبة للمستفيدء حيث تتناسب dol po‏ وتفاصيل 
بنود اتفاقية مستوى الخدمة طردياً مع حساسية وطبيعة الخدمة السحابية. على سبيل 
lel‏ تتطلب الخدمة السحابية المقدّمة لقطاع حكومي أو بنكي صرامة في بنودهاء 
فيما يتعلق بالأداء والأمن والخصوصية والإتاحةء أكثر من تلك الاتفاقية التي تتعلق 
بخدمات سحابية Yass‏ مشاركة الصور أو وسائل التواصل الاجتماعي» والتي تتمحور 
نوق تفقوا سول سوا دة بخصوضية RE O‏ ۰ 

التكلفة المالية للخدمة السحابيةء ففى الغالب تزداد صرامة وتفاصيل بنود اتفاقية 
موي الخدفة مع glad!‏ تالف الخدمة اللسجارية المقدمة: لذ dod‏ أن ذلك 
الخدمات السحابية التي يتم تقدهها مجاناً تتسم بضعف بنود وإلزامية اتفاقية 
مستوى الخدمة فيها. 

نستعرض فيما ياي مجموعة من الممارسات الجيدة التي ينبغي للمستفيد تطبيقها عند 


التعامل مع اتفاقية مستوى الخدمة: 


1 


ضرورة مواءمة بنود اتفاقية مستوى الخدمة لتحقق متطلبات ال مستفيد. ويُوصَى أن 
يقوم المستفيد استباقياً بتحديد متطلبات الجودة للخدمة السحابية ا منظورة. ومن G‏ 
ربطها ببنود الاتفاقية التي ينبغي أن تشير أيضاً إلى الموارد السحابية المسؤولة عن 
EEE ones paves‏ ش 


الحوسبة السحابية 


القياس في الحوسبة السحابية 


© عدم الاعتماد على القوالب الجاهزة لاتفاقيات مستوى الخدمة؛ لأنها لا تعكس في 
الحقيقة متطلبات الأعمال الفعلية. ويمكن الاسترشاد بمكوناتها كنقطة انطلاق عند بناء 
بنود اتفاقية مستوى الخدمة. 


© نظراً لاحتواء البيئة السحابية على تجمّع كبير من التصاميم والطبقات واموارد 
السحابية» فمن الضروري أن يتم فهم واستيعاب Glad‏ وحدود تطبيق الخدمة 
السحابية من خلال تحديد وتسمية جميع الموارد السحابية GIS‏ العلاقة بتشغيل 
الخدمة السحابية في بنود اتفاقية مستوى الخدمةء والسعي EUIS‏ إلى معرفة مواقعها 
الجغرافية. خصوصاً في حال تخزين بيانات المستفيد خارج حدود بلده. يدعم تحديد 
نطاق تطبيق الخدمة السحابية بشكل صحيح عملية مراقبة ومتابعة الموارد السحابية 
الصحيحة بعد تشغيل الخدمة. 


© بعد تحديد مقاييس جودة الأداء الصحيحة للخدمة السحابية» ينبغى أن يتأكد 
المستفيد من LAS‏ القيام بعملية مراقبة الأداء» وأين تتم عملية قياس خصائص الأداء. 
تبرز أهمية التعرف على هذه النقطة؛ نظراً GY‏ قراءات مراقبة الخدمة السحابية das)‏ 
القياسات) التي تتم قبل الوصول إلى الجدران النارية أو موازنات الأحمال لا تعكس 
بالضرورة تلك القياسات التي تظهر للمستخدم الفعلي للخدمة السحابية. ويعود 
السبب في ذلك SIL)‏ الجدران النارية وموازنات الأحمال لها درجة تأثير ملحوظة في 
رفع وقت استجابة الخدمة السحابية» ومن ثَمّ التأثير على أداء الخدمة „JSS‏ 


© ضرورة تحديد العقوبات والغرامات التي يتحملها مزود الخدمة عند Jhs‏ الخدمة 
السحابية. يمكن للمستفيد القيام بدراسة تحليلية للتعرّف على الأثر المالي الذي ينتج 
عن توقف أو تعطل الخدمة؛ كون هذه الدراسة تساعد المستفيد على تحديد طبيعة 
العقوبات والغرامات التي ينبغي فرضها على ال مزود عند الإخلال ببنود الاتفاقية. 


© ضرورة صياغة الضمانات التي مكن للمزود Wendi‏ لمواصفات وخصائص ومقاييس 
الخدمة السحابية بشكل موضوعي. إذ يجب أن يتم Chad‏ الصياغات العامة قدر 
الإمكان في بنود الاتفاقية. على سبيل JUL!‏ ينبغي تجنّب الصياغة, مثل: "يجب تقديم 


we 


الخدمة السحابية بمستوى عال من الإتاحة" واستبداله بالصياغة "يجب تقديم الخدمة 


الحوسبة السحابية e۷‏ 


الفصل العاشر 


EYA 


السحابية مستوى إتاحة لا يقل عن %۹۸". كما Lads‏ أن يتم إدراج المعادلات الرياضية 
المستخدّمة لحساب مقاييس الخدمة ف بنود الاتفاقية. 


في حال الاتفاق على تكليف مزود الخدمة بالقيام مراقبة أداء الخدمة السحابية, 
فينبغي الالتزام بتزويد المستفيد بتقارير دورية عن أداء الخدمة من خلال خدمة ويب 
إلكترونية متاحة للمستفيد. كما ينبغى على المستفيد pal‏ على الأدوات والممارسات 
اللأعة للفاكد من فة الاعلومات الموتكوة lS‏ لقا رو الدوزية: JAS LS‏ أن 
يتم القيام بالتدقيق على عمليات المراقبة وتقاريرها من قبل GÖ‏ مستقل من فترة 
إلى أخرى. 

ضرورة أن يُفصح مزود الخدمة السحابية عن مزودي الخدمة الآخرين الذين يعتمد في 
بعض أعماله عليهم» وتحديداً أولئك الذين لهم علاقة مباشرة بالخدمة السحابية 
المستهدفة من SES‏ المستفيد. 


ضرورة أن يتعرف المستفيد على مصير البيانات المؤرشفة لدى مزود الخدمة, والمتعلقة 
باستخدام الخدمة السحابية ا معنية وما يرتبط بها من بيانات تخص المستفيد. في معظم 
الأحيان» يقوم مزودو الخدمة بالإفصاح عن هذا الشأن حفظاً لحقوق المستفيد. 


الحوسبة السحابية 


الفصل الحادي عشر 
الفرص والتحديات في الحوسبة السحابية 


مع ظهور واستخدام أي تقنية inte‏ تبرز مجموعة من التحديات التي قد تشكّل 
عائقا لتبنيهاء ومجموعة من الفرص التي تسعى لإيجاد حلول مناسبة لهذه التحديات. 
wees‏ الها ده elaine Cet‏ لف عرق EE EE ace Gs Ol‏ 
التحديات والفرص البحثية والعملية. Flow‏ قبل تبنيها أو في أثنائه أو بعده. لذلك نستعرض 
Vol‏ في هذا الفصل التوجهات المستقبلية للحوسبة السحابية على مستويات متعددة: 
الاقتصادي منهاء GAY‏ والتقني. ثم يتم استعراض الفرص البحثية والعملية في الجزء الثاني 
منه. وأخيراً نتطرق إلى أهم التحديات العملية التي قد تبرز عند تبني تقنية الحوسبة 
السحابية. 
5 مقدمة: 


ومن الجوانب المهمة التي يتطرق لها هذا الكتاب استعراضه في الفصل الحادي عشر 
لأبرز الفرص والتحديات في مجال الحوسبة السحابية على المستويين البحثي والعملي؛ الأمر 
الذي هكن أن يساعد في توسيع الشريحة المستفيدة من موضوعات هذا الكتاب لتشمل كلا 
من الباحثين والممارسين على حد سواء. فعلى المستوى البحثي» يلخص هذا الفصل جهداً 
بحثياً قام به المؤلف. WY ghè‏ مرجعاً Le)‏ بين مقالات dale‏ محكّمة ومنشورة في مجلات 
علمية ومؤتمرات Able‏ وكتب متخصصة وتقارير عملية للممارسين)» Cur‏ يتم تحديد 
الفجوات البحثية المتاحة في مجال الحوسبة السحابية. وتشير نتائج المراجعة العلمية لهذه 
المراجع إلى أنه على الرغم من التأثير الكبير للحوسبة السحابية على عاط JUI‏ والأعمال خلال 
السنوات الماضية والوقت led)‏ إلا أنها لا تزال تزخر بالعديد من الفرص وال موضوعات 
ا مشجّعة لإجراء البحوث العلمية. وتحدد مخرجات هذه المراجعة العلمية أربعة محاور 
رئيسية تتضمن فرصاً وفجواتٍ بحثية في مجال الحوسبة السحابيةء وهذه المحاور هي: فوائد 
ومخاطر وخدمات الحوسبة السحابية. وتبنّي الحوسبة السحابية والانتقال من البيئة التقنية 
التقليدية إلى السحابة. ومخرجات وآثار الحوسبة dolarul‏ والوضع الراهن للحوسبة 
السحابية. أما على ا لمستوى العملي فتتفق معظم البحوث العلمية والدراسات الاستشارية 


الحوسبة السحابية eya‏ 


الفصل الحادي عشر 


على مجموعة من التحديات التي تتوزع في بُعديّن رئيسيين» يختص الأول منهما بالجانب 
التنظيمي والإداري؛ كغياب وجود إستراتيجية وأهداف مقنعة للتحول إلى السحابة» وقصور 
في الدعم الكافي من US‏ الإدارة العليا في المنظمة: وغياب المركزية في التعامل مع الخدمات 
السحابية» وفي bud‏ ومتابعة التكاليف المالية المرتبطة باستخدام الحوسبة السحابية» وفي 
الاستمرار في التحقق والإشراف على تطبيق الأنظمة واللوائح IS‏ الصلة بالحوسبة السحابية. 
بينما يركز البُعد الثاني من التحديات على الجانب التقني الذي يتمثل في الاعتماد الكامل 
على خدمة الإنترنت» والتحديات الأمنية» وتذبذب جودة الخدمات dulu)‏ ومحدودية 
إمكانية التنقل بين مزودي الخدمات السحابية. وصعوبة اكتشاف ومتابعة الأخطاء في 
الأنظمة الموزعةء والتحديات المرتبطة بأعمال وإجراءات الخدمات doled!‏ وانخفاض 
مستوى التحكم في اموارد التقنية على السحابةء وا مشاكل ال مرتبطة بالتشغيل المشترك بين 
السحابات. وإلى جانب التحديات العملية» يستعرض هذا الفصل أيضاً الفرص العملية التي 
تتيحها تقنية الحوسبة السحابيةء وإمكانية توظيفها في قطاعات متعددة؛ كالقطاع الحكومي, 
والقطاع الصحي» وقطاع الاتصالات» وقطاع التربية والتعليم» وقطاع الطاقة. وقطاع النقلء 
وقطاع الصناعة. وقطاع تقنية المعلومات. 
١‏ التوجهات المستقبلية على المستوى الاقتصادي والثقافي والتقني: 

لا IK‏ يظهر النمو في أي مجال إلا يكون مصحوباً بالعديد من الفرص والتحديات» حيث 
نه مع النمو المتزايد لاستخدام وتبني خدمات الحوسبة السحابية والتقنيات المتعددة 
المرتبطة بهاء من المتوقع أن تبرز العديد من الفرص التي ترسم التوجهات المستقبلية على 
مستويات متعددة. لذلك نلخص في هذا الجزء من الفصل الحادي عشر بعضا من هذه 
التوجهات على المستوى الاقتصادي والثقافي والتقني» بعد الاطلاع على العديد من البحوث 
العلمية والتقارير ا متخصصة في المجال ذاته. ٠‏ 
0١‏ التوجهات المستقبلية على المستوى الاقتصادي: 


تزداد أهمية الحوسبة السحابية اقتصادياً بشكل متسارع على المستويين الدولي والمحلي. 
فعلى المستوى Jol‏ يشير التقرير الصادر في أكتوبر ۷٠١۲م‏ من مؤسسة فورستر 
(Forrester)‏ إلى أنه من المتوقع أن يحقق حجم السوق العامية لتقنية الحوسبة السحابية 
نمواً مهماً ويكتسب المزيد من الزخم» حيث بُتوقع أن تصل قيمتها إلى VEY‏ مليار دولار 
أمريي في عام YY.‏ كما تشير شركة قارتنر الاستشارية (Gartner Inc.)‏ في تقريرها الصادر 


ev‏ الحوسبة السحابية 


الفرص والتحديات في الحوسبة السحابية 


في فبراير ۲۰۱۷م إلى أن ما يزيد عن 90020 من المنظمات على مستوى العام سترتبط بالحوسبة 
السحابية» كما أن حجم السوق العاممي لهذه التقنية قد تجاوز ال YIA‏ مليار دولار أمريي 
ق عام 1١١5م‏ وتتوقع قارتنر نمو هذا الرقم بنحو %۸۷ E‏ عام كم ليتجاوز ال ٤١١‏ مليار 
دولار أمريي. Lal‏ على المستوى المحلي فقد ضمّنت وزارة الاتصالات وتقنية ا معلومات ممثلة 
في برنامج التعاملات الإلكترونية الحكومية (يسر) الحوسبة السحابية كإحدى مبادراتها 
المستقبلية في الخطة التنفيذية AGW!‏ للتعاملات الإلكترونية الحكومية (۳۳٤۷-۱١٤١ه)»‏ 
وشرعت في إنشاء ما Goud‏ بالسحابة الإلكترونية الحكومية رغبةً في تشجيع الجهات 
الحكومية على الاستفادة من الإمكانيات والخدمات التي تقدمها السحابة الحكومية, 
ولتحسين عوامل الكفاءة والإنتاجية وا مرونة. وفي سياق LY!‏ ا محليء يؤكد مدير إدارة تقنية 
المعلومات والاتصالات في برنامج الأمم المتحدة لعرب آسيا (الإسكو) أن السعودية باتت اليوم 
من SÍ‏ أسواق الخدمات السحابية في المنطقة وف الدول العربية. ure‏ إلى أن المملكة 
كانت من أوائل الدول العربية التي اهتمت بتقنية الحوسبة الحسابية» وأرجع ذلك لعدة 
أسباب» منها الاستخدام الواسع لتقنية ا معلومات والاتصالات من قبل الأفراد والشركات» 
والتي في غالبيتها شركات عائلية. أضف إلى ذلك حجم المملكة الاقتصادي الذي جعل منها 
سوقاً رائجاً لتقديم خدمات الحوسبة السحابية. وعلى الرغم من غياب الدراسات الاستشارية 
الموثوقة لتقدير dad‏ السوق السحابية في السعودية بشكل دقيق, إلا أن تقديرات مؤسسة 
آي دي سي للأبحاث (www.ide.com)‏ تشير إلى Gi‏ إنفاق دولتي السعودية والإمارات معاً 
على تقنية المعلومات رما OF jol‏ مليار ريال سعودي ف عام ۷ eT‏ ولعل من eal‏ 
العوامل التي dod‏ من توحّه المنظمات في السعودية سواءً أكانت حكومية أم خاصة. يعود 
إلى GLE‏ وجود تنظيم رسمي ينظم أعمال الحوسبة السحابية تزويداً كان أو استخداماً. إلا 
أنه من الجدير ó SUL‏ هيئة الاتصالات وتقنية ال معلومات في السعودية 
(www.citc.gov.sa)‏ سبق أن طرحت مشروعاً LS‏ لاستقصاء آراء العموم بشأن تنظيم 
الحوسبة السحابية باطمملكة ف عام ۷ه . ويهدف هذا ال مشروع إلى بحث وتقييم 
التجارب الدولية وآليات الرقابة والتحكم في wlebl‏ والتوجهات والممارسات الخاصة بها 
وبمقدمي الخدمات» وإعداد bY!‏ التنظيمية لتنظيم خدمات الحوسبة dolarul‏ وجعل 
المملكة محور ارتكاز لهذه الخدمات في منطقة الشرق الأوسط. ويتم التطرق إلى ملامح عن 
هذا ا مشروع في الفصل الثاني عشر من هذا الكتاب. 


الحوسبة السحابية eri‏ 


الفصل الحادي عشر 


hs‏ هذا الزخم الكبير في الاستثمار والإنفاق العالمي de silly‏ نحو تقنية الحوسبة السحابية 
مدفوعاً بعدة عوامل اقتصادية ذات علاقة بخصائص الحوسبة السحابية جذبت إليها جميع 
فئات ذوي المصلحة من مزودين ومستفيدين وشركاء. ومن هذه العوامل الاقتصادية ما يلي: 


© قدرة الخدمات السحابية على التوسّع والانكماش المرن: 

تسهم الحوسبة السحابية في تخفيض التكاليف امالية بالنسبة للمنظمة المستفيدة 
بسبب قدرتها ال مرنة على التوسّع والانكماش في طلب اموارد التقنية sly‏ على dole‏ 
المستفيد في أي وقت ومن أي مكان. فعلى سبيل JELI‏ بالنسبة طمنظمة مستفيدة تعرف 
مسبقاً ol‏ أوقات الذروة ف استخدام مواردها التقنية ie)‏ بوابتها الإلكترونية وما 
يتبعها من خوادم ووسائط تخزين وشبكات) يقتصر فقط على فترة ثلاثة أشهر في كل 
din‏ فإنه من غير المنطقي أن gas‏ هذه المنظمة أموالها في اقتناء موارد تقنية ضخمة 
تعرف مسبقاً أنها تبقى غير مُستَعَلَة بشكل كامل في الأشهر التسعة المتبقية من السنة. 
لذا Ól‏ الحوسبة السحابية تقدّم نموذجاً جديداً للأعمالء يعتمد الإنفاق التشغيلي بديلاً 
للإنفاق الرأسمالي» بالنسبة للمستفيد. وينطبق الحال على مزود الخدمات السحابية 
الذي يستخدم نموذج أعمال يتعامل مع تزويد الموارد التقنية للعملاء وكأنها خدمات 
dole‏ تشابه في احتساب تكاليفها خدمات الماء والكهرباء. 

O‏ نموذج الدفع حسب الاستخدام: 

لا تحتاج ا منظمة ا مستفيدة إلى التخطيط للحصول على أموال طائلة قبل الشروع في 
تفعيل خدماتها السحابيةء إذ يُغني مزود الخدمة المستفيد عن شراء واقتناء التجهيزات 
التقنية والبرمجيات اللازمة لتشغيل الخدمات السحابيةء من خلال إتاحتها للاستخدام 
ا مباشر من أي مكان وفي أي وقت» وباستخدام تجهيزات تقنية بسيطةء ومن S‏ الدفع 
حسب الاستخدام فقط. يحفّز نموذج الأعمال هذا الكثير من المنظمات الصغيرة 
والمتوسطة. التي لا تستطيع تحمّل تكاليف اقتناء التجهيزات التقنية والبرمجيات» على 
الإقبال على اقتناء موارد السحابة كخدمة إلكترونية مدفوعة الثمن حسب مقدار 
الاستخدام, وق ظرف دقائق معدودة. وعبر شبكة الإنترنت. ولتلبية الاحتياجات 
امتعددة والطلبات ال مختلفة لشرائح المستفيدين Agab‏ يتيح مزودو الخدمات 
السحابية نماذج تسعير مختلفة لاحتساب التكاليف Lolth!‏ إلى جانب نموذج الدفع 
حسب الاستخدام» مثل: نموذج الاشتراك في الخدمة السحابيةء ونموذج التسعير الهجين. 


ery‏ الحوسبة السحابية 


الفرص والتحديات في الحوسبة السحابية 


© أعباء وتكاليف التشغيل: 


يتطلب تشغيل خدمات dui‏ المعلومات داخل المنظمة أعباءً إدارية وتكاليف مادية. 
فتشمل الأعباء الإدارية القيام بأعمال الصيانة المرتبطة بالخدمات الإلكترونية؛ كترقية 
إصدارات البرمجيات» واستبدال التجهيزات التقنية» والقيام بالتحديثات الأمنية. كما 
تشمل التكاليف التشغيلية رواتب dled)‏ ورخص البرمجيات الدورية» واقتناء 
التجهيزات التقنية الحديثة» ورسوم الكهرباء والتبريدء LÍ gully‏ في حال تشغيل 
الخدمات الإلكترونية على السحابة فيتم التخلص من الأعباء الإدارية والاقتصار على 
التكاليف المادية التي تشمل تكاليف استخدام الخدمة السحابية. 
Ól‏ النمو الكبير في التجارة الإلكترونية باستخدام منصات تجارية إلكترونية Jie)‏ 
أمازون» Amazon‏ وإي 3« (eBay‏ والاستخدام المتزايد لوسائل التواصل الاجتماعية (مثل: 
Sy‏ وتويتر وإنستقرام)» وخدمات الويب (Yee)‏ الأخرى (مثلء الويكيبيدياء 
sõi- (Wikipedia‏ إلى زيادة الطلب على استخدام الموارد التقنية بشكل كبير (Gorelik,‏ 
(2013. ولقد أدركت الشركات الضخمة-مثل: قوقلء وأمازون» ومايكروسوفت_ أنه ممكن 
تحقيق الجدوى الاقتصادية من خلال الاستثمار والتوسّع في بناء مراكز Olly‏ ضخمة 
ومنتشرة حول قارات العام ممواجهة النمو الكبير في استخدام الحوسبة السحابية. من خلال 
هذه المراكز الضخمة» يمكن أن يتم تعظيم ous‏ وحجم المهام التي هكن إنجازها لكل وحدة 
مالية يتم إنفاقها (كالريال)» ويعود ذلك إلى إمكانية مشاركة الموارد السحابية بشكل أكثر 
«dled‏ وتحسين استغلال الخوادم الفعلية والافتراضية. وتقليل الفترات الزمنية التي لا يتم 
خلالها استخدام الموارد Aus!‏ وتخفيض التكاليف التشغيلية. في دراسة شركة قارتنر 
الاستشارية التي أشرنا إليها سابقاً والتي أجريت في أكتوبر عام YW‏ تشير نتائج الدراسة 
إلى التنبؤ بنمو أسواق الحوسبة السحابية إلى 6١١‏ مليار دولار آمريكي في عام eY Y‏ ارتفاعاً 
من الإنفاق الفعلي في عام ٢۲۰۱م‏ بمقدار 7١9‏ مليار دولار أمرييء ويوضّح الشكل رقم -١١(‏ 
)١‏ التوجهات المستقبلية للنمو الاقتصادي المتوقع للحوسبة السحابية للأعوام من ١٠١۲م‏ إلى 
۰ 


الحوسبة السحابية ery‏ 
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eye 


نمو أسواق الحوسبة السحابية للأعوام ave Yanya VT‏ 
(بالمليار دولار) 


USD 411 USD 450 
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USD 305 
— USD 260 USD 300 4. 
USD 219 USD 250 3 
USD 200 
USD 150 
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شكل رقم :)١-١١(‏ التنبؤ gai‏ أسواق الحوسبة السحابية للأعوام ave Vente VT‏ 
(مصدر البيانات الرقمية: قارتنرء أكتوبر ۷٠١۲م)‏ 





كما تشير الدراسة الاستشارية التي أجرتها مؤسسة آي دي سي للأبحاث (IDC‏ 
Analyze the Future)‏ في سبتمبر 1١١٠م,‏ إلى توزيع الإنفاق اطالي على أربعة نماذج 
لمات اجره الخاد وه 


O 


O 


البرمجيات كخدمة (SaaS App)‏ وتشير إلى التطبيقات السحابية. 


الأنظمة كخدمة (SaaS Sys. Infra.)‏ وتشير إلى البنية التحتية doi‏ والتي 
تتيح إدارة الأنظمة؛ والأمنء والعديد من الأنظمة المساندة الأخرى. 


المنصة كخدمة (PaaS)‏ وتشير إلى أدوات تطوير التطبيقات السحابية, 
ومنصات التطوير. 

البنية التحتية كخدمة (Taas)‏ وتشير إلى التجهيزات التقنية؛ كالخوادم, 
والشبكة, ووسائط التخزين. 


الحوسبة السحابية 


الفرص والتحديات في الحوسبة السحابية 


إذ تتنبأ الدراسة بانخفاض طفيف في نمو سوق البرمجيات كخدمة (SaaS App)‏ 
من %1۱ في عام 0١1١م‏ إلى %0٤‏ في عام ١٠٠۲م»‏ وانخفاض Boalo‏ في نمو سوق الأنظمة 
كخدمة (SaaS Sys. Infra.)‏ من %۱1۲ ق عام 10م إلى %۸ ف عام ام وارتفاع نمو 
سوق المنصات كخدمة (PaaS)‏ من %۱١‏ ق عام 10م إلى E % NV‏ عام TARAS‏ وارتفاع 
نمو سوق البنية التحتية كخدمة (IaaS)‏ من 90١1‏ ف عام 10م إلى %۲1 ف عام ° 
ويوضّح الشكل رقم (V-V)‏ توزيع الإنفاق المالي العالمي على الحوسبة السحابية حسب 
نموذج الخدمات PAi‏ بين العامين ۲۰۱۵م و١١‏ م. 


Ll‏ بشأن توزيع الحصص السوقية بين مزودي الخدمات السحابيةء فيشير التقرير الصادر 
من مجموعة الأبحاث التضامنية (Synergy Research Group)‏ في الربع الثاني من عام 
٦م‏ إلى استمرار سيطرة الشركات الأربع الكبرى (أمازون» ومايكروسوفت, وآي بي al‏ 
(IBM)‏ وقوقل) على ما نسبته %0٤‏ من الحصة السوقية للحوسبة السحابية (والتي تشمل 
خدمات البنية التحتية (1385). وخدمات المنصات كخدمة ((PaaS)‏ بينما تتوزع النسبة 
المتبقية من الحصة السوقية السحابية( (WET‏ على IST‏ من AS pd ٠١‏ ومن بينها: شركة آليبابا 
(Alibaba)‏ وراك سبيس (Rackspace)‏ وسيلزفورس Salesforce)‏ وأوراكل (Oracle)‏ 
وإتش بي إي (HPE)‏ وأي G‏ أند ی (AT&T)‏ وسنشري لينك (CenturyLink)‏ وجوي 
نت <(Joynet)‏ وأورانج (Orange)‏ ويوضّح الشكل رقم )۳-١١(‏ توزيع الحصص AS gus!‏ 
السحابية بين مزودي الخدمات السحابية - الربع الثاني eV VT‏ 


dys‏ ينبغي الإشارة إلى أنه وكما هو الحال مع ظهور أي تقنية حديثةء تبرز العديد من 
التحولات والتغييرات التي غالباً ما تكون مربكة وغير واضحة من عدة جوانب. فمن الجانب 
الاقتصادي» ظهر مع jon‏ الحوسبة السحابية نموذج أعمال جديد يختلف WS‏ عن نموذج 
الأعمال التقليدي الذي يعتمد على انتهاء العلاقة التجارية بين SL‏ والمشتري بمجرد إتمام 
العملية التجارية وتسليم المنتج إلى المشتري. aug‏ نموذج أعمال خدمات الحوسبة 
السحابية ب "نموذج الأعمال المرن". في هذا النموذج المرنء تبدأ وتستمر علاقة المشتري 
(المستفيد) SLL‏ (مزود الخدمة السحابية) مجرد إتمام العملية التجارية إذ تقع المسؤولية 
على مزود الخدمة لضمان استمرار تشغيل الخدمة VE‏ ساعة في اليوم: Vo‏ أيام Esl‏ 
و٠ leg‏ في السنة. ومن التحديات التي تصاحب تطبيق نموذج الأعمال المرن صعوبة التنبؤ 
بالإيرادات والتكاليف JU‏ من !0554 والمستفيد على التوالي؛ ويعود السبب في ذلك إلى 
تطبيق مبدأ "الدفع حسب الاستخدام"» والذي يفرض AUT‏ لا تلزم المستفيد بالاستمرار لفترات 


الحوسبة السحابية eyo‏ 
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طويلة Go tiple lyil oyna‏ :العلامة' مقط Slay]‏ :اة clyifg‏ علاقعه sb‏ 
من dol‏ أخرىء ينبغي agb‏ الخدمات السحابية تبني إستراتيجيات جديدة لتسويق 
منتجاته الإلكترونية تختلف عن الأساليب التقليدية في التسويق. التي قد تعتمد على 
الزيارات الميدانية أو توزيع المنشورات الورقية. ففي نموذج الأعمال المرن للحوسبة السحابية, 
يمكن أن تتم عملية التبادل التجاري دون الحاجة GV‏ تدخل بشري» حيث هكن للمستفيد 

ale‏ ول الخدمة Alou!‏ من Uv‏ النوابة الالكتزوفة زود الخدمة. 


توزيع الإنفاق المالي الفعلي على نماذج الخدمات السحابية عام ١٠١۲م‏ 
الينية التحتية كخدمة 
(laaS)‏ 16% 






المتضة كخدمة 
(PaaS)‏ 11% 


البرمجيات كخدمة 


الأنظمة كخدمة 
(SaaS App)‏ 61% 


(SaaS Sys. Infra) 
12% 


الأنظمة كخدمة (SaaS Sys. Infra)‏ وع البرمجيات كخدمة SaaS App))‏ فع 
البتية التحتية كخدمة ud laaS))‏ المتصة كخدمة PaaS))‏ فع 


التوزيع المتوقّع للإنفاق المالي على نماذج الخدمات السحابية عام 
لي 


البنية التحتية كخدمة 
21%(laaS)‏ 


البرمجيات كخدمة 
(SaaS App)‏ 54 
54% 


انمتصة كخدمة 
17%(PaaS)‏ 17 


الأنظمة كخدمة 


(SaaS Sys. Infra) 
88% 
ف‎ (SaaS App) البرمجيات كخدمة‎ mt SaaS Sys. Infra)) الأتظمة كخدمة‎ 
س‎ PaaS)) المتصة كخدمة‎ ud laaS)) البنية التحتية كخدمة‎ 


شكل رقم :)۲-١١(‏ توزيع الإنفاق المالي العالمي حسب نموذج الخدمات السحابية 
(مصدر البيانات الرقمية: آي دي سي StS IDO)‏ سيتمير (at ١15‏ 


e1‏ الحوسبة السحابية 
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توزيع الحصة السوقية بين مزودي خدمات البنية التحتية السحابية في الربع الثاني لعام 
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أمازون‎ 
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00 
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(Microsoft)‏ 
۱م ۰ 
آي بي (IBM) a!‏ قوقل (Google)‏ 

VAJ VA 





شكل رقم :)۳-١١(‏ توزيع الحصص السوقية السحابية بين مزودي الخدمات السحابية - الربع 
(مصدر البيانات الرقمية: مجموعة الأبحاث التضامنية - (Synergy Research Group‏ 








لذاء قد يكون من الضروري أن يقوم مزود الخدمة السحابية بتسويق منتجاته عبر وسائل 
التواصل الاجتماعيء والبريد الإلكتروني» والعديد من المنصات التفاعلية-الإلكترونية الأخرى. 
ومن جانب آخرء يشير js‏ من JLL‏ وزملائه )2009 (Plummer et al.,‏ وفاكارو وزملائه 
(Vaccaro et al., 2004)‏ إلى SI‏ نموذج الأعمال المرن للحوسبة السحابية يمكن أن يتأثر 
بخمسة مؤثرات أساسية. هي: )١(‏ مزود الخدمة» و(۲) المستفيد من الخدمة» و() التطؤر 
التقني لمكونات الحوسبة السحابية» 9)€( سوق الحوسبة السحابيةء و(0) الأنظمة واللوائح 
والقواعد التنظيمية للحوسبة السحابية في الدولة التي يتم تقديم الخدمات السحابية فيها. 


الحوسبة السحابية eV‏ 
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05 التوجهات المستقبلية على المستوى الثقافي: 

لا شك di‏ التحؤل الإلكتروني في التعاطي مع تقنية المعلومات من خلال الحوسبة 
السحابية يؤثر بشكل مباشر وغير pile‏ في الأدوار المنوطة بكل ذي le‏ بهذه التقنية 
الناشئة. حيث يمكن رصد هذا التأثير من خلال النظر في التغييرات التي تطرأ على إجراءات 
العمل للقيام بالخدمات المقدّمةء وتوسيع GUS‏ قاعدة اتخاذ القرار داخل المنظمة سواءً 
المستفيدة أو المزودة للخدمة» وكيفية تدفق المعلومات بين مكونات الهيكل التنظيمي 
للمنظمة, ودرجة التزام الأطراف المعنية بتقديم الخدمات السحابية. تشكّل هذه الأبعاد 
الأربعة في مجموعها تحؤلاً في ثقافة المنظمة للتعامل مع الخدمات السحابية. ومن أشكال 
التحولات الرئيسية التي ited‏ الحوسبة السحابية ما يلي: 


- تحؤل الإنفاق المالي من رأسمالي يتم dads‏ مرة واحدة مقابل امتلاك البنية التحتية 
التقنية (كما هو الحال في البيئة التقليدية للحوسبة) إلى إنفاق مالي تشغيلي يتم دفعه 
مقابل الاستخدام الفعلي للبنية التحتية التقنية bub‏ محدودة حسب dole‏ العميل LS)‏ 
هو الحال في البيئة السحابية). 


- التحؤل من التعامل المباشر مع البنية التحتية التقنية LS)‏ هو الحال في البيئة التقليدية 
للحوسبة) إلى التعامل غير ا مباشر في بيئة الحوسبة السحابية عبر شبكة الإنترنت. 


- انخفاض مستويات الأعباء الإدارية المنوطة بالمستفيد في البيئة السحابية» حيث يكون 
مستخدماً مقارنة بالأعباء الإدارية المنوطة به في بيئة الحوسبة التقليدية حيث ينبغي 
أن يكون مُطوراً ومشغلاً ومستخدماً. 

- إشراك جميع الأطراف SIS‏ العلاقة بعملية التحؤّل إلى السحابة وتشغيل خدماتهاء Lg‏ 
في ذلك قيادات المنظمة وفرق العمل والمستخدمون النهائيون للخدمة» في عمليات 
اتخاذ القرارات GIS‏ العلاقة بالخدمات السحابيةء واستمرار التنسيق والتواصل في هذا 
الشأن. 

- إعادة هندسة إجراءات الأعمال داخل المنظمة لتتلاءم مع الآلية الجديدة لتقديم 
الخدمات السحابية. 
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في السياق نفسه. وجد لوو وزملاؤه )2011 (Low et al.,‏ أنَّ التغييرات الناشئة بسبب 
التحؤل إلى السحابة لا تقتصر فقط على إجراءات العمل» بل تشمل أيضاً قيم المنظمة, 
وإدارتها LLU‏ والتقنيةء والموظفينء والعمليات. كما Losi‏ سوو )2013 (Suo,‏ في بحثه 
إلى SI‏ تطبيق الحلول السحابية يحول إدارات تقنية المعلومات إلى شركاء أعمال نشطين مع 
وحدات الأعمال الأخرى في المنظمة بغرض زيادة التجاوب السريع مع عملاء المنظمة. كما 
يشير سوو في البحث نفسه إلى أنه على الرغم من أنَّ التحول إلى السحابة يسمح للمنظمات 
أن تتجاوب بشكل لافت مع احتياجات عملائها مما Guard‏ في مستوى ApS‏ إلا Ol‏ 
التغبيرات والتحولات الناشئة بسبب التحول إلى السحابة لا تزال تشكّل هاجساً لدى 
ا منظمات. 

ويشير نبيل سلطان وزملاؤه )2012 (Sultan et al.,‏ في دراسة بحثية بعنوان: (ثقافة 
المنظمة والحوسبة السحابية: التعامل مع الابتكارات (AS sb)‏ إلى أنَّ الحوسبة السحابية 
تُحدث ابتكاراً منظماً وابتكاراً جديداً مربكاً في الوقت نفسه. فهي تُحدث ابتكاراً منظّماً؛ 
كونها نشأت نتيجةٌ للتطؤر المرحلي الذي CSa‏ به الحوسبة عموماً من مرحلة الحاسبات 
المركزية (mainframe)‏ مروراً بمرحلة الخادم-العميل الموزعة» ثم إلى مرحلة الإنترنت LS)‏ 
تطرقنا إلى ذلك في تمهيد هذا (OLN‏ من خلال توظيف cee:‏ قائمة مثل مشاركة 
الوقت (Timesharing)‏ معالجة اهام اممحوسبة» كما هو الحال في الحاسبات ال مركزية, 
وكذلك توظيف وتطوير تقنيات التقنية الافتراضية» والحوسبة ASL‏ وتكرار Fad‏ من 
ا موارد التقنية بغرض التعافي من الكوارث حال حدوثهاء والويب (Y)‏ وموازنة الأحمال. كما 
Wil‏ تحدث ابتكاراً جديداً مربكا؛ كونها فتحت الآفاق لنموذج أعمال جديد يتيح لأصحاب 
المصلحة القيام بالتبادل التجاري بيسر وسهولة Yo)‏ خلال ضغطة dj‏ وبأسعار تنافسية 
منخفضة. أصبح متاحاً للمستفيد اقتناء الخدمة السحابية عن بُعد في ظرف دقائقء وإمكانية 
التوسّع والانكماش المرن في قدرات الخدمات السحابية حسب الطلب والاحتياجات» وبشكل 
آني. كما OI‏ الحوسبة السحابية خلقت [od‏ اقتصادية هائلة لأصحاب المصلحة لتقديم 
خدمات GIS‏ جودة due‏ والتي كانت تاريخياً تتطلب إنفاقاً مالياً كبيراً لتشغيلها داخلياً 
بسبب التكاليف ASU)‏ المرتبطة بأسعار التجهيزات المادية والبرمجيات» وتكاليف رواتب 
العمالة المشغلّة للموارد التقنية. 


ól‏ تقديم الخدمات السحابية بشكل آني eg‏ أساس التكلفة حسب الاستخدام قد فتح 
فرصاً استثمارية Able‏ ممزودي الخدمات المحوسبة لاستغلال هذا السوق التجاري الجديدء 
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والذي تشير فيه شركة قارتنر الاستشارية (Gartner Inc.)‏ إلى أن حجم السوق العامي لهذه 
التقنية في عام 17١7م‏ قد تجاوز ال YIA‏ مليار دولار أمريكي» وتتوقع قارتنر نمو هذا الرقم 
بنحو %۸۷ في عام ۲۰۲۰م ليتجاوز ال ١١‏ مليار دولار أمريي. وفي الوقت نفسه. لا يحتاج 
المستفيد سواءً أكان فرداً أم منظمة إلى إهدار الأموال للحصول على خدمات إلكترونية يمكن 
اقتناؤها من السوق السحابي بأسعار منخفضة ودون dole‏ للإنفاق الرأسمالي. من هذا 
المنطلق» شكّلت الحوسبة السحابية Vos‏ كبيراً في التعاطي مع تقنية المعلومات $i‏ بشكل 
مباشر وغير مباشر في الأدوار المنوطة بكل من المزود والمستفيد منها. على الرغم من ذلك لا 
يخلو هذا التحؤل من بروز بعض التحديات التنظيمية والتقنية والقانونيةء والتي تطرقنا إلى 
معظمها في فصول سابقة من هذا الكتاب. وبتسليط الضوء على الجانب pada!‏ أشارت 
dus‏ دراسات (Goth, 2011; Sultan et al., 2012: Kavis, 2014) dyale‏ إلى Ui‏ تبني 
تقنية الحوسبة السحابية يستلزم تغيراً على مستوى ثقافة المنظمة. وأنَّ تجاهل التحولات 
التقنية الجديدة أو الوقوف ضدها قد يؤدي إلى نتائج غير محمودة. فعلى سبيل JEL!‏ يبرز 
مثال شركة كوداك (Kodak)‏ وهي شركة كانت رائدة في مجال أفلام وكاميرات التصويرء 
كمثال Ge‏ على الفشل في التعاطي مع التحولات الرئيسية في تقنية المعلومات. فقد تأخرت 
إدارة الشركة في وضع خطة Ja‏ رقمي في الوقت المناسب؟ الأمر الذي نتج dis‏ تسرب في 
مواردها البشرية بمقدار %۸٠‏ وفقدان حصتها في سوق الأفلام والتصويرء وهبوط حاد في 
سعر سهم الشركة في السوق AIU‏ كنتيجة لفشل إدارة الشركة في استغلال الفرصة 
الاستثمارية التي سنحت لها للتحؤل إلى العالم الرقميء إلا أنها مم تحسن التعامل معها في 
حينه )2009 .(Lucas et al.,‏ وكادت أن تسلك شركة أوراكل (Oracle)‏ المنحى نفسه الذي 
سلكته شركة كوداك Vol‏ أنها تداركت الوضع مؤخراً والتحقت بالركب» إذ يروي IS‏ من 
جونسون )2008 (Johnson,‏ وهاسون )2008 óf (Hasson,‏ لاري إليسون» مؤسس شركة 
أوراكل» انتقد الحوسبة السحابية في Sly‏ ظهورها ووصفها Wh‏ "موضة تقنية" و"ثرثرة غير 
مجدية". Sio‏ في تعليق له أنه من الصعوبة بمكان زيادة الإيرادات المالية من خلال توظيف 
هذه التقنية؛ نظراً لعدم وجود نموذج أعمال واضح لها. لكن إليسون تدارك موقفه وتراجع 
عنه بعد إدراكه لخطورة تجاهل هذه التقنية الناشئة في حينه. وأصبحت أوراكل لاعباً مهماً 
ومزوداً رئيسياً لخدمات سحابية degite‏ تتمثل في إتاحة منصات سحابية Abele‏ 
وتطبيقات أعمال Gling ASS‏ تشغيل سحابية حديثةء إما على هيئة بنية تحتية كخدمة 
(IaaS)‏ أو منصات كخدمة (PaaS)‏ أو برمجيات كخدمة (SaaS)‏ 
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لقد Gal‏ ظهور العديد من الشركات المتخصصة في تقديم مختلف أنواع الخدمات 
السحابية» والتي بدأ ظهورها مع بزوغ نجم الحوسبة السحابية» إلى ظهور نماذج أعمال خلاقة 
تعتمد على التبادل التجاري عبر شبكة الإنترنت بشكل يختلف تماماً عن تلك النماذج 
التقليدية التي تعتمد على التبادل التجاري بشكله التقليدي. ومع ظهور هذه النماذج 
الجديدة للأعمال. انقسمت الشركات القائمة في موقفها من الحوسبة السحابية إلى ثلاثة 
أقسام: 


© القسم الأول: نجح في أن يكون من أوائل المتبنين والمتكيفين مع بيئة الحوسبة السحابية 
الجديدة. وبالتالي تم إجراء تغييرات وتحؤلات رئيسية في نماذج تقديم الأعمال؛ الأمر 
الذي انعكس على ثقافة المنظمة الداخلية. ويبرز اسم شركة مايكروسوفت 
(Microsoft)‏ كأبرز مثال في هذا القسم» إذ م تقتصر أعمالها على بيع البرمجيات 
وأنظمة التشغيل» بل تحولت مباشرةً إلى تقديم جميع نماذج الخدمات السحابية الثلاثة 
PaaS, SaaS)‏ ,1385). ولقد انعكس هذا التحؤل إيجابياً على إيراداتها السنوية التي 
ارتفعت مما يقارب T+‏ مليار دولار أمريكي في عام 8١٠٠م,‏ إلى AO‏ مليار دولار أمريي 
في عام AYN‏ بزيادة yds‏ ب EN‏ 


© القسم الثاني: تجاهّل التحؤل إلى بيئة الحوسبة السحابية» bg‏ يجر التغييرات اللازمة في 
ثقافة المنظمة الداخلية pii‏ هذه التقنية الجديدة؛ الأمر الذي Gol‏ إلى إفلاس هذه 
الشركات وخروجها من أسواق المنافسة. ومن الأمثلة البارزة لهذا القسم: شركة كوداك 
(Kodak)‏ المتخصصة في مجال أفلام وكاميرات التصوير» وشركة بلاك 
(Blockbuster) jul‏ المتخصصة في مجال pol‏ الأفلام السينمائية» وشركة بوردرز 
(Borders Books & Music)‏ المتخصصة Å‏ مجال الكتب والموسيقى. 


© القسم الثالث: انتهج إستراتيجية الاندماج أو الاستحواذ مع/ على تلك الشركات الناشئة 
وا متخصصة في تقديم مختلف أنواع الخدمات السحابية. ويشمل هذا القسم تلك 
الشركات الكبرى التي رأت أنَّ eis‏ تقديم أعمالها القائم لن يستطيع مجاراة التحؤلات 
الرئيسية في تقديم الأعمالء big‏ أسرع طريق لتحقيق ال مكاسب هو تغيير الثقافة 
الداخلية مؤقتاً؛ Ub‏ يصاحبها من مشاكل dae‏ قد تستغرق فترة زمنية طويلة لحلهاء 
LIE pulls‏ في الاندماج أو الاستحواذ مع/ على تلك الشركات الصغيرة الناجحة في مجال 
الحوسبة السحابية. ومن الأمثلة على الاندماجات أو الاستحواذات البارزة في هذا القسم: 
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© استحواذ شركة الاتصالات فيرايزون (Verizon)‏ على شركة تيرامارك 
(Terremark)‏ المتخصصة في تقديم الخدمات edule!‏ مبلغ ٠١١‏ مليار دولار 
آمریکي» في عام ۲۰۱۱م. 


O‏ استحواذ شركة تايم ورنر كيبل Gb (Time Warner Cable)‏ أكبر شركة 
مشغلة للقنوات dogs Ald!‏ على شركة نيفي سايت (NaviSite)‏ المتخصصة 
في تقديم خدمات استضافة البوابات الإلكترونية وإدارة التطبيقات والخدمات 
السحابية» بلغ ۲٥۰‏ مليون دولار أمرييء في عام ١1١ام.‏ 

© استحواذ شركة الاتصالات سنشري لينك (CenturyLink)‏ على شركة سافييز 
(Savvis)‏ المتخصصة في تقديم خدمات did)‏ التحتية كخدمة (IaaS)‏ التي 
تملك ٥۰‏ مركز بيانات في أمريكا وأوروبا وآسياء مبلخ VO‏ مليار دولار أمريكي. 
في عام ۲۰۱۱م. 

© استحواذ شركة الحاسبات الشخصية ديل (Dell)‏ على شركة gl‏ إم سي (EMC)‏ 
ا لمتخصصة في تقديم خدمات التخزين والتقنية الافتراضيةء W ale‏ مليار 
دولار آمریکي» في عام „eY NT‏ 

Òl‏ التحول في ثقافة المنظمة للتعاطي مع تقنية الحوسبة السحابية Y‏ يقتصر فقط على 
صنف واحد من أصناف ذوي المصلحة (المزود, والمستفيد. 9 UU‏ والشريك)؛ بل ينبغي أن 
يشمل الجميع. فتواجه المنظمة التي ترغب في أن تمارس دور مزود الخدمة إشكالية إيجاد 
مسلك مناسب لتقديم الخدمات السحابية المنظورة دون أن يؤثر ذلك على جودة تقديم 
خدماتها LEW!‏ لعملائها الحاليين؛ وذلك لتفادي تسرب عملائها وانخفاض إيراداتها. كما 
تواجه المنظمة المستفيدة المصير نفسه من حيث ضرورة إيجاد نموذج عملي ناجح يساعد 
على تغيير ثقافتها التنظيمية للتعامل مع الموارد التقنية كخدمات تُستأجر لاستخدامها عن 
4s‏ كما هو الحال في البيئة السحابية» وليست كأصول داخلية كما هو الحال في البيئة التقنية 
التقليدية. وينطبق WIS led!‏ على US‏ من مالك الخدمات السحابية والشريك في تقدهها. 
يوصي جون كوتر )1996 (John Kotter,‏ بتطبيق GU‏ خطوات رئيسية للنجاح في إجراء 
تحؤل رئيسي داخل المنظمة وتغيير في ثقافتها الداخلية» وهذه الخطوات هي: 
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والمخاطر الممكنة عند عدم التغيير. ويكفي أن يتم إقناع 9010 من المديرين الحاليين 
SL‏ الواقع الحالي هثل أكثر خطورةً من المستقبل غير المعروف عند إجراء التغيير. 
- تشكيل فريق عمل يتصف بالكفاءة واطهارة الكافية لقيادة التغييرء وتشجيعهم على 
العمل بروح الفريق الواحد وخارج نطاق الهيكل التنظيمي الرسمي. 
- وضع رؤية واضحة وإستراتيجية منبثقة عن dbl‏ وأهداف مقنعة لإجراء التغيير 
والتحؤل. 
- استخدام كل الوسائل التنظيمية الممكنة لإيصال فكرة الرؤية والإستراتيجية من أجل 
- تحفيز الآخرين للتماشي مع الرؤية وأهدافهاء من خلال إزالة أو تعديل الأنظمة أو 
الهياكل الإدارية التي تعيق تحقيق LSI‏ وتشجيع ذوي العلاقة للأخذ بالأفكار 
والأنشطة والإجراءات غير التقليدية. 
- التخطيط للحصول على المكاسب السريعة وتطبيقهاء من خلال تعريف ومتابعة 
التحسّن في الأداءء ومكافأة الموظفين الذين يسهمون في تحقيق هذا التحسّن. 
- تعزيز التحسينات التي dbs‏ وإجراء مزيد من التغيير من خلال: 
© توظيف مصداقية المكاسب السريعة التي تحققت لغرض إجراء المزيد من 
التغيير في الأنظمة والهياكل التنظيمية والإجراءات التي تعيق تحقيق الرؤية. 
© استقطاب وتشجيع وتطوير الموظفين الذين يطبقون أهداف الرؤية. 
© تنشيط عملية التغيير والتحؤل بإقرار مشاريع جديدة. 
- إضفاء الطابع المؤسسي على منهجيات وأساليب العمل الجديدة وتكريسها كثقافة 
جديدة في المنظمة. من خلال الربط بين ال منهجيات والأساليب الجديدة والنجاح 


المؤسسيء وإيجاد خطط تطوير القيادة وخطط التعاقب» ها يتفق مع المنهجيات 
والأساليب الجديدة. 
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0١‏ التوجهات المستقبلية على المستوى التقني: 

ged أحرية لاستمعان التوخيات للستقياية‎ Gil جميع” الاراسات المستحية‎ gas 
الحوسبة السحابية في المنظمات على وجود توجّه واضح إلى تبي هذه التقنية الحديثة (جي‎ 
قارتنر‎ 1 «(Intel Security) إنتل سكيوريتي‎ 11 (J. P. Morgan) مورقان‎ g 
متخذي القرار من‎ yas ومع وجود هذا التوجهء لا يزال ينتاب‎ .(eY+\V (Gartner) 
goal المتخصصين في مجال تقنية المعلومات بعض الهواجس التقنية التي قد تؤْخّر عملية‎ 
ومن أبرز هذه الهواجس:‎ «(Brian Butt, 2015; Issy Ben-Shaul, 2017) نحو هذه التقنية‎ 
والمخاطر الأمنيةء وانخفاض مستوى الحوكمة‎ dolu! صعوبة التنبؤ بجودة أداء الخدمات‎ 
والتحكم التشغياي» ومحدودية إمكانية التنقل بين مزودي السحابة» وغموض في فهم آلية‎ 
وغيرها‎ oul والعقبات القانونية والالتزام‎ dolau عمل بعض خصائص تقنية الحوسبة‎ 
يتم النظر إلى هذه التحديات على أنها تشكّل‎ US من الهواجس الأخرى. على الرغم من‎ 
مصدراً ملهماً وراسماً للتوجهات المستقبلية على المستوى التقني» إذ يسعى مزودو الخدمات‎ 
السحابية ومطورو التقنيات والبرمجيات إلى إيجاد حلول ناجعة لهذه التحديات بغرض جذب‎ 
العملاء للإقدام على تبني الحوسبة السحابية. من هذا المنطلقء نتطرق في هذا الجزء إلى أبرز‎ 
تقنية تسد الفجوات القائمة وابتكارات‎ Vole التقنيات الجاري تطويرها والمتوقع أن تقدّم‎ 
والحوسبة‎ dai) تستغل وفرة موارد الحوسبة المتاحة. ومن أبرز هذه التقنيات: السحابات‎ 
وتحليلات السحابةء والسحابة الخضراء‎ (DevOps) السحابية المتنقلة. ومنهجية التطوير‎ 
(PaaS) والذكاء الاصطناعيء والسحابة الهجينة والمنصة كخدمة‎ 


© السحابات البينية: 


تُعرّف السحابية البينية بأنها مبدأ يقوم على فكرة ربط السحابات ببعضها البعضء ها 
في ذلك السحابات dolly dobol‏ والهجينة. وبإتمام عملية الربط بين السحابات يتم 
زيادة الطاقة الاستيعابية لكل سحابة» وزيادة تنوع الخدمات والتقنيات امتاحة, 
وتحسين ab‏ العمل المشترك بين blew!‏ وتسهيل عملية التنقل بين مزودي 
السحابات. Shy‏ فكرة السحابة البينية كمشروع صغير في شركة سيسكو (Cisco)‏ في 
عام ٠م‏ ثم تم تبنيه من SS‏ معهد مهندسي الكهرباء والإلكترونيات (IEEE)‏ 
وتقدهه لأول مرة في عام ١٠٠٠م‏ في ورشة دولية كان موضوعها التشغيل المشترك في 
الحوسبة السحابية والخدمات )2010 ġo .(InterCloud‏ عام 1١١٠م,‏ تم clas]‏ بيئة 


tte‏ الحوسبة السحابية 
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اختبارية VV Crd‏ سحابة ومزودي خدمات سحابية» وشركات تقنيات السحابة» ومراكز 
أبحاث أكادهية في الولايات Stork!‏ الأمريكية وأوروبا ومنطقة آسيا الباسيفيك. وكان 
الهدف اللمعلّن للبيئة الاختبارية للسحابة البينية أن تكون مدخلاً لتطوير gules‏ 
للشبكات البينية بين السحابات. 
Shy‏ ظهور السحابة البينية كنتيجة طبيعية للطلب المتزايد على تبنّي خدمات الحوسبة 
السحابية» إذ إنه مع تزايد مستخدمي السحابة يبرز تحدي مدى إمكانية تلبية مزود 
الخدمة لجميع الطلبات الواردة Al‏ حيث JS Ò)‏ مزود على حدة قد لا يمتلك موارد 
سحابية كافية تؤهله للاستمرار في تقديم dots‏ مرضية للمستفيدين الحاليين» Go‏ 
الوقت نفسه قبول مستفيدين 05S‏ وبربط السحابات العائدة لأكثر من مزود ببعضها 
البعض يتم زيادة الطاقة الاستيعابية لكل سحابة بشكل غير مباشر. من ناحية أخرى» 
Ib ds‏ وجود شركات ضخمة كمزودي خدمات سحابيةء مثل أمازون وقوقل 
ومايكروسوفت. فمن الصعوبة مكان duh‏ للشركات الصغرى منافسة تلك الشركات 
الضخمة. 
يتم تصنيف السحابة البينية إلى صنفين رئيسيين: اتحاد السحابات» والسحابات اممتعددة. 
ويكمن الفرق الرئيسي بينهما في طبيعة الدور المنوط بالمستفيد من الخدمة السحابية. 
ففي اتحاد السحابات (انظر الشكل رقم )6-1١(‏ يتم مشاركة الموارد السحابية (خوادم» 
ووسائط تخزين» وشبكات) بين أكثر من مزود» ويقوم مزود الخدمة مسؤولية إدارة 
الربط بين السحابات» ويكون تعامل المستفيد مستمراً مع مزود خدمة وحيد» ودون أن 
يكون مدركاً لوجود الربط بين أكثر من سحابة. في هذا الصنف من السحابة البينية, 
يستطيع مزود ما رفع طاقة سحابته الاستيعابية باستئجار موارد سحابية من مزود خدمة 
آخر Gl Ube Uo‏ قصور قد يطرأ على جودة خدماته السحابية. أما في صنف 
السحابات المتعددة فيقوم المستفيد بنفسه باستخدام وربط وإدارة عدة خدمات 
سحابية (يكون Site‏ فيها) مورّعة على IST‏ من مزود. حيث تكون إدارة التشغيل 
المشترك بين السحابات تحت مسؤولية المستفيد نفسه. انظر الشكل رقم .)0-١١(‏ 
هناك العديد من الفوائد التي تقدّمها السحابة البينية للمستفيدين» وتعالج بعض 
الهواجس التي قد تعيق استخدام خدمات الحوسبة السحابيةء ومن أبرزها: 


الحوسبة السحابية eto‏ 


الفصل الحادي عشر 





مستفيد )£( مستفيد )9( مستفيد )3( 


شكل رقم :)-1١(‏ اتحاد السحابات (مقتبسة ومعدلة من موقع شركة سيسكو ("Cisco"‏ 








O‏ معالجة إشكالية محدودية التنقل بين مزودي السحابة» حيث تنخفض مخاطر 
الاعتماد كلياً على مزود خدمة وحيد. ويصبح متاحاً للمستفيد الانتقال من 
سحابة إلى أخرى أو من مزود إلى آخر عند الحاجة. 

© حل إشكالية العقبات القانونية التي قد تمنع المنظمة المستفيدة من تخزين 
بياناتها أو تشغيل تطبيقاتها في موقع جغرافي معينء من خلال £55 وتعدّد 
ا مواقع الجغرافية المتاحة لدى ال مزودين المشتركين في السحابة البينية. 
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© رفع جودة أداء الخدمات السحابية من خلال رفع مستويات الموثوقية 
والإتاحة» وتخفيف احتمالية توقف الخدمة. ويتحقق هذا الهدف من خلال 
توزّع التطبيقات والبيانات ذاتها 3 أكثر من مركز بيانات E‏ أكثر من موقع 
جغرافي» فعند توفّف عمل الخدمة السحابية عن موقع معين يتم تشغيل 
النسخة المكررة (البديلة) من الخدمة في موقع جغرافي آخر. 

© تخفيض استهلاك الكهرباء من خلال نقل الأعباء المتزايدة من مراكز البيانات 
المحمّلة مهام زائدة إلى مراكز بيانات عاملة (وبالتالي مستهلكة للكهرباء) ولكن 
بأعباء عملية أقل. 


السحايات المتعددة 


ER êa 


EL 


oS 


os T 


شكل رقم :)0-1١(‏ السحابات المتعددة (مقتبسة ومعدلة من موقع شركة سيسكو ("Cisco"‏ 








© الحوسبة السحابية المتنقلة: 
تشير تقديرات شركة ستاتيستا الإحصائية (Statista)‏ إلى أن العدد المقدّر لمستخدمي 
الهواتف المتنقلة حول العام سيبلغ في عام ۹٠۲۰م‏ ما يربو على 0 مليارات هاتف متنقلء 
وهو ما bg‏ ما نسبته تقريباً WIW‏ من سكان العالم. يشكل هذا العدد الهائل دافعاً 
مهماً لظهور ما pius‏ بالحوسبة السحابية المتنقلة التي تمثل اندماجاً تقنياً لموارد 
الحوسبة السحابية والحوسبة المتنقلة والشبكات اللاسلكية: ol SY‏ بيئة الحوسبة المتاحة 


الحوسبة السحابية tev‏ 
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للمستخدمين المتنقلين» ومشغلي شبكات الاتصالات» ومزودي الخدمات السحابية 
(Khan et al. 2014; Abolfazli et al., 2014; Fangming et al., 2013)‏ ويكمن 
الهدف الرئيسي للحوسبة السحابية المتنقلة في تهيئة البيئة المناسبة للتطبيقات المتنقلة 
التي يتم تشغيلها عن بُعد من خلال الأجهزة المتنقلة (2013 (Abolfazli et al.,‏ ومما 
ees‏ على ظهور هذه التقنية محدودية قدرات الحوسبة المتاحة في الأجهزة المتنقلة, 
وتحديداً الهواتف المتنقلة ASU‏ إذ تتيح الحوسبة السحابية المتنقلة لمستخدميها 
إمكانية الوصول عن يعد إلى المنصات والخدمات السحابية بحيث تتم عمليات المعالجة 
عليهاء كما هو الحال للأجهزة الإلكترونية الأخرى. ونتيجة UU‏ يتم فتح آفاق جديدة 
للهواتف المتنقلة بحيث لا تقتصر استخداماتها على إجراء OUH‏ واستخدام أعداد 
محدودة من التطبيقات المتنقلة؛ بل يشمل فسح الطريق لها للوصول لجميع الموارد 
السحابية المتاحة وكأنها حاسب مكتبي إلا أنها تتميز عنه بخاصية التشغيل من أي 
موقع وف أي وقت؛ الأمر الذي يوسّع dow ph‏ المستفيدين من الخدمات ال مقدمة من 
خلال السحابة. ويختلف تشغيل الحوسبة السحابية المتنقلة عن الحوسبة السحابية 
المعتادة؛ كونها تتطلب BW‏ مكونات أساسية» هي: الاتصال hl‏ والتجهيزات 
المتنقلة. والبرمجيات المتنقلة. أما الاتصال المتنقل فينبغي أن يشتمل على شبكة 
مخصصة تحتوي على بروتوكولات شبكية معينة تتحكم في الاتصال المتنقل وتديره بهيئة 
وتركيب معين للبيانات» باستخدام تقنيات موظفة لهذا الغرض. lel‏ التجهيزات فتشتمل 
على الأجهزة المتنقلة بكافة أشكالهاء وتتعامل البرمجيات المتنقلة مع خصائص ومتطلبات 
التطبيقات المتنقلة. Egg‏ التطبيقات التفاعلية المتنقلة مثالاً واضحاً للحوسبة السحابية 
المتنقلة. ليس فقط OY‏ السحابة توفْر نسبة dob)‏ عالية fay‏ بل GY‏ الخدمات التي 
توفرها هذه التطبيقات تعتمد على بيانات ضخمة يتم استضافتها في مراكز بيانات كبيرة 
على السحابة. ومن أبرز الأمثلة على هذه التطبيقات المتنقلة: تطبيق خرائط قوقل 
(Google Maps)‏ وتطبيق التواصل والاتصال هانق أوتس (Hangouts)‏ من قوقلء 
وتطبيق سناب شات (Snapchat)‏ وغيرها من التطبيقات المتنقلة الأخرى. ومن الفوائد 
الواضحة للحوسبة السحابية المتنقلة: رفع الطاقة الاستيعابية للهواتف المتنقلة من خلال 
تحسين قدرات المعالجة المتاحة لها وكذلك المساحات التخزينية» ورفع مستوى الموثوقية 
من خلال توفير نسخ احتياطية WILLS‏ في عدة مواقع جغرافية حسب طلب المستفيد. 
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وإطالة العمر الافتراضي لبطاريات الهواتف المتنقلة بسبب Ji‏ معظم عمليات المعالجة 
منها إلى البيئة السحابية المتنقلة. 

وفي سياق الاهتمام بالحوسبة السحابية المتنقلة وتطبيقاتها في ال مملكة العربية 
السعوديةء eddy‏ برنامج ir‏ للتعاملات الإلكترونية الحكومية dol)‏ برامج وزارة 
الاتصالات وتقنية ال معلومات) مبادرة السحابة الإلكترونية الحكومية كإحدى الممبادرات 
في الخطة التنفيذية الثانية للتعاملات الإلكترونية الحكومية تحت مسار البنية cod)‏ 
الذي يتفرع إلى ثلاثة مسارات فرعية» هي: مسار البنية التحتية كخدمة (Taas)‏ ومسار 
المنصات كخدمة (PaaS)‏ ومسار التطبيقات الوطنية aS rth!‏ كخدمة (SaaS)‏ الذي 
يحتوي على تطبيق التعاملات الإلكترونية الحكومية المتنقلة (Slee)‏ كأحد تطبيقاته 
الرئيسية. 


امه هه 


© منهجية التطوير :(DevOps)‏ 
من أهم المميزات التي أتاحتها الحوسبة السحابية تعزيز دور التعاون المشترك عن بُعدء 
سواء على مستوى المستفيدين أو المطورين أو المزودين. وباستخدام الأدوات والوسائل 
التي يتيحها نموذج المنصة كخدمة ga (PaaS)‏ توظيف آلية تطوير التطبيقات 
البرمجية بشكل Gold‏ بين أعضاء فريق تطوير التطبيقات» الذين ليس من الضرورة أن 
يتواجدوا في الموقع الجغرافي نفسه. حيث تشجع البيئة التطويرية التي تتيحها المنصة 
كخدمة (PaaS)‏ على إمكانية أن يعمل أكثر من مطوّر واحد على تطوير التطبيقات 
البرمجية بالمشاركة وتبادل الخبرات؛ نظراً لوجود هذه التطبيقات في موقع مشترك يمكن 
الوصول إليه من UB‏ المطورين ومن أي مكانء باستخدام أي جهاز Lege‏ لذلك. ولتعزيز 
هذا التوجه في تطوير التطبيقات والخدمات doli‏ وتقليل احتمالية احتواء 
البرمجيات المطورة بشكل فردي على العديد من الأخطاء البرمجيةء الأمر الذي قد يزيد 
من التكلفة المادية لإصلاحها وصيانتها في وقت لاحق؛ ظهر حرّاك برمجي في عام 9١٠٠م‏ 
خلال مؤتمر عُقد في بلجيكاء Gia‏ إلى تطوير منهجية جديدة تقوم على أربعة dl‏ 
هي: التثقيفء والأتمتة» والقياسء والمشاركة. وتمّ تسمية هذا الحرّاك "ديف أوبس" 
(DevOps)‏ إشارة إلى اللفظين: "التطوير" (Development)‏ و"العمليات" 
Js 3559 .(Operations)‏ من لوكايدزء Kd golwg‏ وكيم ;2012 (Loukides,‏ 


Samovskiy, 2010, Kim, 2012)‏ منهجية التطوير il (DevOps)‏ ممارسة وثقافة 
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تهدف إلى توحيد تطوير البرمجيات وعملياتهاء من خلال تعزيز الأتمتة والقياس والرقابة 
في كل مراحل تطوير البرمجيات: (البناءء والتكاملء والاختبارء والإطلاق والنشرء والصيانة» 
وإدارة البنية التحتية التقنية). إضافة إلى WS‏ تهدف هذه المنهجية أيضاً إلى تقليص 
دورة حياة تطوير البرمجيات» وزيادة عدد Sle‏ إطلاقها ونشرهاء وزيادة موثوقية 
إصداراتها ها يتماثى مع الأهداف التي يتم تطويرها من أجلها. 


ويشير الخبير في منهجية التطوير (DevOps)‏ كريس تازي )2017 (Chris Tozzi,‏ إلى 
Gi‏ تطبيق هذه المنهجية يقلّل من الفترة الزمنية اللازمة لتطوير واختبار وإطلاق 
البرمجيات» كما أنه يزيد من كفاءة البرمجيات من خلال: رفع مستوى شفافية 
البرمجيات» وأتمتتها. وسرعة تحديثهاء ومرونتهاء وسرعة اكتشاف أخطائها من خلال 
مشاركة أكثر من مطؤر في كتابة شفراتها. ونتيجةً Jio UY‏ هذا التوجّه في تطوير 
البرمجيات عند تطبيقه منهجيةً BASS‏ من احتمالية وجود ثغرات أمنية في البرمجيات 
لارتفاع مستوى الشفافية والإفصاح بالمشاركة أثناء مرحلة التطوير» كما ترفع مستوى 
جودة البرمجيات (وبالتالي جودة التطبيقات والخدمات السحابية)؛ نظراً للتطبيق 
الصارم والمراقب لأفضل الممارسات في هندسة البرمجيات. 

وعلى الرغم من سلامة وجودة ال مبادئ التي تقوم عليها منهجية التطوير (DevOps)‏ 
إلا أنه لا تزال هناك dole‏ لدراسة ومعالجة العديد من التحديات المرتبطة بهاء مثل: 
القصور ف وجود الأدوات الجيدة لتطبيق الأتمتة والقياس والرقابة خلال مراحل تطوير 
bey!‏ والقضور ف أطر واضحة للقيام بالتحليلات المستمرة لاحتياجات الأعمال 
وجودة الخدمات )2016 (Elisabetta et al., 2016; Jabbari et al.,‏ 


© تحليلات السحابة: 
تحليلات السحابة عبارة عن عمليات يتم فيها استخدام مجموعة أدوات تقنية SE‏ على 
هيئة خدمات أو تطبيقات للقيام بمهام التحليل والتصنيف باستخدام موارد الحوسبة 
السحابية» لغرض استخراج المعلومات المفيدة من بيانات ضخمة مخزنة في موقع جغرافي 
واحد أو موزعة على ddl ee Sat‏ ومن S‏ عرض Cle sb!‏ (المعلومات) بشكل 
ohu‏ أو على هيئة جداول أو رسومات تساعد المستفيد على اتخاذ القرار. 3 النمو 
المتزايد ف استخدام تقنيات الإنترنت ووسائل التواصل الاجتماعي» أصبحت أدوات 
التحليل جاذبة في العديد من المجالات؛ كالتسويق والعلوم الاجتماعية 
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والاقتصادية والصناعية aby‏ المعلومات؛ لأسباب متعددة من بينها: استكشاف 
الأماط الناشئة في الوقت الآني )2017 (Alhayyan et al.,‏ والتنبؤ slob‏ الأسواق 
اممالية )2012 (Bollen et al., 2011; Mittal et al.,‏ واكتشاف التهديدات الأمنية 
قبل وقوعها )2014 clog (Fire et al.,‏ الأنظمة الموصية ly‏ على المحتوى (Chen et‏ 
al., 2010)‏ وتحسين اتخاذ القرار وذكاء الأعمال )2012 (Farzindar‏ وتحليل المشاعر 
وامواقف الإنسانية تجاه منتج أو حدث معين (Azzouza et al., 2017; Maynard‏ 
.et al., 2017; Atefeh et al., 2013; Quanzeng, 2016; Le et al., 2015)‏ 


ومما دفع بظهور تحليلات السحابة» وبشكل لافت في السنوات الأخيرة» وجود كم 
هائل من البيانات الضخمة والموزعة على السحابات العامة والخاصة ومنصات التواصل 
الاجتماعية. فعلى سبيل JELI‏ يستطيع مستخدمو وسائل التواصل الاجتماعية LLS‏ 
امدونات والتعليقات وإرسال الرسائل ونشر آرائهم E‏ منصات مجهزة لهذا الغرض» 
وبشكل لحظي. OS)‏ هذه الظاهرة إلى تدفق كم هائل من البيانات التي في الغالب 
تحتوي على معلومات bide‏ كنشر انطباعات العملاء عن جودة منتج معين. وتشير 
التقديرات إلى أنه يتم نشر ما يقارب VI‏ مليون مدونة يومياً (وورد بريس 
"WordPress"‏ نوفمبر /1١١٠م).‏ كما يتم نشر ما يقارب ٠٠١‏ مليون تغريدة يومياً على 
منصة تويتر فقط (شركة تويتر, (oY VV‏ ولقد حفّز وجود هذا الكم الهائل من البيانات 
ذوي المصلحة من كافة المجالات على الرغبة في استخراج معلومات مفيدة قد تساعدهم 
في اتخاذ قرارات مهمة. 

هناك العديد من الخدمات السحابية الجاهزة التي تقوم بتحليلات السحابة. حيث 
3393 أمازون خدمة تحليلات سحابية isig (Amazon EMR) áu‏ هذه الخدمة 
بجعل معالجة البيانات الضخمة أكثر سهولة وانسيابية وكفاءة حيث تتم عملية 
ا معالجة باستخدام أداة هادوب (Hadoop)‏ بالاشتراك مع أدوات أخرى خاصة بخدمة 
أمازون (AWS)‏ وذلك للقيام مهام ضخمة؛ كفهرسة محتوى الويب» واستكشاف 
وتنقيب البيانات» وتحليل ملفات التسجيلء وا محاكاة العلميةء وتعلّم الآلة. كما تتيح 
قوقل خدمتين مشابهتينء هما (Google 9 «(Google MapReduce Service)‏ 
.BigQuery)‏ وتتيح مايكروسوفت dots WIS‏ مشابهة (Windows Azure‏ 
HDInsight)‏ للقيام بتحليلات Aloud)‏ 
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وحيث Ol‏ مهام التدوين والتسجيل (logging)‏ واطراقبة (monitoring)‏ والتدقيق 
(auditing)‏ من المهام الرئيسية اللازمة لضبط أمن السحابة وخدماتها وبياناتهاء OB‏ 
توظيف أدوات تحليلات السحابة لتحليل ملفات التدوين والتسجيل يُسهم بلا شك في 
huò‏ عملية التدقيق ASI bly‏ ورفع مستوى الأمن السحابي لإمكانية اكتشاف العمليات 
المشبوهة والخارجة عن المألوفء والإبلاغ is‏ بشكل آلي وسريع. 

© السحابة الخضراء: 


تُعرّف السحابة الخضراء بأنها عبارة عن دراسة وممارسة للأنشطة السحابية بكافة 
أشكالهاء بفعالية وكفاءة dle‏ وبأقل قذْر ممكن من التأثير على البيئة (Pandya,‏ 
(2014. وتشمل هذه الأنشطة: 


o‏ الاستخدام الأخضرء ويشير إلى تخفيض استهلاك الحاسبات وجميع الأجهزة 
الإلكترونية المرتبطة بها للطاقة» من خلال تطبيق منهجيات تكون صديقة للبيئة. 

dole] o‏ الاستخدام والإتلاف الأخضر وإعادة التدويرء وتشير إلى Sole]‏ استخدام 
التجهيزات المادية غير المرغوب فيها ما أمكنء أو إتلافها بشكل لا يضر بالبيئةء أو 
إعادة تدويرها لاستخدامها لأغراض أخرى. 

٠‏ التصميم الأخضرء ويشير إلى تصميم التجهيزات المادية كالحاسبات والخوادم 
والطابعات وأجهزة العرض والأجهزة الرقمية الأخرىء والبرمجيات كالأنظمة 
والتطبيقات والبرامج» بأسلوب ومنهجية يوفران استهلاك الطاقة. 


٠‏ التصنيع الأخضرء ويشير إلى تقليل حجم النفايات خلال مراحل تصنيع التجهيزات 

oll‏ لتخفيض الأثر البيئي الناجم عنها. 

تهدف ممارسة الحوسبة السحابية الخضراء إلى تخفيض استهلاك المواد الخطرةق 
ورفع كفاءة الطاقة خلال دورة حياة ال مورد السحابي (تجهيزات مادية أو برمجيات)» 
وتشجيع Sole]‏ التدوير للموارد السحابية القديمة ومخلفات التصنيع ما أمكن. ويمكن 
تحقيق مبدأ الحوسبة السحابية الخضراء من خلال توزيع استخدام العمر الافتراضي 
للموارد السحابية بشكل LES‏ وتطبيق مبدأ التقنية الافتراضية» وإدارة استهلاك الطاقة. 
وتشكّل إدارة استهلاك الطاقة في السحابة المعضلة الأصعب؛ ويعود السبب في ذلك إلى 
السعي الدائم لمزودي الخدمات لتشغيل الموارد السحابية بطاقتها القصوى تحقيقاً 
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لجودة أدائهاء وبالتالي تحقيق رضا المستفيدء دون مراعاة لجانب استهلاك الطاقة. وعلى 
الرغم من US‏ يرى SES‏ الحوسبة السحابية Gf‏ انتقال المستفيدين من التشغيل على 
مراكز بياناتهم الخاصة (والتي يتراوح استغلال طاقاتها بين 90٠١‏ إلى )907١‏ إلى مراكز 
بيانات السحابة يُحقَّق مبدأ مشاركة الموارد الحاسوبية من عدة مستفيدين والكفاءة في 
استهلاك الطاقة. ويشكل الجدال في المفاضلة وا مقارنة بين استهلاك الطاقة في US‏ من 
مراكز البيانات الخاصة وفي السحابة فجودً وفرصةً بحثية لا يزال العديد من الباحثين 
يسعى إلى دراستها )2015 (Kumar et al. 2017; Ficco et al.,‏ 

وفي سياق ترشيد استهلاك الطاقة, ينبغي لمزودي الخدمات السحابية تبني قياسات 
موثوقة تضمن ألا تتأثر هوامش الربح لأنشطتهم التجارية بسبب ارتفاع تكاليف 
استهلاك ASUI‏ خصوصاً مع التوجّه العام للدول حول العام إلى ترشيد استهلاك الطاقة 
تماشياً مع معايير السلامة وأفضل ال ممارسات والاتفاقيات الدولية (اتفاقية باريس EUU‏ 
والتي بدأ تطبيق مبادئها في ۲۲ إبريل 7١1١7م).‏ كما ينبغي لمزودي الخدمات السحابية 
عدم قَضْر تحسين إدارة موارد مراكز البيانات لغرض جودة lol‏ الخدمات فقطء بل من 
الضرورة أن يتم مراعاة ترشيد كفاءة استهلاك الطاقة Laj‏ والمحافظة على مستوى 
جودة جيد للخدمات واطوارد السحابية. 


© الزكاء الاصطناعي (AT)‏ 


هناك العديد من التحديات والصعوبات التي تواجه إدارة وأداء مهام الحوسبة 
السحابية ومواردها بشكل فعَّال. فعلى سبيل JELI‏ تتطلب إدارة موارد السحابة القيام 
مهام جدولة استخدام الموارد. وكيفية إتاحتها للمستفيد بشكل آني وذاټ» ورفع مستوى 
الأمن في السحابة. وتوحيد ودمج الطاقة الاستيعابية للموارد السحابية» ونقل الموارد 
أثناء تشغيلها من موقع إلى آخر دون التأثير على جودة الأداء والتوجُه إلى الأتمتة الكاملة 
لجميع المهام السحابية. في مجال علوم الحاسب aud JV)‏ هذه المهام بالمشاكل 
الصعبة وغير الحتمية (Nondeterministic polynomial time hard, or NP-‏ 
hard)‏ ويتصف هذا النوع من المشاكل بعدم إمكانية إيجاد حلول مباشرة وحتمية لهاء 
إنما يتم استخدام أساليب تقريبية لحلها. من هنا GL‏ توظيف خوارزميات الذكاء 
الاصطناعي لتقديم أفضل الحلول للمشاكل المرتبطة بالحوسبة السحابية. ويتم تعريف 
الذكاء الاصطناعي ail‏ محاكاة للوظائف الإدراكية التي يقوم بها الدماغ البشريء مثل: 
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التعلّم» وحل المشكلات. ويتم محاكاة هذه الوظائف الإدراكية من خلال استخدام 
وتطوير خوارزميات برمجية ASS‏ تقدّم أفضل الحلول الممكنة للمشاكل التي dog)‏ 
الذكاء الاصطناعي إلى حلها. ومن الأمثلة على تطبيقات الذكاء الاصطناعي: جدولة المهام 
الآليةء وإنترنت الأشياء (IoT)‏ وتحليق وتوجيه الطائرات lb You‏ ومعالجة اللغة 
امتحدّثة الطبيعية (NLP)‏ وألعاب الفيديوء والتشخيص الطبي «JVI‏ والتعلّم «JVI‏ 
والتعثف على الكلامء والتصنيف. وغيرها من التطبيقات الأخرى SS‏ 


ويتم استخدام العديد من الخوارزميات لتطبيق الذكاء الاصطناعي» مثل: 
الخوارزمية الجينية (Genetic Algorithm)‏ وخوارزمية الشبكة العصبية (Neural‏ 
Network)‏ وخوارزميات البحث (Search Algorithms)‏ وحيث Ol‏ استخدام الذكاء 
الاصطناعي لحل المشاكل ال معقدة يتطلب توذر أحجام كبيرة وسرعات هائلة من الموارد 
الحاسوبية» فإنّ بيئة الحوسبة السحابية تتيح هذه البيئة ا مناسبة لتشغيل تطبيقات 
الذكاء الاصطناعي. ومؤخراً أعلنت شركة بوكس للتخزين (www.box.com) Glu‏ 
إضافة تقنية تقوم على توظيف خوارزمية البحث للذكاء الاصطناعي - وتُسمّى "رؤية 
الحاسب" - إلى dais‏ أعمالها. وتتيح هذه التقنية للمستخدمين إمكانية البحث في 
ملفات الصور والوثائق عن المكونات المرئية بدلاً من البحث باسم الملف أو الخصائص. 
gis‏ تقديم هذا الحل السحابي محاكاةً لتمييز الألوان وأجزاء الصور الذي يقوم به 
العقل ag cil‏ وتلبيةً لاحتياجات المستفيدين. 

وعلى الرغم من أنَّ مجال توظيف قدرات الذكاء الاصطناعي في الحوسبة السحابية 
لا يزال في مراحله الأولى» إلا أنَّ هناك العديد من الفرص العملية والبحثية لمزيد من 
الإبداع والابتكار لتقديم حلول للتحديات السحابية. وقد أنشأت Js‏ من مايكروسوفت 
وقوقل وحدتين إداريتين متخصصتين في الذكاء الاصطناعي لرفع مستوى أداء الخدمات 
السحابية التي تقدمانها )2017 (Ben Dickson,‏ 

© السحابة الهجينة والمنصة كخدمة (PaaS)‏ 


مكن استقراء التوجهات المستقبلية للحوسبة السحابية بالاطلاع على البحوث 
العلمية ذات العلاقة (مثل. 2012 (Sultan et al., 2012: Chohan,‏ والتقارير 
ا متخصصة في تقنية المعلومات والصادرة من مؤسسة فورسترء وشركة قارتنر الاستشارية» 
ومجموعة الأبحاث التضامنية» ومؤسسة آي دي سي للأبحاث» وإنتل سكيوريتيء 
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وجي بي مورقان. حيث تشير هذه Chesil‏ إلى تبني السحابة الهجينة كمرحلة أولى 
للدخول إلى ble‏ الحوسبة السحابية (شركة قارتنر الاستشارية» يونيو 7١١٠م).‏ خصوصاً 
لدى المنظمات التي تمتلك مراكز بيانات خاصة؛ كون السحابة الهجينة تتيح للمنظمات 
الاحتفاظ ool‏ الحساسة (كالبيانات) داخل حدود سحابتها الخاصةء وفي الوقت 
نفسه يتم تعزيز القدرات التقنية لها باستخدام القدرات التقنية المتاحة في السحابة 
العامة من خلال قنوات اتصال مشفرة بين السحابتين (انظر الفصل الرابع» الشكل رقم 
(-1))؟ الأمر الذي 3553 gal‏ السحابة ومواردها. 

هذا التوجّه من نماذج نشر وإطلاق الحوسبة السحابية يهدف بشكل رئيسي إلى 
المحافظة على مميزات السحابة الخاصة مع استغلال القدرات التقنية الهائلة التي 
توفرها السحابة العامة. في هذا السياق. يؤكد مارك جيويت )2017 «(Mark Jewett,‏ 
مدير تسويق المنتجات في مايكروسوفت أزورء أن "المستقبل هو السحابة الهجينة'؛ 
كونها تنهى مناقشة عبارة "إما السحابة أو لا شىء كما أنها تفجّر القدرات التقنية 
لمراكز البيانات الخاصة و"المغلقة" عن العام الخارجي بفتح أبواب الإبداع والابتكار, 
كاستغلال خدمات الذكاء الاصطناعي وإنترنت الأشياء الموجودة في عام السحابة. 
ضيف Cogur‏ أن Cdqug Sule‏ ازور Cds Kal‏ أسالتب عدكة متعددة aul‏ 
احتياجات She‏ السحابة الهجينة بغرض تطوير ونشر التطبيقات على (PaaS) dais‏ 
ومن هذه امنهجيات استخدام تقنيات containers, microservices, and)‏ 
.(serverless‏ 

bel‏ من ناحية نماذج خدمات الحوسبة السحابيةء فيمكن استقراء وجود توجّه لنمو 
كبير في استخدام خدمات المنصة كخدمة (PaaS)‏ مقارنة بخدمات البنية التحتية 
كخدمة (IaaS)‏ والبرمجيات كخدمة (SaaS)‏ بنحو 9900 ارتفاعاً من %۱۱ في عام 
٥م‏ إلى %۱1۷ في عام ١۲٠۲م»‏ انظر الشكل رقم (V-V)‏ ومع US‏ من المتوقع أن 
تستمر خدمات البرمجيات كخدمة (SaaS)‏ في الظفر بالنصيب SII‏ من سوق خدمات 
السحابة بنحو %0€. وفي هذا المسار نفسه. يرى كيفيس )2014 Gi (Kavis,‏ المنصة 
كخدمة (PaaS)‏ ستكون لاعباً مهماً في ازدهار ونمو الحوسبة السحابية بسبب الحاجة 
ا ملحة والمتزايدة إلى التطبيقات المتنقلة والبيانات الضخمة. فعلى الرغم من وجود 
أعداد هائلة من الهواتف slo SFY) ASHI‏ وتطوير التطبيقات المتنقلة لا Jip‏ يشكّل 
تحدياً duS‏ حيث تدفع المنظمات المستفيدة مقابلاً Whe‏ لبناء نفس التطبيق بعدة 
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إصدارات (إصدار لنظام التشغيل iOS‏ وإصدار لنظام التشغيل Android‏ وإصدارات 
أخرى لأنظمة تشغيل أخرى). وبوجود منصة متنقلة مطوّرة eld (PaaS)‏ للمطورين 
وا مصممين إمكانية تطوير إصدار واحد يمكن إطلاقه ونشره على عدة أنظمة تشغيلية 
وبمختلف أنواع الأجهزة الذكية المتنقلة. وينطبق الحال على البيانات الضخمة. حيث إِنَّ 
تدفق البيانات بكميات كبيرة عبر شبكة الإنترنت يتطلب وجود تطبيقات ذكية وذات 
جودة Ale‏ للقيام بتحليلات متنوعة بشكل سريع Gly‏ لا تتيحه إلا القدرات الحاسوبية 
الموجودة في الحوسبة السحابية. 
١‏ الفرص البحثية والعملية في الحوسبة السحابية: 


في هذا الجزء من الفصلء يتم استعراض أهم الفرص البحثية والعملية في مجال الحوسبة 
السحابية. فعلى المستوى البحثي» تشير نتائج المراجعة العلمية المُمنهجة لأدبيات الحوسبة 
السحابية» والتي قام بها مؤلف الكتاب» إلى وجود أربعة محاور رئيسية تتضمن فرصاً 
وفجوات بحثية في مجال الحوسبة السحابية» وهذه المحاور هي: فوائد ومخاطر وخدمات 
الحوسبة السحابية وتبئّي الحوسبة السحابية والانتقال من البيئة التقنية التقليدية إلى 
السحابة. ومخرجات وآثار الحوسبة السحابية. والوضع الراهن للحوسبة السحابية. أما على 
المستوى العملي فيتم التطرّق إلى وصف التوجهات التقنية الحديثة ونماذج الأعمال الجديدة 
التي تتيحها الحوسبة dolu!‏ وإمكانية توظيفها في قطاعات متعددة؛ كالقطاع الحكومي» 
والقطاع الصحي» وقطاع الاتصالات, وقطاع التربية والتعليم, وقطاع الطاقةء وقطاع النقلء 
وقطاع الصناعة. وقطاع تقنية المعلومات. 
١‏ الفرص البحثية في الحوسبة السحابية: 


مع التأثير ا مهم للحوسبة السحابية» والإقبال المتزايد على استخدامها في عاط أعمال اليوم, 
لا تزال هذه التقنية تقدّم العديد من الفرص وال موضوعات ال مشجّعة لإجراء البحوث العلمية 
عليها؛ لذا Os‏ هذا الجزء من الكتاب يستعرض GSS‏ جهود المراجعة العلمية ال ممنهجة 
ممؤلف الكتاب» والتي غطت بداية WY‏ مرجعاً L)‏ بين مقالات علمية محكّمة ومنشورة في 
مجلات علمية ومؤتمرات dibls‏ وكتب متخصصة وتقارير دولية وعملية للممارسين). وبعد 
استبعاد تقارير الممارسين (وعددها (VO‏ واستبعاد عدد GLS (JA)‏ من أصل عدد (V9)‏ 
وكذلك استبعاد عدد (YY)‏ مقالة علمية لعدم مناسبتها لأهداف المراجعة العلمية (بسبب 
عمومية موضوع ULL‏ أو عدم اكتمال (Coed!‏ بقي عدد (V+V)‏ مراجع علمية مناسبة 


£07 الحوسبة السحابية 


الفرص والتحديات في الحوسبة السحابية 


شملت )٠١7(‏ مقالات علمية وكتاباً واحداً انظر الجدول رقم )1-1( وقد ترگزت أهداف 
المراجعة العلمية على: 


0 


تحديد النتائج العامة للمقالات العلمية التي تمت مراجعتها. 
© تحديد سياقات التطبيق. 
usd O‏ العوافل الممكنة والمحيقة: 
libs‏ لإرشادات كيتشنهام وزملائه» وكذلك (Kitchenham et al., 2007: Dyba, Lys‏ 
)2007 188 تم اختيار ا مصادر الإلكترونية التالية GoW‏ عن المقالات العلمية ا مستهدفة 
في المراجعة: 
O‏ قاعدة بيانات (ABI/INFORM)‏ 
© محرك البحث قوقل سكولار (Google Scholar)‏ 
© اطكتبة الرقمية (IEEE Xplore)‏ 
© امكتبة الرقمية (ACM)‏ 
Flag‏ على الأهداف المحددة للبحثء فقد تم اختيار خمس من الكلمات المفتاحية باللغة 
الإنجليزية كمحددات GoW‏ في المصادر الإلكترونية المذكورة أعلاه. وهذه الكلمات هي: 
الحوسبة السحابية (Cloud Computing)‏ وتبني السحابة (Cloud Adoption)‏ وفوائد 
ومخاطر السحابة (Cloud Benefits and Risks)‏ والخدمات السحابية (Cloud‏ 
Services)‏ وآثار السحابة (Cloud Impacts)‏ 
وترسيخاً لمبادئ deol bl‏ العلمية الأُمنهجّة, فقد تم القيام مجموعة خطوات dul J‏ 
كل مقالة على bio‏ قبل أن تتم عملية اختيار المقالة العلمية أو استبعادها من المراجعة 
العلمية. وهذه الخطوات هى: 
-١‏ قراءة ملخص ULI‏ العلمية (Abstract)‏ 
-Y‏ قراءة خاتمة المقالة العلمية (Conclusion)‏ 


الحوسبة السحابية gov‏ 


الفصل الحادي عشر 





EON 





-v‏ قراءة الجزء الخاص بالنظرة المستقبلية (Future Works)‏ موضوع امقالة 
العلمية إن وجد؛ لتحديد الفجوات البحثية القائمة التي أشار إليها مؤلف (أو 
مؤلفو) ULL‏ العلمية. 


€- تصنيف المقالة العلمية Fly‏ على الموضوع/ أو المشكلة المبحوثة. 


0- تجميع التصنيفات الفرعية في تصنيفات رئيسية (تكون eel‏ وأشمل)» Fle‏ على 
ملاءمة أو مناسبة الربط بين التصنيف الفرعي والرئيسي. 


جدول رقم :)1-1١(‏ تصنيف OV eb!‏ البحثية حسب نتائج المراجعة العلمية في 


المجال البحثي 
الرئيسي في 
الحوسبة 
السحابية 


فوائد ومخاطر 
وخدمات 
الخو 
السحابية 





الحوسبة السحابية 


مؤلفو الدراسات البحثية 


Kire Jakimoski (2016), Khan et al. (2014), Abolfazli 
et al. (2014), Fangming et al. (2013), Todoran et al. 
(2012), Hosseini et al. (2010), Blumehnthal (2011), 
Aljabre (2012), Morar et al. (2011), Russell et al. 
(2010), Wang (2010), Katzan (2010), Rose (2011), 
Bisong and Rahman (2011), Durowoju et al. (2011), 
Marston et al. (2011), Berman et al. (2012), Zhu et al. 
(2011), Peng et al. (2011), Palacios et al. (2011), 
Villegas et al. (2011), Banerjee et al. (2012), Chung et 
al. (2012), Muttik et al. (2009), Hawthorn (2012), 
Scott (2010), Teneyuca (2011), Subashini et al. 
(2011), Lang et al. (2011), Arshad et al. (2013), Liu et 
al. (2011), Dorey et al. (2011), Ben Arfa et al (2012), 
King et al. (2012), Rodero-Merino (2012), Pietro et 
al. (2012), Shini et al. (2012), Loukides (2012), 
Samovskiy (2010), Kim (2012), Chris Tozzi, (2017), 
Elisabetta et al. (2016), Jabbari et al., (2016). 


عدد 
الدراسات 
البحثة 


ey 
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المجال البحثي 
الرئيسي في 
الحوسبة 
السحابية 


تبي الحوسبة 
السحابية 
والانتقال من 
البيئة التقنية 
التقليدية إلى 
السحابة 


آثار ومخرجات 
الحوسبة 
اا 


الوضع الراهن 
للحوسبة 
السحابية 
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مؤلفو الدراسات البحثية 


Ogunyemi et al. (2017), Babaioff et. al. (2017), Kash 
et al. (2017), Issy Ben-Shaul (2017), Brian Butt 
(2015), Kansal et al. (2014), Kavis (2014), Ma et al. 
(2012), Writer (2013), Li et al. (2013), Heinle and 
Strebel (2010), Low et al. (2011), Yang and Hsu 
(2011), Barnes (2010), Truong and Dustdar (2010), 
Klems et al. (2009), Vaezi (2012), Park et al. (2012), 
Misra (2011), Da Costa et al. (2012), Ghosh et al. 
(2012), Goth (2011), Sultan et al. (2012), Lucas et al. 
(2009), John Kotter (1996), Lichtenstein et al. (2005), 
Trienekens et al. (2004), Murthy et al. (2012), Du 
(2012), Lombardi et al. (2011), Arora et al. (2017). 
Pandya (2014), Etro (2011), Truong (2010), Sharif 
(2011), Bajenaru (2010), Shen (2011), Han (2011), 
Plummer et al. (2009), Vaccaro et al., (2004). 


Alhayyan et al. (2017), Bollen et al. (2011), Mittal et 
al. (2012), Fire et al. (2014), Chen et al. (2010), 
Farzindar (2012), Azzouza et al. (2017), Maynard et 
al. (2017), Atefeh et al. (2013), Quanzeng (2016), Le 
et al. (2015), Sultan et al. (2012), Chohan (2012), 
Kavis (2014), Kumar et al. (2017), Ficco et al. (2015), 
Ben Dickson (2017), Marston et al. (2011), Zhang et 
al. (2011), Hosseini et al. (2010), Wang et al. (2011), 
Limbasan (2011), Armbrust et al. (2009), Hoberg et 

al. (2012). 


مجموع الدراسات البحثية "الفعلية" التي شملتها المراجعة العلمية 
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عدد 
الدراسات 
البحثة 


Yj 


ye 





£0۹ 




















الفصل الحادي عشر 
وقد نتج عن المراجعة العلمية المُمنهجّة ظهور أربعة تصنيفات رئيسية ترصد المجالات 
البحثية في الحوسبة السحابية» وهي على النحو التالي: 
© فوائد ومخاطر وخدمات الحوسبة السحابية. 
O‏ تبني الحوسبة السحابية والانتقال من البيئة التقنية التقليدية إلى السحابة. 
© مخرجات وآثار الحوسبة السحابية. 
© الوضع الراهن للحوسبة السحابية. 
نستعرض فيما يلي تلخيصاً لنتائج المراجعة العلمية حسب تصنيفات المجالات البحثية 
الرئيسية التي تم التوصل dad}‏ وعددها أربعة: 
© الدراسات البحثية في مجال فوائد ومخاطر وخدمات الحوسبة السحابية: 


شمل هذا التصنيف الرئيسي عدد (EY)‏ دراسة بحثية. Flag‏ على ا موضوعات المبحوثة 
في هذه الدراسات S‏ تصنيفها أيضاً إلى أربعة تقسيمات فرعيةء تضمنت: 
© الدراسات البحثية في مجال فوائد الحوسبة السحابيةء وعددها (V)‏ دراسات. 
وتضمنت أبرز الفوائد: تخفيض التكاليف» والقابلية للتوسع والانكماش» 
وكفاءة السحابة, وتشجيع الابتكارء وإمكانية رفع مستوى الإتاحة واممشاركة. 
وتعدد موارد البنية التحتية التقنية .(IaaS)‏ ويوضح الجدول رقم (Y-V\)‏ نتائج 
ا مراجعة العلمية للدراسات البحثية في مجال فوائد الحوسبة السحابية. 


e‏ الحوسبة السحابية 








لفرص والتحديات في الحوسبة السحابية 


جدول رقم (V-53)‏ نتائج المراجعة العلمية للدراسات البحثية في مجال فوائد 
الحوسية التيحانية 


الدراسة البحثية 


Hosseini et 
al. (2010) 


Aljabre 
(2012) 


Durowoju et 
al. (2011) 


Morar et al. 
(2011) 


Berman et al. 
(2012) 


Bisong and 
Rahman 
(2011), 
Marston et al. 
(2011) 


الحوسبة السحابية 





الفائدة 


والقابلية للتوسّع 
والانكماش. 


تكاليف البرمجيات 
والبنية التحتية 


أمن السحابة 
والقابلية للتوسّع 
والانكماش. 


كفاءة السحابة. 


تشجيع الابتكار. 


رفع مستوى أمن 
السحابة. 





الانتقال إلى السحابة يحقق خفضاً في 
التكاليف Lb)‏ للمنظمة» خصوصاً 
تكاليف الدعم والصيانة. 


- الانتقال إلى الس حا بة atte‏ 
تكاليف البرمجيات والبنية 
للمنظمات الجديدة والصغيرة. 

- بشكل ele‏ فوائد الحوسبة 
السحابية تفوق مخاطرها. 

مجموعة توصيات لتقييم أمن 

السحابة والقابلية للتوشع 

والانكماش في الخدمات السحابية. 

يمكن رفع مستوى مرونة التط 

بيقات ورفع سرعتها في السحابة 

باستخدام خاصية توازي تنفيذ 

التطبيقات. 

- الحوسبة السحابية تضم فوائد 
كثيرة للمستفيد؛ كال مرونة, 
والإتاحةء والمشاركة. 

- مجموعة إرشادات تشجع 
توظيف قدرات السحابة لرفع 
مستوى الابتكار في الأعمال. 

- مجموعة تو صيات لرفع مستوى 
أمن السحابة. 

- ضرورة عمل تقييم لأمن السحابة 
وتحليلهاء والتخطيط للاستفادة 
من الخدمات السحابية. 





سياق البحث 


مقارنة تكاليف 
تقنية ا معلومات 
الزيت والغاز. 


الأنظمة الموزعة 


جغرافياً 


وظائف الأعمال 
المُمكّنة بالسحابة. 


تتبّع مسار العمل 
للتطبيقات الخاصة 
باسترجاع البيانات 
E‏ منصة (eBay)‏ 


gòl‏ وإجراءات 
الأعمال. 


خدمات الحوسبة 
السحابية. 





ev 
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رلك 





© الدراسات البحثية في مجال مخاطر الحوسبة السحابيةء وعددها )0( دراسات. 
وتضمنت jy)‏ المخاطر: انخفاض مستوى الإتاحة. وانخفاض مستوى COON‏ 
وانخفاض مستوى الموثوقية, dlg‏ الإجراءات التشريعية. وتذبذب مستوى 
الخدمة السحابية. وفقدان الخصوصية. وخصوصية البيانات. ويوضح الجدول 
رقم (K-11)‏ نتائج المراجعة العلمية للدراسات البحثية في مجال مخاطر 
الحوسبة السحابية. 

جدول رقم :)7-1١(‏ نتائج المراجعة العلمية للدراسات 


البحثية في مجال مخاطر الحوسبة السحابية 


الدراسة البحثية المخاطرة نتائج البحث سياق البحث 
- انخفاض مستوى 
أمن السحابة. 
Ve‏ ا ee a‏ 
Blumehnthal‏ الإتاحة. i‏ 0 ومخاطر 
as e (2011)‏ وكواقه الحوسية العوسة 
ص Se‏ | السحابية قبل تبنيها. 7 
الموثوقية. Aa‏ ود وه السحابية. 
as -‏ الإجراءات 
تسبب التذبذبات 
الصغيرة لإتاحة 
Russell et al.‏ تذبذب مستوى التطبيقات السحابية eh‏ دعم 
(2010) الخدمة السحابية. | نتائج سلبية (DSS) 1,301 Sle sb‏ 
أنظمة دعم القرار 
(DSS)‏ 
هناك dole‏ لتطوير 
Wang (2010)‏ | فقدان الخصوصية. E‏ على قواعد بيانات 
1 الخصوصية في قواعد السحابية. 
بيانات السحابية. 
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الدراسة البحثية 


Katzan (2010) 


Rose (2011) 





المخاطرة 


أمن وخصوصية 
البيانات. 
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العصوصيةرعان ileal‏ 
قبل الانتقال إليهاء 
ومراعاة الإجراءات 
والتشريعات. 

السحابة العامة تفرض 
مشاركة ا مصير مع 
الآخرين فيما يخ 
البيانات. 





سياق البحث 


الخدمات 
السحابية. 


البيانات على 
السحابة العامة. 





© الدراسات البحثية في مجال خدمات الحوسبة السحابيةء وعددها (WV)‏ دراسة 
وتضمنت أبرز النقاط في هذا التقسيم الفرعي: خدمات الحوسبة المتنقلة, 
وخدمات gol‏ وحماية البيانات» وخدمات التدقيق. واتحاد Obladi‏ 
ومنهجية التطوير (DevOps)‏ وتنؤّع الخدمات السحابية sisig‏ متطلبات 
المستفيدء وتقنية (SOA)‏ والربط الديناميكي» وكيفية sly‏ خدمة تخزين 
اة dogtie‏ المصدن» والتحقيق. القضان. الرقمى. لخدمات" التغزين 
السحاي: وكوظيف الخدمات السحابية ثلاثية الطبقات à‏ الحوسية السحابية. 
ويوضّح الجدول رقم )6-1١(‏ نتائج المراجعة العلمية للدراسات البحثية في 
مجال خدمات الحوسبة السحابية. 


جدول رقم :)٤-١١(‏ نتائج المراجعة العلمية للدراسات البحثية في مجال خدمات الحوسبة السحابية 


5 








الدراسة البحثية 


Khan et al. (2014), 
Abolfazli et al. 
(2013), Fangming 
et al. (2013) 


الحوسبة السحابية 


الموضوع 


الحوسبة المتنقلة. 





الأجهزة المتنقلة. 





الفجوة البحثية 


تهيئة البيئة المناسبة للتطبيقات المتنقلة 
التي يتم تشغيلها عن بُعد من خلال 





ev 
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ele 





الدراسة البحثية 


Kire Jakimoski 
(2016) 


Todoran et al. 
(2012) 


Zhu et al. (2011) 


Peng et al. (2011) 


Palacios et al. 
(2011) 


Villegas et al. 
(2011) 


Banerjee et al. 
(2012) 


Chung et al. (2012) 





الموضوع 


خدمات أمن وحماية 
البيانات. 


تنؤّع الخدمات 
متطلبات المستفيد. 


الاستعانة بخدمات 
التدقيق لضمان سلامة 

البيانات السحابية. 

بناء خدمة تخزين 


تقنية (SOA)‏ والربط 
الديناميي. 


اتحاد السحابات. 


توظيف الخدمات 
الطبقات في الحوسبة 
السحابية. 
لتحقيق القضائي الرقمي 
لخدمات التخزين ` 
السحابي. 





الفجوة البحثية 


تحسين منهجيات أمن وحماية البيانات 

من خلال توظيف امبادئ: المصادقة, 

dy pully‏ والخصوصية. والصلاحيات. 

- آلية انتقاء الأفضل من الخدمات 
السحابية المتاحة. 

- مواءمة بنود اتفاقية مستوى الخدمة 
(SLA)‏ مع متطلبات واحتياجات 
امستفيد. 


إثبات حيازة البيانات. 


كيفية بناء خدمة تخزين Glow‏ 
مفتوحة ال مصدر. 

كيفية إجراء اختبار تقنية (SOA)‏ مع 
Ly‏ الديناميي. 

استخدام اتحاد السحابات في نموذج 
خدمة متعددة الطبقات. 

كيفية استخدام الخوادم الافتراضية 
(VMs)‏ لتقديم gle‏ للخدمات ثلاثية 
الأبعاد. 


كيفية تحليل البيانات من وسائط 
التخرين glad)‏ 


الحوسبة السحابية 
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Loukides (2012), 
Samovskiy (2010), 
Kim (2012), 
Chris Tozzi (2017) 
Elisabetta et al. 
(2016), 
Jabbari et al. 
(2016) 











الموضوع 


منهجية التطوير 
.(DevOps)‏ 





الفرص والتحديات في الحوسبة السحابية 
الفجوة البحثية 


"ديف أوبس" (DevOps)‏ هي منهجية 
حديثة تُستخدّم أثناء تطوير bray!‏ 
وتقوم على أربعة cull‏ هي: التثقيف. 
والأتمتة. والقياس» والمشاركة. على الرغم 
من سلامة وجودة المبادئ التي تقوم 
عليها منهجية التطوير (DevOps)‏ إلا 
أنه لا تزال هناك حاجة لدراسة ومعالجة 
العديد من التحديات المرتبطة بهاء مثل: 
القصور في وجود الأدوات الجيدة 
لتطبيق الأتمتة والقياس والرقابة خلال 
مراحل تطوير البرمجيات» والقصور في 
bi‏ واضحة للقيام بالتحليلات المستمرة 
لاحتياجات الأعمال وجودة الخدمات. 





© الدراسات البحثية في مجال Gal‏ الحوسبة السحابيةء وعددها (VE)‏ دراسة. على 
الرغم من ظهور موضوع أمن السحابة عرضياً في التقسيمات الفرعية أعلاه إلا 
Si‏ أهمية الموضوع وكثرة الإنتاج البحثي فيه حتمت تفريعه في قسم مستقل. 
وتضمنت أبرز الموضوعات ال مناقشة في هذا التقسيم الفرعي: تقنيات أمن 
السحابة» وضبط الأمن على السحابة» ودراسة المشاكل الأمنية على السحابة, 
وتحليل ضوابط الأمن على dill‏ وحماية خصوصية البيانات» وتحليل 
مخاطر التطفل والاختراقات الجديدة على السحابةء والأمن السيبراني» وتعافي 
السحابة من الأعطال. ويوضّح الجدول رقم )0-1( نتائج المراجعة العلمية 
للدراسات البحثية في مجال أمن السحابة. 


الحوسبة السحابية 


€10 
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جدول رقم :)0-١١(‏ نتائج المراجعة العلمية للدراسات البحثية في مجال أمن السحابة 


م 





ev 





الدراسة البحثية 


Muttik et al. (2009) 


Hawthorn (2012) 


Scott (2010) 


Teneyuca (2011) 


Subashini et al. 
(2011) 


Lang et al. (2011) 


Arshad et al. 
(2013) 


Liu et al. (2011) 


Dorey et al. (2011) 





الموضوع 


تقنيات أمن السحابة. 


ضبط الأمن على 
الفا 


هل السحابة آمنة 
للمنظمات الصغيرة 
والمتوسطة S(SMBs)‏ 


أمن سحابة الإنترنت. 


دراسة مسحية JS Lat‏ 
أمن السحابة. 


تحليل ضوابط أمن 
السحابة. 
تحليل مخاطر التطفل 
والاختراقات الجديدة 
على السحابة. 

تسريع وتأمين جدولة 
التطبيقات العلمية في 

الحوسبة السحابية. 


الأمن على السحابة: هل 
هو مشكلة أم حل؟ 





الفجوة البحثية 


واقتراح خدمات سحابية للمراقبة 
وامتابعة. 

إدارة وضبط أمن أعمال المنظمات 
الصغيرة وامتوسطة, وعمل تقييم علمي 
وعملي لها. 

إيجاد آليات ath‏ أو تخفيف أثر 
التهديدات الأمنية على السحابة. 

تشير نتائج البحث إلى وجود احتمالية 
لتسرّب البيانات» والتوصية بضبط الأمن 
باستخدام منهجيات أمنية موثوقة. 
أتمتة الإجراءات الأمنية للتحقق من 
تطبيق السياسات الأمنية. 

وفهم مخاطر التطفل والاختراقات 
الجديدة على السحابة. 


إيجاد منهجيات لتبادل المفاتيح السرية. 
هناك dole‏ لدراسة آليات تزيد من 


مستوى الفهم للخدمات السحابية, 
باستخدام أسلوب التجزيء. 


الحوسبة السحابية 






































1 


ع1 








الدراسة البحثية 


Ben Arfa et al 
(2012) 


King et al. (2012) 


Rodero-Merino 
(2012) 


Pietro et al. (2012) 


Shini et al. (2012) 





الموضوع 


الأمن السيبراني على 
السحابة. 


حماية خصوصية 
البيانات. 
بناء سحابة المنصة 
كخدمة :(PaaS)‏ دراسة 
مسحية عن أمن 
السحابة منصات 
البرمجيات التشاركية. 
تعافي السحابة من 
الأعطال من خلال تنفيذ 
منهجية تحليل المسار. 
دراسة التحديات الأمنية 
das tI‏ بتبادل الصور 
والأشعات الطبية على 
السحابة. 





الفرص والتحديات في الحوسبة السحابية 


الفجوة البحثية 
الحاجة لوجود نموذج موثوق يجسد 
الأمن السيبراني باستخدام مصفوفة 
ضرورة عمل إصلاحات تنظيمية 
للبيانات الحساسة وتصنيفها. 


تقترح الدراسة استخدام آلية أمنية 
لسحابة المنصة كخدمة (PaaS)‏ 
والتوصية بتقييمها. 


الخوادم الافتراضية (VMS)‏ 


اقتراح وجود منصة لمشاركة الأشعات 
والصور الطبية على السحابة. 





© الدراسات البحثية في مجال تبني الحوسبة السحابية والانتقال من البيئة التقنية 























التقليدية إلى السحابة: 


شمل هذا التصنيف الرئيسي عدد (FY)‏ دراسة بحثية. Flug‏ على ا موضوعات ال مبحوثة 
في هذه الدراسات تم تصنيفها أيضاً إلى ثلاثة تقسيمات فرعية» تضمنت: 


الحوسبة السحابية ew‏ 


لفصل الحادي عشر 





ETA 


جدول رقم )1-33( نتائج المراجعة العلمية للدراسات البحثية التي تحدّد العوامل 
dicot!‏ والمعيقّة shed‏ الحوسبة السحابية 


الدراسة 
ioe‏ 


Heinle 
and 
Strebel 
(2010) 


Low et 
al. 
(2011) 








النظرية 


- نظرية الوكالة 
(Agency)‏ 

- نظرية نشر 
الابتكارات 
.(DOI)‏ 

- نظرية حوكمة 


المعلومات. 


إطار بيئة المنظمة 
0 





ا منهجية 
العلمىة 


مقابلات 
الخبراء 


باستخدام 
الاستبانة 





العوامل امممكنة 


- مؤيدو 
الابتكارات. 


التكاليف. 

- مميزات مزودي 
الخدمات 
السحابية. 


- اطيزة النسبية. 

- التوافقية. 

- دعم الإدارة 
العليا. 

- حجم المنظمة. 





العوامل ال معيقّة 


عدم وضوح 
تعريف السحابة. 
صعوبة تقييم 
الفوائد 
والتكاليف. 

الآثار التنظيمية. 
الصعوبة في 
تقييم مخاطر 
مزودي الخدمات 
السحابية. 
مخاطر إتاحة 
الخدمة. 

القصور في 
المعايير. 

blot!‏ القانونية 
والتشريعية. 
الأمن. 

القصور في أدوات 
المراقبة. 


تعقيد البيئة 


السحابية 


الحوسبة السحابية 

















الدراسة 


Yang 
and Hsu | س‎ 
(2011) 


Vaezi 
(2012) 








الحوسبة السحابية 





النظرية 


رؤية المنظمة 


لا يوجد نظرية» 
حيث إِنَّ ا ملف 
طوّر نموذجاً لتبنّي 
الحوسبة 
السحانية 





التحليل 
الثانوي 
(Secondary‏ 


Analysis) 


النظرية 
امتجذّرة 

(Grounded 
Theory) 





الفرص والتحديات في الحوسبة السحابية 


العوامل اُمكّنة 


- جاهزية 
١ å . aJl‏ 


- ضغوط 
امنافسين. 


- ضغوط الشركاء. 


pee 
واطناقشة‎ 
ال‎ 
والهيكل‎ 
التنظيمى.‎ 
“Jolly 
التجاري.‎ 

- ثقافة الممارسين 
في مجال نظم 


(IS) المعلومات‎ 


- تبي التقنيات 
الأساسية. 
ull -‏ والنشر. 


- نفقات البنية 


التحتية التقنية. 


- الطلبات غير 
المتوقعة. 

- الطلبات 
امتذبذبة. 

- الطلبات 
الكثيرة. 





العوامل ال معيقّة 


الأمن / 
Aspect‏ 
إتاحة الخدمة. 
الآثار التنظيمية. 
الشؤون 


والقانونية. 


evs 
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38 


© الدراسات البحثية التي تحدّد العوامل DA‏ وا معيقّة AW‏ الحوسبة 


السحابية. وعددها )£( دراسات. وتضمنت أبرز العوامل AÉ‏ تأييد 
الابتكارات» وشفافية AJKI‏ وميزات مزودي الخدمات السحابية: واطيزة 
التنافسية التي تقدّمها الخدمة Aulus!‏ وتوافقية البيئة السحابية مع البيئة 
التقنية ا محلية للمنظمة. ودعم الإدارة العلياء وحجم المنظمة» وضغوط 
المنافسين» وضغوط الشركاء. وتبادل ا معرفة 3 ا مجتمع التقني» وثقافة 
الممارسين ف مجال oa‏ ا معلومات (IS)‏ > وتوفر التقنيات الأساسية على 
السحابة وسرعة النشر والإطلاق. وانخفاض تكاليف dad)‏ التحتية التقنية 
(Taas)‏ وقدرة الخدمات السحابية على التعامل مع الطلبات غير المتوقعة 
والمتذبذبة والكثيرة. كما تضمنت أبرز العوامل المعيقّة: عدم وضوح تعريف 
السحابة» وصعوبة تقييم الفوائد والتكاليف»ء وعدم تحديد الآثار التنظيمية, 
والصعوبة E‏ تقييم مخاطر مزودي الخدمات السحابية. ومخاطر إتاحة 
الخدمةء والقصور في المعايير. وا مخاطر القانونية والتشريعيةء وأمن السحابة 
والقصور في وجود أدوات مناسبة للمراقبة. وتعقيد البيئة السحابية 
وخصوصية البيانات» وهواجس متعلقة بإتاحة الخدمةء وغياب آلية تحدّد 
الآثار التنظيمية ال ممكنة. وتفاوت نماذج التسعير. والشؤون التشريعية 
والقانونية. ويوضح الجدول رقم )1-11( نتائج ا مراجعة العلمية للدراسات 
البحثية التي dod‏ العوامل dbl‏ والمعيقة Lil‏ الحوسبة السحابية. 

الدراسات البحثية عن تبني الحوسبة السحابية بشكل ele‏ وعددها (YY)‏ 
دراسة. وتتطرق هذه الدراسات إلى موضوع تبني الحوسبة السحابية من 
جوانب متعددة مثل: التغييرات المصاحبة Gia)‏ الحوسبة السحابية على 
مستوى ثقافة المنظمة. وضرورة اتباع منهجية واضحة لإجراء التغييرات 
التنظيمية» والهواجس التي تنتاب متخذي القرار قبل الإقدام على تبني 
خدمات السحابة» والمنهجيات الشائعة الاستخدام عند Ugo!‏ إلى السحابة 
وضرورة مراعاة متطلبات المستفيد عند صياغة اتفاقية مستوى الخدمة 
(SLA)‏ وآليات اختيار الخدمة السحابيةء والحرص على أن تكون الخدمة 
Olde Agouas ated‏ أذاء ALB‏ القاس Gk‏ من شراقية الخدمة 
والتدقيق عليهاء ونماذج تسعير الخدمات المتاحةء وتحديد أبعاد تقييم مزودي 


الحوسبة السحابية 


الفرص والتحديات في الحوسبة السحابية 


الخدمات السحابية (تقييم التكلفةء والأمن» والأداءء والإتاحة» واستمرارية 
الأعمالء والالتزام القانوني قبل الانتقال (Alu‏ وأخيراً التركيز على SI‏ تبني 
الخدمات السحابية يعتبر أكثر مناسبة للمنظمات الصغيرة والمتوسطة. ويوضح 
الجدول رقم )۷-١١(‏ نتائج المراجعة العلمية للدراسات البحثية عن تبني 
الحوسبة السحابية بشكل عام. 

جدول رقم (V-31)‏ نتائج المراجعة العلمية للدراسات البحثية عن تبني الحوسبة 


الدراسة البحثية 


Goth (2011), 


Sultan et al. 
(2012), 


Kavis (2014), \ 


Lucas et al. 
(2009) 


John Kotter 
(1996) 








الحوسبة السحابية 





السحابية بشكل عام 


موضوع الدراسة البحثية 


يستلزم تبني تقنية الحوسبة السحابية تغيراً على مستوى ثقافة 
ا منظمة. إذ GI‏ تجاهل التحولات التقنية الجديدة أو الوقوف ضدها 
قد يؤدي إلى نتائج غير محمودة. على سبيل SEL!‏ يبرز مثال شركة 
كوداك (Kodak)‏ وهي شركة كانت رائدةً في مجال أفلام وكاميرات 
التصويرء كمثال Go‏ على الفشل في التعاطي مع التحولات الرئيسية 
في تقنية المعلومات. فقد تأخرت إدارة الشركة في وضع god dhs‏ 
رقمي في الوقت المناسب» الأمر الذي نتج عنه تسرب في مواردها 
البشرية مقدار HA‏ وفقدان حصتها في سوق الأفلام والتصويرء 
وهبوط ole‏ في سعر سهم الشركة في السوق امالية؛ كنتيجة لفشل 
إدارة الشركة في استغلال الفرصة الاستثمارية التي سنحت لها 
للتحول إلى العام الرقميء إلا أنها م تحسن التعامل معها في حينه. 


يوصي جون كوتر )1996 (John Kotter,‏ بتطبيق GU‏ خطوات 
رئيسية للنجاح في إجراء Uged‏ رئيسي داخل المنظمة وتغيير في 
ثقافتها الداخلية» odes‏ الخطوات هي: )١(‏ ضرورة خلق أجواء 
التغيير والإلحاح عليه (Y)‏ تشكيل فريق عمل يتصف بالكفاءة 
لقيادة ouil‏ (؟) وضع رؤية dròla‏ )£( استخدام كل الوسائل 
التنظيمية الممكنة لإيصال فكرة الرؤية من أجل تحقيقهاء )0( تحفيز 
الآخرين gil‏ مع الرؤية وأهدافهاء )1( التخطيط للحصول على 
المكاسب السريعة وتطبيقهاء (V)‏ تعزيز التحسينات التي تطرأ 


۷۱ 

















لفصل الحادي عشر 





evy 





الدراسة البحثية 


Brian Butt 
(2015), 


Issy Ben-Shaul 
(2017) 


Writer (2013) 


Ogunyemi et al. 
(2017) 


Lichtenstein et al 
(2005), 





موضوع الدراسة البحثية 


وأساليب العمل الجديدة. 


لا يزال ينتاب بعض متخذي القرار من المتخصصين في مجال تقنية 
المعلومات بعض الهواجس التقنية التي Ghd‏ من عملية التحول 
نحو هذه التقنية. ومن أبرز هذه الهواجس: صعوبة التنبؤ بجودة 
أداء الخدمات doled!‏ والمخاطر Aud!‏ وانخفاض مستوى 
الحوكمة والتحكم التشغيليء ومحدودية إمكانية التنقل بين مزودي 
السحابةء وغموض في فهم آلية عمل بعض خصائص تقنية الحوسبة 
السحابية» والعقبات القانونية والالتزام «dow‏ وغيرها من الهواجس 
الأخرى. 


يوجد ثلاث منهجيات شائعة الاستخدام يتم تبنيها بشكل واسع عند 
الرغبة في التحول إلى السحابةء وهذه المنهجيات هي: إعادة إطلاق 
التطبيقات الإلكترونية الحالية في السحابة» أو إعادة تصميم التطبيق 
الإلكتروني ليتلاءم مع بيئة السحابة» أو استبدال التطبيق الإلكتروني 
بخدمة سحابية جاهزة. 


على الرغم من التوسّع الملحوظ في تبني التقنية الافتراضية» سواءً من 
SS‏ مزودي الخدمات السحابية أو من JE‏ مراكز البيانات الخاصةء 
إلا أن هناك العديد من التحديات والصعوبات التى قد تعيق 
استمرارية تبني هذه التقنية أو قد تنفّر العديد من القادمين الجدّد 
عن تبنّي هذه التقنية. وأبرز هذه المعوقات: )1( قصور في الدعم 
الفني pib‏ من مزودي الخدمات السحابية» (Y)‏ الاعتبارات الأمنية 
المرتبطة ببرمجية التقنية الافتراضية. (P)‏ زيادة che!‏ وتأثيرها على 
الأداءء )£( عدم التوافقية بين برمجية التقنية الافتراضية والتجهيزات 
المادية doled!‏ )0( التحديات الإدارية. 


يقتصر بعض مزودي الخدمات على استخدام اتفاقية مستوى 
الخدمة Sisk! (SLA)‏ مسبقاً كوسيلة وحيدة للتواصل مع 
ا مستفيدين المنظورين بشأن تحديد المتطلبات. لذلك يتضح وجود 


الحوسبة السحابية 
































الدراسة البحثية 


Trienekens et al. 
(2004) 


Du (2012) 


Kansal et al. 
(2014) 


Ma et al. (2012), 
Lombardi et al. 
(2011), 
Kash et al. 
(2017), Murthy 
et al. (2012), 
Babaioff et. al. 
(2017) 


الحوسبة السحابية 





لفرص والتحديات في الحوسبة السحابية 


موضوع الدراسة البحثية 


فجوة اتصال وتواصل في فهم متطلبات المستفيد بشكل دقيق» حيث 
لا يتم إشراك المستفيد المنظور في مراحل مبكرة لتصميم أو تخصيص 
الخدمة السحابية ما يواكب تطلعات المستفيد ويُشركه في اتخاذ 
القرار. 


مع التوجه الكبير نحو تبني الحوسبة السحابيةء يزداد oe‏ الخدمات 
السحابية المتاحة في سوق الحوسبة بشكل متسارع وتنافسي» سواءً 
كانت الخدمات على هيئة بنية تحتية كخدمة <(laaS)‏ أو Lats‏ 
كخدمة (PaaS)‏ أو برمجيات كخدمة (SaaS)‏ ومع الازدياد المطرد 
لهذه الخدمات» تصبح مقارنة المعروض منها بالنسبة للمستفيد 
المستقبلي slac‏ أكثر تعقيداً لتعذر إمكانية اتخاذ قرار التبنّي بشكل 
مباشر. 


لكي ينجح المستفيد في الحصول على الخدمة السحابية المستهدفة, 
ينبغي عليه Vol‏ تحديد احتياجاته بشكل واضح» ثم إعداد ومراجعة 
اتفاقية مستوى خدمة (SLA)‏ تلائم وتعكس احتياجاته» وأن تكون 
تلك الخدمات اللقدّمة "قابلة للقياس"؛ من أجل Ghoul‏ من صحة 
تقديم هذه الخدمات» ومراقبة أدائهاء ومتابعة متى يجب ¿ طلب 
صيانتهاء والتحقق من إصلاح أعطالها حال حدوثها. 


حيث تشير هذه الدراسات البحثية إلى وجود ثلاثة أصناف رئيسية 
لنماذج التسعير المتعلقة باستخدام الخدمات في الحوسبة السحابية: 
)١(‏ نموذج الدفع حسب الاستخدام, (Y):‏ نموذج الاشتراك 3 dodo]‏ 
(Y)‏ نموذج التسعير الهجين. 


evy 























الفصل الحادي عشر 


الدراسة البحثية 


Barnes (2010) 


Truong and 
Dustdar (2010) 1 


Klems (2009) 


Arora et al. 
(2017) AK 











موضوع الدراسة البحثية 


تم مناقشة عملية انتقال سجلات البيانات إلى السحابةء والدور امهم 
الذي هكن أن يؤديه مختصو البيانات والسجلات ف اختيار وتطبيق 
خدمات ومنتجات التواصل والاتصال» وأنه مكن الاستفادة من 
خدمات الحوسبة السحابية في هذا الشأن. وقدَّم المؤلف بعض 
التوصيات لاختيار مزودي الخدمات السحابية: وأنه يجب أن يتم 
تقييم التكلفة» والأمنء والأداءء والإتاحة» واستمرارية الأعمالء 
والالتزام القانوني قبل الانتقال للسحابة. 

تمّ دراسة تبني السحابة لمجموعة بحثية مصغّرة. وتم التوصّل إلى 
وجود بعض المشاكل التي قد تعيق الانتقال إلى السحابة» مثل: عدم 
وجود أدوات تقييم كافية للتكلفة. وتعقيد استخدام خدمات البنية 
التحتية التقنية (IaaS)‏ بالنسبة للمبحوثين. 


تم تقديم إطار إرشادي لتقدير أهمية الحوسبة السحابيةء ومقارنتها 
مع الحوسبة التقليدية ال محلية. 


وصف أنواع الخدمات السحابية المتاحة على السحابة واطناسبة 
للمنظمات الصغيرة والمتوسطة. مع إعطاء مجموعة إرشادات لهذه 
ا منظمات عند الاختيار من بين مجموعة كبيرة من الخدمات 
السحابية. 


© الدراسات البحثية في مجال الانتقال إلى Alu!‏ وعددها )0( دراسات. 
وتتطرق هذه الدراسات إلى الفرص البحثية المتاحة للباحثن» خصوصاً أثناء 
dle ye‏ الاسقال إل ifad‏ كونها قد sol‏ أعقد ارال dub‏ للختت 
إذ إنها قد تتسبب في عزوفه عن الحوسبة السحابية. ومن أهم الفجوات 
البحثية التي تطرحها هذه الدراسات: الحاجة إلى نموذج يسمح بمشاركة ونقل 
التطبيقات الافتراضية على السحابة» والحاجة إلى دراسة المتغيرات الوسيطة 
التي يمكن أن يكون لها تأثير على العلاقة بين متغير الرغبة في الانتقال وفوائد 
وتكاليف السحابةء والحاجة إلى دراسة مدى SE‏ العائد على الاستثمار لتحديد 
الانتقال إلى السحابة من عدمه. والحاجة إلى نموذج تحليلي مرن لقياس أداء 


eve 


الحوسبة السحابية 























الفرص والتحديات في الحوسبة السحابية 


الخدمات السحابية» والحاجة إلى تقييم هذا النموذج وتأكيده» والحاجة إلى 
مقارنة وتحليل عمل التطبيقات في البيئة التقنية التقليدية وفي البيئة 
السحابية. ويوضح الجدول رقم )۸-١١(‏ نتائج المراجعة العلمية للدراسات 
البحثية في مجال الانتقال إلى السحابة. 


جدول رقم :)6-1١(‏ نتائج المراجعة العلمية للدراسات البحثية في مجال الانتقال إلى السحابة 
م6 الدراسة A ١‏ لبحثية اموضوع الفجوة ال ثية 


Li et al. \‏ ال لتطبيقات الافتراضية على الحاجة لنموذج/ نهجية د بمشاركة ونقل 
(2013) السحابة. التطبيقات الافتراضية على السحابة. 


تشير نتائج الدراسة إلى عدم ib‏ "رغبة" 
الانتقال إلى السحابة إيجابياً بفوائد الانتقالء 

دراسة مسحية ولكنها تتأثر سلبياً بتكاليف الانتقال إلى 
ممستخدمين بصدد | السحابة. هناك dole‏ لتقييم نتائج الدراسة 
الانتقال إلى السحابة. | ودراسة المتغيرات الوسيطة التى مكن أن يكون 
لها تأثير على علاقة رغبة الانتقال بالفوائد 
والتكاليف. 


Park et al. 
(2012) 


دراسة مدى doled] doe lo‏ إلى تقييم مدى ملاءمة الاقتصار على 
i ee‏ عا احد لتحد ملاءمة الانتقال | 
Misra (2011) | *‏ انتقال المنظمة إلى ol ah ais EE á‏ 
السحابة Ely‏ على Sil‏ | السحابةء والحاجة إلى دراسة تحدد متغيرات 
على الاستثمار. ضابطة أخرى. 


تمّ عمل مقارنة بين أداء تطبيقات الويب في 
مقارنة وتحليل عمل din‏ ويندوز أزور (Windows Azure)‏ 
ع | DaCostaet‏ | تطبيقات الويب على | السحابيةء وف البيئة التقليدية المحلية. إلا Si‏ 
al. (2012)‏ | البيئة التقليدية» والبيئة | هناك حاجة لدراسة مدى مناسبة تعميم 
اجا النتائج على كل البيئات المشابهة لبيئة ويندوز 
أزور. 

نمذجة وأداء سحابات 
EJI‏ التحتية التقئية | الحاجة إلى نموذج تحليلي مرن لقياس الأداء 

(1325) الضخمة. والحاجة إلى تقييم هذا النموذج وتأكيده. 


Ghosh et al. 
(2012) 

















الحوسبة السحابية evo‏ 























الفصل الحادي عشر 





evi 


الدراسات البحثية في مجال مخرجات وآثار الحوسبة السحابية: 


شمل هذا التصنيف الرئيسي عدد (I)‏ دراسات بحثية» تم إجراؤها في سياقات بحثية 
مختلفة, مثل: سياق الاقتصاد الجزئي ف أوروباء وسياق المنظمات الصغيرةء وسياق قطاع 
Shes‏ وسياق تطبيقات ذكاء الأعمال» وسياق أنظمة المكتبة» وسياق الأنشطة 
السحابية. كما تضمنت أبرز آثار ومخرجات تطبيق الحوسبة السحابية: ارتفاع النمو 
السنوي» وخلق وظائف جديدة» وخفض التكاليف» ورفع مستوى التواصل مع ذوي 
deta‏ وخلق قطاعات أعمال وصناعات Ste‏ وتضييق الفجوة الرقمية بين 
ا منظمات الضخمة من جهة وا منظمات الصغيرة والمتوسطة من جهة So]‏ وتشجيع 
الأتمتة. والمرونة في الأعمالء ورفع الكفاءة في الأداءء وتسريع JLS‏ البيانات بين ذوي 
ا مصلحة. ورفع مستوى الإتاحة للخدمات السحابية» وخلق نموذج أعمال مرن في 
dahil!‏ وتوفير استهلاك الطاقة. ويوضح الجدول رقم )4-11( نتائج المراجعة العلمية 
للدراسات البحثية في مجال مخرجات وآثار الحوسبة السحابية. 


جدول رقم :)3-1١(‏ نتائج المراجعة العلمية للدراسات 
البحثية في مجال مخرجات/ آثار الحوسبة السحابية 


سياق الدراسة X‏ 
البحثية المخرجات/ الآثار 


الدراسة البحثية 


- معدل 96 سنوي إيجابي. 

- تساعد الحوسبة السحابية على خلق وظائف 

2011( ع | الاقتصاد الجزق ي | جديدة كل din‏ من خلال تطور المنظمات 

أوروبا المتوسطة والصغيرة. 

- تسهم الحوسبة السحابية في خفض التكاليف 
3 القطاع العام. 


- تقدم فرصاً dug‏ للحصول على ميزات 
تنافسية, من خلال رفع مستوی التواصل مع 
الشركاء والعملاء. 


Truong (2010)‏ | المنظمات الصغيرة 














الحوسبة السحابية 














© | الدراسة البحثية 


Sharif (2011) | Y 


Bajenaru ٤ 
(2010) 


Shen (2011) 0 


Han (2011) 1 


Plummer et al. 
(2011), 
Vaccaro et al. 
(2004) 
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سياق الدراسة 
0 


4 


قطاع الأعمال 


قطاع الأعمال 


تطبيقات ذكاء 
الأعمال 


أنظمة المكتبة 


قطاع الأعمال 
وا منظمات 





الفرص والتحديات في الحوسبة السحابية 


المخرجات/ الآثار 


- تمثل الحوسبة السحابية ثورةً في ble‏ الأعمال. 
- تخلق الحوسبة السحابية قطاعات أعمال 
وصناعات byte‏ مثلها في ذلك كمثل ثورة 


- هكن للحوسبة السحابية أن تضيّق الفجوة 

الرقمية بين ا منظمات والشركات الضخمة 

وتلك الصغيرة وامتوسطة. 

يمكن أن Jiad‏ الحوسبة السحابية تطبيقات 

ذكاء الأعمال إلى إجراءات ذاتية الخدمة. 

- يمكن أن تُحسّن الحوسبة السحابية من ذكاء 
الأعمال في مجالات تناقل ال معلومات» والنفاذ 
إلى البيانات» وتحؤل الإجراءات» وتخفيض 
التكاليفء «dig blo‏ والكفاءة, والأداء. 


- خفضت الحوسبة السحابية التكاليف مقدار 
0 

- وفرت مرونة أكبر. 

- وفرت نسب dob)‏ وأمن بشكل أفضل. 

يمكن أن يتأثر نموذج الأعمال اللرن للحوسبة 

السحابية بخمسة مؤثرات أساسية. هى: O)‏ 

مزود الخدمة. (Wg‏ المستفيد من الخدمة, و(*) 

التطور التقني مكونات الحوسبة السحابيةء و(٤)‏ 

سوق الحوسبة dale!‏ 0)9( الأنظمة gully‏ 

والقواعد التنظيمية للحوسبة السحابية 3 الدولة 

التي يتم تقديم الخدمات السحابية فيها. 


EVV 
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5 سياق الدراسة‎ ean 
راسة البحثية البحثية المخرجات/ الآثار‎ Ç 


4 


يكن تطبيق مبادئ المتحاية الخضراء ipi le‏ 
Pandya (2014) | A‏ | الأنشطة الى رة | أنشطة سحابيةء هي: )١(‏ استخدام السحابة» (Y)‏ 
إعادة الاستخدام والإتلاف وإعادة التدوين (Y)‏ 


التصميم الأخضء (E)‏ التصنيع الأخضر. 
© الدراسات البحثية عن الوضع الراهن للحوسبة السحابية: 


شمل هذا التصنيف الرئيسي عدد (YE)‏ دراسة بحثية» وتطرّق إلى وصف الوضع الراهن 
لتقنية الحوسبة السحابية» 35,39 معظم هذه الدراسات على تحديد التوجهات 
ا مستقبلية لهذه التقنية وكذلك تحديد الفجوات البحثية ال ممكنة. مثل: إمكانية توظيف 
أسلوب تحليلات السحابة في مجالات الإدارة والاقتصاد والاجتماع والهندسة» إلى جانب 
نظم المعلومات (IS)‏ والحاجة إلى دراسة أثر تطبيق الحوسبة السحابية على ثقافة 
ا منظمة الداخلية والخارجية» والحاجة إلى التركيز على تقييم وتطوير أداء السحابة 
الهجينة ونموذج المنصة كخدمة (PaaS)‏ كخيار مستقبلي يواكب احتياجات امستفيدينء 
والاحتياج لدراسات بحثية pass‏ الأدلة بشأن الجدال في المفاضلة والمقارنة بين استهلاك 
الطاقة في كل من مراكز البيانات الخاصة وف السحابةء وتوظيف قدرات الذكاء 
الاصطناعي (AT)‏ لتقديم مزيد من الحلول السحابية. ويوضح الجدول رقم )٠١-١١(‏ 
نتائج deol bl‏ العلمية للدراسات البحثية عن الوضع الراهن للحوسبة السحابية. 

















EVA‏ الحوسبة السحابية 











لفرص والتحديات في الحوسبة السحابية 


جدول رقم )3-33( نتائج المراجعة العلمية للدراسات البحثية عن الوضع الراهن 


الدراسة البحثية 


Alhayyan et al. (2017), 
Bollen et al. (2011), 
Mittal et al. (2012), 

Fire et al. (2014), 
Chen et al. (2010), 
Farzindar (2012), \ 

Azzouza et al. (2017), 

Maynard et al. (2017), 
Atefeh et al. (2013), 

Quanzeng (2016), 


Le et al. (2015) 


Sultan et al. (2012) ۲ 
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للحوسبة السحابية 


موضوع الدراسة البحثية / الفجوات البحثية 


مكن توظيف استخدامات تحليلات السحابة في مجالات 
متعددة, مثل: استكشاف الأنماط الناشئة في الوقت GI‏ 
<(Alhayyan et al, 2017)‏ والتنبق بأداء الأسواق 
(Bollen et al., 2011; Mittal et al., 2012) 4JLLI‏ 
واكتشاف التهديدات الأمنية قبل وقوعها Fire et al.,)‏ 
2014(« وبناء الأنظمة المموصية Flo‏ على المحتوى ) Chen et‏ 
<(al., 2010‏ وتحسين اتخاذ القرار وذكاء الأعمال ) Farzindar‏ 
2012( وتحليل المشاعر والمواقف الإنسانية تجاه منتج أو 
حدث معين ) Azzouza et al., 2017; Maynard et al.,‏ 
Atefeh et al., 2013; Quanzeng, 2016; Le et al.,‏ ;2017 
2015( 


وتكمن الإسهامات البحثية الممكنة في استخدام منهجية 
تحليلات السحابة في مجالات أخرى؛ كالإدارة والاقتصادء 
والاجتماع» والهندسة. وغيرها من المجالات. 


الحوسبة السحابية تُحدث ابتكاراً منظّماً وابتكاراً جديداً مربكاً 
في الوقت نفسه. فهي تحدث ابتكاراً bu‏ كونها نشأت 
dows‏ للتطور المرحلي الذي She‏ به الحوسبة عموماً من 
مرحلة الحاسبات LSA‏ مروراً بمرحلة الخادم-العميل 
الموزعة ثم إلى مرحلة الإنترنت. كما أنها تُحدث ابتكاراً جديداً 
مربكاً؛ كونها فتحت GUM‏ لنموذج أعمال جديد يتيح 
لأصحاب المصلحة القيام بالتبادل التجاري بيسر وسهولة, 
وبأسعار تنافسية منخفضة. هناك حاجة ماسة لدراسة أثر 
تطبيق الحوسبة السحابية على ثقافة المنظمة الداخلية 
والخارجية. 


eva 

















الفصل الحادي عشر 





كلك 





الدراسة البحثية 


Chohan (2012) 


Kavis (2014) 


Kumar et al (2017), 
Ficco et al. (2015) 


Ben Dickson (2017) 


Marston et al. (2011) 





موضوع الدراسة البحثية / الفجوات البحثية 


تشير الدراستان إلى أنَّ التركيز مستقبلاً سيكون على استخدام 
السحابة الهجينة ونموذج المنصة كخدمة (PaaS)‏ وذلك 
حسب التوجهات العامة بمتطلبات المستفيدين. لذا GO‏ 
البحوث المستقبلية ينبغي أن تركز أيضاً على تقييم أداء هاتين 
التقنيتين» ووضع نماذج عملية لتطبيقهما مع استغلال 
القدرات التي تتيحهما. 


تهدف ممارسة الحوسبة السحابية الخضراء إلى تخفيض 
استهلاك المواد الخطرةء ورفع كفاءة الطاقة خلال دورة حياة 
المورد السحابي (تجهيزات مادية أو برمجيات)ء وتشجيع إعادة 
التدوير للموارد السحابية القديمة ومخلفات التصنيع ما 
أمكن. على الرغم من Ws‏ هناك احتياج لدراسات بحثية 
تقدم الأدلة العلمية بشأن الجدال في المفاضلة وال مقارنة بين 
استهلاك الطاقة في كل من مراكز البيانات الخاصة وفي 
السحابة. 
يعتبر توظيف قدرات الذكاء الاصطناعي (41) في الحوسبة 
السحابية في مراحله الأولى؛ لذا فإنه يزخر بالعديد من الفرص 
العملية والبحثية مزيد من الإبداع والابتكار لتقديم حلول 
للتحديات التي doles‏ الحوسبة السحابية في مجالات الأتمتة 
LSI blo‏ 

يتم دراسة الحوسبة السحابية ونقاط القوة والضعف فيهاء 
والفرص والتحديات التي يمكن أن تجلبها الحوسبة السحابية. 
وتسلط الدراسة الضوء على النقاط التالية كموضوعات بحثية: 

© الفوائد الاقتصادية للحوسبة السحابية. 

© أثر الحوسبة السحابية على ثقافة المنظمة. 

© سياسات أنظمة ال معلومات داخل المنظمة. 

© بحوث تبني وتطبيق الحوسبة السحابية. 


الحوسبة السحابية 























الدراسة البحثية 


Hosseini et al. (2010) ۷ 


Wang et al. (2011) ۸ 


Hoberg et al. (2012) 








الحوسبة السحابية 





الفرص والتحديات في الحوسبة السحابية 
موضوع الدراسة البحثية / الفجوات البحثية 


#اورايسة aed SOF Bl‏ العامة ع من Stiles‏ 
الحكومية والتشريعات القاذونية: 

hias‏ الدراسة الضوء على النقاط التالية كموضوعات بحثية: 

© دراسة التغبيرات التنظيمية الممكنة بسبب الانتقال إلى 
الحا 

© دراسة تغير ميزان القوى والصلاحيات داخل المنظمة التي 
تنتقل إلى السحابة. 

© دراسة الآثار الاقتصادية والتنظيمية للسحابة. 


اة اسا 


تسلط الدراسة الضوء على النقاط التالية كموضوعات بحثية: 
© دراسة الآثار التقنية والاجتماعية لتطبيق خدمات 
الحوسبة السحابية. 
© دراسة موثوقية الحوسبة السحابية. 
© استكشاف الإجراءات الإدارية للحوسبة السحابية. 
© مقارنة استخدام الخدمات السحابية بنظيرتها التقليدية 
داخل مراكز البيانات الخاصة. 
© دراسة تطبيق الخدمات السحابية على الإنتاج» وعلى 
المنظمة „JSS‏ 


hius‏ الدراسة الضوء على النقاط التالية كموضوعات بحثية: 


© دراسة منظور المستفيد عن الحوسبة السحابية. 


© تطبيق الدراسات التجريبية معرفة العوامل التي تحدّد 
تبي الخدمات السحابية. 


© دراسة الآثار التجارية للحوسبة السحابية. 





EN! 
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زنك 





الدراسة البحثية 


Zhang et al. (2011) 


Limbasan (2012) 


Armbrust et al. (2009) 





موضوع الدراسة البحثية / الفجوات البحثية 


© الحاجة لدراسة الهيكل التنظيمي والإجراءات وأهلية 
الموظفين لإدارة الخدمات dold)‏ من منظور 
ا مستفيد. 

hius‏ الدراسة الضوء على النقاط التالية كموضوعات بحثية: 


© الطريقة Jib)‏ لتخصيص وتحرير الموارد السحابية بشكل 
ذاتي. 

© دراسة فعالية وكفاءة تمكين نقل الخوادم الافتراضية 
(VMs)‏ بغرض موازنة الأعباء على موارد السحابة. 

© دراسة دمج الخوادم لتحسين القدرات المتاحة للحوسبة. 

© إيجاد آليات لرفع كفاءة استهلاك الطاقة. 

© دراسة إدارة وتحليل مسار البيانات على السحابة. 

© أمن البيانات. 

© دراسة تكييف جدولة ال مهام حسب الظروف المتغيرة. 

© إدارة البيانات وتقنيات التخزين. 

© ابتكار تصاميم محسّنة للسحابةء والمفاضلة بين مراكز 
البيانات الضخمة والصغيرة. 


تم تطوير نموذج عملي Subd‏ خدمة إدارة علاقات العملاء 
(CRM)‏ كنموذج برمجيات كخدمة (SaaS)‏ في إطار 
التسويق الإلكتروني لشركة عقارات. وتشير الدراسة إلى الحاجة 
إلى نموذج عملي Adib‏ أداء الخدمة السحابية واستقراء 
مقاييس جودة cyilol‏ والحاجة إلى أدوات عملية ممكن 
تكييفها وتخصيصها حسب احتياجات ومتطلبات المستفيد. 


تشير الدراسة إلى O‏ الحوسبة السحابية قد جلبت معها 
العديدٌ من الفوائد والتحديات» ولكي تصل هذه التقنية إلى 


مرحلة النضج ينبغي أن تتضافر الجهود البحثية والعملية 


الحوسبة السحابية 























الفرص والتحديات في الحوسبة السحابية 


dass daly‏ موضوع الدراسة البحثية / الفجوات البحثية 


لتقديم الحلول للكثير من الصعوبات والتحديات ا مصحوبة 
بتطبيق الخدمات idio dole!‏ ضمان dob)‏ الخدمة, 
ومحدودية إمكانية التنقل بين مزودي السحابة بالنسبة 
للمستفيد» وعدم إمكانية التنبؤ بأداء الخدمة السحابية 
وغيرها من التحديات الأخرى. 














5 الفرص العملية في الحوسبة السحابية: 


تم التطرق في القسم السابق إلى أبرز الفرص البحثية التي تتيحها تقنية الحوسبة 
a‏ ولا شك GT‏ تقديم الحلول للمشكلات البحثية Jad‏ خطوة أساسية لفتح الفرص 
العملية. متى ما كانت هذه الحلول ALB‏ للتطبيق. إضافةً إلى ذلكء O‏ تجارب الممارسين 
العملية المتعلقة باستخدام خدمات الحوسبة السحابية ومشاركة الخبرات والمشكلات وتبادل 
المعارف» JŠS‏ مصدراً ملهماً ISI‏ من ال مطورين ومزودي الخدمات والباحثين للمساهمة في 
تقديم الحلول المبتكرة. ومن خلال استعراض موضوعات الحوسبة السحابية في هذا USI‏ 
يتضح أنه بمجرد ظهور وتطبيق هذه التقنيةء ظهرت معها خدمات وتوجّهات تقنية جديدة 
مدفوعةً بتطبيق خصائص الحوسبة السحابية الأساسية (خدمة ذاتية حسب الطلب» وذات 
وصول واسع» وذات مرونة في تخصيص وتحرير الموارد» وقابلة للقياس» وتجمّع واسع من 
الموارد السحابية). ويعتمد تطبيق هذه التوجّهات الجديدة بشكل كبير على مشاركة 
المستخدم بذاته في LAS‏ الخدمة بشكل آنيء أو المشاركة في تنفيذهاء أو المساهمة في إثراء 
المحتوى» مواكبة طبادئ تقنية الويب (5,0). كما هو الحال في تطبيقات وسائل التواصل 
الاجتماعي. 
وبالنظر إلى الخدمات السحابية كأوعية يتم تصميمها حسب احتياجات المستفيد 
لاستخدامها في آي وقت ومن آي مكان وباستخدام أي جهاز متصل بالإنترنت» برزت نماذج 
أعمال جديدة تختلف باختلاف أهداف ال مستفيد, وازدهرت أعمال Sylow!‏ الإلكترونية بظهور 
منصات تجارية تسويقية محلياً (مثل: منصة نون dawg <(noon.com)‏ مشي 
«((namshi.com)‏ ودولياً dain di)‏ أمازون (amazon.com)‏ ومنصة إي 4 
.((eBay.com)‏ إضافة إلى US‏ ولتلبية الاحتياجات المتعددة والطلبات المختلفة لشرائح 
المستفيدين وال مستخدمين.ء ظهرت gòl‏ تسعير مختلفة مواكبة التوجهات الجديدة 


الحوسبة السحابية AY‏ 











الفصل الحادي عشر 


للخدمات السحابية بغرض احتساب التكاليف امادية. مثل: نموذج الدفع حسب الاستخدام, 
وتموذج IRANI‏ في الخدمة السحابيةء ونموذج التسعير الهجين. 

تؤكد هذه التوجهات في توظيف خدمات الحوسبة السحابية على عدم اقتصار الفرص 
العملية التي youd‏ هذه التقنية على قطاع واحد فقطء بل تتعداه لتشمل قطاعات متعددة 
فعلى سبيل JELI‏ 


EAE 


القطاع الحكومي: حيث كن أن تؤدي الحوسبة السحابية دوراً lage‏ في تحسين كفاءة 
وشفافية وأداء التعاملات الحكومية. كما هكن أن تُسهم أنظمة الحكومة الإلكترونية 
duck‏ على الحوسبة السحابية في تطوير الخدمات المقدمة للمواطنين ولقطاع الأعمال 
ولموظفي وأجهزة الحكومة الأخرى» كما تسهم في تشجيع المشاركة الإلكترونية من 
جانب الأفراد وقطاع الأعمال في تقديم التغذية الراجعة على التعاملات الإلكترونية 
الحكومية من خلال القنوات الإلكترونية المتاحة على الإنترنت كالمدونات والمنتديات؛ 
بغرض تطوير التعاملات الإلكترونية الحكومية. ومن أبرز التطبيقات الإلكترونية المبنية 
على الحوسبة السحابية والتي يمكن الاستفادة منها: متابعة وتسجيل الأحوال والوقائع 
الشخصية كالولادة والزواج» ومتابعة وإصدار رُخص القيادة. وتسجيل OLS LI‏ 
وخدمات الجوازات» وخدمات النقل العام بالإضافة إلى العديد من الخدمات الأخرى. 


القطاع الصحي: حيث هكن أن تقدّم الحوسبة السحابية العديد من الخدمات إلى ذوي 
المصلحة (من الأطباءء والاختصاصيين» والاستشاريينء والمرضىء وشركات التأمين الصحي» 
والشركات الدوائية» وشركات خدمات تقنية ا معلومات المشْغْلة في القطاع الصحي) من 
خلال dts‏ الكترونية متكاملة ومغابطة تشتمل على أنظمة لإدارة المعلومات الصحية: 
وأنظمة معلومات ا مختبرات. وأنظمة الطب الإشعاعيء وأنظمة المعلومات الدوائية, 
بالإضافة إلى العديد من الأنظمة الأخرى. عند توظيف أنظمة الرعاية الصحية المبنية 
على سحابة Gb dole‏ المستشفيات لن تحتاج إلى صرف مبالغ طائلة من ميزانياتها على 
تأسيس بنية تحتية جديدة؛ Uig‏ لإمكانية الحصول على كل التجهيزات المادية 
والبرمجيات على هيئة خدمات سحابية حسب الطلب» ويكون الدفع فقط مقابل 
استخدامها. كما تتمكن المستشفيات من الوصول بسهولة py‏ إلى بيانات المرضى 
المخزنة في السحابة ومشاركتها مع ال مستشفيات الأخرى عند الحاجة. وبنفس الطريقة 
يتمكن المرضى من الوصول إلى بياناتهم الصحية سواءً التاريخية أو الحديثةء والاطلاع 


الحوسبة السحابية 


الفرص والتحديات في الحوسبة السحابية 


عليها من خلال استخدام تطبيقات السحابة كخدمة (SaaS)‏ باستخدام أي جهاز Legs‏ 
لهذا الغرضء وبالتالي 5E‏ إجراءات الدخول للمستشفى والخروج die‏ والرعاية الصحية 
بكل انسيابية. وتتيح السحابة العمل بكل انسيابية أيضاً لكل من الأطباء وشركات 
التأمين والشركات الدوائية؛ لسهولة الوصول إلى البيانات المحدثة آنياً والمخزنة في مكان 
واحد على السحابة. 


© قطاع الاتصالات: حيث يؤدي هذا القطاع دوراً رئيسياً في إنجاح وإبراز استخدام 
خدمات الحوسبة السحابية. من خلال توفير التجهيزات AL‏ اللازمة» كالشبكات 
والاتصال بالإنترنت؛ لضمان ربط ذوي المصلحة في البيئة السحابية ببعضهم البعض. 
وتمكن النظر إلى الدور الذي يؤديه قطاع الاتصالات من منظورين اثنين: تشغيلي» 
وتقني. فمن LOW!‏ التشغيليةء jyy‏ دور الاتصالات في Sod!‏ في أعمال الشبكة, 
والصيانة والتشغيلء وإدارة علاقات المستفيدينء وكونها شريكاً موثوقاً وإمكانية أن 
تلعب السحابة دوراً وسيطاً في حال dele‏ المستفيد للشراكة مع مزودين آخرين. Lal‏ 
من الناحية التقنيةء فيتيح قطاع الاتصالات تقنيات ثابتة ومتنقلة فائقة السرعة تسمح 
بالوصول السريع إلى الخدمات واموارد السحابيةء كما يتيح توظيف التقنية الافتراضية 
استغلال قدرات الحوسبة للموارد السحابية ومشاركتها بين عدة مستفيدين. ومن خلال 
خاصية المرونة في التوسّع في الموارد. يُتاح للمستفيد إمكانية التوسّع والانكماش الآني 
في Slew‏ وسعات وقدرات الموارد السحابية حسب الحاجة. من ناحية أخرىء OL‏ 
الحوسبة السحابية توفّْر فرصة كبيرة لقطاع الاتصالات لتوسيع نطاق حصته في سوق 
تقنية الاتصالات والمعلومات (ICT)‏ من خلال توفير الخدمات السحابية بنماذجها 
الثلاثة (البنية التحتية dosis‏ واطنصة كخدمة:. والبرمجيات كخدمة). أو ممارسة دور 
الوسيط الموثوق بين مزودي الخدمات السحابية والمستفيدين منهاء من خلال توفير 
الشبكات وقنوات الاتصال» أو توفير مجموعة متنوعة من خدمات الاتصالات المختلفة, 
مثل: الاتصال Goal‏ واطرفيء والمؤتمرات الصوتية والمرئية» والرسائلء» والاتصالات 
اموحدة. وإنشاء المحتوىء والنشرء والاستضافة. 

© قطاع التربية والتعليم: حيث هكن أن تدعم الحوسبة السحابية تحسين الخدمات 
المقدمة لقطاع التربية والتعليم» وبجودة عالية. فعلى سبيل JEL‏ تساعد تطبیقاٹ 
المشاركة الإلكترونية المبنية على السحابة كلا من الطلاب والطالبات على مناقشة 


الحوسبة السحابية ENO‏ 


الفصل الحادي عشر 


EAT 


ا مشاكل AS rib)‏ وعلى البحث عن حلول وإرشادات هكن تقدهها من خلال الخبراء 
التربويين. ويمكن أن تستخدم الجامعات والكليات والمعاهد واممدارس أنظمة مبنية على 
السحابة لإدارة المعلومات لأغراض متعددة: كالقبول والتسجيل» وتحسين الكفاءة 
Aly‏ وعرض برامج تربوية عن بُعد من خلال الإنترنت» وإتاحة الاختبارات على 
a‏ العميه اليف at‏ والطاليات: وجمع التعديه الراجعة 
من الطلاب. تتميز أنظمة التعلم على الإنترنت dak!‏ على السحابة بإمكانية إيصال 
المواد التعليمية والحقائب التدريبية إلى المستفيدين منها كالطلاب وامتدربينء بكل 
سهولة ويسر. 

قطاع الطاقة: حيث يتميز توظيف التقنية في هذا القطاع بالاعتماد على الأنظمة الآلية 
ا موزعة بتوزّع المواقع الجغرافية الحاضنة لمحطات استخراج وتوليد الطاقة؛ SUS‏ 
النفط. ومحطات توليد الكهرباء والشبكات الكهربائية ASU‏ وتوربينات الرياح 
المولّدة للطاقة. تحتوي أنظمة BUI‏ الآلية على الآلاف من أجهزة الاستشعار التي 
تقوم بجمع البيانات عن الأجهزة المشغلة بشكل آني ومستمر؛ بغرض مراقبة حالة 
تشغيلها والتنبؤ بحدوث الأعطال قبل وقوعهاء وبالتالي القيام بالصيانة اللازمة دورياً 
قبل وقوع أي he‏ وحيث Ól‏ القيام بهذه الصيانة الدورية يُعتبّر أمراً حتمياً؛ نظراً 
GY‏ تكلفة إصلاح Jio‏ هذه الأنظمة المعقدة dad‏ مرتفعةً Mua‏ وتستغرق وقتاً طويلاً 
لإعادتها إلى وضعها التشغيلي الطبيعي؛ لذا فإنه من المطلوب لدى متخذي القرار في 
قطاع الطاقة Cod‏ حدوث Ute‏ هذه الأعطالء وذلك بالسعي إلى الحصول على إنذار 
مبكر وسابق لحدوث hal‏ ويكون Lie‏ على معلومات دقيقة حتى يتم Bell‏ في 
الوقت المناسبء وعمل الصيانة الدورية المناسبة التي Bole‏ ما تكون GIS‏ تكلفة 
منخفضة مقارنةً بتكلفة إصلاح العُطل بعد حدوثه. ومن هنا GL‏ استخدام تطبيقات 
وموارد الحوسبة السحابية كخيار ملائم لطبيعة عمل أنظمة الطاقة AST)‏ حيث يتم 
ربط أجهزة الاستشعار-المنوط بها جمع بيانات ضخمة وبشكل مستمر عن الأجهزة 
ا مشغلة-بأنظمة الطاقة في بيئة حوسبة سحابية. ويتحقق من هذا الربط تمكين أصحاب 
المصلحة من إمكانية المراقبة والمتابعة في أي وقت ومن أي مكانء كما يتحقق إمكانية 
الاستفادة من الخدمات السحابية الجاهزة لتحليل البيانات الضخمة باستخدام 
تطبيقات مرنة وموارد سحابية فائقة القدرة. 
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الفرص والتحديات في الحوسبة السحابية 


© قطاع النقل: تعتمد أنظمة النقل الذكية (ITS)‏ على حجم وحداثة البيانات التي يتم 
جَمْعَها من مصادر متعددة ee‏ معالجتها بعد US‏ ومن © تزويد ال مستخدمين 
معلومات محدّثة ومفيدة. ol‏ جَمع البيانات الضخمة من مصادر متعددة ومعالجة 
هذه البيانات وتحويلها إلى معلومات مفيدة من أنظمة النقل الذكية (ITS)‏ من 
عرض خدمات جديدة؛ كتقديم إرشادات متقدمة لحالة مسارات الطرق» وتوجيه 
ا مركبات» والتنبؤ برغبات العملاء فيما يتعلق مسألة التحميل والتسليم في سلسلة 
التوريد. ومن التحديات الرئيسية التى تواجه الحصول على أداء SLES‏ لأنظمة النقل 
الذكية هو التحدي ال مرتبط easy‏ وتنظيم البيانات من مصادر متعددة وبشكل آني» 
والمرتبط أيضاً بتحليل هذه البيانات الضخمة بغرض الحصول على قرارات ASS‏ في 
الوقت المناسب. ويُعرّى هذا التحدي إلى ضخامة حجم قواعد البيانات المطلوبة, 
والحاجة إلى وجود وسيلة تحليل ملائمة وآنية تفي بالغرض. ومع ظهور الحوسبة 
السحابية وإمكانية توظيف قدرات حاسوبية لا محدودة كوسائل جمع البيانات 
وتخزينها وتحليلها بشكل آني» برزت تطبيقات النقل الذكية في نوعية وجودة خدماتها 
امقدمة للمستفيدين؛ كالتعرف على حالات الطرقء والمساعدة في توجيه ال مركبات عند 
الانتقال من مكان إلى آخر باستخدام المركبة التي يتم تجهيزها بمعدات إلكترونية ملائمة 
(على سبيل JGL‏ جهاز (GPS‏ تقوم باستقبال وإرسال البيانات من وإلى السحابة. 


© قطاع الصناعة: حيث يتم توظيف تقنية الحوسبة السحابية لخدمة أنظمة التحكم 
الصناعي (ICS)‏ عن طريق تسهيل وتسريع عملية جَمْع البيانات ASII‏ وبأي حجم» 
من المحطات والمصانع القريبة والبعيدة Lee‏ ومن 63 إدارة وتحليل بيانات 
عمليات الإنتاج التي تولدها أنظمة التحكم الصناعي. يساعد هذا التوظيف في تقدير 
حالة الأنظمة وتحسين سلامة الأفراد العاملين والمحطات وال مصانع, الأمر الذي يساعد 
في اتخاذ القرارات المناسبة في الوقت المناسب؛ ومن led Š‏ حدوث الأعطال قبل 
وقوعها. 

glad ©‏ تقنية المعلومات: حيث تتيح بيئة الحوسبة السحابية فرصاً هائلة لهذا القطاع 
بحكم التخصصء» على المستوى الفردي أو على مستوى المنظمات. فمن pik‏ مفاهيم 
ومبادئ وتقنيات الحوسبة السحابية. قد يكون من eal!‏ على غير المتخصصين 
الانغماس eas E‏ طبيعة عمل هذه التقنية لتعقدّها zisg‏ ا AEs‏ لذاء 


الحوسبة السحابية EAV‏ 
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Ob‏ ظهور الحوسبة السحابية Jogi‏ أدواراً وسيطة لمتخصصي تقنية المعلومات 
Sela‏ ف التوظيف tall‏ اها ومو ارده Go‏ خلال مساعدة المستفيدين of‏ 
المزودين أو الملاك أو الشركاء. وتؤكّد التقارير الدورية في مجال الحوسبة السحابية على 
تزايد الحاجة الماسة للمتخصصين القادرين على التعامل مع نماذج الخدمات الثلاثة 
(IaaS, PaaS, SaaS)‏ من حيث اختيار الأمثل منهاء وآلية تخصيصها وتحريرها حسب 
الحاجةء وفهم آلية فوترة استخدامهاء ومتابعة ومراقبة أدائهاء والتدقيق على عملياتها. 
كما أن لمطوري التطبيقات السحابية Guas‏ وافرًا من الحوسبة السحابية» حيث ظهرت 
dive Lui‏ من التطبيقات متمثلة في التطبيقات التفاعلية المتنقلة. وتطبيقات 
تحليلات البيانات» وتطبيقات olad‏ وتطبيقات ذكاء الأعمال» والتي أوجدت العديد 
من الفرص الوظيفيةء وأفسحت المجال لإبراز مهارات الابتكار والإبداع لديهم. GÍ‏ على 
مستوى منظمات تقنية المعلومات» فالفرص متاحة للعمل كمزودي خدمات سحابية 
من خلال استثمار البنى التحتية التقنية ا موجود لديهاء من تجهيزات وبرمجيات وكوادر 
بشرية مؤهلة. 
1 التحديات العملية في الحوسبة السحابية: 


كما هو الحال عند التحؤّل إلى استخدام أي تقنية جديدة تبرز العديد من 
التحديات التي تتطلب إيجاد حلول مناسبة لها لضمان الحصول على الفوائد المرجوة منها. 
والعوضة Wad asked‏ اا مين هذه القاهدة: إذ dings‏ العد يدتمن الات الحا 
التي تظهر عند الانتقال من البيئة المحلية التقليدية إلى بيئة الحوسبة السحابية. فعلى سبيل 
SLA‏ قد يؤدي GLE‏ إستراتيجية واضحة glad‏ عملية الانتقال إلى السحابة إلى فشل عملية 
التحؤل بالكامل» مع تحمل المنظمة المستفيدة للأعباء ASL‏ المترتبة على US‏ ومن ناحية 
551« تفرض الطبيعة الطبقية لبيئة السحابة diy)‏ تحتية dui‏ ومنصات. وخدمات 
بين طبقات البيئة السحابية. pÅ WIS‏ خاصية الدفع مقابل الاستخدام للخدمات السحابية 
تحمّل المسؤولية كاملة على أحد طرفي اتفاقية مستوى الخدمة (المزود والمستفيد). ما لم يتم 
إدارة ومراقبة تلك الخدمات بشكل دقيق وموضوعي. كما أن إمكانية وجود عدة مزودين 
للخدمات السحابية ممستفيد وال تزيد من تحدي عملية التنسيق والتكامل بين خدمات 
جميع هؤلاء المزودين وتتبّعها. 
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وعند الأخذ في الاعتبار أنَّ مسؤولية اتخاذ القرارات في كل ما يتعلق بالتحؤل إلى الحوسبة 
السحابية لا يقتصر فقط على فئة دون أخرىء بل تشمل المسؤولية ممثلين عن جميع 
الأطراف ال معنية داخل المنظمة المستفيدة. فإنه يمكن النظر إلى التحديات العملية في 
الحوسبة السحابية من خلال يُعدين رئيسيين: يختص sel‏ الأول بالجانب التنظيمي 
والإداري» في حين يختضٌ البُعد الثاني بالجانب التقني. | 


فمن الجانب التنظيمي والإداريء تزداد القابلية dow)‏ الفشل لعملية Jal‏ عند 
قايا وة deids Slualy Aislin!‏ للتعؤل إل "السحابةة لذا jay‏ العحدي الأول ى 
ضرورة النظر إلى عملية التحؤل إلى السحابة كمشروع مستقل ذي أهداف dole‏ واضحة 
وبتشكيل فريق عمل مؤهل يدير هذا المشروع وبالالتزام بالفترة الزمنية المتاحة للتحؤلء 
والالتزام بالميزانية المالية المحددة A‏ وضمان استمرار التواصل والتنسيق بين أصحاب 
المصلحة في هذا المشروع. كما أنَّ GLE‏ الدعم الكافي من US‏ الإدارة العليا في المنظمة يشكّل 
تحدياً عملياً ثانياً لإنجاح مشروع التحول إلى السحابة؛ لذا ينبغي تقديم أهداف عملية 
مقنعة لقيادات المنظمة بضرورة القيام gol‏ والحصول على الالتزام الكافي بتوفير الموارد 
البشرية المؤهلة وامالية ASIN!‏ وتعزيز الدعم لتذليل الصعاب التي قد تؤدي إلى تأخير 
مشروع التحؤل. WE‏ يؤدي GLE‏ المركزية في التعامل مع الخدمات السحابية إلى تشتت 
الجهود الإدارية بين عدة أطراف dalo‏ المنظمة الواحدة. وإلى إمكانية ارتفاع التكاليف 
المادية؛ نظراً لغياب التفاوض Legh!‏ مع مزود الخدمات بغرض الحصول على تخفيضات 
OBL‏ الخدماتء إن وَحِدَت. لذا Yoo)‏ بتفعيل المركزية في التعامل مع الخدمات السحابية, 
والتنسيق بشكل مستمر مع الإدارة المختصة بإدارة تقنية المعلومات في المنظمةء فيما يخ 
اقتناء وإطلاق الخدمات السحابية أو تغيير إعداداتها أو التوسّع والانكماش في سعاتها 
وكمياتها. يؤدي ذلك إلى توحيد الجهود وقصر التعامل مع مزود الخدمة السحابية من خلال 
قناة اتصال واحدة فقطء كما يودي إلى منع استخدام نفس الخدمة في JST‏ من إدارة في 
ا منظمة الواحدةء وضمان مواءمة الخدمات وإعداداتها مع Glial‏ ال منظمة العامة. ويتمثل 
التحدي الرابع في ضرورة ضبط ومتابعة التكاليف AJU‏ ا مرتبطة باستخدام الخدمات 
السحابية؛ لذا يُوصَى باستخدام نموذج عملي ads‏ التكاليف JUI‏ قبل إطلاق الخدمة 
السحابية وبعدهاء وتعريف مؤشرات أداء لمراقبة هذه التكاليف. كما يُوصَى باستخدام أداة 
قياس آلية Gad‏ نطاق الحل السحابي الشامل؛ لتسهيل عملية المتابعة والمراقبة المستمرة 
للتكاليف المالية. وف السياق ذاته. يجب ألا Lass‏ مهام المراقبة والتدقيق على مدى التزام 
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المزود بتقديم الخدمة وفقاً لبنود اتفاقية مستوى الخدمة (SLA)‏ والذي يمكن تحقيقه من 
خلال مراقبة مؤشرات أداء مناسبة للخدمة بشكل مستمر ودوريء ومن خلال إجراء عملية 
التدقيق الرسمي بواسطة المستفيد نفسه. أو بواسطة طرف خارجي ثالث. وأخيراً يتمثل 
التحدي الخامس في ضرورة التحقّق والإشراف المستمر على تطبيق الأنظمة واللوائح ذات 
الصلة بطبيعة النشاط الممارس» وذات الصلة بأنظمة الدولة ال مستضيفة للخدمة السحابية 
والمستضيفة للمنظمة المستفيدة, إذ لا تسمح بعض الدول أن يتم استضافة التطبيقات أو 
البيانات في بيئة سحابية يمملكها طرفٌ CIE‏ خارج حدود الدولة؛ لذلك يُوصَى أن يكون الخيار 
الأول للمنظمة ال مستفيدة في حال Cuty‏ ف الاستعانة بمزود خدمة لسحابة dale‏ بحيث 
تكون الدولة التي تتواجد فيها السحابة العامة هي الدولة ذاتها التي تتواجد فيها المنظمة 
ا مستفيدة؛ Lod‏ للوقوع في مشاكل قانونية تتعلق باحتمالية DEY‏ بسرية وحماية بياناتها. 
والقاعدة العامة في هذا الشأن تنص على OI‏ مراكز البيانات في دولة ما تخضع لقوانين 
وتشريعات نفس الدولة. 

ومن الجانب التقني» تتمثل أكثر التحديات العملية في ارتباط الخدمات السحابية 
واعتمادها LIS‏ على الاتصال بالإنترنت» فعند فقدان الاتصال بها يتم فقدان الاتصال بالسحابة 
LE‏ وبالتالى يتعذر الوصول إلى البيانات والتطبيقات السحابية. هذه النقطة الرئيسية EE‏ 
تحدياً ليس فقط على المستفيد من الخدمات السحابية. بل أيضاً تشكّل تهديداً لمزود 
الخدمات؛ كون فقدان الاتصال بالإنترنت يعيق إيصال خدماته إلى العملاء. نستعرض فيما 
يلي سبعة من أبرز التحديات التقنية في الحوسبة السحابيةء والتي تشمل: التحديات الأمنية, 
ومحدودية إمكانية التنقل بين مزودي الخدمات السحابيةء وتذبذب جودة الخدمة 
السحابية» وعملية اكتشاف ومتابعة الأخطاء في الأنظمة الموزعة الضخمة. والتحديات 
العملية المتعلقة بأعمال وإجراءات الخدمات السحابيةء وانخفاض مستوى التحكم في الموارد 
التقنية على السحابة: والمشاكل العملية المرتبطة بالتشغيل المشترك بين السحابات. 


© التحديات الأمنية: يقتضي نقل البيانات والتطبيقات الخاصة بالمستفيد ليتم تخزينها 
وتشغيلها على السحابة العامة ضرورة أن تصبح المسؤولية الأمنية عن البيانات 
والتطبيقات عملية مشتركة بين Js‏ من المستفيد والمزود. وبشكل عام, Gls‏ استخدام 
ا موارد السحابية والتعامل معها عن بعد يتطلب زيادة الثقة المتبادلة بين المستفيد 
وا مزود حتى يتم تشغيل الموارد السحابية بنجاح» كما يتطلب توظيف نموذج أمني 
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يأخذ في الاعتبار تطبيق السياسات والإجراءات الأمنية التي يتم الاتفاق عليها. وحيث 
SI‏ مزود الخدمة لا paii‏ تعامله على مستفيد واحد فقطء بل يشمل عدة مستفيدين» 
من خلال توظيف قدرات المورد السحابي الواحد لخدمة أكثر من مستفيد؛ dls‏ من 
المتوقع حدوث تداخل بين تلك السياسات والإجراءات الأمنية الخاصة بكل المستفيدين» 
الأمر الذي قد يعرّض البيانات والتطبيقات للانكشاف للآخرين؛ لذا ينبغي على مزود 
الخدمة توفير آلية أمنية تتسع للمتطلبات الأمنية لكل ا مستفيدينء من خلال توظيف 
القدرات والإمكانات التي تتيحها التقنية الافتراضية, كما تم التطرق إلى ذلك في الفصل 
السابع من هذا الكتاب. 


© محدودية إمكانية التنقل بين مزودي الخدمات السحابية: يؤدي القصور في وجود 
معايير Bix‏ عليها على مستوى مزودي الخدمات السحابية إلى dol‏ من إمكانية نقل 
تطبيقات وبيانات المستفيد من مزود إلى آخر؛ الأمر الذي قد يشل تحدياً بالنسبة 
للمستفيد. Ól‏ استمرار المستفيد مع مزود معين يعني أن حلوله التطبيقية وبياناته قد 
تمّ تخصيصها ما يتناسب تماماً مع البيئة التقنية التي يوفرها ذلك المزود ا لمستضيف. 
لذا فإنه حتى يتمكّن المستفيد من نقل بياناته وتطبيقاته إلى مزود As IBY ST‏ 
ذلك المزود الآخر dis‏ تقنية متطابقة مع تلك الموجودة لدى المزود gl‏ الأمر الذي 
ds}‏ نادرٌ الحدوث. وقد يبدو الأمر جاذباً بالنسبة لمزود الخدمة؛ كونه يضمن استمرارية 
عميله معه. إلا أنه يبدو مؤرّقاً للمستفيد عند وقوع مشاكل أو أخطاء Y‏ يُحتمل 
استمرارها من المزود» والأسوأ هو إمكانية توقف المزود عن العمل وخروجه من سوق 
الحوسبة السحابية لأي سبب من الأسباب. 


© تذبذب جودة الخدمة السحابية: jas‏ جودة الخدمة المقدمة أحد أهم العوامل المثيرة 
لاهتمام المنظمات المستفيدة قبل وأثناء تشغيل الخدمات السحابيةء إذ تشعر تلك 
امنظمات ُن ضمانات اتفاقية مستوى الخدمة (SLA)‏ قد لا تكون كافية لتحقيق 
متطلبات تشغيل الخدمات على السحابة.ء خصوصاً عندما يتعلق الأمر بمستوى ÄLY)‏ 
وا موثوقية: والأداءء وال مرونة. وعلى الرغم من هذا التحدي العملي الحرج» تؤكد 
الدراسات الاستشارية على استمرار التوحّه نحو تبني الخدمات السحابية Mel‏ في 
الاستفادة من قدرات الحوسبة السحابية وتحسّن جودة الخدمات مستقبلاً. ففي 
الدراسة المسحية لشركة جي بي مورقان J. P. Morgan)‏ التي oe‏ في gle‏ 1١١٠م‏ 


الحوسبة السحابية 4۱ 


الفصل الحادي عشر 


EY 


وشملت كبار قادة تقنية ا معلومات في شركات كبرىء» تشير التوقعات إلى أن يصل Jä‏ 
التطبيقات إلى السحابة العامة في عام ۲۰۲۰م إلى %٤۱,1‏ صعوداً من WILY‏ في 
7 لم. لذا ينبغي على المستفيد قبل الشروع في صياغة اتفاقية مستوى الخدمة السعي 
إلى الحصول على إجابات تتعلق dale‏ ونوعية خصائص ومقاييس كل خدمة سحابية 
على حدّة؛ كخاصية إتاحة الخدمة» وخاصية موثوقية الخدمة» وخاصية slol‏ الخدمة, 
وخاصية مرونة الخدمة (القابلية للتوسّع والانكماش)» وخاصية مرونة تعافي الخدمة في 
حال حدوث الأعطال» ومن ثَّمّ ghol‏ هذه الخصائص والمقاييس ضمن agu‏ اتفاقية 
مستوى الخدمة. والاستمرار في متابعة ومراقبة مستويات هذه الخصائص وامقاييس» 
ومطالبة المزود الالتزام مستويات الجودة في حال تذبذب الخدمة أو تعطلها أو 
انخفاض مستوى اداتها. 

اكتشاف ومتابعة الأخطاء في الأنظمة الموزعة الضخمة: يتمثل أحد التحديات ال معقدة 
في الحوسبة السحابية في اكتشاف ومتابعة الأخطاء ومن ثم إزالتها من الأنظمة 
الضخمة» وبالذات الموزعة منها في أكثر موقع جغراف. ومما يزيد الأمر تعقيداً أن هذه 
الأخطاء يصعب محاكاتها في بيئة مشبهة تكون أصغر في الحجم؛ لذلك فإن عملية تتبّع 
الأخطاء يجب أن تتم في البيئة الإنتاجية نفسهاء الأمر الذي يمكن أن Kio‏ تحدياً 
عملياً لمتطلبات التطبيقات الإلكترونية أثناء عملها. 


التحديات العملية المتعلقة بأعمال وإجراءات الخدمات السحابيةء والتي تتمثل في: )١(‏ 
شارك كفي لمشو وال عة ما او الما ا 
وكذلك الحال duh‏ للمزودين عند الاستعانة بموارد تقنية من خارج حدود السحابة)» 
(Y) ds‏ تراخيص البرمجيات» إذ ينحصر استخدام رخص البرمجيات في الغالب على عدد 
محدود من ال مستخدمين. Go‏ حال الرغبة في التوسع 3 استيعاب أعداد أكبر من 
المستخدمينء يلزم الدفع مقابل كل مستخدم. UU‏ يعمد الكثير من المزودين 
والمستفيدين إلى استهداف البرمجيات مفتوحة ال مصدر متى ما كان الأمر متاحا. 

انخفاض مستوى التحكم في الموارد التقنية على السحابة: حيث jyy‏ هذا التحدي 
بالذات على المستوى السحابة العامةء S|‏ يختص مزود الخدمة مهام الإدارة والتشغيل 
والتحكم في موارد السحابة بشكل ale‏ وفي البيانات على وجه التحديد؛ الأمر الذي قد 
يشكّل هاجساً عملياً للمستفيد عند الحاجة متابعة أو إجراء تغييرات على إعدادات 
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تطبيقاته وبياناته. deg‏ الرغم من WS‏ يمكن تخفيف هذه الهواجس من خلال بنود 
اتفاقية مستوى الخدمة (SLA)‏ والرقابة والتدقيق المستمرين عليها. 


© المشاكل العملية المرتبطة بالتشغيل المشترك بين السحابات: تقوم فكرة التشغيل 
المشترك بين السحابات على ربط أكثر من سحابة من خلال قنوات اتصال مناسبة؛ بغرض 
زيادة الطاقة الاستيعابية لكل dilaw‏ وزيادة تنوع الخدمات والتقنيات oleh)‏ 
وتحسين قابلية العمل المشترك بين السحابات» وتسهيل عملية التنقل بين مزودي 
السحابات. ومع تطبيق عملية الربط بين السحابات» قد تبرز العديد من المشاكل 
المتعلقة بتوافقية تشغيل الأنظمة والتطبيقات غير المتجانسة. وبصيغ وهيكلية البيانات 
امتناقلة بين السحابات. 
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الفصل الثاني عشر 
حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


۲ مقدمة: 


نستعرض في هذا الفصل مجموعةً من التجارب المحلية الناجحة في المملكة العربية 
السعودية» وكذلك الدولية» والتي hius‏ الضوء على أفضل الممارسات المتعلقة باستخدام 
تقنية الحوسبة السحابية. محلياً > على الرغم من حداثة عهد دخول هذه التقنية إلى ا مملكة, 
إلا أن هناك تجارب جيدة ومحفزة ة على مستوى القطاع الحكومي والقطاع الخاص. ففي 
القطاع الحكومي» ضمّنت وزارة الاتصالات وتقنية المعلومات ممثلةً في برنامج التعاملات 
الإلكترونية الحكومية (يسر) الحوسبة السحابية كإحدى مبادراتها المستقبلية في الخطة 
التنفيذية AGW!‏ للتعاملات الإلكترونية الحكومية (OVENV-VENY)‏ وشرعت في إنشاء ما 
ud‏ بالسحابة الإلكترونية الحكومية رغبةً في تشجيع الجهات الحكومية على الاستفادة 
من الإمكانيات والخدمات التي تقدّمها السحابة الحكومية. ولتحسين عوامل الكفاءة 
الإا واطرونة, LS‏ شوخ ages‏ الإدارة العامة في تطبيق نموذج البرمجيات كخدمة 
(SaaS)‏ من خلال إتاحة بعض الخدمات السحابية للدارسين في برامجه الإعدادية. إضافة إلى 
ذلك» أطلقت جامعة الملك عبد العزيزء في عام DIEFV‏ مشروع "السحابة الحاسوبية" الذي 
يختص بتقديم Gloss bus‏ موجهة للمستفيدينء وذلك استكمالاً للبنية التحتية الخاصة 
بأنظمة الجامعة عبر عدة ole‏ وتعتبر الجامعة من أوائل الجامعات في تطبيق هذه 
التقنية على مستوى دول الخليج والشرق الأوسط. وطبّقت جامعة الإمام محمد بن سعود 
الإسلامية نموذج السحابة الهجينة (hybrid cloud)‏ الذي يتيح ربط مركز بياناتها (السحابة 
الخاصة) بالخدمات السحابية الخارجية (سحابة عامة) لتعزيز القدرات التقنية الداخلية. أما 
على مستوى القطاع الخاصء فيبرز دور IS‏ من شركتي الاتصالات السعودية (STC)‏ وموبايلي 
(Mobily)‏ كمزودين لخدمات الحوسبة السحابية. وبشكل ele‏ تقدّم الشركتان Volo‏ لبناء 
البنية التحتية الخاصة بخدمات الحوسبة السحابيةء بحيث $93 لعملائهما القدرة على إدارة 
بياناتهم ا مستضافة Jès‏ الخدمات والبرامج» وفقاً لاحتياجات العميل والأعمال. كما تطرح 
IS‏ من الشركتين باقات من خدمات الحوسبة السحابية من خلال مراكز بيانات متعددة 
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بغرض تمكين العملاء من الحصول على رد سريع ومتجاوب بلتطلبات الأعمال الخاصة 
بالعملاء إضافة إلى توفير إدارة وفعالية أكثر للتكاليف التشغيلية. ويستعرض هذا الفصل 
بعض الخدمات السحابية التي US lassi‏ من هاتين الشركتين. piijo‏ هذا الفصل 
باستعراض بعض التجارب الدولية في هذا الشأن من خلال الاطلاع على مصادر متعددة عبر 
البحث امكتبي واستخدام شبكة الإنترنت. 
حالات تطبيقية من داخل المملكة العربية السعودية: 

ينال قطاع الاتصالات وتقنية المعلومات اهتماماً كبيراً من UB‏ حكومة المملكة العربية 
السعودية. إذ تسعى وزارة الاتصالات وتقنية ال معلومات من خلال هيئة الاتصالات وتقنية 
اللغلوماة: dgoS‏ هة للقطاع, إلى سن التنظيمات واللوائح بهدف تقديم خدمات 
متطورة وموثوق بها في جميع أنحاء المملكة. وعلى الرغم من حداثة عهد دخول تقنية 
الحوسبة السحابية إلى ا مملكة: إلا أن هناك due Gl‏ ومحفّزة على مستوى القطاعين 
الحكومي والخاص. فعلى مستوى القطاع الحكوميء يتم استعراض جهود وتجارب (E)‏ جهات 
حكومية pus‏ للمؤلف الحصول على معلومات عن تنظيمها أو استخدامها لخدمات 
الحوسبة Flow dolarul‏ عبر التواصل المباشر مع الجهة أو من خلال تجميع وتصنيف 
معلومات عن الجهة من خلال بواباتها الإلكترونية. أما على مستوى القطاع الخاص» فيتم 
استعراض الأدوار التي تقوم بها كل من شركتي الاتصالات السعودية (STC)‏ وموبايلي 
(Mobily)‏ كمزودين لخدمات الحوسبة السحابية. 


۲ القطاع الحكومي: 


سعياً إلى جَمْع معلومات Aigo‏ عن تجارب بعض الجهات الحكومية في استخدام تقنية 
الحوسبة السحابيةء تم إعداد واستخدام نموذج مختصرء (انظر الملحق رقم (Y‏ على هيئة 
استبانة تحتوي على تعريفات أساسية عن الحوسبة السحابيةء ومعلومات أساسية عن الجهة 
(اسم الجهة» وتاريخ البدء الفعلي لاستخدام Jof‏ خدمة سحابيةء والاستفسار عن مواكبة 
استخدام الخدمات السحابية لخطة تقنية ال معلومات في الجهة» وعدد خدمات الحوسبة 
السحابية ال مرتبطة بها حالياًء وعدد الخدمات السحابية المفعّلة: والاستفسار عن توجّه الجهة 
في التوشّع مستقبلاً في استخدام خدمات الحوسبة السحابية)» ومعلومات عن الخدمات 
السحابية التي تستخدمها الجهة (اسم الخدمة dolu!‏ ووصف الخدمة السحابيةء واسم 
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مزود/ المستفيد من الخدمة السحابيةء وتاريخ البدء الفعلي لاستخدام الخدمة السحابية, 
ومدى تكامل الخدمة السحابية مع خدمات إلكترونية أخرى في الجهة). 

تمّ إرسال النموذج مشفوعاً بخطاب طلب AS LE!‏ الذي eds)‏ معلومات أساسية عن 
الكتاب وأهدافهء إلى (V)‏ جهات حكومية, أبدت (E)‏ منها Dolas‏ مشكوراً وتجاوباً dæ u‏ 
وهذه الجهات هي: برنامج التعاملات الإلكترونية الحكومية-يسّرء ومعهد الإدارة العامة, 
وجامعة الملك عبد العزيز وجامعة الإمام محمد بن سعود الإسلامية. إضافة إلى US‏ تم 
جَمْعٌ وتصنيف بعض ا معلومات عن الأنظمة والتشريعات التي تنظّم قطاع الاتصالات وتقنية 
المعلومات في المملكة من خلال البوابة الإلكترونية لكل من وزارة الاتصالات وتقنية 
المعلومات» وهيئة الاتصالات وتقنية المعلومات. نستعرض lod‏ يلي وصفاً لتوظيف خدمات 
الحوسبة السحابية من JS‏ الجهات الحكومية المشاركة. 


© وزارة الاتصالات وتقنية المعلومات: 


وزارة الاتصالات وتقنية المعلومات السعودية (www.mcit.gov.sa)‏ هى الجهة 
ا مسؤولة عن جميع وسائل الاتصال وتقنية المعلومات 3 ا مملكة العربية ال 
ويتمثل هدفها الرئيسي في التنظيم والإشراف على قطاع الاتصالات وتقنية المعلومات, 
ووضع الخطط التطويرية لهذا القطاع وتنفيذها. وفي سبيل قيام الوزارة مهامهاء تقوم 
هيئة الاتصالات وتقنية المعلومات (www.citc.gov.sa)‏ وهي جهة مستقلة مالياً 
وإدارياً ويرأس مجلس إدارتها معالي وزير الاتصالات وتقنية امعلومات» على تنظيم 
قطاع الاتصالات بهدف تقديم خدمات اتصالات متطورة وموثوق بها في جميع أنحاء 
المملكة من US‏ الشركات التي يتم الترخيص لها وفق النظام» كما تقوم الهيئة بامهام 
ذات العلاقة بتقنية ال معلومات؛ فعلى سبيل SEL)‏ لا padl‏ تقوم بتنفيذ السياسات 
والخطط المعتمدة, واقتراح الأنظمة المتعلقة بتقنية ا معلومات والعمل على اعتمادهاء 
وإصدار التراخيص اللازمة في مجال تقنية المعلوماتء والتنسيق مع الجهات الحكومية 
فيما تعلق بالترتيبات اللازمة Ugo‏ إلى الحكومة الإلكترونية» وغيرها من المهام الأخرى. 
كما يقوم برنامج التعاملات الإلكترونية الحكومية )14( L(www.yesser.gov.sa)‏ 1,29 
على تطبيق التعاملات الإلكترونية الحكومية والتحول إلى مجتمع المعلومات. 
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وقد قامت هيئة الاتصالات وتقنية ا معلومات» كجهة مُنظّمَة في مجالهاء بطرح وثيقة 
ممشروع يستقصي مرئيات أصحاب المصلحة من المستفيدين dow pig‏ العموم بشأن تنظيم 
الحوسبة السحابية با مملكة في عام ler‏ ويهدف هذا المشروع إلى بحث وتقييم التجارب 
الدولية وآليات الرقابة والتحكم في المعايير والتوجهات والممارسات الخاصة بها وبمقدمي 
الخدمات» وإعداد bY!‏ التنظيمية لتنظيم خدمات الحوسبة السحابية» وجعل المملكة 
jga‏ ارتكاز لهذه الخدمات في منطقة الشرق الأوسط. LS‏ تنص وثيقة المشروع على SI‏ 
أهداف تنظيم الحوسبة السحابية تكمن في: توفير الوضوح والشفافية بما يضمن حقوق 
والتزامات JS‏ من مقدمي ومستخدمي خدمات الحوسبة السحابية» ووَضْع أسس تنظيمية 
واضحة لإدارة المخاطر على أمن المعلومات المحتملة المرتبطة باستخدام خدمات الحوسبة 
السحابية, وتشجيع تطوير جودة خدمات الحوسبة السحابية, وتشجيع الاستثمار E‏ صناعة 
الحوسبة السحابية المحلية. Sig‏ الحاجة ماسة لاعتماد وتطبيق تنظيم الحوسبة السحابية؛ 
كونه لا يوجد نظام أو تنظيم خاص بالحوسبة السحابية في المملكة. لكن هناك dus‏ من 
الأنظمة والتنظيمات العامة GIS‏ الأثر المباشر على الحوسبة السحابية» مثل: نظام 
الاتصالات» وقرار مجلس الوزراء الموقر رقم )١1١7(‏ في 6756/0/9١‏ ١هء‏ الذي وسّع مهام 
وصلاحيات هيئة الاتصالات وتقنية المعلومات لتشمل تقنية ال معلومات» واللائحة التنفيذية 
لنظام OV Lai]‏ ونظام التعاملات الإلكترونية, ونظام مكافحة الجرائم ا معلوماتية. وضوابط 
استخدام الحاسب الآلي وشبكات المعلومات. 

من جانب آخرء ada‏ وثيقة المشروع إطاراً تنظيمياً لتنظيم الحوسبة السحابيةء حيث 
يشتمل هذا الإطار على: )١(‏ تعريف نطاقه. و(؟) ومتطلبات الترخيص o (gems)‏ 
gal‏ امعلومات» و(٤)‏ حماية بيانات المستخدم» و(0) ال محتوى المخالف نظامياً والملكية 
الفكرية. و(5) عقود خدمات الحوسبة السحابية والحد GoM!‏ للبنود والأحكام الإلزامية 
(SLA)‏ و(۷) حماية امستهلك وشروط العقد غير العادلةء و(۸) معايير الجودة, و(٩)‏ تنظيم 
المحتوى» 9)+1( صلاحيات هيئة الاتصالات وتقنية المعلومات فيما يتعلق بخدمات الحوسبة 
السحابية. فعلى سبيل SUE!‏ ينحصر نطاق الإطار التنظيمي للحوسبة السحابية في خدمات 
الحوسبة السحابية المقدمة داخل حدود ا مملكة. بغض النظر عن المواقع الجغرافية التي 
تكون فيها الخوادم أو مراكز البيانات التي من خلالها يتم تقديم خدمات الحوسبة السحابية 
في المملكة, أو الاختصاصات التي يعمل بموجبها مقدمو الخدمات. إضافة إلى US‏ تنطبق 
أحكام الإطار التنظيمي على تقديم خدمات الحوسبة السحابية من بنيات تشغيلية واقعة 
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داخل حدود ال مملكة حتى Olg‏ كان مستخدم الحوسبة السحابية مقيماً أو له عنوان في 
الخارج. LÍ‏ فيما يتعلق بالتراخيصء فحتى يتمكن مقدمو الخدمات السحابية من ممارسة 
أعمالهم داخل المملكة: يلزم أن يتم التسجيل في الهيئة والحصول على التراخيص المناسبة 
لطبيعة الخدمات السحابية المقدمة (ترخيص تشغيل وخدمات» أو ترخيص خدمات» أو 
دون ترخيص). وللحصول على وثيقة مشروع تنظيم الحوسبة السحابية» يمكن الدخول إلى 
البوابة الإلكترونية لهيئة الاتصالات وتقنية المعلومات, والاطلاع على تفاصيل أكثر من الوثيقة 
التي تقع في VO‏ صفحة. 
وفي السياق ذاتهء PAB‏ برنامج التعاملات الإلكترونية الحكومية (pig)‏ مبادرة السحابة 
الإلكترونية الحكومية كإحدى المبادرات في الخطة التنفيذية الثانية للتعاملات الإلكترونية 
الحكومية تحت مسار البنية التحتية. pAg‏ هذه المبادرة للقطاعات الحكومية خدمات 
جاهزة GIS‏ فعالية واعتمادية وأمنية عاليةء سواءً من ناحية البنية التحتية أو منصات 
التكامل والربط البيني أو التطبيقات الوطنية المشتركة. ويتم النظر إلى الخدمات السحابية 
التى تقدّمها هذه المبادرة من خلال مجموعة من الخصائص» وهى: أن تكون الخدمة 
السخابية GaS Aal‏ تذل رى Gods‏ قا db‏ ومعرفة .من الخزمات ومن خلال 
واجهة قياسية لطلب الخدمة ومتابعتهاء ومعتمدة على تجميع الموارد» ومرنة وسريعة, 
وذات مؤشرات أداء خاضعة لاتفاقية مستوى الخدمة (SLA)‏ وتهدف هذه المبادرة إلى 
تأسيس سحابة إلكترونية حكومية لتقديم الخدمات المشتركة للقطاعات الحكومية عبر بيئة 
ذات فاعلية واعتمادية وأمنية عالية. وتشمل المبادرة تعزيز ما تم إنجازه. وإكمال ما بقي 
للخدمات السحابية على مسارات البنية التحتية والمنصات والتطبيقات» على أن تنطبق عليها 
الخصائص المذكورة سابقاً. وفيما يلي يتم استعراض قائمة بالخدمات والمنصات والتطبيقات 
المستهدفة في هذه المبادرة: 
أولاً-مسار البنية التحتية كخدمة (Taas)‏ ويشمل: 

© مركز بيانات التعاملات الإلكترونية الحكومية. 

© خدمات الربط الشبكي الآمن (وتُسمّى الشبكة الحكومية الآمنة (GSN-‏ 

© خدمات التعافي من الكوارث. 

© خدمات الاستضافة المؤقتة والدائمة. 
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ثانياً مسار المنصات كخدمة (PaaS)‏ ويشمل: 


خدمات منصة الهيكلية المؤسسية. 

خدمات منصة التكامل puig)‏ قناة التكامل الحكومية (GSB-‏ 
خدمات منصة إدارة الإستراتيجية. 

خدمات dare‏ التواصل (وَيُسمّى بنظام الرسائل النصية الحكومية-تراسل). 
خدمات منصة إدارة المشاريع. 

خدمات منصة تطوير النظم. 

خدمات منصة إدارة الخدمات. 


date Gloss‏ دعم الخدمات aud)‏ مركز الاتصال الوطني -آمر). 


ثالث مسار التطبيقات الوطنية المشتركة كخدمة (SaaS)‏ ويشمل: 


الإلكتروني - مراسلات). 


نظام المشتريات الموحّد (ويُسمّى مشروع المشتريات الحكومية 
الإلكترونية). 


نظام تقديم الجامعات Sob)‏ 

نظام إدارة ا موارد aud)‏ بنظم تخطيط الموارد الحكومية (موارد) (GRP-‏ 
نظام إدارة علاقات العملاء. 

نظام المعلومات الجغرافية (GIS)‏ 

تطبيق التعاملات الإلكترونية الحكومية المتنقلة (معاك). 


الحوسبة السحابية 


حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


الجدير SUL‏ أن العمل لا يزال Lyle‏ لإنجاز بعض هذه الخدمات والمنصات 

والتطبيقات من قبل برنامج يسر للتعاملات الإلكترونية الحكومية» بيد أنه 5 إنجاز 

بعضهاء حيث S‏ تشغيل الخدمات التالية: 

أولاً-مسار البنية التحتية كخدمة (Taas)‏ ويشمل: 

© مركز بيانات التعاملات الإلكترونية الحكومية. 
تم تأسيس مركز التعاملات الإلكترونية الحكومية وفقاً لأعلى المواصفات 
الفنية والأمنية لتشغيل الأنظمة الوسيطة والتطبيقات الإلكترونية 
الوطنية Gul dS pth)‏ تسهل تناقل وتكامل البيانات بين الأجهزة 
الحو .هما :ساعد ف سط E‏ الحدهاتة:. 'الإلكترونية 
الحكومية. dads‏ هذا المركز أحد مشاريع البنية التحتية التي يشرف 
عليها برنامج nie‏ وأحد المشاريع الرئيسية التي يعتمد عليها البرنامج 
كحلقة وصل بين مراكز الحاسب LY‏ في الجهات الحكومية ال مختلفة. 
وقد روعي أن 852 ال مركز Sasi‏ المكونات من التقنيات والحلول في 
gly‏ وأجهزة ووحدات تخزينء وقابلية التطوير والتوسّع لتلبية 
احتياجات النمو المستقبلي. مع توفير الوسائل البديلة لكل مكوناته 
لضمان استمرارية الخدمة بعدم انقطاعها أو ضمان جودتها. ويعتبر 
المركز sol‏ ثلاثة مراكز موزعة في عدة مدن داخل المملكة لضمان 
المحافظة على جميع الخدمات الإلكترونية الحكومة ومعلوماتها ضد أي 
تهديدات محتملة أو كوارث؛ نظراً لأهمية هذا المركز الذي يعتبر وعاءً 
لجميع مكونات وعناصر ومشاريع البنية التحتية لبرامج التعاملات 
الإلكترونية الحكومة. ويوفر المركز جميع المتطلبات الضرورية لاستمرار 
عمله من خلال اعتماده على موارد ذاتية. ما فيها مصادر الطاقة 
المتعددة, ومصادر الطاقة غير المتقطعة. ومولد 45 SL‏ ولوحات توزيع 
الطاقة. ونظام أمني بيولوجي طراقبة الدخولء وكاميرات فيديوء وأجهزة 
كشف الحركة» ونظام رصد تسرب المياهء ومسجل درجات الحرارة 
وخطوط نقل البيانات الخاصة بمزودي الخدمة عالية السعة. وتجهيزات 
الشبكة الداخليةء وكبائن حفظ الخوادم والأرضيات البارزة. كما يضم 
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المركز جميع المكونات النشطة لشبكات البنية التحتية» والجدران النارية 
متعددة الطبقات» وأجهزة موازنة الأحمال» ووسائط التخزين 
المعلوماتية» والربط CGY Kis‏ والربط بشبكة التعاملات 
الإلكترونية الحكومية الآمنة ohig (GSN)‏ الرصد وال مراقبة والمساعدة, 
ونظم البريد الإلكتروني» ونظم التوثيق» ونظم أسماء النطاقات» وقواعد 
البيانات» ونظم الدعم il‏ وموقع البرنامج» والبوابة الوطنية 
للتعاملات الإلكترونية الحكوميةء وقناة التكامل الحكومية (GSB)‏ 


(GSN- خدمات الربط الشبكي الآمن (الشبكة الحكومية الآمنة‎ O 
الشبكة الحكومية الآمنة عبارة عن شبكة اتصالات خاصة بالتعاملات‎ 
الإلكترونية الحكومية. وتقوم هذه الشبكة بربط الجهات الحكومية‎ 
مركز بيانات التعاملات الإلكترونية الحكومية (يسّر)ء الذي تم تأسيسه‎ 
على أعلى المواصفات الفنية والأمنية لاستخدامه في استضافة البوابة‎ 
الوطنية للتعاملات الإلكترونية الحكومية "سعودي". واستضافة موقع‎ 
ومن هذه الشبكة‎ (py) برنامج التعاملات الإلكترونية الحكومية‎ 
مركز التعاملات الإلكترونية الحكومية من أن يكون حلقة وصل بين‎ 
الجهات الحكومية» بحيث يتم توحيد آلية الارتباط بين الجهات وتختصر‎ 
في توحيد‎ (GSN) تكلفتها. وتكمن أهداف الشبكة الحكومية الآمنة‎ 
آلية الارتباط بين الجهات بدرجة عالية من الكفاءة والاعتماديةء وتوفير‎ 
وتوفير وسيط سري وآمن لنقل البيانات»‎ OULU نقل عالية‎ Glew 
وتسهيل التوسّعة المستقبلية وفقاً لاحتياجات كل مرحلة. وإتاحة‎ 
إمكانية نقلها لأي شكل من أشكال البيانات بين الجهات الحكومية.‎ 
وهناك أربعة معابير يجب تحفّقها لكي يتم ربط الجهة الحكومية‎ 
وهى: أن تكون الجهة الحكومية‎ (GSN) بالشبكة الحكومية الآمنة‎ 
الجهة الحكومية خدمات إلكترونية‎ plas ذات ميزانية مستقلة. أو أن‎ 
حكومية من خلال قناة التكامل» أو أن تكون الجهة الحكومية مستفيدة‎ 
من الخدمات الإلكترونية الحكومية ال مقدّمة من خلال قناة التكامل‎ 
أو أن تكون الجهة الحكومية مُقدّمة لخدمات‎ (GSN) الحكومية‎ 
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إلكترونية حكومية مباشرة. من غير أن تكون مرتبطة بقناة التكامل 
الحكودية (GSN)‏ ول خدماتها gla‏ م الات ال 
الأخرى بموجب النظام. 


ثانياً مسار المنصات كخدمة (PaaS)‏ ويشمل: 
©» خدمات dais‏ التكامل (قناة التكامل الحكومية (GSB-‏ 


تهدف قناة التكامل الحكومية (GSB)‏ إلى تفعيل عملية الارتباط 
وتبادل البيانات الحكومية ال مشتركة بين مختلف الجهات المرتبطة 
بالقناة. وتلعب SLA‏ دوراً محورياً في تمكين الأعمال والتقنية لتكامل 
الجهات الحكومية السعودية فيما بينها؛ وذلك نظراً OY‏ طبيعة 
الخدمات الحكومية تفرض الوثوقية العالية التي تقتضي التكامل 
والرابط ين الكترمق الات عن أجل وف date‏ عكومية ils‏ 
ويمكن للجهات الحكومية الارتباط بهذه لقناة؛ إما كجهة مزودة 
للخدمات والبيانات التي يتم تقدهها عبر القناة لتستفيد منها جهات 
«sys‏ أو أن has‏ الجهة بالقناة كجهة مستفيدة بغرض الوصول 
Sahl‏ للبيانات والخدمات الحكومية التى تقدمها الجهات المزودة. 
ويتحقق للجهات المرتبطة بالقناة dal‏ من الفوائد التي منها: 
ا اا ا هله .وام ا الكرونية Glace‏ 
وارتفاع مستوى الجودة للخدمات المقدمة عبر القناة من dol‏ جودة 
الأداء والموثوقية والاعتمادية ÅJ‏ والحصول على بيانات محدّثة 
بشكل مستمرء وقصر ارتباط الجهة الحكومية بالجهات الحكومية 
الأخرى على قناة اتصال واحدة بدلاً من due‏ قنوات» وتقليل دورة حياة 
تطوير الخدمات الإلكترونيةء وانفتاح الخدمات المقدّمة من الجهة 
الحكومية إلى جميع القطاعات الحكومية. 
© خدمات منصة التواصل (نظام الرسائل النصية الحكومية -تراسل). 

عبارة عن منصة إلكترونية لإعداد وتبادل الرسائل النصية القصيرة بين 
الجهات المستفيدة. وتمثل هذه المنصة إحدى الخدمات التي أطلقها 
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برنامج التعاملات الإلكترونية الحكومية لزيادة فعالية التواصل 
والتفاعل فيما بين الجهات الحكومية من dae‏ والمستفيدين مما تقدّمه 
تلك الجهات من خدمات للأفراد واممنشآت من جهة أخرى. وتهدف 
هذه الخدمة إلى تقديم خدمات الرسائل النصية القصيرة وفق أفضل 
ا مواصفات الفنية والأمنيةء ما يضمن توفير وسيلة فعالة وسهلة وآمنة 
وسريعة Mad hola‏ عن توفير قناة متطورة وآمنة للاستفادة من 
هذه المنصة. 


O‏ خدمات منصة دعم الخدمات (مركز الاتصال الوطني-آمر). 


مركز الاتصال الوطني (آمر) عبارة عن مركز اتصال ودعم موحد للجهات 
الحكومية عبر ous‏ من القنوات ال مختلفة. ويعمل وفق أفضل 
المواصفات الفنية والأمنية» ويسهم في تحقيق الأهداف الإستراتيجية 
للتعاملات الإلكترونية الحكومية بال مملكة. ويقدم هذا المركز خدمة الرد 
على استفسارات الجمهور وال مستفيدين من التعاملات الإلكترونية 
الحكومية. وتقديم الدعم وتوفير المعلومات فيما يتعلق بالخدمات 
والتعاملات الإلكترونية المقدمة من الجهات الحكومية للمستفيدين. 
ويخدم هذا المركز جميع المستفيدين الذين يستخدمون الخدمات 
الإلكترونية الحكوميةء ويعتمد على مختلف قنوات الاتصال للتواصل 
مع ال مستفيدين» ومن ذلك: (الهاتف. البريد الإلكتروني, امموقع الإلكتروني, 
الرسائل النصية (SMS)‏ بالإضافة إلى الفاكس والشبكات الاجتماعية, 
وغيرها من وسائل التواصل الفعالة مع المجتمع)؛ وذلك من أجل ds pw‏ 
تقديم الاستشارات و مساعدة, وتقديم الدعم الفني للمستفيدين 
والتواصل معهم بأكثر من طريقة. 
ثالث مسار التطبيقات dubs)!‏ ا مشتركة كخدمة (SaaS)‏ ويشمل: 


© نظام المراسلات Job!‏ (نظام المراسلات الحكومية الإلكتروني - 
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نظام المراسلات ال موحد (مراسلات) عبارة عن نظام إلكتروني وطني 
موحد للمراسلات الحكومية. حيث ig‏ منصةً إلكترونية تشمل جميع 
الجهات الحكومية من أجل إعداد المراسلات والوثائق وتبادلها وتخزينها 
وتتبّعها واسترجاعها. Gls‏ الحاجة إلى هذه المنصة نتيجةً للتطور 
الحاصل في المسيرة التنموية التي تعيشها المملكة العربية السعودية 
فما "شاع ذلك :من gists‏ عد :من اهيا Bae atl decal‏ 
كالهيئات وغيرها؛ الأمر الذي ol‏ بطبيعة الحال إلى زيادة عدد 
المراسلات بين تلك الجهات الحكوميةء ما بين مراسلات Bolo‏ وأخرى 
واردة. وتكمن أهداف هذه المنصة gal E‏ وإنشاء نظام di‏ وفق 
أفضل المواصفات الفنية والأمنية» وتسهيل إتمام ا مراسلات بين مختلف 
الجهات الحكومية» وتوفير الوقت والجهد للعاملين بالجهات الحكوميةء 
وتطوير diy‏ العمل وجعلها أكثر DLÍ‏ 
O‏ نظام المشتريات الود (مشروع ا مشتريات الحكومية الإلكترونية). 

ax}‏ نظام المشتريات الوخد من eal‏ المشاريع الوطنية التي توليها 
الدولة ممثلة في وزارة المالية اهتماماً خاصاً حيث يضمن هذا النظام 
توحيد وتسهيل إجراءات المنافسات والمشتريات الحكومية في جميع 
القطاعات الحكومية» كما يدعم مبدأ الشفافية بين الجهات الحكومية 
والموردين» وسهولة الإجراءات للموردين» والوصول إلى أكبر شريحة 
منهم. وتكمن أهداف هذا النظام في أتمتة نظام المنافسات والمشتريات 
الحكومية» وتوحيد إجراءات وعمليات المشتريات الحكومية وإنشاء 
نظام قياسي Sga‏ وتحديث إجراءات ونماذج العمل لتعزيز فاعلية 
عمليات الشراء والتعاقد في JB‏ نظام المنافسات والمشتريات الحكومية 
لرفع مستوى الأداء والجودة وتحسين العمليات» وتعزيز أنظمة الرقابة 
والتدقيق على عمليات الشراء وتعظيم العائد الاقتصادي من خلال 
توفير الوقت والجهد والتكاليف وتقليل الهدر والفاقد. وتعزيز روح 
العدالة والشفافية والمساهمة في مكافحة الفساد GUI‏ والإداريء 
والتعاون والتواصل المستمر والمشاركة وتبادل البيانات وال معلومات بين 
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الجهات الحكومية وكذلك القطاع الخاص» وتعزيز استخدام التعاملات 
الحكومية الإلكترونية. من جانب آخرء يزيد عدد الجهات الحكومية 
امستفيدة من هذا النظام عن (VY+)‏ جهة. 


© نظام إدارة الموارد ohi)‏ تخطيط الموارد الحكومية (GRP-‏ 

الأنظمة النمطية الحكومية هي الأنظمة أو التطبيقات الآلية المشتركة 
والمتكررة بين الجهات الحكومية بمختلف قطاعاتهاء ومن أشهرها أنظمة 
تخطيط الموارد الحكومية (GRP)‏ ويُطلق عليها Sole‏ الأنظمة النمطية 
الحكومية. ومن الأمثلة على هذه الأنظمة: أنظمة الموارد البشرية 
وأنظمة شؤون الضباط والأفراد ونظام الرواتب» والنظام المالي» ونظام 
ا ميزانية وأنظمة öylə,‏ المواد (المستودعات ومراقبة المخزون)» ونظام 
المشتريات والعقود والمنافساتء. وأنظمة الاتصالات الإدارية أرشفة 
RESETS‏ ونظام التخطيط. ونظام التدريب والابتعاث. ونظام إدارة سير 
asl‏ ونظام إدارة الممتلكات» ونظام الصيانة, ونظام إدارة المشاريع 
ومخصصاتها. كما يوجد أنظمة نمطية أخرى يشترك فيها عدد محدود 
من الجهات الحكومية التي تنتمي إلى قطاع واحد. ومن تلك القطاعات 
الحكومية المختلفة: التعليم» والصحة» وا محاكم. ومن الأمثلة على تلك 
الأنظمة: أنظمة الجامعات ول مدارس. وأنظمة إمارات المناطق 
والمحافظات, وأنظمة ال مستشفيات وال مستوصفات والصيدليات» وأنظمة 
القضاء والمحاكم: وأنظمة البلديات والأمانات» وغيرها. وقد قام برنامج 
التعاملات الإلكترونية الحكومية (u)‏ بوضع Gol s>‏ مواصفات 
ووظائف أنظمة تخطيط الموارد الحكومية dole (GRP)‏ لكل الأنظمة, 
وخاصة لكل نظام على bie‏ وتشمل المواصفات العامة: المواصفات 
الأساسية للنظام» وخصائص المساعدة الفوريةء والبيانات doy stl]‏ 
وعمليات البيانات» والاتصال عن asi‏ والصلاحيات وأمن OLLI‏ 
وتقارير phl‏ وإدارة النظام. 
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© بوابة القبول الإلكتروني ا موحد للطلاب في الجامعات الحكومية بمنطقة الرياض. 


الحوسبة السحابية 


وهي عبارة عن بوابة موحّدة للقبول الإلكتروني في الجامعات الحكومية 
بمنطقة الرياض» حيث يشترك فيها حتى OSI‏ ست جامعات. هي: الإمام 
محمد بن سعود الإسلامية. وجامعة الملك سعود. وجامعة الملك سعود 
بن عبد العزيز للعلوم الصحيةء وجامعة الأمير سطام بن عبد العزيز 
وجامعة شقراء» وجامعة ال مجمعة. Bagig‏ البوابة إلى تيسير وتسهيل 
الإجراءات للطالبات والطلاب المتقدمين. وضمان العدالة وامساواة 
والشفافية لهم» كما تسهم في استقبال أكبر ous‏ ممكن من المتقدمين 
والمتقدمات. وتحقق الاستفادة والاستثمار الأمثل للمقاعد المتاحة في كل 
جامعة» وتمن الطلاب والطالبات من التقديم على أكثر من جامعة في 
الوقت نفسه. حسب رغبة الطالب أو الطالبة» دون تكليفهم مشقة 
الحضور والتنقل بين مقرات الجامعات. 


تطبيق التعاملات الإلكترونية الحكومية المتنقلة (معاك). 


تبنّى Goby‏ التعاملات الإلكترونية الحكومية (يسّر) التعاملات الإلكترونية 
الحكومية المتنقلة بهدف نقل الجهات الحكومية في المملكة إلى المرحلة 
التالية من الخدمات الإلكترونية. وقد جاء مشروع تطبيق التعاملات 
الإلكترونية الحكومية المتنقلة (M-Gov les)‏ ليخلق البيئة المناسبة 
والجذّابة gat‏ هذا النوع من الخدمات في المملكة. وقد أطلق برنامج 
(يسّر) التطبيق الرسمي للحكومة الإلكترونية (Slee)‏ لأجهزة الأندرويد 
وأجهزة الآي فون. وتتمثل أهداف مشروع تطبيق (معاك) في تأسيس بنية 
تحتية مشتركة للتعاملات الإلكترونية الحكومية AL)‏ وتأسيس دليل 
للتطبيقات الحكومية. وعمل Jë‏ للتطبيقات الخاصة بالجهات 
الحكومية. وإعداد ونشر دليل إرشادي خاص بالتعاملات الإلكترونية 
dro ghoul‏ المتنقلةء وعمل مسابقات مجتمع المطؤرين فيما يتعلق بمشاريع 
التعاملات الإلكترونية الحكومية المتنقلة. وتوفير الدعم ال مالي للجهات 
الحكومية فيما يتعلق بمشاريع التعاملات الإلكترونية الحكومية المتنقلة, 
وإطلاق بوابة خاصة بالتعاملات الإلكترونية الحكومية المتنقلة. 
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معهد الإدارة العامة: 


معهد الإدارة العامة (www.ipa.edu.sa)‏ هو جهة حكومية مستقلة SIS‏ شخصية 
اعتبارية» تم تأسيسه في عام Gag ؛)م۱۹١١( DVA‏ رفع كفاية موظفي الدولة, 
وإعدادهم علمياً لتحمّل مسؤولياتهم وممارسة صلاحياتهم على نحو يكفل الارتقاء 
مستوى AYI‏ ويدعم قواعد تنمية الاقتصاد الوطني. كما party‏ المعهد بالإسهام في 
التنظيم الإداري للإدارة dyegSodl‏ وإعطاء المشورة في المشكلات الإدارية التي تعرضها 
عليه الوزارات والأجهزة الحكوميةء والبحوث المتعلقة بشؤون الإدارة وتوثيق الروابط 
الثقافية في مجال الإدارة العامة. وبشكل ele‏ تشمل نشاطات المعهد الأساسية: التدريب 
(أثناء dered!‏ وقبلها). والاستشارات» والبحوث الإدارية» والتوثيق الإداري. 


gods‏ الخطة الإستراتيجية لتقنية ال معلومات في المعهد خمسة توجهات 
إستراتيجية» تشمل تحسين وتطوير تطبيقات الأعمال والخدمات الإلكترونيةء وتطوير 
البنية التحتية وتقنية الاتصالات» والارتقاء مستوى أمن المعلومات» والتحسين ال مستمر 
للتنظيم الإداري واطالي ومستوى الخدمات. وتطوير حوكمة تقنية المعلومات. ويندرج 
تحت التوجّه الإستراتيجي لتطوير البنية التحتية وتقنية الاتصالات مجموعة من (YE)‏ 
مشروعًا Ladi‏ تم جدولة تنفيذها على Gio‏ خمس سنوات» Shy‏ من ضمنها مشروع 
لتوظيف تقنيات الحوسبة السحابية ها يواكب احتياجات المعهد. وفي هذا wall‏ 
شرع ال معهد في تطبيق نموذج البرمجيات كخدمة (SaaS)‏ من خلال dol]‏ الخدمة 
السحابية مايكروسوفت أوفيس 770 )365 (Microsoft Office‏ للدارسين في البرامج 
الإعدادية. وتشمل هذه الخدمة السحابية مجموعة من التطبيقات الإلكترونية. مثل: 
تطبيق البريد الإلكتروني (MS Outlook)‏ وتطبيقات الأوفيس مثل (الوورد Word‏ 
والإكسيل Excel‏ والباوربوينت PowerPoint‏ والون نوت (OneNote‏ كما تشمل 
خدمة استضافة ال ملفات بسعة تخزينية تصل إلى ١‏ تيرابايت على خدمة التخزين 
السحابية وندرايف (OneDrive)‏ كما تشتمل على العديد من الخدمات الأخرى التي 
يمكن لمستخدميها الوصول lad!‏ في أي وقت» ومن أي OK‏ وباستخدام أي جهاز 
إلكتروني متصل بالإنترنت. 
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© جامعة الملك عبد العزيز: 

جامعة املك عبد العزيز (www.kau.edu.sa)‏ هي جامعة حكومية تأسست عام 
(PIW) PAV‏ وتضم بين جنباتها tales )٤(و AUS (VA)‏ موزعة بين مقرها 
الرئيسي في جدة. وفرعيها في رابغ والفيصلية. وتتميز الجامعة عن غيرها من الجامعات 
بانفرادها ببعض الكليات والتخصصات» مثل: علوم البحار» والإرصاد» وعلوم الأرضء 
والهندسة النووية» والطيران. والتعدينء والهندسة الطبية. 

في عام mer‏ أطلقت جامعة الملك عبد العزيز مشروع "السحابة الحاسوبية" 
الذي يختص بتقديم عدة خدمات موجهة لامستفيدين» وذلك استكمالاً للبنية التحتية 
الخاصة بأنظمة الجامعة عبر عدة مراحلء وتعتبر الجامعة من أوائل الجامعات في 
تطبيق هذه التقنية على مستوى دول الخليج والشرق الأوسط. كما يعتبر نظام السحابة 
الحاسوبية بالجامعة من أكبر الأنظمة في الشرق الأوسط حيث تحتوي البنية التحتية 
التقنية لهذا النظام على (VYE)‏ خادماً ووحدة تخزين بحجم (EVY)‏ تيرا بايت» موزعة 
على مركزي بيانات (two datacenters)‏ اللذين يتم توظيفهما لتطبيق خاصية الإتاحة 
العالية للخدمات الإلكترونية المقدمة. ولتحقيق US‏ يتم تطبيق تقنية ميتروكلاستر 
(MetroCluster)‏ التي تسمح auth‏ المتطابق والمتزامن لنفس الخدمة (خوادم 
افتراضية أو تخزين افتراضي)؛ لضمان استمرارية تشغيل الخدمات الإلكترونية في حال 
حدوث الأعطال» حيث يتم نقل التحكم من مركز بيانات إلى GST‏ أو من خادم إلى آخرء 
أو من وسيط تخزين إلى آخرء وبشكل تلقائي عند Jhs‏ إحداها. 

وتقوم عمادة duis‏ ال معلومات بالجامعة. عبر مراكز بياناتهاء بتقديم حزمة متنوعة 
من الخدمات الإلكترونية لمنسوبي الجامعة من الأكادهيين والإداريين والطلاب 
والطالبات. ويتم تقديم جزء من هذه الخدمات على هيئة خدمات سحابية»ء (كنموذج 
البرمجيات كخدمة ((SaaS)‏ والتي يمكن لمستخدميها الوصول إليها في أي وقت» ومن 
أي مكان» وباستخدام أي جهاز إلكتروني متصل بالإنترنت» مثل: الخدمة السحابية 
مايكروسوفت أوفيس 10 )365 (Microsoft Office‏ والبرنامج الإحصائي (SPSS)‏ 
l‏ ونظراً لحداثة تأسيس جامعة جدة حيث تأسست في عام VEVO‏ ه/ ٤٠١۲م‏ فقد 
أخذت جامعة الملك عبد العزيز ممثلة في عمادة تقنية المعلومات على عاتقها تقديم 
الدعم والمساندة التقنية لجامعة جدة عبر مراكز بياناتهاء حيث يتم تقديم سبع خدمات 
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01۰ 


سحابية عبر قنوات اتصال آمنة بين الجامعتين. وتشمل هذه الخدمات: خدمة الدليل 
Glad hèl‏ جامعة جدة (A.D.)‏ وخدمة الإدارة المرنة لتوزيع عناوين الشبكة 
(DHCP)‏ وخدمة ترجمة العناوين الشبكية (DNS)‏ وخدمة حماية COP gias‏ 
وخدمة الربط مع نظام مايكروسوفت أوفيس 10 )365 (Microsoft Office‏ عبر 
خدمة اتحاد الدليل النشط (ADFS)‏ وخدمة التحقق من اسم المستخدم (CAS)‏ 
وخدمة تطبيقات دوت نت (.NetApps)‏ للشؤون امالية والإدارية. ويوضح الجدول 
رقم )١-٠١(‏ قائمة بالخدمات السحابية التي تقدّمها جامعة الملك عبد العزيز كمزود 
خدمة لجامعة جدة. 

ds‏ سياق مشروع السحابة الحاسوبية بجامعة ALL)‏ عبد العزيز تم إنشاء مكتب 
متخصص في شؤون الحوسبة السحابية» تتمثل أهدافه في تقديم الاستشارات والبحوث 
الخاصة منظومة السحابة الحاسوبيةء ودراسة الأولويات وخارطة الطريق لتبنى خدمات 
السحابة الحاسوبية. والقيام بدراسات المفاضلة بين مزودي خدمات السحابة الحاسوبية, 
وتقديم الاستشارات والبحوث الخاصة بالاختيار الأمثل لموفري أجهزة السحابة الحاسوبية 
الخاصة GIS‏ المنفعة الأعلى والأقل سعراً وتقديم الاستشارات الخاصة بأهم العوامل 
لأخذها في الاعتبار من النواحي الفنية والسرية واطالية في تبني السحابة الحاسوبية. 

من جانب آخرء تشمل البنية التحتية التقنية في جامعة املك عبد العزيز مركزاً 
متقدماً للحوسبة, يُسمّى مركز الحوسبة عالية الأداءء وهو أحد أهم المشروعات الضخمة 
الداعمة للعملية البحثية والتعليمية في المملكة. حيث يعتبر جهاز الحاسوب عالي الأداء 
(عزيز) بجامعة الملك عبد العزيز Sod‏ الحواسيب عالية الأداء المتميزة عالياً وهو الأول 
من deg‏ في الجامعات السعودية» وكذلك على مستوى القطاعات الحكومية والخاصة 
في المملكة. وقد عملت الجامعة على تنفيذ المركز بالتعاون مع شركة فوجتسو اليابانية 
ليكون أحد أبرز الحواسيب العملاقة عاممياً. ويهدف مركز الحوسبة عالية الأداء من خلال 
بناء هذا الحاسوب إلى إتاحة القدرات الحاسوبية والتخزين التي يحتاجها الباحثون 
لتنفيذ أبحاثهم» وتوفير خدمات استشارية لمساعدة الباحثين في إجراء برامجهم الخاصة 
وتلبية احتياجاتهم» وتسهيل البحث والمساعدة في التقدم التعليمي» وتوفير الحوسبة 
عالية الأداء للأفراد والوحدات الإدارية» وعقد شراكات مع الصناعات لاستخدام الحوسبة 
الفائقة والعلوم الحاسوبية كقوة تنافسية, والتعاون مع الكليات والجامعات الوطنية في 
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جدول رقم )1-17( قائمة بالخدمات السحابية التي تقدّمها جامعة الملك عبد العزيز 
كمزود خدمة لجامعة جدة 


e 
الس‎ | E 


الدليل النشط 
(AD)‏ 


بروتوكول 


المرنة 
(DHCP)‏ 


نظام أسماء 
y‏ النطاقات 
(DNS)‏ 


حماية 
التصفح. 
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وصف الخدمة 
السحابية 


خدمة الإدارة المرنة 


لتوزيع عناوين 
الشبكة. 


العناوين الشبكية. 


تصفح الإنترنت. 





اسم 
المستفيد 
من الخدمة 





تاريخ البدء 


الفعلي لاستخدام 
الخدمة السحابية 


eyo NYY 
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pelor 


pelor 





هل الخدمة 
مع خدمات 
إلكترونية أخرى؟ 
ما هي؟ 


نعم مع جح 
أنظمة جامعة 


املك عبد العزيز. 


نعم رمع eet‏ 
الإنترنت. 


نعم مع ee‏ 
أنظمة جامعة 


املك عبد العزيز. 


نعم مع er‏ 
أنظمة جامعة 


املك عبد العزيز. 
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اسم الخدمة 
السحاية 


مايكروسوفت 
اوفیس 7١10‏ 

Microsoft ) 
(Office 365 


خدمة نفاذ 

ا مستخدم 
للخادم 
(CAS)‏ 


تطبيقات 
الشؤون ASU‏ 
والإدارية. 





وصف الخدمة 
السحابية 


خدمة 
مايكروسوفت 
اوفيس ١10‏ عبر 
خدمة اتحاد 
الدليل النشط 
.(ADFS)‏ 


خدمة es JI‏ من 


5 تطبيقات 95 
نت (.NetApps)‏ 


للشؤون امالية 
والإدارية. 
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هال fosd‏ 
مع خدمات 
إلكترونية أخرى؟ 
ما هي؟ 


تعن بخ مه 

مايكروسوفت 

أوفيس 10" في 
الجامعة. 


EAT ».امع‎ ey 
أنظمة جامعة‎ 


املك عبد العزيز. 


امع dale‏ 
الدليل النشط 
(AD)‏ وخدمة 
نفاذ ا مستخدم 
(CAS)‏ وخدمة 
نظام أسماء 
النطاقات 
(DNS)‏ 
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© جامعة الإمام محمد بن سعود الإسلامية: 


جامعة الإمام محمد بن سعود الإسلامية (imamu.edu.sa)‏ هي جامعة حكومية 
تأسست عام ١۷١٠ه‏ (1900م). تضم الجامعة اثنين من المعاهد العليا (المعهد العالي 
للقضاءء والمعهد العالي للدعوة والاحتساب). 9 (VY)‏ كلية ومعهداً لتعليم اللغة العربية 
للناطقين dari‏ ومدينة متكاملة لتعليم الطالبات» و(٠۸)‏ قسماً drole‏ والعديد من 
العمادات المساندة والمراكز البحثية والخدمية وكراسي البحث العلميء وفرعاً جامعياً في 
محافظة الأحساء (Wg‏ معهداً علمياً منتشرة في مناطق المملكة الثلاث عشرة كلهاء 
وثلاثة فروع في الخارج في IS‏ من إندونيسياء Sours‏ واليابان. 


تُشرف عمادة تقنية المعلومات على التحؤل الإلكتروني في الجامعة tly‏ على خطة 
إستراتيجية لتقنية المعلومات وضعتها الجامعة في عام 10١7م,‏ تهدف إلى توظيف أفضل 
الممارسات العامية وأنظمة ال معلومات وأدوات تقنية ال معلومات؛ لزيادة الكفاءة 
والفعالية في الإدارة والتنظيم» إضافة إلى المواءمة مع الحكومة الإلكترونيةء وتشجيع 
استخدام حلول iui‏ ال معلومات لدعم السياسات والعمليات والإجراءات التي تزيد من 
المساءلة والشفافية وا مسؤولية في جميع الوظائف داخل الجامعة» وتطوير البنية 
التحتية وأدوات تقنية المعلومات التي تدعم هيئة التدريس للتميز في التدريس 
والبحوث» وتطوير البنية التحتية وأدوات تقنية المعلومات التي تدعم الطلاب للنجاح 
الأكاديمي. 

ويتم النظر للبنية المؤسسية الحالية في الجامعة من خلال أربعة محاور: )١(‏ بنية 
الأعمالء التي تعكس أعمال ومتطلبات الجامعة من حيث الأهداف الإستراتيجية, 
والهيكل التنظيمي واطهام وامسؤوليات للإدارات المختلفة. حيث يوجد 86١‏ وحدة 
إداريةء و۲۷۵ خدمة يمكن تقدهها إلكتروني و(١)‏ بنية التطبيقات الإلكترونيةء التي 
تمثل البنية الداعمة للأعمال بشكل مباشرء حيث تقوم التطبيقات بتفعيل ودعم 
الخدمات الإلكترونية do rab!‏ وأتمتة دورات العمل المرتبطة dy‏ ويوجد بالجامعة ما 
يزيد عن )£0( تطبيقاً إلكترونيًا داخليّه وما يزيد عن (YV)‏ خدمة إلكترونية يتم تقديمها 
عبر بوابة الجامعة الإلكترونية. åka‏ ما بين خدمات إدارية وأكادهية ومالية وخدمية 
وتقنية» و(7) البنية التحتية التقنيةء التي تشمل الخوادم والشبكات وأنظمة البنية 
التحتية من قواعد البيانات وأنظمة التشغيلء (Eg‏ بنية البيانات» التي توضح مسار 
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ودورة dle‏ البيانات المرتبطة بالجامعة من البداية إلى النهايةء لدعم واتخاذ القرار في 
الجامعة. وتمثل بنية البيانات كافة أنواع البيانات والمعلومات بكافة أشكالهاء مثل: 
المعرفة والخبرة» والبيانات الورقية» والبيانات الإلكترونية. 
ونظراً لتعدّد فروع الجامعة وكلياتها ومعاهدها داخل المملكة وخارجها وتلبيةً 
ممتطلبات المستفيدين؛ فقد Cols‏ الجامعة على تهيئة مركز بياناتها كسحابة خاصة (private‏ 
cloud)‏ بغرض تطبيق نموذج السحابة الهجينة (hybrid cloud)‏ الذي يتيح ربط سحابتها 
الخاصة بالخدمات الخارجية (سحابة عامة) لتعزيز القدرات التقنية الداخلية. وتسعى 
الجامعة من هذا agil‏ إلى المحافظة على مميزات السحابة الخاصة (أمن بياناتها)» مع 
إمكانية استغلال القدرات التقنية الهائلة التي توفرها السحابة العامة. في هذا السياق» تطبّق 
الجامعة gyi‏ تقنيات dite‏ تعمل كمنصات إلكترونية وتهيئ للانتقال والاستفادة من 
الخدمات السحابية الخارجية مستقبلا وهذه التقنيات هي: 
© تقنية أو راكل سوبر كلستر :(Oracle Super Cluster)‏ 
عبارة عن منصة إلكترونية آمنة ومرنة لتجميع الموارد البرمجية من أنظمة تحكّم 
وأنظمة قواعد بيانات» وتطبيقات وخدمات إلكترونية. تتميز هذه التقنية بالسرعة 
وامرونة ف امعالجة الحاسوبية. وتتكون من خوادم عالية الأداء ووسائط تخزين» 
وبرمجیات»› وأدوات شبكية يتم تجميعها في صندوق واحد. doleg‏ ما يتم استخدام 
هذه التقنية في المنظمات الكبيرة جدا. تناسب هذه التقنية البيئة التي تحتوي على 
SoS shel‏ .من اواز الثقنية والتتجابات dislédl‏ كنا ital aias (gil‏ 
تطبيقات الأعمال الحساسة وإمكانية استخدامها GWY‏ ونشر الخدمات السحابية, 
وفي الوقت نفسه تحافظ على مستويات جيدة من الأمن والكفاءة والفعالية في 
الأداء. 
O‏ تقنية في سي إي في (VCE VBlock) ISL‏ 
عبارة عن نظام يحتوي على بنية تحتية تقنية جاهزة للاستخدام (خوادم» ووسائط 
تخزينء وأدوات ALS‏ وتقنية افتراضيةء وتجهيزات مادية وبرمجيات أخرى). SL‏ 
هذا النظام مجمعاً في صندوق oly‏ وجاهزاً للربط والتشغيل مع الموارد التقنية 
الأخرى. ويتكون هذا النظام من خوادم وتقنية افتراضية (VMware)‏ ومبدلات 
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(switches)‏ من شركة سيسكو (Cisco)‏ ووسائط تخزين وخدمات لحماية 
البيانات من شركة ديل إي إم سي Lie (Dell EMC)‏ إلى جنب مع أدوات التقنية 
الافتراضية. (VSphere) 5 (VMware) Jis‏ من شركة في سي إي (VCE)‏ المملوكة 
لشركة (Dell EMC)‏ ش 


(VCD VDI) تقنية في سي دي في دي آي‎ O 


تقدم هذا التقنية حلول أسطح المكتب الافتراضية (VDI)‏ وترتبط بشكل وثيق مع 
برمجية التقنية الافتراضية (VMware)‏ وبشكل ele‏ يتم استخدام هذه التقنية 
كوسيلة لتمكين الوصول واستخدام التطبيقات على أجهزة قد لا تكون داعمة 
لأنظمة تشغيل معينة (مثل الويندوز). كما تفيد هذه التقنية في مشاركة الموارد 
من خلال إتاحة خدمة سطح المكتب كخدمة لعدة مستخدمين في بيئة قد يكون 
إلى US‏ تساعد هذه الخدمة المستفيد في تخفيض تكاليفه المادية المتعلقة باقتناء 
التجهيزات أو إدارة أنظمة تشغيل وتطبيقات متعددة من خلال مكان واحد. 
O‏ تقنية نيوت نيكس :(Nutanix)‏ 
ale‏ عن dais‏ سحابية تجمع موارد تقنية متعددة. Flow‏ من داخل السحابة 
الخاصة أو من السحابة العامة من خوادم ووسائط تخزين وتقنية افتراضية 
وأدوات شبكية Gad‏ حل برمجي وحيدء تتميز هذه المنصة Bg bl‏ والقابلية 
للتوسّع والانكماش في قدرات وسعات وسرعات الموارد الموجودة ضمن مكوناتها. 
وتستخدم جامعة الإمام محمد بن سعود الإسلامية هذه التقنية خصيصا لتشغيل 
أنظمة الدراسة عن بُعد (تدارس) ضمن مسار نظام الدراسة بنظام الانتساب ال مطور 
الذي تطبقه الجامعة. 
ويوضح الجدول رقم é (Y-\Y)‏ بالخدمات/ ال منصات الإلكترونية السحابية 
ا مستخدمة بجامعة الإمام محمد بن سعود الإسلامية. 
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جدول رقم :)۲-١١(‏ قائمة بالخدمات/ المنصات الإلكترونية السحابية ال مستخدمة بجامعة 
الإمام محمد بن سعود الإسلامية 


تاريخ البدء 
اسم المنصة/ الخدمة وو ال اللہ اسم مزود T‏ 
7 السحابية الا الخدمة Pa‏ $ 
بي cae ١‏ 
العا 
تقنية أوراكل منصة إلكترونية آمنة ومرنة 
ونر کا Geer‏ اموارد البرمجية من أوراكل 
١‏ أنظمة تحكم. وأنظمة قواعد 10م 
Se ible (Oracle‏ وات (Oracle)‏ 
SuperCluster)‏ إلكترونية. 
TN‏ , نظام يحتوي على بنية تحتية 
sl 3 | AAS‏ | 
y‏ * في سي إي ي تقنية جاهزة للاستخ ام ديل إي إم سي ١5م‏ 
بلاك (Dell EMC) 1 E (VCE VBlock)‏ 
ومجمعة في صندوق واحد. 
1 تقنية في سي دي في دي حلول أسطح eS‏ ديل إي إم سي 55 
آي (VCD VDI)‏ الافتراضية j (Dell EMC) (VDI)‏ 
Toa 5‏ اتةه thu‏ 
5 يهنيو نيكس أنظمة الدراسة عن بعد نيوت نيكس 17م 
(Nutanix) i (Nutanix)‏ 
(تدارس). 

















۲ القطاع الخاص: 

يبرز من القطاع الخاص دور IS‏ من شركتي الاتصالات السعودية (STC)‏ وموبايلي 
(Mobily)‏ داخل dob!‏ العربية السعودية كمزودين لخدمات الحوسبة السحابية» Cus‏ 
تقدّم الشركتان حلولاً تقنية لبناء واستخدام البنية التحتية doled!‏ بخدمات الحوسبة 
السحابية» بحيث يتوفر لعملائهما القدرة على إدارة بياناتهم المستضافة Jis‏ الخدمات 


01 الحوسبة السحابية 























حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


والبرامج» وفقاً لاحتياجات العميل والأعمال. كما تطرح كل من الشركتين باقات متعددة من 
خدمات الحوسبة السحابية من خلال مراكز بيانات عديدة؛ بغرض تمكين العملاء من 
الحصول على 3y‏ سريع ومتجاوب ممتطلبات الأعمال الخاصة بالعملاء إضافة إلى توفير إدارة 
وفعالية أكثر للتكاليف التشغيلية. نستعرض في هذا الجزء بعض الخدمات السحابية التي 
يعم توفيرها من قبل هاتين OSS pill‏ 

© شركة الاتصالات السعودية (STC)‏ 


تقدّم شركة الاتصالات السعودية (www.ste.com)‏ خدمات الحوسبة السحابية من 
خلال شركة تابعة تُسمَّى شركة حلول الاتصالات السعودية (STC Solutions)‏ التى 
dad) sky Cold‏ التحعية"الخاطة Glossy‏ الحوسبة السحامة cust)‏ للعملآه القدرة 
على إدارة بياناتهم المستضافة Jio‏ الخدمات والبرامج» وفقاً لاحتياجات العميل 
والأعمال. كما تطرح شركة (STC)‏ حلول أيضاً مجموعة من تطبيقات الحوسبة السحابية 
من خلال مراكز البيانات الخاصة بها؛ لتمكّن العملاء من الحصول على تجاوب سريع 
متطلبات أعمالهم» مع إدارة وفعالية JST‏ للتكاليف التشغيلية. وف السياق ذاته» قامت 
شركة (STC)‏ حلول بالعمل والاستفادة من مزودين عالميين في تقنية المعلومات لبناء 
بنية تحتية آمنة ومرنة بشكل حديث ومعاصر. Lal‏ إلى US‏ توظّف شركة (STC)‏ 
حلول الخبرة المكتسبة لديهاء من حيث التعامل مع العميل dob!‏ ومن حيث تواجد 
خبراء وممارسين في مجال تقنية المعلومات» والفهم العميق Goud‏ تقنية ال معلومات في 
المملكة, لتطوير بنية الحوسبة السحابية وفق المعايير العالمية التي تلبّي حاجات 
ونطلبات الشوق الل وت فق شركة (STO‏ الول ja‏ غلا (Glaus‏ اة 
المتنوعة» تمكين عملائها للتخلص من ضغوط إدارة الخدمات من خلال إمكانية توليها 
slol‏ التجهيزات المادية والتطبيقات والبرامج فالحوسبة السحابية تعمل كخدمة 
مستقلة ومرنةء Cur‏ يدفع العميل مقابل ما يقوم باستخدامه من خدمات» بالإضافة 
إلى أنَّ التحديثات الخاصة بالبرمجيات تعمل بصورة آلية» كما GT‏ عملية التحكم في 
مستوى الخدمات أصبحت أكثر سهولة ومرونة. 

وتكمن فكرة الخدمات التي تقدمها شركة (STC)‏ حلول في تمكين المنظمات 
المستفيدة من استخدام مصادر خارجية لإدارة تقنية المعلومات الخاصة de‏ والتخلص 
من عبء تكاليف الصيانة الدورية للأجهزة والخوادم والبرمجيات. إضافة إلى تمكينها 
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من تقليص الوقت اللازم لتحديث وتحميل البرامج؛ مما يسمح بإعطاء فرصة طديري 
تقنية المعلومات في تلك المنظمات بالتركيز على Lew dago gylis‏ إلى جلب dod‏ 
مضافة لمنظماتهم. من جانب آخرء تحتاج متطلبات الأعمال في الوقت الراهن إلى 
مستوى Jle‏ من جودة الخدمات» وها Gi‏ اتفاقية مستوى الخدمة (SLA)‏ الخاصة 
بخدمات الحوسبة السحابية تلبي الطلب المتزايد للمنظمة. مما ينتج dic‏ استخدام 
أفضل للموارد ال متاحة» وتقليل التكاليف التشغيلية؛ Sb‏ لدى المنظمة المستفيدة فرصة 
لاختيار الباقة ا مناسبة لحاجتها من مجموعة واسعة من الباقات» مع خاصية ترقية الباقة 
وقت ما أرادت dud‏ متطلبات الأعمال المتزايدة. كما أنَّ لدى المنظمة المستفيدة الفرصة 
المتاحة لتخزين مجموعة أكبر من البيانات والتطبيقات بصورة أكبر وأسهل من الطرق 
الاعتيادية والتقليديةء بالإضافة إلى إمكانية توسعة مساحة التخزين في أي وقت. وتقدم 
خدمات الحوسبة السحابية للمنظمات ال مستفيدة حرية العمل والتواصل عن AS‏ 
بحيث يقوم المستخدم بالدخول إلى البيانات والمعلومات أينما كانء كما تفتح Úle‏ 
جديدًا من التواصل عن td‏ بحيث يمكن الدخول والاستخدام لأي تطبيق أو برنامج 
بدون الحاجة إلى التواجد. 


ويمكن تلخيص مجموعة المزايا التي يمكن أن تقدّمها شركة (STC)‏ حلول من خلال 


خدمات الحوسبة السحابية في النقاط التالية: 


OVA 


- تخفيض التكاليف الأولية gl)‏ مجموع تكاليف (TCO ASL!‏ وهي التكاليف 
التي ترتبط بإنشاء وتجهيز مراكز البيانات. وشراء رخص البرمجيات» واستقطاب 
الكفاءات المؤهلة. ونشر وإطلاق اموارد التقنية وإداراتها؛ الأمر الذي يؤدي إلى 
تحقيق عائد أفضل على الاستثمار (ROT)‏ 


> وجود اتفاقية تضمن مستوى الخدمات السحابية المقدمة. 
- تقديم مرونة أكثر من طرق الحوسبة التقليدية. 


- إتاحة مجموعة من الباقات والخطط والخدمات المضافة: لتلبية مختلف متطلبات 
الأعمال. 
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- إتاحة مساحة تخزينية كبيرة حيث تستطيع المنظمة المستفيدة تخزين كمية أكبر 
من البيانات وهرونة SÍ‏ وحسب doll‏ مقارنة محدودية ال مساحة التخزينية 
المتاحة في بيئة الحوسبة التقليدية. 


- خاصية التنقل» إذ يستطيع الموظف الدخول إلى البيانات أينما OS‏ وبدون doled!‏ 
إلى التواجد الدائم في مقر العمل. 


- إمكانية التدرّج والتميز في أداء الخدمة السحابية. بوجود OBL‏ متعددة حسب 

احتياجات العملاء. 
نماذج خدمات الحوسبة السحابية التي تقدمها شركة (STC)‏ حلول: 

تسعى شركة (STC)‏ حلول إلى تقديم خدمات مناسبة إلى عملائهاء Alay‏ من 
التصميم والبناء والتشغيل مع العمل على معرفة احتياجات الأعمال للعملاء وتوفير ما 
يلزم لتحقيق أفضل العوائد لهم وبأقل AASS‏ وبتفعيل جميع الموارد المتاحة للوصول 
لأفضل النتائج التي تحقق رضا العميل. ويختلف حجم وطبيعة الخدمة السحابية 
المقدمة حسب طلب العميل؛ إذ تتنوع الخدمات ما بين خدمة مفرّدّة كالحصول فقط 
على خدمة البريد الإلكتروني المستضاف. أو خدمة شاملة تحتوي على مجموعة خدمات 
شاملة Fal‏ من التصميم إلى التسليم والتشغيلء حيث يكون GU‏ العميل نقطة واحدة 
محددة للتعامل مع كل متطلبات duis dig‏ ال معلومات. وللشركة daw‏ جيد من 
المشاريع الضخمة. مثل: مشروع مجمع التقنية والاتصالات بالرياض (ITCC)‏ ومركز 
املك عبد الله (KAFD) JU!‏ ومشروع UI‏ عبد الله لتطوير التعليم (تطوير)» 
ومشروع وزارة ioual‏ والعديد من المشاريع الكبيرة ف القطاعين الحكومي والخاص. 
وإذ تسعى شركة (STC)‏ حلول إلى تحقيق أهدافها في مجال الحوسبة السحابيةء تعمل 
على الالتزام مجموعة مبادئ تُجوّد مخرجات أعمالهاء من خلال: 


«(Juniper «Microsoft Intel DELL Symantec «Oracle‏ ومع شركات رائدة 
في مجالها؛ مما ode‏ الشركة من توفير أحدث التجهيزات والعتاد التقني. 
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oy: 


تطبيق الشركة طعايير صناعة تقنية المعلومات» مثل: (ITIL)‏ والأيزو 
(YV e/V es/a)‏ مما يضمن تطبيقاً لأعلى المعايير والمقاييس العالمية 
المطبقة في هذا القطاع الحيوي. وتقديم dois‏ مستمرة على مستوى Jle‏ من 
الجودة. 


وجود فريق عمل متخصص ومعتمد. يتميز بخبرته الواسعة وتطبيق المعايير العالية. 
كما يتلقى فريق العمل التدريب في المؤسسات العالمية والمحلية بصفة دورية, 
ويمتلك سجلاً من الإنجازات التي حققها في تلبية متطلبات اعتمادات الجودة في 
هذه الصناعة وفقاً U‏ يحتاجه العملاء. ولديهم أفضل المؤهلات الخاصة بإدارة 
المشاريع» مثل: (PMP)‏ و(1111)» وغيرهما من جهات الاعتماد القياسية في هذا 
ا مجال. 


وجود إمكانات تقنية لمراكز تشغيل الشبكة وأمنهاء والتي يتم تحديثها بشكل 
دوريء إضافة إلى القدرات البشرية المؤهلة. والتي يُعتمّد عليها في تقديم الخدمات 
للعملاء. 


تشغيل مراكز البيانات وفقاً لأعلى المقاييس العالمية» وإجراءات تتميز بتطبية 
أفضل الممارسات. 

حيث Ól‏ شركة (STC)‏ حلول هي إحدى الشركات التابعة لمجموعة الاتصالات 
السعودية. ومن خلال الشبكة المنتشرة: GS‏ ذلك من شركة (STC)‏ حلول من 
تقديم خدماتها بتنوع أكبر وأفضل يؤدي لتحسين الأداءء وسرعة زمن الاستجابة 
للتطبيقات السحابية. 

تقديم خدمة الدعم الفني VE‏ ساعة bog‏ طوال أيام السنة بلا توقف لحل 
المشكلات التي تنشأ de pw‏ ومن خلال مهندسين متخصصين في خدمة العملاء 
بأفضل المعايير العالمية التي تضمن سرعة الاستجابة واستمرارية الأعمال. 

وجود مراكز بيانات مؤسسة وفق أعلى المعاير الهندسية. وبأفضل التجهيزات 
باستخدام Glib‏ متعددة من GLY!‏ والقوة والدعم» والتي تضمن إتاحة الخدمة 
واستمراريتها. 
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ويمكن تقسيم نماذج الخدمات التي تقدّمها شركة (STC)‏ حلول إلى أربعة أقسام: 
د خدمات البنية التحتية كخدمة .(IaaS)‏ 
»ء خدمات البرمجيات كخدمة (SaaS)‏ 
= باقات الحوسبة السحابية الجاهزة. 
= الخدمات المساندة للخدمات السحابية. 


ونستعرض فيما يلي تفصيلاً لكل نموذج من هذه النماذج» مع إعطاء أمثلة من 
الخدمات لكل نموذج. 
© خدمات البنية التحتية كخدمة :(IaaS)‏ 

هثل نموذج البنية التحتية كخدمة (IaaS)‏ أحد نماذج خدمات الحوسبة السحابية 
التي تُقدّم للمستفيد إمكانية استئجار ثم إدارة الموارد السحابية (كالخوادم» 
ووسائط التخزين»» والتحكم فيها؛ كالتحكم في سرعة المعالج. والمساحة التخزينية, 
وأنظمة التشغيل» ومواصفات أخرى عديدة يمكن تشغيلها عن بُعد. بدون الحاجة 
إلى شراء واقتناء تجهيزات وبرمجيات تقنية المعلومات. 

وتقدم شركة (STC)‏ حلول البنية التحتية كخدمة (Taas)‏ من خلال خدمات 
الحوسبة السحابية التي 863 baol‏ من خدمات تقنية المعلومات Fly‏ على 
خاصية الاشتراك في الخدمة» مستبعدةً بذلك التكاليف المباشرة وتكاليف الدعم 
المستمر؛ لتمكّن ال منظمات من التحؤل الإستراتيجي من الأعمال As Ey LEW‏ 
الإنفاق الرأسمالي إلى تلك القائمة على الإنفاق التشغيلي. وتتميز خدمات البنية 
التحتية كخدمة (Taas)‏ بال مرونة في تقدهها وإتاحتها tLe‏ على الطلب deg‏ 
احتياجات العميل. وتكمن فوائد خدمات البنية التحتية كخدمة (Taas)‏ التي 
تتيحها شركة gle (STC)‏ في: Nel‏ الاستخدام الأمثل للموارد التقنية حيث توذر 
هذه الخدمات عملية تشغيل مطوّرة لتحسين الاستغلال الأمثل للموارد بالمقارنة 
مع مراكز البيانات التقليدية. ونماذج خدمة تقنية ال معلومات؟ وبالتالي تخفيض 
النفقات الرأسمالية والنفقات التشغيلية للمنظمة المستفيدة. LOG‏ تتميز خدمات 
(Taas)‏ بالاستجابة dey pull‏ لدعم زيادة الموارد. حيث Ol‏ مرونة البنية التحتية 
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كخدمة (IaaS)‏ تتيح للعملاء فرصةً لزيادة الموارد تلقائياً بحسب doled!‏ متجنبين 
بذلك GI‏ نتائج غير مرغوب فيها جراء أي إفراط أو تفريط في توفيرها. ثالث تتميز 
خدمات (IaaS)‏ بشفافية أعلى لتقييم استخدام الموارد. حيث إِنَّ التحكم أو الرؤية 
التي تقدّمها (Taas)‏ عن الموارد والأنشطة والتكاليف المادية PAS‏ مستوى جديداً 
من الكفاءة لإدارة تقنية المعلومات. رابعاء تتميز الخدمات مرونة في استخدام 
مواردها التقنية ال مرتبطة dg‏ حيث يمكن التغلب على القيود ا مفروضة على الموارد 
(كالسعات والسرعات) حسب الطلب» مع إمكانية الحصول على بنية تحتية 
معلوماتية متينة وآمنة وقابلة للتطوير. خامساء يُتاح للعميل إمكانية تجهيز 
وإتاحة الموارد التقنية والمعايير الخاصة بالأمن والأداء والشفافية بشكل سريع. 
سادسا تتيح الخدمات خاصية القدرة على التنبؤ بالتكاليف» حيث هكن استخدام 
خدمات جاهزة تساعد على التنبؤ بالتكاليف المستقبلية بناء على أنماط الاستخدام 
والخدمات المرتبط بها بدون أي نتائج مفاجئة. مع منهجية للإدارة ونتائج يمكن 
التحكم في مستوى خدمتها. 

هناك تسع مزايا لخدمات البنية التحتية كخدمة (IaaS)‏ التي تقدَّمها شركة (STC)‏ 


dole‏ وهي على النحو التالي: 


ory 


© تصميم هندسي مرن وقادر على تلبية الأعمال بالكامل. 
وجود لوحة p$‏ خاصة لإدارة الخدمة من خلال الويب. 
تطبيق التقنية الافتراضية. 

وجود جدران الحماية النارية» وهي اختيارية. 

إمكانية اختيار نظام التشغيل المناسب للعميل. 

خاصية التوافق مع جميع أنواع التطبيقات التقليدية. 
خدمة مرنة طبقاً لمتطلبات الأعمال المتغيرة. 


وجود LSI‏ لضمان مستوى الخدمة (SLA)‏ 


O O O O OOO O 


وجود دعم فني على مدار الساعة YE/V‏ 


الحوسبة السحابية 


حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


نستعرض فيما يلي خمساً من أهم خدمات البنية التحتية كخدمة (IaaS)‏ التي تتيحها 

شركة (STC)‏ حلول. وهذه الخدمات هي: خدمة الاستضافة المخصصة (مُدَارة وغير CN‏ 

gal Clouds والاتمبال»‎ CSUN SE (BS ومس‎ ads) SSNS 

المعلومات (سكيور). والخدمات المضافة (عناوين بروتوكول IP CODY!‏ ونظام أسماء 
النطاقات DNS‏ وخدمات الرسائل القصيرة). 

Lash) خدمة الاستضافة‎ O 

Ol‏ خدمات الاستضافة ال مخصصة (Dedicated hosting)‏ قد تم تصميمها خصيصاً 

للعملاء الذين يرغبون في زيادة التحكم والقدرة والأمن والاستقرار والجاهزية 

القصوى لإدارة الأعمال الأساسية مع ds pull‏ وذلك مع Gol a>‏ للجهود الإدارية 
المطلوبةء من دون قلق وبأقل تكلفة. 

تشمل الخوادم ال مخصصة (Dedicated servers)‏ الوظائف الضرورية؛ كبرمجيات 

الخادم (server software)‏ ومقاييس النطاق الترددي (bandwidth)‏ وأجهزة 

توجيه البيانات (routers)‏ والطاقة الإلكترونية ومساحة تخزين» وخدمات إضافية 

كخدمات مراقبة الخادم والتطبيقات» وخدمات النسخ الاحتياطي اليومية, 

والخدمات المخصصة المتاحة والقابلة للتجزئة. ويمكن أن edad‏ خدمة الاستضافة 

المخصصة على شكلين اثنين: 

= خدمة الاستضافة المخصصة اللْدَارَة Cus (Managed)‏ تقوم شركة (STC)‏ 

حلول بالإشراف على صيانة وإدارة الخدمات والموارد dolau‏ في حين يتفرغ 

العميل للتركيز على نشاطه الأساسي. ويمكن أن تشتمل هذه الخدمة على 

dose‏ من انات Aiea‏ ارق dass ste‏ رت أجهزة الراوقن اة 

(Managed Routers)‏ واستضافة المعدات والأجهزة الخاصة بالعميل 

وإدارتها (Managed Hosting services)‏ والاجتماعات اطرئية 

(Telepresence - Video Conferencing)‏ بالإضافة إلى خدمات مدارة 

أخرى. تقوم شركة (STC)‏ حلول بتقديم هذه الخدمات للعميل الذي بدوره 

fg‏ على نفسه أعباء وتكاليف تجهيزهاء ويتفرغ للاستفادة من الخبرات 

الداخلية لديه في تطوير منتجاته» والتركيز على نشاطه الأساسي. تقدّم هذه 

الخدمة إمكانية الحصول على مؤشرات التشغيلء والصيانة لدوائر ا معلومات 


الحوسبة السحابية ory‏ 


الفصل الثاني عشر 


ove 


الأساسيةء وإعداد تقارير التشغيل الدورية» كما توفّر خدمة الاستضافة المُدارة 
مساحة لتركيب أجهزة العميل» وإمكانية الربط باستخدام شبكة الشركة 
وخدمات التشغيل والصيانةء وتوفر خدمة إدارة أمن المعلومات جدار الحماية 
وبرامج مكافحة الفيروسات للعملاء وإتاحة تشغيل وصيانة الأجهزة 
والبرمجيات وتقنية وإدارة معلوماتها حسب طلب العميل. 

ء خدمة الاستضافة المخصصة غير Cus (Unmanaged) S51!‏ ممكن أن A‏ 
شركة (STC)‏ حلول التجهيزات وال معدات والبرمجيات التى يحتاجها العميلء 
في حين يتولى العميل بنفسه عملية الإشراف على صيانة وإدارة الخدمات 
وامموارد السحابية. 


وتضمن شركة (STC)‏ حلول مجموعة من المزايا المصاحبة لخدمات الاستضافة 
aac!‏ مثل: تجهيز مواقع مراكز البيانات التابعة لها بأفضل الأجهزة والبرامج 
والشبكات واطوارد التشغيلية» والفعالية ق احتساب AUKI‏ والحفاظ على اموارد 
المطلوبة لبقاء أجهزة الخوادم تعمل في كل الأوقات, والعمل بناء على خطط iyo‏ 
وتوافر بطارية احتياطية (UPS)‏ ووجود نظام إخماد الحرائق» وإمكانية التحكم 
في درجة الحرارةء وإمكانية تزويد العميل بتقارير الأداء. 


© خدمة الاستضافة المكانية: 


ol‏ خدمة الاستضافة المكانية (Collocation Hosting)‏ قد تم تصميمها لضمان 
استمرارية أعمال العميل» حيث تعطى المنظمة العميلة مساحة لاستخدام مركز 
بيانات كحلول dale‏ قادرة على الاستفادة من العملء وبدعم فني على مدار 
الساعة. ويمكن للمنظمة أن تحتفظ بالسيطرة الكاملة على كافة الأجهزة المتعلقة 
بتقنية المعلومات في مركز البيانات» بدون الحاجة إلى شراء وتجهيز مركز بيانات 
خاص بها؛ الأمر الذي يخفّض تكاليف المنظمة المستفيدة. ويمكن أن pi‏ خدمة 
الاستضافة المكانية على شكلين اثنين: 
daus (Y)‏ الاستضافة ال مكانية (بقفص). (Caged Co-Location)‏ حيث تسمح 
هذه الخدمة للعملاء استضافة خوادم الأعمال الحساسة والبيانات 
والتطبيقات وأجهزة الاتصالات في بنية تقنية معلومات diol‏ وفي مكان 


الحوسبة السحابية 


حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


مخصص مع قفل ومفتاح. ويمكن أن pA‏ خدمة الاستضافة المكانية اممشتركة 
على شكلين اثنين أيضاً: مُدارَة من US‏ شركة gle (STC)‏ أو غير مُدارَة حيث 
يتولى العميل عملية الإشراف الكامل على موارده السحابية. 

els حيث‎ (Shared Co-Location) (zis) خدمة الاستضافة المكانية‎ (Y) 
للعميل استضافة تطبيقاته وبياناته والعديد من موارده التقنية ال مختلفة‎ 
تجهيزات مشتركة مع عملاء آخرين (من خوادم» ووسائط تخزين»‎ diy ضمن‎ 
خدمة‎ edi آمنة وموثوقة. ويمكن أن‎ dui ومعدات شبكية) في بيئة‎ 
مُدارَة من قبل شركة‎ dal الاستضافة المكانية المشتركة على شكلين اثنين‎ 
أو غير مُدارَة حيث يتولى العميل عملية الإشراف الكامل على‎ gle (STC) 
موارده السحابية.‎ 

وتوفّر شركة (STC)‏ حلول البيئة المثلى لاستضافة أجهزة خوادم الأعمال الحساسة 

والبيانات» بحيث تكون مدعمة بإمدادات الطاقة الاحتياطيّة اللازمة. وبتطبيق 

السياسات والإجراءات الأمنية الضرورية» وبأنظمة مرنة لإدارة معدات الشبكة, 

وبإشراف ودعم من LS‏ خبراء تقنيين ذوي مهارة ومعرفة ق هذه الصناعة. كما 

توفر مراكز البيانات لدى شركة (STC)‏ حلول استضافة مواقع وخوادم العملاء من 

كافة قطاعات الأعمالء الذين يثمنون شبكتهم وتوافر بياناتهم» فضلاً عن القدرة 

على تحسين أداء الخوادم الخاص «age‏ وزيادة العائد على الاستثمار. 

© خدمات الإنترنت والاتصال: 


بالتعاون مع شركة الاتصالات السعودية padi (STC)‏ شركة (STC)‏ حلول 
مجموعة شاملة من حلول الاتصالات باستخدام شبكة الإنترنت مستفيدة من 
التقنيات السلكية واللاسلكية والبنية التحتية لشركة الاتصالات السعودية؛ وذلك 
لتلبية متطلبات واحتياجات الأعمال للمؤسسات الكبيرة والصغيرة والمتوسطة. 
وبالتنسيق مع عملائهاء تقوم شركة gle (STC)‏ بتحديد احتياجات الاتصالات 
المتعلقة بالعملاء ومن تم يتم عرض حلول özi‏ خصيصاً لتتناسب مع احتياجاتهم 
ومتطلباتهم. نستعرض فيما يلي Lass‏ من خدمات الإنترنت والاتصال التي تتيحها 
شركة (STC)‏ حلول لعملائهاء مثل: خدمة جود أعمال» وخدمة أعمال نت» وخدمة 
الربط المخصص بالإنترنت (DIA)‏ وخدمة الربط (SAT IP) Glad!‏ وخدمة ربط 


الحوسبة السحابية oyo‏ 


الفصل الثاني عشر 


o1 


الإنترنت الدولية لمزودي خدمة الإنترنت» وخدمة الشبكة الافتراضية الخاصة المتنقلة 
.(Mobile IP VPN)‏ 


)1( خدمة جود أعمالء التي توفّر حلول اتصالات متكاملة لعملاء المنظمات 


الصغيرة والمتوسطة. وتحتوي على خط هاتف OUK)‏ محلية وداخلية غير 
محدودة داخل الشبكة). بالإضافة إلى خدمة الإنترنت بسرعات متعددة 
٠٠۰۰۰۰6‏ أو 7٠٠١‏ ميجا لتتناسب مع تفاوت احتياجات الأعمال. وتمثل 
هذه الخدمة حلاً متكاملاً يتضمن الاتصال والإنترنت dee‏ وبقابلية التنقل بين 
الباقات وسرعاتها حسب احتياجات المنظمة المستفيدة. وتتميز هذه الخدمة 
بإمكانية الحصول على جهاز مودم مجاناً يدعم الواي gb‏ مع إمكانية ضمان 
التغطية الكاملة للواي فاي في موقعك من خلال طلبك لخدمة "حلول الواي 
فاي" كخدمة مضافة مع جود lool‏ كما تمنح تكلفة منخفضة مقارنة بالاشتراك 
بالخدمات بشكل مستقلء وبدعم كامل على مدار الساعة عن طريق مركز 
العناية بعملاء قطاع الأعمالء وبالتحكم في رسوم الباقة من خلال الحصول على 
فاتورة واحدة. 


CHB شاملة لإدارة أعمال العميل عبر‎ $L piä خدمة أعمال نتء التي‎ (Y) 


وتشمل الاتصال عن طريق الخطوط الرقمية (ADSL)‏ وجهاز توجيه احترافي 
مع إمكانية إدارة الخدمة عن يُعْد. وتمثل الخدمة حلاً متكاملاً لإدارة الأعمال 


ميجابت حتى ٠١‏ ميجابت» وب (IP)‏ ثابت» وبدعم فني على مدار الساعة. 


(۳) خدمة الربط المخصص بالإنترنت (DIA)‏ وأحياناً تُسمَّى بخدمة الخط 


المستأجر الخاص» وهي Be‏ من خدمات الوصول إلى الإنترنت التي توفر شبكة 
اتصال مخصصة وآمنة وموثوق فيها من طرف إلى آخر بين المقرات الرئيسية 
للعملاء وفروعها ال محلية. وكذلك الاتصال المخصص لشبكة الإنترنت. وتفيد هذه 
الخدمة العميل الذي يحتاج إلى ربط مخصص ومباشر للزود خدمة الإنترنت 
(ISP)‏ بحيث لا توجد مشاركة له في السرعات المتاحة. ويتميز هذا النوع 
باتصال مباشر مع مزود خدمة الإنترنت» وبجودة dle‏ وقدرة تحميل وتنزيل 
متناظر. وتم تصميم هذه الخدمة لدعم تطبيقات البيانات» مثل الإنترنت 


الحوسبة السحابية 


حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


والبريد الإلكتروني والتطبيقات المبنية على شبكة الإنترنت» حيث توفر شبكة 
اتصال عالية الجودة للمنظمة التي تتطلب الوصول بشكل آمن وموثوق إلى 
الإنترنت. Boles‏ ما يتم استخدام هذه الخدمة لإيصال فروع المنظمة التابعة, 
والمحلات. والمكاتب الإقليمية بالشبكة الخاصة بالشركة داخل ال مملكة وحول 
العام. ويمكن للعملاء الاختيار بين مجموعة واسعة من سرعات الاتصال الممكنة, 
وذلك بالاعتماد على متطلباتهم. ويمكن توفير سرعات اتصال تبدأ من ١‏ 
ميجابايت إلى ٠١‏ جيجابايت في الثانية. إِنَّ سرعات الاتصال العالية تُقدَّم على 
أساس كل حالة على حدة. LS‏ يمكن للشركة مساعدة العملاء في اختيار سرعة 
عرض النطاق الترددي (Bandwidth)‏ المناسبة لتلبية متطلبات أعمالهم» حيث 
:155 في الاعتبار عوامل» مثل: عدد ا مستخدمينء ونوع قاعدة البيانات» وربط 
الشبكات الخاصة الافتراضية (VPN)‏ وغيرها. وتتميز الخدمة بتقديم Slaw‏ 
متماثلة لتحقيق تحميل/ تنزيل متوافق» وإتاحة عالية عبر شبكة التبديل متعدد 
البروتوكولات باستخدام ال مؤشرات التعريفية (MPLS)‏ القوية التابعة لشركة 
الاتصالات السعودية. 

(E)‏ خدمة الربط الفضاي Cus (SAT IP)‏ تتيح للعميل ربط مواقعه بالشبكة 
الافتراضية الخاصة على بروتوكول الإنترنت (IPVPN)‏ عبر الأقمار الصناعية 
بالمواقع التي يتعذر الوصول إليها عن طريق التقنيات الأخرى في كل Ke‏ 
بغض النظر عن موقعه. وتستخدم خدمة الربط الفضائي (SAT IP)‏ أحدث 
منتجات الاتصال عبر الأقمار  (VSAT)Acluall‏ وأحدث التقنيات لربط مواقع 
العميل بشبكات (STC)‏ وتدعم شبكة الاتصال عبر الأقمار الصناعية تشفير 
البيانات بما يتيح للعميل توسيع شبكته الافتراضية الخاصة على بروتوكول 
الإنترنت مهما كان المكان الذي يستخدم فيه خدمة الربط الفضائي. كما تعمل 
خدمة الربط الفضائي بسهولة تامة على أساس متطلبات أعمال العميلء 
وتتكامل مع شبكة (MPLS)‏ بشركة الاتصالات السعودية لتوفير خدمة الشبكة 
الافتراضية الخاصة على بروتوكول الإنترنت. وتناسب هذه الخدمة الجهات/ 
المؤسسات الحكومية ذات المواقع المترامية لتمكنها من تقديم اتصالات موثوقة 
بين فروعها عبر شبكة dole‏ وقوية باستغلال ميزة شبكة (MPLS)‏ بشركة 
الاتصالات السعودية. plig‏ خدمة الربط الفضائي بخيارات مختلفة لعرض 


الحوسبة السحابية oV‏ 


الفصل الثاني عشر 


OYA 


النطاق الترددي حتى سرعة ٠١‏ ميجا بت/ ثانية» ها يتيح للعميل اختيار ما 
يناسب أعماله. وتتميز خدمة الربط الفضائي (SAT IP)‏ بالإتاحة العالية 
والتوافقية, واستمرارية الأعمالء والجودة وسرعة التركيب» adaig‏ الباقات 
المتاحة» حيث يوجد أربع باقات (المميزة» وا مطورة, والقياسية» والموفرة). وكل 
باقة لها مميزاتها من حيث مستوى الجودة: والموثوقية العاليةء وخيارات عرض 
النطاق الترددي. وهذا ما يجعل الخدمة HLS‏ مثالياً بدءاً من ال منظمات اممبتدئة 
ذات المتطلبات البسيطة حتى كبار العملاء الذين يحتاجون الخدمة بكاملها. 
وتوفير الباقات الأربع gig‏ العملاء فرصة لاختيار ما يناسبهم حسب احتياجات 
أعمالهم وميزانيتهم. 

خدمة ربط الإنترنت الدولية لمزودي خدمة الإنترنت» التي تؤمن أعمالًا لمزودي 
doas‏ الإنترنت بربط ble‏ ومفلتر للمواقع. وتتميز هذه الخدمة بتوفير نطاق 
عريض لإنترنت ble‏ مفلتر ممزود الخدمة وكيانات الاتصالات الأخرى المعتمدة 
من هيئة الاتصالات وتقنية ا لمعلومات للنفاذ ا مباشر للإنترنت. كما يتوفر الربط 
المفلتر هذا بين مزودي الخدمة وبوابة الاتصالات السعودية العالمية. كما توفر 
خدمة الإنترنت العاممية ذات الترشيح المباشر النفاذ لمزودي الخدمة وكيانات 
اتصالات أخرى معتمدة من هيئة الاتصالات وتقنية المعلومات. وهي خدمة 
كاملة SUI) yaad‏ إل Able! CORY‏ وترشيحا للمحعوى. تاذ Cull‏ 
للإنترنت الداخلي. 

خدمة الشبكة الافتراضية الخاصة المتنقلة (Mobile IP VPN)‏ والتي OSE‏ 
المنظمات من ربط فروعها المتعددة مع بعضها البعض عن طريق إنشاء شبكة 
افتراضية خاصة. وتوفّر خدمة الاتصال الآمن عبر الشبكة الافتراضية الخاصة من 
خلال شبكات الجوال التابعة ل (STC)‏ وتدعم هذه الخدمة مجموعة متنوعة 
من التطبيقات» منها: التطبيقات الصوتية وامرئيةء والإنترنت» والبيانات. ويتم 
تقديم هذه الخدمة من خلال شبكة الجوال التابعة ل (STC)‏ من الجيل الثاني 
والثالث والرابع. وتتدرج الخدمة من سعة مقدارها 16 كيلو بت Gio‏ ۲ 
ميجابت» وتتميز بوجود Glew‏ متماثلة للتحميل/التنزيل المتناغم. وبتكاملها 
تماماً على المستوى Y‏ للشبكة وبإمكانية التوشّع عن طريق تحسين اتصال 
Jigal‏ وبأمان فائق للمرورء حيث ÍS Ò‏ شبكة افتراضية خاصة عبارة عن 


الحوسبة السحابية 


حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


بنية شبكة مستقلة افتراضياً من الناحية الفنية» وبإتاحة عالية عبر شبكة التبديل 
متعدد البروتوكولات باستخدام المؤشرات التعريفية (MPLS)‏ القوية التابعة 
لشركة الاتصالات السعودية. Gola;‏ تشغيل هذه الخدمة Gd eco‏ على مدار 
©" ساعة في اليوم» وسبعة أيام في الأسبوع» عبر مركز الاتصال التابع للشركة, 
وتتيح الخدمة أسعارًا موحدة لا تتأثر با مسافات. وبعقود طويلة الأجل (حتى 
خمس سنوات) igras‏ بخصومات على العقود طويلة الأجل. 
© خدمات أمن المعلومات (سكيور): 
باقة سكيور هي مجموعة من الخدمات المتكاملة لأمن المعلومات» مقدّمة من 
شركة pääs gle (STC)‏ هذه الباقة وسائل متقدمة وآمنة للإدارة والتحكم في 
أمن المعلومات الخاص بأي منظمة. كما يمكن الاعتماد على خدمة سكيور للحصول 
على الخدمات HII‏ وصولاً إلى إنشاء وتشغيل مراكز إدارة عمليات أمن الشبكات. 
GBs‏ الحاجة إلى og Su deus‏ حيث تعاني بعض ال منظمات في الوقت الراهن من 
انتهاكات وتهديدات وهجمات أمنية, بالرغم من استخدامها لحلول أمنية متقدمة. 
وبالرغم من الاستثمارات الضخمة إلا أنه يظل ثمة adi‏ في slol‏ تلك الأنظمة وبرامج 
أمن المعلومات للمنظمة بشكل ple‏ وتقدّم شركة (STC)‏ حلول خدمة سكيور 
لتحقيق إدارة فعالة لأمن المعلومات. ولحماية موارد ا معلومات الخاصة بالعميل 
بشكل Sled‏ وتتميز هذه الخدمة بوجود اتفاقية لمستوى الخدمة (SLA)‏ وتجنيب 
العميل تكاليف الاستثمار في البنية التحتية لأمن المعلومات» وزيادة الجودة فيما 
يتعلق بإدارة البنية التحتية gal digg‏ ا معلومات» ورسوم خدمة ثابتة شهريًا بناء 
على عدد الأجهزة دون AJS‏ تشغيلية مباشرة lod‏ يخص الخدمات المدارةء 
ويمكن للعملاء معاينة التقارير الإحصائية المهمة من أي Ke‏ من خلال الرؤية 
الشاملة والدخول المباشر على أدوات تحليل وإعداد التقاري والمحافظة على 
التوافق مع اللوائح الحكومية واللوائح السارية في هذا المجال من خلال رقابة أمن 
ا معلومات ا مستمرة» والإجراءات والسياسات الأمنية ا موثقة. ويمكن أن GE‏ خدمة 
أمن المعلومات (سكيور) على أربعة أشكال حسب رغبة العميل: 
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)1( الخدمات II‏ لأمن المعلومات (MSS)‏ 


(Y)‏ خدمات الحماية Ghee sd‏ تعطيل البوابات الإلكترونية والخدمات 
الإلكترونية (DDoS Protection)‏ 
(Y)‏ الخدمات الاستشارية لأمن المعلومات . 
)€( خدمات البنية التحتية لأمن ال معلومات. 
وتتكون خدمات التحكم الأمني التي oud‏ شركة (STC)‏ حلول من مجموعة 
معايير قياسية تتمثل في توفير وتركيب وتهيئة جدار الحمايةء وأجهزة اكتشاف 
التطفل والحماية (IDP)‏ الموجودة في الموقع» ومراقبة وإدارة جدار الحماية وال 
(IDP)‏ وصيانة جدار الحماية (IDP)‏ < والتدخل في الموقع بسبب الاستبدال 
eal bll‏ وخدمة العملاء. وتقارير العمليات. وتتميز خدمات التحكّم 
الأمني بأنها تمثّل دفاعاً استباقياً عن الشبكة ضد التهديدات؛ بوجود أجهزة متعددة 
الوظائف لأمن الشبكة» وبجدار حماية مانع للتسلل بكامل ا مواصفات والأداء العالي 
(IPS)‏ وبتطبيق ضوابط تحكّم عالية ومجموعة واسعة من الخدمات و 
وبوجود منافذ للشبكة مصممة خصيصاً لتلبية متطلبات البيئات المتنوعة مع توفر 
نقاط نهاية متقدمة وأمن على مستوى الشبكات» وقدرة اكتشاف عالية الأداء مع 
استجابة دقيقة» وبوجود مجسّات لتحديد وتصنيف ووقف حركة بيانات إلكترونية 
مشبوهة بدقة قبل أن تؤثر على معلومات العميل وبالتالي أعماله. وأخيراً تسهم 
هذه الخدمات في توفير نفقات التشغيل. 
الخدمات ال مضافة: 
إن خدمات اتصالات الإنترنت المضافة هي خدمات اتصال gås‏ أداء الأعمالء 
مثل: إدارة عنوان بروتوكولات الإنترنت (IP Address)‏ الثابتة والنشطة. وكذلك 
تسجيل اسم النطاق (Domains)‏ وخدمات الرسائل القصيرة (SMS)‏ بالإضافة 
إلى خدمات أخرى. نستعرض فيما يلي بشيء من التفصيل هذه الخدمات المضافة. 
)١(‏ تمثل خدمة عناوين بروتوكولات الإنترنت (IP address)‏ المقدمة للأعمال 
خدمات أساسية لبوابات ال منظمات الإلكترونية ومواقع الويب» وذلك من خلال 
تسجيل وتوجيه عناوين مواقع الويب على شبكة الإنترنت. وتقدّم شركة (STC)‏ 
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لول علولا لكل من برؤتوكؤلات As CN‏ والديناميكية. وذلك لراك 
الترابط والتواصل وتحديد متطلبات العملاء من خلال سجلات الإنترنت المعترف 
بها digo‏ والتي تدعم تشغيل شبكة الإنترنت عاممياً. وتتميز هذه الخدمة بكونها 
طريقة diol‏ وموثوقاً بها لتأمين خدمات بروتوكولات الإنترنت» وبإمكانية 
الاختيار بين بروتوكولات الإنترنت الثابتة والديناميكية حسب متطلبات العملاء 
وباتصال مباشر بسجلات الإنترنت» وبكونها خدمة سلسة وخالية من المتاعب» 
تكفلها خدمات دعم فني على مدار الساعة. 

(Y)‏ يتم استخدام أسماء النطاقات (Domains)‏ لتحديد عناوين بروتوكول الإنترنت 
داخل شبكة الويب» حيث ÉE‏ أسماء النطاقات تعريفات بسيطة (تكون 
عادة GIS lga‏ معنى أو كلمات» (ipaedu.sa Jis‏ الأمر الذي bse‏ 
مستخدمي شبكة الإنترنت من 535 المواقع ومصادرها بشكل أسهل من عناوين 
بروتوكولات الإنترنت المخفية والمرتبطة بها. Ol‏ استخدام هذه الخدمة يجعل 
من تسجيل اسم النطاق أو العديد من النطاقات عملية بسيطة وسريعة 
وتتميز هذه الخدمة بأنها طريقة diol‏ وموثوق بها لإدارة أسماء النطاقات, 
وبتوفير مجموعة أدوات GE‏ من إدارة النطاقات باستخدام واجهات تطبيق 
سهلة وغير معقدة للمستخدمين. 

(۳) تمكن خدمات الرسائل القصيرة (SMS)‏ المنظمات المستفيدة من التواصل مع 
عملائها والموردين وغيرهم بطريقة مباشرة وفورية. doleg‏ ما تستخدم 
ا لمنظمات خدمات الرسائل القصيرة الموجهة (Bulk SMS)‏ إلى عدد كبير من 
المتلقين في الوقت ذاته (على سبيل SEL)‏ إرسال إشعارات الطلاب في 
الجامعات). وتشمل هذه الخدمة إمكانية إرسال الرسائل القصيرة (SMS)‏ 
وخدمات رسائل الوسائط المتعددة (MMS)‏ ويمكن أن يتم إرسالها بطريقة 
اقتصادية من خلال صفحة ويب مخصصة على شبكة الإنترنت» وباستخدام 
بروتوكول متكامل لدعم هذه الخدمة aud‏ بروتوكول -(SMPP)‏ ويتوفر 
لواجهة إرسال الرسائل إمكانية اختيار اسم ال مرسل للرسائل القصيرة من قبل 
امستخدم» وإمكانية إرسال الرسائل القصيرة المحلية والدوليةء وإظهار الرصيد 
المتبقي للعميل» وإمكانية إرسال الرسائل القصيرة إلى مستلم واحد أو إلى 
مجموعات» وإمكانية جدولة الرسائل القصيرةء وإمكانية استخدام البريد 
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الإلكتروني للرسائل القصيرة (Email to SMS)‏ وسهولة استخدام إدارة واجهة 
الويب» وإمكانية إدارة Lgl‏ الاتصال. وتتميز خدمة الرسائل القصيرة (SMS)‏ 
بأنه لا حاجة لوجود خط اتصال لخدمة الرسائل القصيرة المرسلة بالجملة 
Jbg (Bulk SMS)‏ تخفيض تكاليف الاتصالات بالنسبة للعميلء وبوجود 
خصوصية كاملة وحماية محتوى الرسائل القصيرة الخاصة بالعميلء وبإتاحة 
واجهة الويب باللغتين العربية والإنجليزية. 


© خدمات البرمجيات كخدمة (PaaS)‏ 


ÉS‏ نموذج Lad!‏ التحتية كخدمة (PaaS)‏ أحد نماذج خدمات الحوسبة السحابية 
التي تتيح للمستفيد إمكانية الاستخدام والوصول إلى خدمات وتطبيقات سحابية 
يستضيفها مزود الخدمة. حيث يتم تشغيل هذه التطبيقات والخدمات على بنية 
تحتية سحابية تخص مزود الخدمة وثدار من Ald‏ وتشمل الشبكة الحاسوبية. 
والخوادم» وأنظمة التشغيلء والتخزين. كما يمكن في هذا النموذج أن ox‏ الوصول 
إلى الخدمات المتاحة عبر أجهزة إلكترونية متعددة من خلال واجهة بسيطة (thin‏ 
client interface)‏ للمستفيدء تشمل مستعرضصٌّ الويب (كالبريد الإلكتروني على 
الويب»» أو عبر واجهة برنامج معين يتم تنزيله GH‏ جهاز المستخدم المباشر (سواءً 
كان Lue‏ مكتبياً أو USS Wile‏ أو لوحاً إلكترونيًا). 

نستعرض فيما يلي أربعاً من أهم خدمات البرمجيات كخدمة (PaaS)‏ التي تتيحها 
شركة (STC)‏ حلول. وهذه الخدمات هي: خدمة البريد الإلكتروني المستضاف» 
وخدمة إدارة علاقاث المستفيدين (CRM)‏ والخدمات السحابية التعليمية, 
والخدمات السحابية الصحية. 

خدمة البريد الإلكتروني المستضاف: 

تتيح شركة (STC)‏ حلول خدمة البريد الإلكتروني ال مستضاف (Hosted‏ 
Exchange)‏ بهدف تمكين عملائها من الوصول إلى عملائهم بسهولة ويسرء من 
خلال توفير حلول عمل تسهل عملية الإدارة وتساعد على حماية الاتصالات وتلبية 
احتياجات المستخدمين مع dob]‏ إمكانية الاستخدام من أي مكان» حيث يقدّم 
(Microsoft Hosted Exchange) gob,‏ قدرات كبيرة من خدمات الحوسبة 
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السحابية» والتي ME‏ تكاليف التشغيل وتمكّن من توجيه هذه الموارد إلى أنشطة 
أعمال رئيسية. وتقوم شركة (STC)‏ حلول بتطبيق برامج متقدمة ومعتمدة لحماية 
البريد الإلكتروني من البريد المزعج (spam protection)‏ والمحمّل بالفيروسات» 
ويمكن الوصول إلى البريد الإلكتروني من خلال صفحة ويب باستخدام بروتوكول 
(POP3)‏ وبروتوكول (IMAP)‏ ويمكن أن تشمل هذه الخدمة ترحيل البريد 
(Mail Relay)‏ والاستضافة الذكية للمواقع والبيانات (Smart Hosting)‏ 
واستضافة البريد والرسائل (Mail Hosting)‏ وتتمثل فوائد هذه الخدمة E‏ 
إمكانية الاستخدام من أي مكان والبقاء على اتصال كامل بالخدمة البريديةء وكذلك 
تكلفة أقل مقارنة بالاستضافة الداخلية. والسيطرة على المخاطر من خلال الحماية 
وتحقيق الامتثال» حيث يوجد عدد WS‏ من أجهزة وتطبيقات الاتصال التي يمكن 
أن تُستخدم في الدخول إلى البريد الإلكتروني IS‏ يوم في بيئة العمل المتشابكة 
والاتصالات العصرية؛ لذا يتعين اختيار الحل الأنسب والصحيح الذي هكن من 
حماية أصول تقنية المعلومات وبيانات البريد الإلكترونية المهمة الخاصة بالعمل 
عند اختيار حل البريد الإلكتروني الملائم. وللخدمة مجموعة مميزات تكمن في كونها 
تتيح إدارة مبسطة للخدمة. وإمكانية استخدام خصائص برنامج الأوت لوك 
(Outlook)‏ للوصول إلى حسابات البريد الإلكتروني» ودعم بروتوكولات البريد 
الإلكتروني والوصول إلى الرسائل» وإمكانية الوصول للخدمة باستخدام أي متصفح 
ويب» وإمكانية الوصول إلى المعلومات الشخصية (مجلدات البريد» معلومات 
الاتصالء المهام؛ التقويم» وقائمة العناوين البريدية). وإمكانية الوصول إلى ا لمجلدات 
ا مشتركة (قائمة العناوين» معلومات الاتصالء المهام التقويم). وإمكانية إنشاء 
المجلدات العامة والوصول dy‏ ووجود لوحة تحكم عبر الويب لإدارة حسابات 
البريد الإلكتروني» وإمكانية جدولة المجموعات Yd Le‏ استعراض أوقات عمل/فراغ 
الآخرينء وإتاحة رسائل التنبيه على الهاتف ال محمول(استقبال رسائل تنبيه للأحداث 
المهمة التي تحدث في برمجيات الخادم عبر أجهزة المحمول)» وإمكانية التصفح عبر 
ا محمول (إمكانية استخدام صندوق الوارد والتقويم وسجل العناوين واطهام عن 
طريق أجهزة المحمول)» وإمكانية عمل مزامنة مع الهاتف ال محمول (مزامنة أجهزة 
الهاتف المحمول عبر شبكات لاسلكية باستخدام صندوق الوارد والتقويم وسجل 
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العناوين (algbls‏ ووجود اتفاقية لضمان مستوى dated!‏ ووجود دعم فني على 

N / YE مدار الساعة‎ 

خدمة إدارة علاقات المستفيدين (CRM)‏ 

تعتبّر خدمة إدارة علاقات المستفيدين lig (Hosted CRM)‏ إستراتيجية أعمال 

ترتكز على جعل العملاء في مركز دائرة الأعمال. تتمثل الأهداف الأولية من إدارة 
علاقات المستفيدين في زيادة الإيرادات والأرباح من الأعمال وتقليل التكاليف. من 

خلال إنشاء تعاملات متطورة عند كل نقطة اتصال مع العملاء في دورة المبيعات. 

وتحاول خدمة إدارة علاقات المستفيدين تحقيق هذه الأهداف من خلال تقديم 

أشمل لمعلومات العملاءء وتمكين الأفراد من استخدام أفضل لبيانات العملاء من 
أجل الوصول إلى نتائج عمل ناجحة. وتقدّم شركة (STC)‏ حلول نطاقاً من خدمات 
الحوسبة السحابية من خلال مراكز بيانات تابعة لها تخضع للإدارة الداخلية من 

الشركة. وللخدمة مجموعة من امزايا تتمثل فيما يلي: 

)١(‏ زيادة إنتاجية leuk!‏ حيث يزيد حل (Hosted CRM)‏ من الحفاظ على 
إنتاجية الأعمال والابتكار فيها ونموها من خلال استفادة الموظفين من العمل 
عبر الحاسب JYI‏ والهاتف ومتصفح الويب بفاعلية من أي مكان. وتؤثْر 
العلاقات مع العملاء إيجابياً على مجالات مختلفة من الأعمالء والتي تكون 
بحاجة إلى تحسين كبير في جودة الخدمة» وإبرام صفقات بشكل أسرع» وجذب 
المزيد من العملاء الجُدد مع الاحتفاظ بالعملاء الحاليينء وأيضاً تقليل التكاليف. 
ويمكن أن يؤثر استخدام هذه الخدمة في نطاق المبيعات من خلال توسيع نطاق 
قيمة العلاقات» وتعقب وإدارة تعاملات المبيعات عبر قنوات osei‏ وجعل 
العمليات ال مرتبطة بالبيع تتم بصورة آلية لزيادة إنتاجية المبيعات» وتوسيع 
نطاق الرؤية والخطط الخاصة بالمبيعات. 

(Y)‏ خدمة العملاء حيث تعرز خدمة (Hosted CRM)‏ من العلاقة بالعملاء من 
خلال توفير خبرة Able‏ المستوى في مجال خدمة العملاء لتحقيق زيادة ولاء 
العميل والحفاظ على le‏ طويلة الأمد» وتمكين إدارة التعاملات متعددة 
القنوات» وإدخال الكفاءة والاتساق في تنفيذ العمليات» واستخدام الأفكار 
لخدمة مختلف Glele‏ العملاء. 
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eas القدرة على‎ (Hosted CRM) خدمة‎ Ég Cur زيادة فاعلية التسويق»‎ (Y) 
أفضل لاحتياجات العملاء مع تقديم خدمة جيدة من خلال توفير الاتصالات‎ 
فالبرنامج يعمل على‎ Lyd) ا مستهدفة والمركزة والمنتجات المبتكرة التي يحتاجون‎ 
جوانبء منها: استهداف الحملات‎ Sus تحسين أنشطة التسويق للعملاء في‎ 
المناسبة للجمهور المناسب من العملاء والترتيب السريع للحملات عبر القنوات‎ 
التسويق‎ SE وتقييم‎ AMT المتعددةء وجعل العمليات الرئيسية تتم بصورة‎ 
واكتشاف الأفكار التسويقية بفاعلية.‎ 

ولخدمة إدارة علاقات المستفيدين (Hosted CRM)‏ مجموعة من الخصائص التي 

355 أسباب الراحة والسهولة في الاستخدام. من خلال وجود لوحة تحكم خاصة 

للخدمة» وإمكانية الوصول إلى الخدمة عبر الويب. ووجود خطط وباقات مختلفة 

للخدمة تلبي احتياجات العميل» وإمكانية زيادة أو تقليل ous‏ المستخدمين, 

ووجود اشتراكات E‏ متناول الجميع والسداد على حسب عدد المستخدمين. 

وإمكانية الحصول على مساحات تخزين إضافية. ووجود اتفاقية لضمان مستوى 

الخدمة» ووجود دعم فني على مدار الساعة VIVE‏ 

© الخدمات السحابية التعليمية: 


يهدف التعليم الإلكتروني إلى إيصال المحتوى العلمي بدون قيود الزمان واممكانء 
حيث يعتمد على الاتصال بالإنترنت» ويهدف إلى توفير إمكانية الوصول إلى العملية 
التعليمية وتطوير الفرد ومهاراته في أي مرحلة من مراحل حياته المهنية. ومن بين 
أهم مزايا التعليم الإلكتروني حرية اختيار المكان والزمان للمعلم والطالب (المدرب 
وا متدرب). كما OF‏ من بين أهم العوامل المؤثرة في انتشار التعليم الإلكتروني قلة 
التكلفة اللازمة لتطوير مهارات الأفراد. الخدمات السحابية التعليمية التي تقدمها 
شركة (STC)‏ حلولء عبارة عن نظام أساسي تقني هن المؤسسات التعليمية 
وشركات الأعمال من توفير مبادرات وبرامج التدريس والتدريب والتعليم على 
شبكة الإنترنت لممارسة عملية التعليم الإلكتروني. كما يوفر النظام بنية تحتية من 
خلال الإنترنت/الإنترانت للمعلمين وال مرشدين والمدربين ومديري البرامج لإدارة 
فعالة لممشاركة الطلاب والموظفين والمتدربين في التعليم الإلكتروني ومتابعة أدائهم. 
تدعم بيئة التعليم المتصلة بالشبكة التعامل المباشر عبر نظام إدارة التعليم (LMS)‏ 
والتي تشمل الفصول الدراسية وا محاضرات والنقاشات المباشرة عبر الإنترنت. وتوذر 
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خدمة التعليم أدوات اتصال أكثر شمولية عن تلك الأنظمة الخاصة بإدارة أنظمة 
التعليم التقليدية, حيث يستطيع الطلاب الاتصال بالمعلمين عبر النظام باستخدام 
البريد الإلكتروني والرسائل الفورية ومحادثات الفيديو وحتى المكالمات الهاتفية عبر 
الويب. كما توجد وسائل اتصال أخرىء مثل: المدونات» وغرف الدردشة. ويجد 
الطلاب أدوات الاتصال القائمة على نظام إدارة التعليم HES‏ للغاية. كما يمكن 
زيادة الاتصال بين المعلمين والطلاب بتفاعلية أكثر إذا توفرت القدرة على ضبط 
مواعيد المقابلات. كما توفر خدمة تعليم» التي تتيح إدارة المحتوى التعليمي 
والبرامج dug tl‏ وتوثيقها وتقييمها ومتابعتها وتقديم تقارير دقيقة عن EUS‏ 
تعليم جميع الخصائص التقليدية في نظام إدارة التعليم» بالإضافة إلى خصائص 
خدمة تعليم الجديدة؛ كسهولة الاستخدام للطلاب والمديرين ق الشكل وال محتوى 
والوضوح والفاعلية. وتعتبر هذه الخدمة هي نسخة خاصة من إصدار (Moodle)‏ 
وهي مصممة خصيصاً للجهات التعليمية» وتعمل على أساس استخدام الحوسبة 
السحابية» حيث يُعتبّر (Moodle) elas‏ من أكثر أنظمة إدارة التعليم استخداماً في 
العام لإدارة العملية التعليمية. ومن الفوائد التي تتيحها خدمة التعليم السحابية 
ما يلى: 


- قلة التكلفة» حيث لا يوجد رسوم ترخيص لكل مستخدم. 
- تصميم بوابة إلكترونية تتيح تخصيص التصميم وإدراج sled‏ العميل التجاري. 


- خصائص وظيفية سلسة. تشمل المدونات واطواقع الموسوعية (WIKI)‏ 
وامنتديات والاستطلاعات والاختبارات وغرف الدردشة. 


- حماية وأمان بمستوى عال. 
- إدارة مباشرة للمتعلمين وا مجموعات والفرق والإدارات. 
- تقارير للإدارة والتقييمات الخاصة بالخدمة. 


- إمكانية التكامل والربط مع أنظمة أخرى باستخدام واجهات مناسبة (API)‏ 
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Mle‏ قط يط ر ريه نودي ا 
إمكانية الاحتفاظ با معلومات وزيادة فعالية التعليم. 
قياس فاعلية التدريب. 
إمكانية استخراج ومداولة تقارير دقيقة. 


متابعة سجل الطالب Cue)‏ يستطيع الآباء متابعة درجات وتقارير الأبناء 


إجراء الاختبارات والتقييمات عبر الإنترنت. 
تقويم للمناسبات الهجرية واطيلادية. 


متوفر بنسخة كاملة باللغة العربية. 


وتتيح خدمة التعليم السحابية مجموعتين من المزايا: الأولى logis‏ تختص بالإداري 
الذي يشغل الخدمة» والأخرى تختص بالمستخدم النهائي (كالمعلم أو الطالب). وتتمثل مزايا 
إداري الخدمة في: 


إدارة سهلة ووظائف تتم بصورة آلية لكافة جوانب التدريب عبر الإنترنت. 
تصميم فريد ومتميز في الشكل والمحتوى حسب شعار وهوية العميل. 
الفصل بين قطاعات ال مستخدمين لتلبية احتياجات الأعمال المتشابكة الخاصة 
بهم. 

التقارير اللحظية والمباشرة لتحليل الإجراءات GIS‏ العلاقة . 

الربط مع قواعد بيانات العميل. 

آلية متكاملة للتقييم واستطلاع الرأي. 


خصائص اتصال متقدمة تشمل الإشعارات الآلية. 


وعلى الجانب (SV!‏ هناك سبع مزايا متاحة للمستخدم النهائيء وتتمثل في: 
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- دعم مختلف اللغات. 

- أنه لا حاجة لتدريب مسبق. 

- تسجيل الدخول yb‏ واحدة. 

- طباعة بيان الدرجات والشهادات وسجلات الإتمام. 
- متابعة التدريب الداخلي والخارجي. 


- احتياجها giad‏ إنترنت فقطء وعدم احتياجها Gig So GY‏ إضافية 
.(plug-ins)‏ 


الخدمات السحابية الصحية: 


يواجه اليوم مقدمو الخدمات الصحية تحدياً غير مسبوق» من توفير خدمات عالية 
الجودة للمراجعين وتطابقها مع معايير الرعاية الصحية المتطورة والعامميةء واللوائح 
الحكومية المتزايدة» والاتجاهات الناشئة في الأعمال الإلكترونيةء وتكاليف الرعاية 
الصحية ا مخفضة للمرضى. وتعتبر خدمة الصحة السحابية من أول GA‏ لإدارة 
المستشفيات في المملكة العربية السعودية والمعتمدة على الحوسبة السحابية. 
والخدمة iia‏ ضمن فئات تخطيط الموارد للمشاريع الصحية من أجل إدارة 
وتبسيط مختلف الأعمال ذات العلاقة با مجال الصحيء ما في ذلك إدارة معلومات 
الف وهات ال تة leg‏ إدارة sik‏ هاف لون و 
الصيدلية, والتأمين وإدارة الممطالبات» وامحاسبة ASU)‏ والرواتب» وغيرها. كما 
تدعم خيارات TE‏ اللغات والعملات المتعددة. والنظام متوافق مع معظم zoll‏ 
العالمية. هذه الخدمة عبارة عن نظام لإدارة المستشفيات» وهي كن من تبادل 
سلس للمعلومات الصحيةء Le‏ يؤدي إلى زيادة الكفاءة وسرعة الوصول للمعلومة؛ 
مما يتيح تعزيز الرعاية الصحية للمرضى. هذه الخدمة مصممة لدعم كافة الميزات 
الرئيسية المطلوبة من قبل إدارة المستشفى, وهي iosas‏ كوحدات (Modules)‏ 
مما $g‏ مستوى Whe‏ من ASII‏ والمرونة للمستخدم النهائي. تم تصميم خدمة 
الصحة لتحسين نوعية إدارة الرعاية الصحية وإدارة العيادات الطبية والمستشفيات 
في مجالات عملية تحليل التكاليف على أساس النشاط. وتمكن خدمة الصحة 
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العميل من تطوير منظمته وتحسين فعاليتهاء لرفع مستوى جودة العمل. حيث Ól‏ 
إدارة العمليات الرئيسية بكفاءة هي خطوة حاسمة لنجاح المستشفيات والمراكز 
الصحية. والخدمة مصمّمة للمستشفيات متعددة التخصصات» لتغطية مجموعة 
واسعة من إدارات المستشفى والعمليات الإدارية المختلفة. وتمثل الخدمة نظاماً 
متكاملاً لإدارة المستشفى بشكل متكامل (end-to-end)‏ يوفر المعلومات CAS‏ 
الصلة لجميع مرافق ا مستشفى لدعم اتخاذ القرارات الفعالة لرعاية المرضىء وإدارة 
المستشفىء وامحاسبة AJU‏ في تدفق سلس. ومن الفوائد التي تتيحها خدمة 
الصحة السحابية ما يلي: | 


- إدارة الوقت من خلال توفير نافذة واحدة للرصد وامتابعة. 


- رفع معدل رضا ال مرضى عن الخدمات؛ نظراً لقلة وقت الانتظار في صناديق 
ا محاسبة. 


- إدارة ومراقبة الأداء في الصيدلية / جرد المخزون. 

- سهولة وسرعة تجهيز المطالبات الخاصة بالتأمين الطبي. 
- مراقبة العمليات في مختبر ا مستشفى. 

- الكفاءة في الفواتير من خلال نقطة واحدة لإدارة النقد. 
- توفير الوقت من خلال تقارير الأداء. 

- تسويق LES‏ من خلال تقنية الرسائل القصيرة (SMS)‏ 
- تحسين جودة الخدمات المقدمة وزيادة الإنتاجية. 


- الحد من الوقت :الذي يقضيه اللوظفون ق ملء الاستمارات-وتحرير الموازه 
للقيام بمهام أكثر أهمية. 


- زيادة استخدام الموارد في جميع أقسام المستشفى إلى الحد الأقصى. 
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يتم تقديم الخدمة من خلال الحوسبة السحابيةء فلا حاجة إلى الاستثمار في 
البنية التحتية للنظام. 


دفع الاستحقاقات مباشرة حسب نموذج الاشتراك. 
توفير في التكاليف والمصروفات المتعلقة بالصيانة والتحديث. 
التنفيذ السريع والحصول على عائد سريع على الاستثمار. 


سهولة الوصول إلى السجلات الطبية للمرضى. 


وعلى الجانب الآخرء هناك مجموعة من امزايا التى تتيحها خدمة الصحة السحابية, 
والتي تتمثل فيما يلي: 


فئة حلول iddle‏ الخدمة تُصنّف ضمن GUS‏ تخطيط الوارد للمشاريع 
الصحية. 


rs 


تطبيق يستند إلى تقنيات الويب: خدمة الصحة هو تطبيق ويب متكامل مرن 
يدعم مركزية توزيع العمليات. وتستند خدمة الصحة على أحدث تقنيات 
الويب. 


وصف الأدوية بشكل متقدم: يتيح اختيار مجموعات الأدوية بطريقة سهلة. 
حيث هكن للأطباء على أساس اختصاصهم تحديد الأدوية المتوفرة. 


إعداد التقارير المتقدمة: إن مختلف التقارير الطبية والإدارية تكون متوفرة 
بمجرد طلبها بالنقر عليها؛ مما يجعل اتخاذ القرار يتم بشكل أسرع. 
أن يتم ربطها بسهولة مع أنظمة طرف CJG‏ مثل هذه التطبيقات: 

” أنظمة الأرشفة المصورة (PACS)‏ 

” نتائج تحاليل المختبرات. 


” الباركود وقارئ الشرائح (RFID)‏ 
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V‏ نظام إدارة الوثائق. 
” أنظمة الاتصال (EPABX)‏ 
” البطاقة الذكية. 


تحسين مستوى الأمن والتحكم في المستخدم: هذا النموذج يتضمن مصفوفة 
gal‏ مرنة تتعرف على المستخدمين والصلاحيات الخاصة بهم لدخول كل 
وحدة من النظام. هذا يضمن أن ال موظفين ghall‏ لهم فقط قادرون على 
الحصول على معلومات امريض. 


الصيانة, ولا توجد تكاليف لترقية الإصدارات القدمة. 


نظام رواتب الموظفين: نظام يحافظ على مسيرات الرواتب ALIS‏ فضلاً عن 
إمكانية الإضافة والخصم من الرواتب من قبل النظام. والنظام أيضا يقوم 
بمراقبة وحساب إجازات الموظفين بأجر وبدون أجر. 


الأدوية: قسم الأدوية هو جزء مهم جداً من المستشفى. حيث يقوم النظام 
متابعة المخزونء. وتفاصيل الوصفة الطبية للمريض وال معلومات حولهاء ليتم 
تخزين الوصفات بدقة» ويتم الحفاظ على السجلات لكل مريضء وإصدار 
فاتورة لها من قبل النظام» بحيث يتم إضافتها إلى فاتورة ا مريض عند خروجه. 
سجلات المرضى: النظام يحتفظ dau‏ مفصّل عن كل مريض هجرد دخوله 
إلى المستشفىء حيث يتم إنشاء ملف عن حالة المريض تلقائياء ويتم الاحتفاظ 
نظام الفواتير مع دعم oda‏ اللغات والعملات: نظام فوترة يتم إنشاؤها 
تلقائيا لكل مريض. ويشتمل على جميع النفقات التي ينبغي أن تحسّب على 
المريض لفترة مكوثه في ال مستشفى. كما تدعم الخدمة خيارات تعدد اللغات 
والعملات المتعددة. 
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- تحسين الربحية ورضا المريض: تطبيق متكامل تماما ويضمن تدفق سلس 
للبيانات؛ مما يساعد الإدارة على جَمع وإدارة وتحليل ال معلومات», وتقديم 
تقارير عن التدفق النقدي. ويساعد التطبيق Lad‏ على التفاعل بين الطبيب 
«yar blg‏ ويّحسّن التواصل بين ar sb!‏ والأطباء والعكس بالعكس. 


- يمكن للأطباء استعراض جداول مواعيدهم اليومية عن أي يوم من أي مكان. 


GEL ©‏ الحوسبة السحابية الجاهزة: 


تمثل باقات الحوسبة السحابية الجاهزة نموذجاً من الخدمات الجاهزة التي يمكن 
أن تحتوي على Gloss dus‏ ق dass‏ واخدة؛:إذ هكن أن تحتوي الباقة على dass‏ 
dus‏ تحتية (مثل توفير خط اتصال مخصص). وعلى Subs‏ جاهز للاستخدام كالبريد 
الإلكتروني. نستعرض فيما يلي اثنتين من أهم باقات الحوسبة السحابية الجاهزة التي 
تتيحها شركة (STC)‏ حلول. وهذه الخدمات هي: خدمة أعمالي للمنظمات الصغيرة 
والمتوسطةء وخدمة جهاز-إلى-جهاز (M2M)‏ 


O‏ خدمة أعمالي للمنظمات الصغيرة والمتوسطة: 


تتيح شركة (STC)‏ حلول خدمة أعماليء والتي تمثل Mo‏ متكاملاً لإدارة الأعمال من 
خلال شبكة الإنترنت. وتهدف خدمة أعمالي إلى ضمان استمرارية أعمال العملاء 
حيث تقوم على ربط فروع المنظمات ودمجها في موقع استضافة إلكتروني dole‏ 
وتشكيل مركز واحد للبريد الإلكتروني» بالإضافة إلى الدعم الفني ا مستمر. وتحتوي 
الخدمة على تطبيقات سحابية متقدمة وحلول وخدمات lai)‏ والتي يتم 
lye uti‏ للعملاء من أصحاب الأعمال الصغيرة والمتوسطة (SMB)‏ وتشمل هذه 
الخدمة باقة من خدمات الاتصال» مثل: خط اتصال مخصص بسرعات متفاوتة 
حسب اختيار وحاجة العميلء واشتراك إنترنت» وإدارة توجيه بيانات خاصة 
للأعمال (managed router)‏ وعنوان شبكي (IP) Cob‏ وخدمة دعم فني على 
مدار الساعة. ولهذه الخدمة مجموعة من المميزات. مثل: 


- خدمة إنترنت ذات سرعة عالية. 
- أداء عال في توجيه البيانات. 
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= توفير مساحة لاستضافة وتهيئة البوابة الإلكترونية للعميل على الإنترنت. 
= تسجيل اسم النطاق .(Domain Name)‏ 
- إمكانية التواصل من خلال الشبكة الخاصة الافتراضية (VPN)‏ 


- الخدمة مدعّمة بحلول وتطبيقات شركاء عالميين في مجال التقنيةء مثل: قوقل 
(Google)‏ وسيسكو (Cisco)‏ ومايكروسوفت (Microsoft)‏ ولينكس 
(Linux)‏ وذلك لبناء dojo‏ منتجات وخدمات جاهزة ومتقدمة. 


- يتم تقديم الخدمة بأسعار منافسة ودعم فني متميّز ويتم إدارتها على مدار 
الساعة من خلال فريق عمل متخصص ومحترف وذي خيرات واسعة في خدمة 
العملاء. 
O‏ خدمة جهاز-إلى-جهاز(/1/21): 
خدمة جهاز-إلى-جهاز(81231) عبارة عن تقنية تتمثل في شرائح مُصمَّمة خصيصاً 
لتتناسب مع متطلبات تطبيقات ربط الأجهزة ببعضها البعض (M2M)‏ التي تُعتبّر 
جزءًا من منظومة إنترنت الأشياء (IOT)‏ التي LE‏ الجيل القادم من تقنيات 
الاتصال لتمكين الأجهزة من تبادل المعلومات فيما بينها بشكل dI‏ وبدون أي 
تدخل Cur as pty‏ يتم تحليل هذه البيانات للوصول إلى قرار معين. تتميز هذه 
الشرائح بتحمّلها للظروف البيئية القاسية» مثل درجات الحرارة العالية أو الرطوبة 
كما أنها iaia‏ لتحمّل الصدمات؛ مما ممنحها عمراً افتراضيًا أعلى قد يصل إلى ٠١‏ 
سنوات» وذلك يجعلها ilio‏ لتشغيل العديد من تطبيقات إنترنت الأشياء (IoT)‏ 
بكفاءة dle‏ مثل: التحكم في الأساطيلء gig‏ الأصول» وربط الصرافات الآلية, 
والعدادات ASU!‏ وغيرها. وتدعم شرائح (M2M)‏ الاتصال عبر مختلف تقنيات 
شبكات الاتصالات المختلفة (2G/3G/4G)‏ مما óg‏ للعملاء أفضل تغطية 
للشبكة على مستوى ال مملكة» كما أنها تُقدّمِ مع باقات بيانات مختلفة» والتي تلبي 
متطلبات العملاء؛ مما يممنحهم أفضل أداء بأقل التكاليف. ويُعتبر السوق السعودي 
من JST‏ البلدان نمواً فيما يخ خدمة وحلول جهاز-إلى-جهاز(8122/1) في منطقة 
الشرق الأوسطء وقد حقّقت بالفعل هذه الخدمة نجاحات كبيرةً في المنظمات عبر 
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القطاعات dab)‏ مثل: النقل» والتموينء 9 ASU‏ وال مرافق العامةء والمدن 
الذكية. كما أنَّ اتصال الأجهزة ببعضها البعض (IOT)‏ أصبح من المواضيع الساخنة 
في الوقت الراهن؛ ما يقدمه اتصال هذه الأجهزة من مميزات للمؤسسات 
الحكومية والخاصةء فقد أصبحت هذه الخدمة مهمة إستراتيجياً لسوق الاتصال 
وتقنية المعلومات. ومفهوم Shas‏ وحلول جهاز-إلى-جهاز (M2M)‏ موجود من 
عدة سنوات» وتم التوسّع فيه خلال الوقت الراهن؛ نظراً لازدياد الحاجة للحصول 
عليه. 


ويمكن تطبيق خدمة جهاز-إلى-جهاز (M2M)‏ في عدة مجالات» ilgis‏ 

- مجال الصناعة والطاقة. ويشمل التشغيل JI‏ والقياس عن a‏ والصيانة 
والتحكم عن wx‏ والشبكات الذكية وإدارة AI‏ والعدادات ASH‏ 
والرصد البيئي. 

- مجال النقل والخدمات اللوجستية» ويشمل إدارة الأساطيلء» والسيارات 
<dhaxk|‏ وتتبّع الأصول. 

- مجال الخدمات ASL‏ ومبيعات التجزئة. ويشمل ربط الصرافات ASV‏ 
Rel bliss‏ ومكائن البيع «JI‏ وإدارة سلاسل التوريد. 

- مجال الرعاية الصحية. ويشمل الرعاية الصحية عن Ass‏ ومراقبة معدات 
ا مستشفيات, وأجهزة مراقبة الصحة واللياقة. 

- مجال الحماية والأمانء ويشمل ASLA‏ بالفيديوء وأجهزة الإنذار عن بُعد. 

الخدمات المساندة: 

تبرز خدمة مراكز الاتصال. (Call Centers Services)‏ كإحدى eal‏ الخدمات 

المساندة للخدمات السحابية التى تقدمها شركة ole (STC)‏ إضافةً إلى خدمات 

أخرىء مثل خدمات الدعم الفني VE‏ / ۷ المصاحبة لأغلب الخدمات التي تقدمها 


شركة gle (STC)‏ ففي diy‏ العمل العصريةء Loy Jed‏ العملاء محور النجاح 
والبقاء E‏ ا منافسة. وتعتبر مراكز الاتصال ضرورية لضمان توفير خدمات ودعم 
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رفيع المستوى للعملاء الحاليين وا محتملين. حيث تنشئ العديد من ال منظمات 
مراكز اتصالاتها على هيئة مراكز اتصال تقليدية» إلا Si‏ هذا النمط تطوّر إلى تبني 
أنماط مراكز الاتصال الافتراضية gs)‏ يُعَد). فعلى العكس من مراكز الاتصال 
التقليدية» حيث يتواجد E‏ العاملين في موقع واحد تحت إدارة فريق من 
المشرفين في امموقع تقدّم خدمة مراكز الاتصال فرصةً غير مسبوقة لتحقيق تلك 
الأهداف. مع ميزة إضافية وهي قلة تكلفة الملكية والتشغيلء وفي الوقت ذاته 
زيادة الموثوقية والقابلية لزيادة ساعات العمل والعاملين. وتكمن فكرة خدمة 
مراكز الاتصالء التي تقدمها شركة (STC)‏ في توفير مركز اتصال Y‏ يعمل فيه 
الموظفون من مقر المنظمة المستفيدة» وإنما من مواقع جغرافية Ailia‏ ورها من 
منازلهم. وتساعد مرونة العمل من امنزل واختيار ساعات العمل» على تشجيع 
الكثير من الأفراد للعمل في مثل هذا النوع من الوظائف» خاصة الموظفات الإناث 
GW!‏ يعملن من اممنزل» حيث ded‏ هذه البيئة من العمل الأكثر Gb‏ في المملكة 
العربية السعودية. leg‏ مستوى المنظور التنظيمي» يتيح إعداد مراكز الاتصال 
الافتراضي للمنظمات المستفيدة توفير نفقات البنية التحتية» والتجهيزات» ومساحة 
المكتب» والتكاليف الأخرى. GBs‏ خدمة مراكز الاتصال على نوعين مصممين 
خصيصاً لسوق العمل في المملكة العربية السعودية: )١(‏ مركز اتصال افتراضي 
موظفين» حيث يتم توفير البنية التحتية لخدمات الرقم الموحد وموظفيها أو (Y)‏ 
مركز اتصال افتراضي بدون موظفين» حيث يتم توفير البنية التحتية لخدمات الرقم 
الموحد فقط. ومن فوائد خدمة مراكز الاتصال بشكل عام: 

- تقليل التكلفة من خلال تقليص الحاجة إلى مكاتب» وبنية تحتيةء وأجهزة 


وبرمجيات متخصصة Sb‏ الاتصال» وطاقم عمل تقنية معلومات متخصص لأغراض 
الصيانة. 


- زيادة مرونة التوظيف من خلال حرية توزيع موظفي مركز الاتصال في مواقع 
جغرافية مختلفة» فكل ما يحتاجون إليه هو اتصال بالإنترنت» ومتصفح وهاتف. 
كما تستطيع المنظمات توظيف العدد المطلوب فقط من الموظفين في مركز الاتصال 
الافتراضي. 
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القدرة والقابلية للتوسّع في العمليات زيادةً أو نقصاناً استجابة للتغيرات التي تطراً 
على الأعمال. 


إدارة ULES‏ للعاملين بغض النظر عن مواقعهم» من خلال توفير أدوات مراقبة 
وتقارير لقياس مستوى الأداء. 

استمرارية أعلى للخدمة» فالمنظمات التي توظّف موظفين في مواقع إستراتيجية في 
جميع أنحاء العام تضمن خدمة مستمرة على مدار الساعة. 

لا توجد محددات جغرافية. 

إدارة فعّالة GUIS‏ وتسجيل المكالمات ومتابعتها. 


تقارير دورية ودقيقة. 


إمكانية تسجيل SULI‏ واستعادتها لضمان مستوى الخدمة. 
خاصية الرد الآلي: رد ggo‏ تفاعلي (IVR)‏ ونظام الرسائل المخصصة. 


ضبط تواجد ال موظفين في النظام: Cus‏ تعرض OLLI‏ للموظفين المتواجدين فقط 
أثناء ساعات العمل. 


التوزيع JVI‏ للمكالمات: تحويل GUIS!‏ وانتظار المكامات ÚT‏ مع نظام انتظار 
حديث للمكالمات أثناء عدم تواجد الموظفين في مراكز الاتصال. 


للموظفين والمشرفين: لوحة تحكم سهلة الاستخدام للعميل لتحقيق SÍ‏ قدر من 


تقارير الأداء: ضبط تقارير الوقت الفعلي والتقارير التاريخية في صيغة egu)‏ بيانية 
وجداول. 


الحوسبة السحابية 


حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 


- متابعة الوقت الفعلي: تقديم تقارير لتساعد المشرفين على إدارة الموظفين بفاعلية, 
Cus‏ يستطيع المشرفون ال مفوضون متابعة أداء الموظفين ومداخلات العملاء مباشرة 
من أي مكان» حيث يستخدم المشرف متصفح ويب ليختار الموظف الذي يريد 
متابعة أدائه. وتتيح أزرار واجهة المستخدم الرسومية (GUI)‏ للمشرف متابعة 
الأداء. 


- إمكانية التكامل مع تطبيق إدارة علاقات المستفيدين (CRM)‏ 
© شركة اتحاد اتصالات - موبايلي :(Mobily)‏ 


موبايلي (www.mobily.com.sa)‏ هي شركة سعودية» والاسم التجاري لشركة اتحاد 
اتصالات» وإحدى الشركات الرائدة في قطاع الاتصالات وتقنية المعلومات في المملكة 
العربية السعودية. دشنت موبايلي خدماتها التجارية في YO‏ مايو 0١٠٠م,‏ وكانت من 
ضمن أسرع الشركات مواً في العام وأصبحت علامتها التجارية إحدى أقوى العلامات 
التجارية في قطاع الاتصالات العالمي. واصلت موبايلي إستراتيجيتها الريادية لكي AS‏ 
مصدر الإلهام في dole!‏ تعريف المفاهيم, ولتستديم بتغيير لغة التنافس» No‏ تستمر 
من كبرى الشركات الرائدة على المستويات المحلية والإقليمية والعامية. تقدّم موبايلي 
خدمات تكاملية ريادية HW‏ قطاعات رئيسية» وهى الأفراد والأعمال والمشغلينء كما 
شيّدت لذلك إحدى أكبر شبكات التغطية اللاسلكية في المملكة والمنطقة, وإحدى أكبر 
شبكات الألياف البصرية وإحدى أكبر المنظومات لراكز البيانات في المنطقة والعامى 
لتتوج بنيتها التحتية التقنية بأرفع التقييمات والجوائز الدوليةء ولكي تبني من خلال 
ذلك قاعدة متينة للانطلاق في منهج الابتكار. 

فيما يخص قطاع الأفراد. تقدِّم موبايلي مجموعة من سبعة منتجات تلبي احتياجات 
الأفراد من استخدام الاتصالات الصوتية, واستخدام الإنترنت» واقتناء الأجهزة المتحركة, 
Cus‏ تشمل هذه المنتجات: 


- باقات الموبايل (الجهاز المتحرك). وتحتوي على باقات مسبقة الدفع والباقات 
ا مفوترة. 
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حلول الإنترنت a1 SW‏ والتي تشمل الإنترنت المتحرك (موبايلي (CSS‏ على شبكة 
من الجيل الرابع (4G)‏ والإنترنت المنزلي (كنكت (eLife‏ والذي تتراوح سرعاته بين 
Coleus 0‏ في ASW!‏ و١٠٠‏ ميجابت في الثانية. 


OBL‏ الأجهزةء والتي تشمل مجموعة متنوعة من الأجهزة المتنقلة (مثل: آي فونء 
المتاجر الإلكترونية» والتي Bow ULF‏ إلكترونياً متنوعاً من التطبيقات والألعاب 
والكتب. 

التجوال والخدمات الدولية. والذي يشمل باقات خاصة بالتجوال الخارجي 
للمواطنين واطمقيمين» والداخلي للزوّار من خارج المملكة. 

الباقات doled!‏ والتي تشمل باقات لأجهزة «sy Ib‏ وباقات للرسائل النصية. 
الخدمات المضافة: والتى تشمل خدمات حماية الأجهزة ال متنقلة» وخدمات تحديد 


المواقعء وخدمات إدارة UL!‏ والخدمات الائتمانيةء والرسائلء والشرائح 
المتعددة. وغيرها من الخدمات. 


فيما يخص قطاع الأعمالء يتم تقسيم المنتجات والحلول المقدمة إلى ثلاثة أقسام رئيسية, 


هي: 


الخدمات المتحركة» والتي تشمل SUL‏ والبيانات (والتي تشمل OBL‏ موبايلي 
أعمال المفوترة» والرسائل المجمّعة للأعمالء وموبايلي أعمال (CSS‏ والتجوال 
الدولي (والذي يشمل خدمة التجوال البحري» وخدمة دليل التجوال الدولي). 

خدمات الربطء والتي تشمل الربط من خلال شبكة الربط الافتراضية عبر بروتوكول 
CORY‏ والربط من خلال شبكة الربط الافتراضية (Cail)‏ والوصول اطباشر 
خدمات تقنية ا معلومات» والتي تشمل إنترنت الأشياء والاتصال بين الأجهزة 
(وتحتوي على خدمة إدارة الأسطول» وخدمة سداد» وخدمة حلول الصراف الآلي)» 
وخدمات الاستضافة وسحابة الأعمال (وتشمل خدمة استضافة الأعمال المتطورة, 
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وخدمة البريد الإلكتروني والمشاركة. وخدمة استرداد الخادم الافتراضي والسحابة 
ASII‏ وخدمة السيرفر labli‏ وخدمة استضافة مركز البيانات» وخدمة تخزين 
واستعادة البيانات المدارة وخدمة النسخ الاحتياطي المدارة لسحابة ASS‏ وخدمة 
الاستشارة السحابية» وخدمة سحابة الأعمال لكافة أنواع المنظمات. وخدمة المنصة 
السحابية للمنشآت الصغيرة والمتوسطة). وخدمة الشبكات وأمن ال معلومات 
(وتشمل dots‏ مكافحة هجمات حجب الخدمة “8-52105مه”, وخدمة 
COBY‏ الامو وخدمة الزاوقو المدار): 


أما ما يخ قطاع المشغلين ومزودي الخدمات (ISP)‏ فتقدّم شركة موبايلي نوعين من 
الخدمات التي تغطي المشغلين في الداخل والخارج: 


- منتجات محلية» Gilly‏ تشمل خدمات مشاركة أبراج الاتصال» وخدمات التجوال 
ا محلي» وخدمة الاستضافة المحلية من موبايلي» وخدمات اتصال الميل الأخير 
(LMC)‏ وخدمات (VSAT) olk‏ وخدمات نقل الإنترنت. وخدمة تمكين 
تشغيل شبكات الاتصالات المتنقلة الافتراضية» وخدمات بيع البيانات بالجملة 
وخدمات BW‏ الداكنة واسعة الانتشار. وخدمة السعات Alok!‏ 


> منتجات دولية» والتى تشمل خدمات نقل (IPLC)‏ وخدمات شبكة (MPLS)‏ 
وعد مالك تقل CUCL! ayo‏ الدولية BSI) Cloudy‏ المقهرة الول العامة 
وخدمات الإنترنت للمشغلين الدوليين» وخدمات بيانات (VSAT)‏ وخدمة 
الأستضافة المحلية من موبايلى. 


نماذج خدمات الحوسبة السحابية التي تقدمها شركة موبايلي (Mobily)‏ 


تقدّم bligo‏ مجموعة كبيرة من حلول تقنية المعلومات والاتصالات» ومن أكثرها تطوراً 
في ا مملكة؛ وتتضمن تلك الحلول مركز ULI!‏ والحوسبة السحابيةء وأمن ال معلومات, 
واستمرارية الأعمال» وحلول dood! Lidl‏ والاتصالات الموحدة. وتتميز خدمات 
موبايلي المقدمة موثوقيتها وتنوعها وفاعليتها من حيث التكلفة لقطاع الأعمال 
السعودي عن طريق الاستفادة من شبكة بياناتها الرائدة في هذا leh!‏ وقدرات 
الاتصال الفائقة التي توفرهاء والبنية التحتية عاممية المستوى» ويشمل ذلك: 
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- مرافق مركز البيانات الحاصلة على اعتماد الفئات الثانية والثالثة والرابعة من معهد 
البيانات (Uptime™ Institute)‏ وا منتشرة في جميع أنحاء المملكة. وبالتالي» تعد 
الشركة بتقديم أعلى مستوى من الإتاحة والوفرة الجغرافية والأمان المادي 
الى le‏ السو 


- بنية تحتية سحابية مؤسسية معتمدة من قبل 27001:2005 (ISMS, SAP‏ 
ISO/IEC)‏ ومُدارَة من JB‏ شركة (Cisco)‏ تقدم Volo‏ سحابية قابلة للتطوير 
بشكل كامل» وتضمن في الوقت نفسه امرونة والكفاءة والإتاحة بشكل يضاهي 
i PAE‏ 


- مركز عمليات أمنية حاصل على اعتماد الأيزو )9001:27001( بالإضافة إلى شهادة 
اعتماد كولفاير وشهادة اعتماد (SAS-70)‏ من الدرجة AGW‏ يقع مركز العمليات 
الأمنية في مركز البيانات المعتمد لدى موبايلي من الفئة الرابعة بالرياض» وهو ما 
يضمن وضع البيانات الحرجة الخاصة بشركتك في أمان تام هذا فضلاً عن توافرها 
على مدار الساعة. 
وقد استطاعت موبايلي أن تثبت مكانتها كشركة رائدة في مجال حلول تقنية 
المعلومات والاتصالات بالمملكة عن طريق تعزيز قدراتها على نحو حيوي ومستمر. 
وتماشياً مع هذا النهج» استطاعت موبايلي إقامة تحالفات إستراتيجية لها مع اللاعبين 
الدوليين الرئيسيين في مجال تقنية المعلومات والاتصالات. أمثال: «Cisco <Accenture)‏ 
.(Virtustream SAP «Microsoft Intel IBM EMCtn‏ ومكنت الخبرة العامية 
التي يتمتع بها هؤلاء الشركاء شركة موباياي من تقديم حلول تقنية متطورة بدعم ible‏ 
المستوى Soul)‏ المحلية. وتربط حلول موبايلي لتقنية ا معلومات والاتصالات كافة 
ا منظمات مختلف الأنواع والأحجام بإمكانات لا حدود cy)‏ وتقدّم لها مزايا مالية 
وتشغيلية وتقنية بارزة. وقي الوقت نفسه. يساعد نموذج dors‏ المتجر الشامل من 
موبايلى على التخلص من كافة ال مشكلات المتعلقة بإدارة العديد من البائعين. والتعامل 
مع ا مخاطر التقنية المصاحبة لذلك؛ مما يعود على المنظمات بالراحة والاستقرار. 


ويمكن تقسيم نماذج الخدمات GIS‏ العلاقة بتقنية الحوسبة السحابية» والتي 
تقدمها شركة موبايلي (Mobily)‏ إلى ستة أقسام: 


060 الحوسبة السحابية 


حالات تطبيقية من داخل المملكة العربية السعودية وخارجها 

Y‏ خدمات الحوسبة السحابية للأعمال. 

۳. خدمات إدارة أمن المعلومات. 

Glos .٤‏ استمرارية الأعمال. 

Glos .۵‏ الاتصالات الموحدة. 

Sb! التحتية‎ dad) خدمات‎ .1 

الخدمات لكل تموذج. 
أصبح مركز البيانات أحد المرافق المهمة في جميع الاقتصادات» alio‏ مثل الكهرباء 
والمياه. وفي الشرق الأوسطء تُعتبر موبايلي إحدى الشركات الرائدة والسبّاقة في تقديم 
حلول تقنية المعلومات والاتصالات في هذا lab!‏ وهي تعتزم قيادة قاطرة المنطقة 
بأكملها بالاستعانة بابتكاراتها ومميزاتها الفريدة. وتضم موبايلي ما يربو على VA‏ مركز 
بيانات تجارية ومؤسسية منتشرة في جميع أنحاء المملكة. ويحتل كل مركز بيانات 
موقعا إستراتيجياً كمركز محوري للعملاء الإقليميين» وهو يلبي كافة ال معايير المتطورة 
من حيث التصميم والبنية. فعلى سبيل JEL‏ يقع مركز البيانات على نفس المسافة 
من كافة Gab)‏ الإقليمية الرئيسية ليعمل مثابة موقع للتعافي من الكوارث OSE‏ 
الوصول إليه عبر اتصالات متعددة عالية الجودة بالتعاون مع محطات الاتصال 
الإقليمية المجاورة. وتُعتبر موبايلي الشركة الأولى في تقديم خدمات تقنية المعلومات 
والاتصالات في المنطقة. وتمتلك (Y) oue‏ من مراكز البيانات المعتمدة GEA)‏ من معهد 
البيانات (Uptime™ Institute)‏ ضمن مسافة GIS‏ تكرار متزامن. 
وتستفيد موبايلي من مراكز البيانات المتطورة والمعتمدة من مؤسسة Uptime” Institute‏ 

والمتواجدة داخل المملكة: لتقدّم الخدمات التالية: 
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خدمة استضافة مركز البيانات $g‏ مساحة للمنظمات لوضع أجهزة الخادم والتخزين 
وأجهزة الشبكة في مراكز بيانات موثوق بها على مستوى المملكة. ومراكز البيانات من 
الفئة الثالثة والفئة الرابعة والتابعة لموبايلي معتمدة من معهد البيانات (Uptime”™‏ 
Institute)‏ وتوفر خصائص Gel‏ الأجهزة وأمن الشبكة مستويات متعددة, وتكرار 
كامل AUU‏ واتصال yle‏ السرعة بالشبكة. وتطبّق موبايلي أسلوب الوحدات 
القياسية في خدمة الاستضافة في مركز البيانات» وتقدّم عروضاً متنوعة. مثل الوحدات 
المغلقة وغير المغلقة وخدمات الغرف doled!‏ التى تدعمها خدمة عملاء YE‏ / لا عن 
بد وبالموقع, إلى جانب اتفاقيات مستوى خدمة شاملة (SLA)‏ 


خدمة استضافة الأعمال المتطورة plis‏ وحدات مجهزة بالكامل لاستضافة الأجهزة 
والخدمة مدعمة بالعديد من خدمات القيمة المضافة, مثل: بروتوكول طبقة المنافذ 
الآمنة (SSL)‏ والشبكة الافتراضية الخاصة (VPN)‏ وخدمات الاتصال الجاهزة 
وعنوان بروتوكول الإنترنت العام (IP)‏ والرصد الاستباقي» إلى جانب عدد من 
الخدمات الأخرى . وتتوفر WIS‏ خدمات موازنة الأحمال (load balancing)‏ 
وجدران الحماية النارية (fire walls)‏ ومنع المتطفلين وتقييم المخاطرء ومكافحة 
هجمات تعطيل البوابات الإلكترونية والخدمات الإلكترونية (DDoS Protection)‏ 
خدمات الحوسبة السحابية للأعمال: 

توفّر خدمات الحوسبة السحابية للأعمال من موبايلي نموذجاً مرناً alol‏ تقنية 
ا معلومات عند الطلب» ويتيح هذا النموذج Lass‏ في التكلفة» ويعرّز في الوقت نفسه 
blid‏ وحيوية الأعمال. وتشمل المجموعة المتكاملة من خدمات الحوسبة السحابية 
كافة النطاقات ووسائط التقديم» ما يساعد على إطلاق قدرات الابتكار للمنظمات 
والحصول على أقصى قيمة من الأعمال. وتشمل خدمات الحوسبة السحابية للأعمال: 
doas‏ الاستشارات olud)‏ وخدمة البنية التحتية كخدمة (2)1885» وخدمة 
البرمجيات كخدمة .(PaaS)‏ نستعرض فيما يلي وصفاً موجزاً JS‏ من هذه الخدمات. 


خدمة الاستشارات السحابية: 


تقدِّم خدمة الاستشارات السحابية من موبايلي تقييماً متعدد الأبعاد على مدى أربعة 
أسابيع للبنية التحتية لتقنية المعلومات الخاصة بالعملاءء وتساعدهم على اتخاذ 
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القرارات المهمة المطلوبة لصياغة إستراتيجية تقنية ال معلومات. وتتكون الخدمة من 

تحليل الجاهزية السحابية» والتقييم التشغيلي» وتقييم أمن المعلومات, وتقييم الالتزام. 

وتقدم موبايلي Gloss WIS‏ من خبراء بشأن البنية التحتية وتطوير الأعمالء 

والتعرف على البائعين» ووضع خارطة لتكلفة الانتقال وتخفيف ال مخاطر. 

- خدمات البينة التحتية كخدمة: 

Sod خدمة السحابية الخاصة يتم تقدهها بالتعاون مع شركاء إستراتيجيين»‎ O 
تحتية حاسوبية ممواقعها مع أدوات إدارة خدمة الحوسبة‎ dus ا لمنظمات من نشر‎ 
السحابية. وتشمل الخدمات المتقدمة المتضمنة مع هذه الخدمة كلا من الإدارة‎ 
عن بعد والرصد والدعم بالموقع.‎ 

deus ©‏ سحابة الأعمال لكافة أنواع المنظمات يتم تقدهها بالتعاون مع 
(Virtustream-EMC)‏ كشريك إستراتيجي لتوفّر للأعمال منصة للحوسبة 
السحابية عالية الأداء leg‏ مستوى الممنظمات» وذلك Flo‏ على تقنية (HVM™)‏ 
الفريدة من (Virtustream)‏ وتساعد الخدمة على تعزيز الكفاءة التشغيلية 
والعائد على الاستثمارء كما pai‏ مرونة مالية أكبر من خلال تطبيق نموذج الفوترة 
حسب الاستخدام (pay-per-use)‏ 

O‏ خدمة سحابة الأعمال الهايبرد لكافة أنواع المنظماتء التى توفر إلى جانب خدمة 
مجان Sls‏ قات digye‏ ف مزح ولنطادقة E leds‏ العامة 
المختلفة اعتماداً على متطلبات محددة. وتمكّن الخدمة من إدارة الأعمال CIS‏ 
العلاقة بالبيانات والتطبيقات المهمة والحساسة في السحابة الخاصة مواقع تلك 
الأعمال. 


= خدمات البرمجيات كخدمة: 


O‏ خدمة (SAP)‏ بزنس ون pI‏ بالتعاون مع (SAP)‏ كشريك إستراتيجيء وتوفّر 
للمنظمات الصغيرة أو التابعة لمنظمات كبيرة Wold So‏ لإدارة العمليات المهمة 
ضمن عرض قائم على الحوسبة السحابية. ويمكن للأعمال الحصول على مرونة في 
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الدفع من خلال تطبيق نموذج الاشتراك حسب المستخدم لكل شهرء وبعد ذلك 
تتولى موبايلي تنفيذ المهام. 

O‏ خدمة SI (SAP)‏ هي dais‏ متعددة المستخدمين وقائمة على الحوسبة 
السحابية لإدارة ساب (SAP)‏ (الأنظمة والتطبيقات (Slexble‏ وتعمل على 
aks‏ تكلفة' إدارة التظريقات has dats‏ :إل 0665 ووو قر هذ[ الل إمكافية 
إدارة البنية التحتية وقاعدة البيانات والتطبيقات باستخدام خدمة سحابة الأعمال 
للمنظمة» وخدمة سحابة الأعمال الهايبرد للمنظمات من موبايلي. 


© خدمة البريد الإلكتروني والمشاركة هي مجموعة متكاملة من حلول الاستضافة 
التي تستفيد من تقنية مايكروسوفت» ويمكن الاستفادة منها دون أي مبلغ 
استثمارء وبأقل تكلفة إجمالية لتكلفة الامتلاك. وتتضمن الخدمة تقنية 
مايكروسوفت (Lync)‏ واستضافة خدمة البريد الإلكتروني» وخدمة هوستيد 
شيربوينت «(hosted SharePoint)‏ وتسجيل اسم النطاق الخاص» واستضافة 
المواقع /البيانات» gioh cling‏ إضافة إلى حلول محاربة الفيروسات وإيقاف البريد 
اطمزعج» وغيرها. 


خدمات إدارة أمن المعلومات: 


تتألف مجموعة خدمات Gal‏ المعلومات التي تقدمها موبايلي من عدد كبير من gle‏ 
إذازة Claglebl yal‏ السحابنة» Gl‏ تور الأ وات والتقنيات والخبرات:المطلوبة 
لتأمين أصول المعلومات الخاصة بالشركة V/ VE Sab‏ وف كثير من الأحيان بجزء فقط 
من تكلفة موارد أمن المعلومات التي ثُقام داخل المنظمة. نستعرض فيما يلي وصفاً 
موجزاً JS‏ من هذه الإمكانات والخدمات التي توفرها شركة موبايلي في مجال إدارة 
أمن المعلومات. 


مركز عمليات أمن ال معلومات (SOC) dabl‏ هو مشروع مشترك بين موبايلي وشركة 
(IBM)‏ ويحمل ا مركز شهادة )27001:9001 (ISO‏ وشهادة كولفاير وشهادة (SAS-‏ 
.١ aaa 70)‏ ويقع المركز داخل مركز بيانات موبايلي من الفئة الرابعة بالرياضء le‏ 

يضمن توف النيانات المهمة للمنظمات وبقاءها داخل ال مملكة. ويوظّف مركز عمليات 
أمن ا معلومات محللين متخصصين 3 أمن ا لمعلومات» ويستخدم أنظمة متطورة وذكية 
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في أمن المعلوماتء بينها نظام تحليل المخاطر إكس فورس (KFTAS)‏ من (IBM)‏ 
ونظام إدارة معلومات وأحداث yal‏ المعلومات (SIEM)‏ عبر السحابة. 


- خدمة إدارة أحداث وسجلات أمن loglebl‏ تقوم gaku‏ ملفات الأحداث والسجلات 
من تطبيقات الشبكة وأنظمة التشغيل وتقنيات أمن المعلومات في منصة واحدة. 
وتتيح الخدمة WIS‏ التحليل الآلي للبيانات عبر مجموعة متنوعة من السجلات. 


- خدمة إدارة ثغرات gel‏ المعلومات: هي حل سحابي يتم من خلاله إجراء مسح لثغرات 
الشبكة عبر السحابة» ويتضمن نتائج انسياب المعالجات Le‏ هكن من منع المهاجمين 
من استغلال نقاط الضعف في الشبكة والتأثير على العمليات. 


- خدمة إدارة أجهزة شبكة أمن المعلومات: هذه الخدمة مُصمّمة بحيث تشتمل على 
أجهزة جدران الحماية الناريةء وأجهزة AS‏ ومنع محاولات الاختراق» وأجهزة الإدارة 
الموحّدة لوقف التهديدات للحدٌ من النفقات العامة التشغيلية المرتبطة بالإدارة 
اليوميّة لتقنيات gol‏ المعلومات المركزية» والتي تعتبر من العناصر الأساسية لتمكين 
مدقف gol‏ اكامات els‏ المؤسسة: وتزفر هذه الول i‏ اماق وة 
شبكة أمن المعلوماتء, ومراقبة التهديدات المحتملة. 


© خدمات استمرارية الأعمال: 


في Jb‏ ارتفاع مستويات النضج» تسعى المنظمات في كافة القطاعات بالمملكة إلى 
Yaad‏ زمن توقف تقنية ا معلومات oci‏ للأعطال الناتجة عن عوامل معيقة. مثل: 
الاختراقات لأمن ا معلومات» وأعطال الشبكة, ERT‏ التطبيقات» والصيانة الدورية, 
والكوارث الطبيعية. ويؤدي ذلك إلى ارتفاع الطلب على تطبيق حلول استمرارية 
الأعمال» والتعافي من الكوارث (BCDR)‏ وتلجأ العديد من المنظمات في الوقت الحالي 
إلى الحصول على هذه الخدمات من tol‏ مقدمي الخدمة. وتلتزم موبايلي بالتعاون 
مع (IBM)‏ كشريك إستراتيجي بتوفير أفضل خدمات استمرارية الأعمال بالاعتماد 
على أدوات أتمتة (تشغيل (UT‏ مثبتة وأدوات حوسبة سحابية مثبتة لتسهيل استعادة 
أجهزة الخادمة بشكل أسرع وثقة أكبر» وذلك لكافة المنظمات مختلف أحجامها. هناك 
خدمتان من خدمات استمرارية الأعمال التي تقدمها شركة موبايلي» وهما على النحو 
التالى: 
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خدمة السحابة الذكية للنسخ الاحتياطي eani‏ هي خدمة سحابية تساعد OLALI‏ 
على الوصول إلى بياناتها المهمة في حالات توقف الخدمة لأي حدث غير متوقع . وتعمل 
هذه الخدمة المرنة على تحسين slol‏ النسخ الاحتياطي واستعادة البيانات» وتضمن في 
الوقت نفسه 35.65 البيانات بشكل مستمر. 

خدمة السحابة الذكية لاسترداد الخادمات الافتراضية: تقدّم هذه الخدمة So‏ مداراً 
بالكامل لتضمن استمرارية التطبيقات» ها Xe‏ من تكرار صور جهاز الخادم. وتتميز 
الخدمة بقدرتها على استعادة الأنظمة المهمة خلال دقائق معدودة. 


خدمات الاتصالات الموحدة: 


تحتل موبايلي مركرًا متقدماً في تقديم خدمات المشاركة الموحدة على مستوى عالمي 
للشركات في كافة أنحاء المملكة. وتستفيد موبايلي من تقنيات الجيل التالي لتقدّم 
خدمات متميزةً تمتد من غرف اجتماعات المجالس إلى أجهزة سطح المكتب والأجهزة 
الذكية. هناك سبعة أنواع من خدمات الاتصالات المموحّدة التي تقدمها شركة موبايليء 
وهي على النحو التالي: 


all deus‏ اي $63 dulew GVLail‏ دة تشمل: Goah‏ والرمائل 
وا مؤتمرات بالإضافة إلى الخطوط الأرضية. ويتم استضافة الخدمة عبر مراكز البيانات 
التابعة موبايلي في بيئة آمنةء So‏ للعملاء أقل تكلفة. 


douse‏ الاتضالات اللوحدة المدارة توفي diate‏ اتصال neo‏ دروتوكول Soi} CUA‏ ها 
يصل إلى 7٠١‏ خط اتصال لكل راوترء باستخدام أجهزة سيسكو. وتتوفر خيارات قياسية 
ومتقدمة Sgt)‏ اتصالات متكاملة تشمل خدمات الصوت والرسائل والاجتماعات. 
خدمة الاجتماعات عن يُعْد توفّْر مؤتمرات الفيديو من الجيل التالي عبر أجنحة 
اجتماعات على أعلى مستوى تقع في مراكز أعمال في مختلف أنحاء العام. pAg‏ هذه 
الخدمة عبر غرف الاجتماعات عن يُعْد في كل من الرياض وجدة والخبر. 

خدمة الاجتماعات عن بُعْد للمنظمات» PAD‏ خدمة مؤتمرات الفيديو من الجيل التالي 
للشبكات (NGN)‏ على أعلى مستويات dodged)‏ وذلك عبر شبكة موبايلي من الجيل 
التالي للشبكات. pigg‏ الخدمة للمنظمات إمكانية المشاركة في الزمن الحقيقي. حيث 
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هكن للموظفين في مختلف Slob!‏ التواصل مع بعضهم البعض كما لو أنهم في الغرفة 
نفسها. وتتوفر خدمة الفيديو عن Ud‏ للمستخدمين الذين يستخدمون الأجهزة ASI‏ 
مثل: الهواتف ASL‏ والحاسبات اللوحيةء والحاسبات المحمولة. 


- خدمة لوحات التواصل الرقمية. 865 شاشات ديناميكية من الجيل التالي للشبكات 
بدرجة وضوح عالية لعرض محتوى الملتيميديا في الزمن الحقيقي في الأماكن العامة 
لأغراض إعلامية وإعلانية. وإلى جانب توفير المحتوى elol‏ تشمل الحلول تطبيق 
الأكشاك ذاتية الخدمة والوسائط المشابهة مع تطبيقات تفاعلية ذكية. 


- خدمة تلفزيون الأعمال التفاعلي» هي خدمة تلفزيون رقمي AS‏ للمنظمات عبر 
اتصال عالي السرعة من موبايلي. وتحول الخدمة التلفزيون من وسيط سلبي إلى منصة 
نشطة بتمكين العملاء من التفاعل مع الجهازء وتوفّْر لهم في الوقت نفسه مجموعة 
عريضة من المحتوى الغني عبر جهاز الاستقبال الرقميء ليتمكن العملاء من التفاعل 
بشكل أكبر مع أجهزة التلفزيون مقارنة بالأجهزة التقليدية دون الحاجة لكابلات. 


- خدمة البريد الإلكتروني والمشاركة. هي مجموعة متكاملة من حلول الاستضافة التي 
تستفيد من تقنية مايكروسوفت» ويمكن الاستفادة منها دون أي مبلغ استثمار وبأقل 
تكلفة إجمالية للامتلاك. وتتضمن الخدمة تقنية (Microsoft Lync)‏ واستضافة 
خدمة البريد الإلكتروني» وخدمة هوستيد شيربوينت (hosted SharePoint)‏ وتسجيل 
اسم النطاق الخاصء واستضافة اممواقع/البيانات» وبناء الموقع, إضافة إلى حلول محاربة 
الفيروسات وإيقاف البريد المزعجء وغيرها. 

© خدمات البنية التحتية BAL!‏ 
يتم تنفيذ العديد من المبادرات الاستثمارية في الوقت الراهن في المملكة. ويُتوفّع أن 
تزداد الاستثمارات في الاتصالات وتقنية ا معلومات في السنوات ALL!‏ وبخاصة أن 
المنظمات» بغض النظر عن حجمها أو القطاع الذي تعمل فيه. ستستثمر في التقنيات 
الجديدة ie Le‏ من تعزيز فعاليتها ونشاطها في مواجهة متطلبات الأعمال التي 
تتطور بشكل مستمر. ومع انتقال المنظمات من إدارة عمليات تقنيات المعلومات 
doled!‏ بها داخلياً إلى الاستفادة من مقدمي الخدمة الخارجيينء بُتوقع أن يرتفع 
الطلب على Gloss‏ البنية التحتية SOL!‏ ضمن خدمات الاستعانة jolas‏ خارجية 
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على مدى السنوات القادمة. وتقدّم موبايلي عدداً من Gloss‏ البنية التحتية BIS)‏ 
التي تساعد المنظمات على إدارة بنياتها التحتية بتكلفة منخفضة. وهذه الخدمات 
قابلة للتوسّع والانكماش» ie Le‏ من تلبية احتياجات المنظمات بمختلف أحجامها. 
ويتم تقديمها مع اتفاقيات مستوى خدمة dbase (SLA)‏ ما يضمن أعلى مستويات 
جودة الخدمة والشبكات والاستمرارية» ويتم تقديم تقارير دورية في الحالات التي 
تتطلب WS‏ ها هكن العميل من البقاء على مطلعاً بشكل مستمر. وتتيح موبايلي 
ثلاث خدمات من الخدمات الخاصة بالبنية التحتية SI‏ وهي على النحو التالي: 

- خدمة الراوتر I‏ التي ÉS‏ للعملاء خدمة بمواصفات Able‏ لإدارة الشبكة, 
ويدعمها Gb‏ مرنة لاختيار وتركيب ومراقبة أجهزة الراوتر عبر اتفاقيات مستوى 
خدمة دقيقة من خلال خدمات شبكة الربط الافتراضية عبر بروتوكول الإنترنت 
(IPVPN)‏ وخدمة النفاذ المباشر للإنترنت (DIA)‏ من موبايلي. 


- خدمة السيرفر I‏ وهي منصة أجهزة حاسوبية مصمّمة fgl‏ وظائف خادم 
الشبكة من خلال خيارات أنظمة تشغيل مختلفةء كما تقدّم نموذجاً متغيراً للمنظمات 
لاستضافة تطبيقات الأعمال doled!‏ بها. ويتم تقديم خدمات السيرفر BIOL!‏ باقتين 
GLAS‏ مختلف احتياجات العملاء: باقة السيرفر sib)‏ المخصصة (MDS)‏ وباقة 
السيرفر المدار الافتراضية (VSP)‏ 

- خدمة تخزين واستعادة البيانات SII‏ وتمثل Se‏ للتعافي من الكوارث, pig‏ مع 
خدمة السيرفر SII‏ وذلك لتأمين البيانات الحساسة المخزنة في حالات وقوع أحداث 
غير متوقعة. 

١‏ حالات تطبيقية من خارج المملكة العربية السعودية: 

نستعرض في هذا الجزء ثلاث تجارب ÉE‏ حالات دراسية ممنظمات خاصة وحكومية 

فرق العمل في تلك المنظمات باستغلال الخدمات المتاحة في الحوسبة السحابية لتحقيق 

أهدافها والوصول إلى عملائها بشكل سريع ومرن وبمستويات مذهلة من الجودة 

والاستيعاب» ودون أن يستلزم ذلك الحاجة إلى اقتناء بُنَى تقنية تحتية» كالتجهيزات المادية 

والبرمجيات الباهظة الثمن. تشمل هذه التجارب كلا من شركة إنستقرام (Instagram)‏ 
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وشركة نتفليكس (Netflix)‏ والمديرية الوطنية للأرصاد والمحيطات (NOAA)‏ في الولايات 
المتحدة الأمريكية. 


-١‏ شركة إنستقرام (Instagram)‏ من الصفر إلى مليار دولار: 


j 3‏ 1م تم إطلاق تطبيق مشاركة ggal‏ ويُسمّى إنستقرام (www.instagram.com)‏ وم 
ما يقارب 76٠٠١‏ مستخدم بالتسجيل في أول يوم من إطلاق التطبيق. وبعد مرور BYE‏ أشهر 
وصل عدد مستخدمي التطبيق إلى مليون مستخدم» وبعد فترة قصيرة وصل العدد إلى ٠١‏ 
Guile‏ مستخدم. في ذلك الوقتء لم يكن متاحاً GU‏ الشركة سوى النسخة التي تعمل على 
نظام التشغيل الخاص (IOS) LÈ‏ كتطبيق يعمل على الأجهزة المتنقلة فقطء وبالتالي كان 
التطبيق محصوراً على مستخدمي جهاز آي فون (iPhone)‏ امتنقل. وبعد مرور عام lS‏ 
وصل sus‏ مستخدمي التطبيق إلى ٠٠١‏ مليون مستخدم. وبعد إطلاق نسخة التطبيق التي 
تعمل على diy‏ أندرويد äl (Android)‏ ما يقارب من مليون مستخدم في اليوم الأول. 
وفي إبريل ۲٠١۲م‏ وبعد أقل من سنتين من إطلاق التطبيق» استحوذت Spb‏ فيسبوك 
(Facebook)‏ على إنستقرام ممبلغ يُقدّر بمليار دولار. وفي سبتمبر AY SV‏ أقل من سنتين 
بشهر من إطلاق التطبيق» وصل عدد مستخدمي تطبيق إنستقرام إلى ٠٠١‏ مليون مستخدم. 

من المذهل في هذه التجربة معرفة أن التطبيق كان تحت إدارة ثلاثة مهندسين من 
الشباب وهيزانية مالية محدودةء وكانوا قادرين على تقديم حلول برمجية ومستضافة 
بالكامل على السحابة العامة. وتزداد الدهشة عند معرفة كيف سيكون التوسّع بهذه de pull‏ 
الكبيرة في بيئة تقنية تقليدية» حيث يتم امتلاك وإدارة مركز البيانات داخلياً بجهود ذاتية. 
وبمعنى آخرء لو بدأ هؤلاء الشباب عملهم مركز بيانات داخلي وخاصء فمن الصعب تخيل 
كيف سيكونون قادرين على شراء التجهيزات المادية وتركيبها وتشغيلها وإدارتها بسرعة كافية 
للاستمرار والتماشي مع هذا النمو الهائل في الأعمال. فلو مم تكن dig‏ العمل على السحابة 
العامة ولو م يكن متاحاً إمكانية التوسّع dbl‏ في القدرات الحاسوبية والتقنية عند الحاجةء 
ما كانوا قادرين على تحقيق هذا النجاح الباهرء إذ )45 LSWL‏ سيتعرضون لعطل bets‏ 
في الأعمال بسبب الوصول إلى الحد الأعلى من الطاقة الاستيعابية للموارد الحاسوبية المتاحة. 
hlas‏ هذه التجربة الضوء على القدرة الهائلة للموارد الحاسوبية المتاحة عند الطلب 
وبشكل oP‏ . كان هؤلاء ال مهندسون قادرين على slo‏ نموذج معماري سحابي dado‏ ومرن 
وقابل للتوسّع في موارده في وقت قصير جداً. لقد dalas‏ هؤلاء ال مهندسون من عبء إدارة 
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مركز البيانات والشبكة الحاسوبية» ومن البحث عن التجهيزات المادية والبرمجيات اللازمة 
واختيارها وشرائها وتركيبها وإعدادها وإدارتهاء فيما لو كانت الاستضافة داخلية. بدلاً من 
ذلك كان تركيزهم على بناء وتشغيل ومتابعة التطبيق البرمجي» وعلى خبرة المستفيد التي 
اكتسبوها. 

-Y‏ نتفليكس (Netflix)‏ التحول من مكان العمل الداخلي إلى السحابة: 


تُعتبر شركة نتفليكس (www.netflix.com)‏ إحدى الشركات الرائدة في مجال عرض 
محتوى الفيديو المتدفق عبر شبكة الإنترنت. ف عام 6م كان ما نسبته %۰۰ من حركة 
الفيديو لعملائها تمر عبر مركز البيانات الخاص بالشركة. بنهاية عام ١٠٠٠م‏ معظم هذه 
الحركة تحولت لتعمل على dig‏ سحابة dole‏ تم استئجارها من شركة أمازون. كان هدف 
شركة نتفليكس لعام ۳٠١۲م‏ أن يكون هناك 9010 من كل خدماتهاء ا في ذلك الخدمات 
التشغيلية وليس فقط حركة الفيديوء تعمل على السحابة. وتوضّح الشركة في مدونتها على 
بوابتها الإلكترونية الأسباب الداعية لهذا التحؤل» وبالأخص SUI‏ الهائل من حركة الفيديو 
القادمة إلى مركز بياناتها التي تطلبت منها إعادة النظر في الحلول القائمة لتلبية احتياجات 
العملاء. وفي النهايةء قررت الشركة التركيز على عملها الأساسي وتطويره» وترك شركة أمازون 
مالكة السحابة العامة (AWS)‏ القيام بأعمال البنية التحتية التقنية. وأشارت شركة نتفليكس 
إلى OF‏ من ضمن الأسباب التي دعتها إلى التحؤل Aloe‏ صعوبة التنبؤ بحركة الفيديو عبر 
الشبكة في المستقبل. وإذا علمنا أن الشركات التي تقوم ببناء حلولها التقنية Lists‏ بدون 
سحابة» يجب عليها أن تقوم بشراء قدرات تقنية كبيرة للتعامل مع الزيادات الهائلة في 
طلبات العملاءء فسيصبح الأمر أكثر تعقيداً عندما لا تتمكن تلك الشركات من التنبؤ بشكل 
دقيق مقدار تلك OLUJI‏ وبالتالي عدم تحديد القدرات التقنية ال مطلوبة. وبذلك شعرت 
شركة نتفليكس أنَّ من مصلحتها استغلال موارد السحابة المتاحة» Flo‏ على الطلب وبناء على 
قدراتها القابلة للتوسّع والانكماش بشكل ذاتي؛ وذلك حتى تتأكد من أنَّ استخدام الموارد 
التقنية يتطابق بنفس المعدل مع حركة طلبات الفيديو القادمة لها. وقد أضاف هذا التحؤّل 
من الاعتماد على الموارد التقنية الداخلية إلى الاعتماد موارد السحابة ميزة تنافسية للشركة. 
بمعنى آخرء أصبحت الشركة قادرةً على التوسّع بمستويات مذهلة (في نوفمبر Y+ VY‏ استولت 
شركة نتفليكس على ما نسبته 9079 من حركة البيانات على الإنترنت في شمال أمريكا)» وف 
الوقت نفسه خفضت تكاليفها وقللت من المخاطر المرتبطة بتعطّل حركة البيانات من وإلى 
موارد الشركة التقنية. 
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- استخدام البريد الإلكتروني السحابي من UB‏ القطاع الحكومي: 
قامت المديرية الوطنية للأرصاد والمحيطات (www.noaa.gov)‏ في الولايات 
المتحدة الأمريكية بالانتقال إلى البيئة السحابية عن طريق نقل خدمة البريد الإلكتروني إلى 
السحابة. وذلك باستخدام البريد الإلكتروني الخاص ب (Google GMail)‏ في بداية عام 
۲.. مديرية (NOAA)‏ عبارة عن جهة حكومية بها JST‏ من 70٠٠١‏ موظفء وتكمن 
مهام امديرية في التنبؤ بالتغيرات في الطقس وامناخ والمحيطات والسواحل البحرية. ويعمل 
موظفو (NOAA)‏ في أحوال وأماكن متعددة؛ كالعمل bor‏ وبرياً وبحرياًء ويعتمد هؤلاء 
الموظفون في عملهم على أجهزة إلكترونية متصلة بالإنترنت» ويتشاركون المعلومات بتبادلها 
مع فرق عمل متعددة تتبع لجهات حكومية وغير حكومية. ولتمكين وتفعيل قدرات البريد 
الإلكتروني والشراكة مع الجهات الأخرىء اختارت (NOAA)‏ الحلول الطبنية على Aloud!‏ 
والتي تشمل البريد الإلكترونيء والرسائل الفورية. وامؤتمرات AS yh)‏ والتقاويم AS ELI‏ 
ومشاركة الوثائق. وقد أسهم الانتقال إلى الخدمات السحابية في تقليص التكاليف امالية إلى 
النصفء كما أسهم في إزالة عبء إدارة تحديثات البرمجيات وإدارة التجهيزات المادية في diy‏ 
تقنيّة موزّعة ومرتبطة بأجهزة متعددة. وتشير إدارة الموارد في (NOAA)‏ إلى أن البريد 
الإلكتروني ا مبني على السحابة وأدوات امشاركة أصبح أكثر ds pu‏ وأكثر سهولة للنشر من 
الحلول التقنية المطورة dolo‏ كما أن الخدمات أصبحت أكثر حداثة. وقد نشأ عن الانتقال 
إلى البيئة السحابية تقديم خدمة أفضلء وبمواصفات أعلى» وجهود أقلء وبتكاليف مالية 
أقل. 
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الملاحق 


ملحق :)١(‏ أبرز مزودي خدمات الحوسبة السحابية 


يتم استعراض بعض ال معلومات عن بعض مزودي الخدمات السحابية الموجودين 
حالياً في سوق عمل الحوسبة السحابية» وعن بعض الخدمات التي يقدمونها. ينبغي الإشارة 
إلى di‏ الغرض من استعراض هذه المعلومات في هذا الملحق» هو التعريف ببعض مزودي 
الخدمات السحابية وليس تحديد أفضلهم أو أكثرهم مناسبةً لتلبية احتياجات المستفيد. لذا 
يُوصَى مَنْ يرغب باختيار مزود خدمة سحابية بعمل تقييم دقيق لكل مزود خدمة مرشح 
وفقاً لمعايير تمّ التطرق إليها في الفصل التاسع من هذا الكتاب. 


ولغرض تجميع بعض المعلومات عن امزودينء تم الرجوع إلى بعض التقارير 
الدورية الصادرة من مؤسسات مرموقة. مثل: قارتنر oe‏ وفوريستر (Forrester)‏ 
وماكافي (Mcaffe)‏ وإنفوسيك (InfoSec)‏ وتقارير مجلس العملاء معايير السحابة 
«(Cloud Standards Customer Council)‏ إضافة إلى المحتويات امتاحة عبر شبكة 
الإنترنت على البوابات الإلكترونية ممزودي الخدمات السحابية المذكورين. لذا ينبغي التأكيد 
على E E Sf‏ هذا ادق عن dois o930 JS‏ ا العم فافلة أذ 
مفصّلة أو كافية لاتخاذ أي قرار حيال تبني الحوسبة السحابية» لكن الهدف منها التعريف 
بطبيعة أعمال المزودين وبعض الخدمات المتاحة لكل منهم. قد يتم GLa!‏ في هذا الملحق 
إلى خدمات قد يعتبرها البعض غير مهمة» كما قد لا يتم ذكر بعض الخدمات التي يعتبرها 
البعض مهمة. وفي السياق dud‏ ونظراً للطبيعة المتغيرة والمتقلبة لسوق الحوسبة السحابية, 
لا يمكن ضمان OF‏ مزودي الخدمات السحابية الذين يتم التطرق إليهم في هذا ال ملحق Bow‏ 
Bales‏ مستمرين في تقديم نفس الخدمات السحابية أو pi‏ الخصائص والمميزات» أو 
على سلون مستمرين في سوق العمل. ومع US‏ يُتوقع بالاطلاع على محتويات هذا 
ا ملحق أن يتم الحصول على 5903 معقول عما يحدث في مجال خدمات الحوسبة السحابية 
مع وجود بعض الأمثلة ddeil‏ ووصف لبعض الخدمات المقدمة Whe‏ في سوق العمل. 

يوضح الجدول التالي أبرز مزودي الخدمات السحابية الذين يتم استعراض 
خدماتهم السحابية. 
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رقم مزود الخدمات السحابية رقم مزود الخدمات السحابية 
١‏ أمازون - Apple - wi ۲ Amazon‏ 
al ig‏ تې آند ني - ٤ AT&T‏ سيسكو - Cisco‏ 
0 كلاودشير - CloudShare‏ 1 ديل - Dell‏ 
۷ قوقل - A Google‏ إتش بي - HP‏ 
4 آي بي إم - IBM‏ 1۰ مايكروسوفت - Microsoft‏ 
\\ ل 1 في إم وير - VMware‏ 
Salesforce.com‏ 














:Amazon- أمازون‎ 


asi‏ خدمات أمازون السحابية (aws.amazon.com)‏ معياراً مرجعياً للخدمات 
السحابية لأسبقيتها في سوق الحوسبة السحابية. حيث تُعتبّر شركة أمازون لخدمات الويب 
bull)‏ في تقديم حلول مبتكرة لخدمات الحوسبة السحابية. ولقد كان للشركة أولوية بين 
المزودين في صناعة الخدمات السحابية» حيث قامت بتسليم أول خدمتين سحابيتين: الأولى 
للتخزين (53 (Amazon‏ والثانية للحوسبة (Amazon EC2)‏ خلال عام 0075 كانت 
انطلاقة الشركة Alay‏ تستهدف الشركات الصغيرة كعملاء ومجموعات التطوير البرمجي 
داخل الشركات العملاقة. ثم أصبح تركيزها Cray‏ على سد متطلبات الشركات الكبرى 
خصوصاً في المجال البنكي والخدمات AVL!‏ وعلى الرغم أن أمازون للخدمات السحابية 
(AWS)‏ تعرض Sue‏ كبيرا ومتنوعًا من الخدمات السحابيةء إلا أن تركيز معظم العملاء 
والمستفيدين يتجه نحو خدمة الحوسبة (EC2)‏ وخدمات التخزين المرتبطة بها (53)» Cue‏ 
توفّر للمستفيد إمكانية استخدام قوالب جاهزة للخوادم الافتراضية لتسهيل عملية إنشائها 
وتفعيلهاء Flu‏ كان ذلك في بيئة مشتركة أو بيئة افتراضية. 
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الملاحق 


تشكّل خدمة «(Amazon EC2)‏ وهي خدمة الحوسبة المرنة» الجزء الرئيسي طمنصة 
الحوسبة السحابية الخاصة بأمازون. تسمح هذه الخدمة للمستفيد بحجز خوادم افتراضية 
لتشغيل تطبيقاته الإلكترونية عليها. وتشجّع خدمة (EC2)‏ على النشر القابل للقياس 
والتطوير للتطبيقات الإلكترونية عن طريق إتاحة خدمة يستطيع ال مستفيد من خلالها إنشاء 
نسخة من خادم افتراضي (Virtual Machine Instance)‏ مكن أن تحتوي على أي برمجية 
يريدها ا مستفيد. تختلف الخوادم الافتراضية عن بعضها Yard!‏ في عدد وحجم ونوع الموارد 
السحابية المخصصة معها؛ كالذاكرة الثانوية الافتراضية» أو وحدات المعالجة المركزية 
الافتراضية: أو وسائط التخزين الافتراضيةء أو أنظمة التشغيل المشْغّلة لها مثل: ويندوز 
ولينكس. ويستطيع مستخدم خدمة (EC2)‏ إنشاء وإطلاق وإنهاء أي عدد من الخوادم 
الافتراضية بناء على طلبهء ويقوم بدفع الأجر مقابل الاستخدام بالساعة؛ لذلك ads)‏ هذه 
الخدمة dbl‏ يستطيع مستخدم خدمة (EC2)‏ أن يختار ويتحكم في الموقع الجغرافي لكل 
نسخة يقوم بإنشائها؛ مما يُحسَّن الأداءء ويرفع مستوى الإتاحة. 

ويمكن الوصول لخدمة التخزين البسيط (53 (Amazon‏ من خلال واجهة 
تطبيقات برمجية. مثل: (BitTorrent SOAP REST)‏ تتيح هذه الخدمة العمليات 
الرئيسية للتعامل مع البيانات؛ كالتخزينء والاسترجاع ومنح ومنع التعامل مع البيانات 
حسب طلب المستفيد, في أي وقت ومن أي مكان في العام. وتستطيع هذه الخدمة تخزين 
بيانات تتراوح أحجامها من Col‏ واحد إلى 0 جيجابايت. 


Ll‏ خدمة التخزين الدائم (Amazon EBS)‏ فهي خدمة سحابية تتيح التخزين 
الدائم بأشكال وأحجام مختلفة» وتعمل مع خدمة الحوسبة (EC2)‏ على سحابة (AWS)‏ 
كل كتلة jee‏ لهذه الخدمة يتم عمل نسخة احتياطية منها في نفس المنطقة الجغرافية 
المخزنة بهاء لحماية المستفيد من أي عطل قد يحدث لوسيط التخزين؛ مما يتيح مستوى 
عالياً من الإتاحة والمتانة لهذه الخدمة. كما تتيح هذه الخدمة إمكانية التوسّع والانكماش 
في السعة خلال دقائق. 

كما يوجد لدى أمازون خدمة لقاعدة بيانات بسيطة هي (Amazon SDB)‏ 
تُستخدّم لتخزين البيانات الهيكلية. لا تستخدم هذه الخدمة مخططاً محددا ولكن تعرّف 
نطاقات بعناصر تتكون من حوالي YOT‏ خاصية وقيمة. ويمكن أن تحتوي القيمة على بيانات 
تتراوح أحجامها بين Cob‏ واحد إلى كيلو بايت. كما تدعم هذه الخدمة استخدام المعاملات 
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البسيطة والشائعة E‏ قواعد البيانات. مثل )= وإ 9< وح 9=<« 9=> و STARTS‏ 
UM (UNIONs INTERSECTION NOT ORs AND9 WITH‏ مکن تنفيذ 
معظم الاستعلامات طاما أنها تنتمي للنطاق نفسه. 

وتتيح أمازون خدمة الاصطفاف البسيط (505 (Amazon‏ وهي deus‏ سحابية 
تدعم إرسال الرسائل عن طريق تطبيقات الإنترنت بطريقة برمجية» وبحجم رسائل يصل إلى 
A‏ كيلو بايت» ويستطيع المستفيد من خلال هذه الخدمة صف وإرسال الرسائلء كما يمكن 
لأي تطبيق مخوّل استلام أو حذف الرسائل» ويمكن أن تبقى الرسائل في النظام ممدة تصل إلى 
£ أيام لتمكين التواصل غير المتزامن للتطبيقات. 

كما تتيح أمازون خدمة (Amazon FPS)‏ للسداد المرن» وهي خدمة سحابية 
تسمح للمتاجر المشتركة على شبكة الإنترنت باستخدام نظام المدفوعات لتجارة التجزئة 
الخاص بأمازون» وبالتالي تمكينهم من الدخول على قاعدة بيانات العملاء (معلومات الهوية, 
وعناوين الشحنء وتفاصيل الدفع) لتسهيل بيع خدماتهم وبضائعهم. 

bl‏ خدمة إدارة الهوية والوصول (AWS IAM)‏ فهي خدمة سحابية تساعد 
المستفيد على التحكم في وصول عملاثه إلى موارده السحابية من خدمات (AWS)‏ يتم 
استخدام هذه الخدمة للتحكم في مَنْ يستطيع استخدام موارد (AWS)‏ من المستخدمين 
(وتُسمّى بعملية المصادقة - (authentication‏ وما هي اموارد التي يستطيع ا مستخدمون 
استخدامهاء وبأي طريقة (وتسمّى بعملية إعطاء الصلاحية - (authorization‏ 

تستهدف أمازون المنظمات المستفيدة بعروض متطورةء Jio‏ السحابة الخاصة 
الافتراضية التي asd‏ وسيلة للمنظمة لتوسيع نطاق إمكانيات مركز بياناتها باستخدام سحابة 
أمازون بطريقة آمنة وفعّالة. dst‏ ينبغي الإشارة إلى أن Gloss‏ أمازون السحابية ليست 
بالضرورة كافية في حد ذاتهاء وقد أنتجت خدمات (AWS)‏ نظاماً متكاملاً من المنتجات التي 
يمكن أن تملأ GI‏ ثغرات قد تكون تركتها أمازون مفتوحة؛ وهناك العديد من الخدمات التي 
تساعد مقدمي خدمات البنية التحتية على بناء وإدارة البنية التحتيةء فعلى سبيل المثال: 
تُستخدّم links‏ مثل (enStratus)s (RightScale)‏ لإدارة خدمة الحوسبة (EC2)‏ أو 
إدارة أي بنية تحتية سحابية أخرى. 


يوضح الجدول التالي قائمة لبعض الخدمات السحابية التي تقدَّمها أمازون. 
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اسم الخدمة السحابية نموذج الخدمة السحابية 
خدمة الحوسبة المرنة (EC2)‏ البنية التحتية كخدمة (IaaS)‏ 
خدمات التخزين (53) و (EBS)‏ البنية التحتية كخدمة (IaaS)‏ 
خدمة الاصطفاف البسيط (SQS)‏ ا منصة كخدمة (PaaS)‏ 
خدمة إدارة الهوية والوصول (AWS IAM)‏ البرمجيات كخدمة (IaaS)‏ 





:Apple أبل-‎ 


تقوم شركة أبل «(www.apple.com)‏ كما هو الحال مع الشركات الكبرى الأخرى» 
بتقديم خدمات عديدة في مجال الحوسبة السحابية. فخدمة موبايل مي (MobileMe)‏ 
تتيح للمستخدمين إمكانية التخزين عبر شبكة الإنترنت» كما تتيح أدوات لتمكين Dalja‏ 
التخزين بين أجهزة متعددة. 

وتقدّم شركة أبل طمستخدميها خدمة آي وورك (iWork)‏ وهي عبارة عن حزمة برمجية 
تكن مستخدميها من استخدام برمجيات إنشاء وتحرير المستندات والجداول الإلكترونية 
والعروض التقدهية» إما بشكل فردي أو تعاوني عبر شبكة الإنترنت بين أكثر من مستخدم. 
وتُعتبّر أبل واحدة من أكبر منتجي الأجهزة الذكية (حاسبات شخصية» وهواتف ذكية) في 
العاط. 

Gb‏ خدمة آي كلاود السحابية (iCloud)‏ كواحدة من أبرز خدمات شركة أبل» حيث 
deus She‏ سحابيةً تتيح المستخدميها إمكانية تخزين OLLI‏ كالوثائق والصور والمقاطع 
الصوتية ومقاطع الفيديو على خوادم سحابية بعيدة عن المستخدم» ومن ثَّمّ GSE‏ تنزيل 
هذه البيانات من أي مكان بواسطة أي جهاز متصل بشبكة الإنترنت» كما يمكن مشاركتها 
مع مستخدمين آخرينء وتساعد EUIS‏ على إدارة أجهزة LÍ‏ الخاصة بهم عند فقدانها أو 
سرقتها. ومن مميزات خدمة آي كلاود السحابية إتاحتها لإمكانية عمل نسخة احتياطية من 
الأجهزة Usb)‏ لنظام التشغيل (IOS)‏ بشكل كاملء وذلك Vos‏ من الاعتماد على عمل 
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النسخ الاحتياطي يدوياً على حاسوب بنظام تشغيل ماك (Mac)‏ أو ويندوز (Windows)‏ 
باستخدام أداة آي تيونز (iTunes)‏ كما يمكن للمستخدمين مشاركة بياناتهم من صور 
ومقاطع فيديو وألعاب بشكل فوري من خلال ربط حساباتهم باستخدام خاصية أير دروب 
(AirDrop)‏ اللاسلكية. فاق عدد مستخدمي خدمة آي كلاود السحابية ۸۰۰ مليون 
مستخدم “eye \V els E‏ ش 

وفي سياق حماية أجهزة ال مستخدمين حال فقدانهاء تتيح أبل خدمة العثور على الهاتف. 
والمسماة بخدمة(2026م Cus > (Find my‏ يقوم المستخدم باستخدام هذه الخدمة من 
جهاز أبل آخر ead‏ وإيجاد موقع جهاز LÍ‏ المفقود من خلال عرضه على خريطة» أو عمل 
كلمة مرور لقفل الجهاز من AR}‏ أو حتى مسح جميع محتويات الجهاز المفقود وا معلومات 
الشخصية الموجودة فيه. 

وف إطار التوسّع في توظيف تقنية الحوسبة السحابيةء استحوذت شركة أبل على خدمة 
(La-la.com)‏ لبث الموسيقىء في خطوة تشير إلى نية الشركة في التوسّع في تقديم المحتوى. 
كما قامت أبل بإنشاء مركز بيانات ضخم في مدينة مايدنء ولاية كارولاينا الشمالية بالولايات 
المتحدة الأمريكية بتكلفة بلغت مليار دولار أمريكي» في خطوة يراها المراقبون أنه التزام من 
الشركة بالمضي Li‏ في التوسّع في استخدام وتوظيف تقنية الحوسبة السحابية. 


يوضح الجدول LEB JLI‏ لبعض الخدمات السحابية التي تقدمها أبل. 


اسم الخدمة السحابية نموذج الخدمة السحابية 
خدمة آي وورك (iWork)‏ البرمجيات كخدمة (SaaS)‏ 
خدمة آي كلاود السحابية (iCloud)‏ امنصة كخدمة (PaaS)‏ 
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الملاحق 
إيه قق آند ق - :AT&T‏ 


ds‏ شركة إيه تی آند تی (www.att.com)‏ إحدى أكبر شركات الاتصالات في العالم» حيث 
تعد أكبر مزود لخدمة الاتصال Cold!‏ والمتحرك في الولايات المتحدة الأمريكية» كما أنها أحد 
أكبر مزودي خدمة الإنترنت» وأحد أكبر مشغلي البرامج التلفزيونية اممدفوعة. 

وحيث إِنَّ الشركة تملك بنية اتصالات تحتية تمكنها من الوصول إلى العملاء بسهولة» فقد 
دخلت في أعمال الحوسبة السحابية مع بداية ظهورهاء حيث pi‏ ثلاث خدمات سحابية 
dius)‏ هي: خدمة الاستضافة (Hosting)‏ وخدمة التخزين كخدمة Storage-as-a-)‏ 
«(Service‏ وخدمة الحوسبة كخدمة (Compute As a Service)‏ 


وتتميز الشركة عن غيرها من المزودين بالوصول الواسع والسريع على مستوى العام؛ 
كونها تملك شبكة اتصال حديثة وسريعة وبخصائص ذات جودة عالية» والتي تضع في أولويتها 
إيصال البيانات بما يضمن مستوى عالياً للأداء. كما تستفيد الشركة من سمعتها في مجال أمن 
المعلومات» والذي قد يكون غير موجود عند عدد من مزودي الخدمات السحابية dod!‏ 
وتراكمت هذه السمعة Flo‏ على ما اكتسبته الشركة من خبرات في أمن الشبكات والتقنيات 
المستخدمة لوقايتها من الهجمات zib FE} gh!‏ الخدمة (DDoS)‏ 

بالنسبة لخدمة الاستضافة. تتيح الشركة خاصية الوصول إلى الخوادم الافتراضية 
والتخزين المتكامل مع الوظائف الأمنية والشبكية» ويكون الدفع المادي لهذه الخدمة حسب 
الاستخدام. يتم استخدام اتفاقية وحيدة كاتفاقية مستوى خدمة (SLA)‏ تحكم التعامل بين 
المزود والمستفيد. le‏ في ذلك إتاحة الخدمة وزمن الاستجابة للخدمة كاملة. ولغرض إدارة 
ومراقبة خدمة الاستضافة» يستطيع المستفيد استخدام بوابة إلكترونية تقدّم تقارير 
ومعلومات تفصيلية عن الخدمة. كما تتيح البوابة خاصية التحكم ومراقبة الشبكة والخوادم 
ونظام التشغيل وقواعد البيانات» بالإضافة إلى خاصية مراقبة التطبيقات واستخراج التقارير. 

بالنسبة لخدمة التخزينء فهي عبارة عن خدمة سحابية مبنية على سياسات واضحة 
لدى الشركة حيث يتم تخزين أكثر من نسخة من البيانات في موقع جغرافي واحد أو في 
موقعين» كما يتم عمل نسخة مكررة للبيانات بصورة تلقائية طبقاً لجدول زمني محدد 
مسبقاً. وتقدّم هذه الخدمة لعملائها إمكانية الوصول للخدمة من خلال الويب» واستخدام 
اسم edge‏ مما يساعد على الإدارة المركزية للبيانات المخزنة. 
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أما بالنسبة لخدمة الحوسبة فهي خدمة سحابية تتيح للمستفيدين منها إمكانية 
استغلال القدرة التشغيلية الهائلة التي تتيحها AS Il‏ سواءً بتوسيع القدرات التشغيلية 
للبيئة المحلية Aled!‏ للمستفيدء أو بتوظيفها كمنصة لتطوير التطبيقات واختبارها. مكن 
تشغيل هذه الخدمة إما في بيئة السحابة العامةء أو في سحابة خاصة خارجية موجودة في 
البنية التحتية التقنية AS AU‏ ومرتبطة مركز بيانات المستفيد من خلال شبكة الشركة أيضاً. 
وكما هو الحال مع خدمات البنية التحتية الأخرى» يمكن للمستفيد أن يستخدم بوابة 
إلكترونية وواجهات برمجية للتطبيقات (API)‏ للتحكم في الموارد سواءً بالزيادة أو النقصان. 
وتتميز البوابة الإلكترونية مميزات تسمح للمستفيد باستعراض أحجام ومعدلات استهلاك 
ا موارد السحابية وكذلك الفواتير على هيئة رسوم بيانية؛ الأمر الذي يكن المستفيد من إجراء 
المقارنات في الاستهلاك عبر فترات زمنية طويلة وقصيرة. كما تتيح البوابة الإلكترونية خيارات 
متعددة للمستفيد لاختيار حجم الخادم الافتراضي» أو اختيار قالب جاهز بإعدادات مجهزة 


مسبقا. 
ولتعزيز النواحي الأمنية وحماية أصول المستفيد من بيانات أو تطبيقات سواءً في سحابة 
خاصة أو dale‏ تتيح الشركة إمكانية الاستفادة من وضع شبكة محلية خاصة افتراضية لكل 
يوضّح الجدول SW!‏ قائمة لبعض الخدمات السحابية التي تقدّمها إيه تي آند تي (AT&T)‏ 
اسم الخدمة السحابية نموذج الخدمة السحابية 
خدمة الاستضافة (Hosting)‏ البنية التحتية كخدمة (IaaS)‏ 


خدمة التخزين (Storage-as-a-Service)‏ امنصة كخدمة (PaaS)‏ 


(IaaS) البنية التحتية كخدمة‎ (Compute As a Service) خدمة الحوسبة‎ 








ovy‏ الحوسبة السحابية 




















الملاحق 


سيسكو - :Cisco‏ 
E‏ شركة سيسكو (www.cisco.com)‏ من SÍ‏ المزودين العالميين لتقنيات 
وخدمات الاتصالات والشبكات. تتيح سيسكو خدمات سحابية. مثل dots‏ ويبكس 
.(WebEx)‏ كما أنها تدعم تقنية الحوسبة السحابية كمورد رئيسي GU‏ التحتية التقنية لمعظم 
مزودي الخدمات السحابيةء وللمنظمات التي تفضّل تجهيز مراكز بياناتها كسحابات خاصة. 
تعتبّر سحابة ويبكس (webEx)‏ التشاركية إحدى Sİ‏ السحابات العامة التي 
تُستخدّم كأداة اتصال للاجتماعات التي تُعفّد عبر شبكة الإنترنت» ويتم تقدهها للمستفيدين 
كنموذج البرمجيات كخدمة (SaaS)‏ البنية التحتية للخدمة مصممة لتتعامل مع خدمة 
الاتصالات عبر شبكة الإنترنت على مستوى واسع ودولي؛ لذا فإنَّ البنية التحتية للخدمة 
تحتوي على تجهيزات وأدوات ووسائط معقدة. ومن مميزات هذه الخدمة: 
- يتم توجيه حركة البيانات Flo‏ على الموقع والنطاق الترددي للاتصال والإتاحة. 
- يتم استخدام تقنية موازنة الأحمال للتعامل مع حركة بيانات اتصالات الاجتماعات الإلكترونية. 
- يتم اختيار نقطة تواجد كل مشارك في الاجتماع بحيث يتم تفادي أي تأخير في الاتصال. 
=- يتم عمل نسخة احتياطية من النصوص والصوت والفيديو. 
= يتم dhe‏ بيانات الاجتماعات الإلكترونية من خلال تطبيق نموذج حماية متعدد 
الطبقات» يتكون من طبقة حماية مركز ULI‏ والتشفير» وأذونات ELEN‏ 
وضوابط سياسات المنظمة المستفيدة. 
ويحتوي تطبيق ويبكس للاجتماعات الإلكترونية» والذي يعمل على سحابة سيسكو 
ويبكس التشاركية على: 
- مركز الاجتماعات: الذي هكن من خلاله استعراض المعلومات ومشاركة التطبيقات 
مع العملاء والشركاء والموظفين. 


- مركز التدريب: ويمكن من خلاله إنشاء وإدارة وإيصال التدريب عبر شبكة الإنترنت. 
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الملاحق 


مركز الفعاليات: الذي eddy‏ خدمة مشاركة ملفات المستندات والعروض التقدهية 
والتطبيقات بشكل GI‏ للفعاليات المباشرة. مثل: جلسات التسويق deh!‏ أو 
اجتماعات مديري المنظمة المستفيدة. 


مركز الدعم: ويقدم دعماً لتقنية المعلومات عن aid‏ ودعماً مباشراً لتشخيص 


المشاكل ونقل الملفات وتثبيت التحديثات على أجهزة الموظفين والخوادم أو 
الشبكات أو الحاسبات المكتبية. 


تشكّل منتجات سيسكو لمراكز البيانات بنية تحتية تقنية متكاملة يمكن توظيفها لبناء 
خدمات للسحابة العامة أو الخاصة. كما أنَّ سيسكو تستخدم تصميماً للحلول السحابية 
يحتوي على شبكة ووحدات تخزين وموارد حوسبة منشورة بطريقة موحّدة لتقديم الدعم 
للعديد من التطبيقات والخدمات التي تخص مزودي الخدمات السحابية. كما أنها تشتمل 
على العديد من تقنيات سيسكو منها: 


تقنية سيسكو نيكسس فاميلى (Cisco Nexus Family)‏ والخاصة بالبنية ا موحدة 
للمبدلات (Switches)‏ لحركة البيانات داخل مركز البيانات. 


تقنية سيسكو سي آر إس-١ (Cisco CRS-1)‏ الخاصة بامموجهات (routers)‏ لغرض 
القيام بوظائف الاتصالات التناظرية والبينية. 

ومُمكنة بالتقنية الافتراضية» التي تتكامل مع الحلول الافتراضية للخوادم والمقدمة 
من شركاء خارجيينء Jis‏ في el‏ وير (VMware)‏ 

تقنية سيسكو (MDS)‏ الخاصة بتجهيزات التخزين الشبيء والتي تُستخدّم لتسهيا 
عملية الدمج التخزيني بالتزامن مع حلول الشركاء الآخرين (EMC)‏ 

الخدمات الشبكية لتطبيقات سيسكو ومحافظ الأمن للخدمات الافتراضية المبنية 
على الشبكات في الطبقة الرابعة وما فوقها في النموذج الشبكي (OST)‏ 

كما تقدم شركة سيسكو Volo‏ سحابية )5,5 كخدمة واجهة سطح المكتب 


الافتراضي (Virtual Desktop Interface)‏ وهو شكل من أشكال التقنية الافتراضية 


ove 
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لأسطح المكاتب» حيث يعمل على مركرّة أسطح مكاتب العاملين والتطبيقات والبيانات 
في مكان واحد هو مركز البيانات. معظم استخدامات هذا المنتج تعمل في بيئة مركز 
بيانات افتراضيء لتحسين عملية الإدارة والحماية ا مستمدة من دمج مئات وآلاف أجهزة 
الحواسيب المكتبية ليتم تشغيلها على عدد قليل من الخوادم IS‏ القدرات العالية. 
يوضّح الجدول التالي قائمة لبعض الخدمات السحابية التي odds‏ سيسكو. 

اسم الخدمة السحابية نموذج الخدمة السحابية 


خدمة ويبكس (WebEx)‏ البرمجيات كخدمة (SaaS)‏ 


واجهة سطح المكتب الافتراضية (VDI)‏ البرمجيات كخدمة (SaaS)‏ 











كلاود شير - :CloudShare‏ 


تتيح شركة كلاود شير (www.cloudshare.com)‏ موردي التقنية تحويل حلولهم 
وتطبيقاتهم التقنية إلى خدمات على هيئة البرمجيات كخدمة (SaaS)‏ من خلال إنشاء بيئة 
افتراضية كاملة الخصائص متاحة عبر شبكة الإنترنت وبناءً على الطلب» تكون مناسبة للعديد 
من التطبيقات» مثل: تطبيقات المبيعات, وتطبيقات التقييمات» وتطبيقات التدريب التقني. 

تعتبّر كلاود شير أداة تشاركية لبيئات تقنية المعلومات» والتي تسمح للمستخدمين 
بالمشاركة والتفاعل والتعاون في بيئات تقنية المعلومات. ولأي مدة زمنية. كما تستطيع 
المنظمات المستخدمة لهذه الأداة تكرار العديد من النسخ المستقلة للبيانات والتطبيقات. 
ويستطيع المستخدم أن يتعامل مع النظام بنفس الطريقة التي يتعامل بها مع النظام 
الموجود داخل شركته» مثل: حفظ السجلات» وتحميل البيانات» والتكامل مع الأنظمة المحلية 
الأخرى. 

باستخدام حلول كلاود شير السحابية» يمكن أن يتم تكييف إعدادات أدوات شائعة 
الاستخدام Jis‏ مايكروسوفت شيربوينت «(Microsoft SharePoint)‏ وويندوز أزور 
(Windows Azure)‏ وتطبيق إدارة علاقات المستفيدين (CRM)‏ لتشمل خوادم cuòl jèl‏ 
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وشبكات» ووسائط تخزين» وأنظمة تشغيلء وأي تطبيقات أخرى. يحتوي كل حل من حلول 
كلاود شير على ما يلي: 


بيئات معقدة بخوادم افتراضية مترابطة وشبكات معقدة. 

خصائص أمنية تشمل التحكم في النفاذ والوصولء والشبكات الخاصة الافتراضية 
(VPN)‏ وقنوات اتصال آمنة (SSL)‏ بين ا مستخدم والخادم. 

مزيج من البرمجيات والأجهزة الافتراضية وغير الافتراضية. 


سير عمل لدعم تطبيقات محددة. مثل: دعوة المستفيدين للاطلاع على العروض 
ai‏ قاغات مدر و a‏ )مدهي بالإضافة إلى 
العديد من الوظائف الأخرى. 


وجود موقع مصغر يصاحب التطبيقات التي يتم مشاركتهاء ويدعمها بأدوات 
المشاركةء Jio‏ أداة المؤتمرات عبر شبكة الإنترنت. 

تسلسل هرمي متعدد الطبقات يدعم الهيكل التنظيمي للمستفيد؛ كوجود طبقة 
امديرينء والعملاء وا مدرسينء والطلاب. 


القيام بالتحليلات واطراقبة AI‏ لتسمح للمستفيد بالاطلاع على daub‏ 
استخدامات سحابة كلاود شير. 


ALS لبعض الخدمات السحابية التي تقدمها كلاود‎ LEB JLI الجدول‎ do: 





0۷1 


اسم الخدمة السحابية نموذج الخدمة السحابية 


خدمة عروض اطبيعات (Sales demos & PoCs)‏ البرمجيات كخدمة (SaaS)‏ 





خدمة معمل التدريب الافتراضي (Virtual training lab)‏ البرمجيات كخدمة (SaaS)‏ 
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ديل - :Dell‏ 


ديل (www.dell.com/cloud)‏ هى شركة أمريكية متخصصة في مجال الحاسب JS)‏ 
وتقنية المعلومات. تقوم ديل بصناعة الحاسبات الشخصية والمنتجات ذات العلاقة 
بالحاسبات وتطويرها وبيعها ودعمها. كما تدعم منتجات ديل العديد من عمليات النشر 
العديدة والكبيرة سواءً على مستوى السحابة الخاصة أو العامة. وقد قامت الشركة في عام 
7 بالاستحواذ على شركة el gl‏ سي (EMC)‏ الشهيرةء التي ded‏ من أكبر مزودي أنظمة 
التخزين في العام بعد حوالي Lele ١١‏ من الشراكة بينهما. 

على الرغم من أنَّ النشاط الرئيسي لشركة ديل ليس موجهاً بالتحديد للحوسبة السحابية, 
إلا Ji‏ منتجاتها تشكل جزءًا رئيسياً ضمن مكونات تقنية الحوسبة السحابية. فعلى سبيل 
ا مثال» تستفيد شركة مايكروسوفت من حلول مركز بيانات ديل وكذلك تجهيزاتها المادية 
والبرمجية لكي تدعم منصتها للخدمات السحابية ويندوز أزور (Windows Azure)‏ كما 
يوجد تعاون مشترك بين ديل وشركة el E‏ وير E (VMware)‏ مجال الخدمات السحابية. 
كما Ul‏ ديل سبق أن استحوذت على شركة بومي (Boomi)‏ لتقوية مكانتها كمزود خدمات 
سحابية. يتركز عمل شركة بومي على إيجاد حلول لتكامل مصادر متعددة للمعلومات» بغرض 
إنشاء إجراءات أعمال بالغة التعقيد. الخدمة التي يُطلّق عليها التكامل كخدمة 


(Integration as a Service) 


ومع التوجّه الملحوظ نحو تبني وتطبيق السحابات الهجينةء تركز شركة ديل جهودها 
حالياً نحو تطوير خدمات السحابة الهجينة لكي GLE‏ المنظمات المستفيدة من التكامل بين 
أنظمتها الداخلية وتطبيقات وخدمات السحابة العامة. ومن الخدمات التي تقدّمها ديل 
السحابة الهجينة للمنظمات (Enterprise Hybrid Cloud)‏ التى sled iai FE‏ 
السحابة الهجينة. وكذلك السحابة الهجينة الموحدة (Native Hybrid Cloud)‏ التى a$‏ 
Ea‏ السو ووو فو كات تليق تكسا رد سول ES als Valse AEE‏ 


ads»‏ الجدول YW‏ قائمة لبعض الخدمات السحابية التي تقدَّمها ديل. 
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اسم الخدمة السحابية نموذج الخدمة السحابية 
السحابة الهجينة للمنظمات (Enterprise Hybrid Cloud)‏ البنية التحتية كخدمة (IaaS)‏ 


السحابة الهجينة الموحدة (Native Hybrid Cloud)‏ المنصة كخدمة (PaaS)‏ 








قوقل - :Google‏ 
yas’‏ شركة قوقل (www.google.com)‏ أحد أبرز مزودي الخدمات السحابية بنماذج 
خدمات الحوسبة السحابية الثلاثة: البنية التحتية كخدمة (IaaS)‏ وامنصة كخدمة (PaaS)‏ 

والبرمجيات كخدمة (SaaS)‏ 

فيما yaso‏ البنية التحتية كخدمة (laaS)‏ تقدِّم قوقل خدمتها المسمّاة "محرك قوقل 
للحوسبة "(Google Compute Engine)‏ الذي ok.‏ اطمستفيد من إنشاء وتشغيل الخوادم 
الافتراضية على البنية التحتية التقنية doled!‏ بقوقل. يتميز محرك الحوسبة لقوقل مرونته 
وأدائه وقيمته» Cur‏ يسمح للمستفيد بإطلاق عدد ضخم من الخوادم الافتراضية في OF‏ 
Joly‏ وبسهولة. من خلال هذا ال محركء. يستطيع المستفيد تخصيص العديد من اموارد 
السحابية المرتبطة dy‏ والتي في الغالب يحتاجها ا مستفيد sly‏ على adb‏ مثل: عرض خيارات 
متعددة من الخوادم الافتراضية (كالجاهزة في قوالب died‏ مسبقاً وعالية السرعة, 
والأساسية). وخيارات متعددة للتخزين الافتراضي والشبكات والجدران النارية وموازنات 
الأحمال والمواقع الجغرافية, والعديد من الخيارات للتحكم في النفاذ والوصول. مع محرك 
قوقل للحوسبةء لا يحتاج المستفيد إلى الإنفاق الرأسمالي على التجهيزات التقنية» فبمجرد 
تأكيد التسجيل يتمكن المستفيد من تشغيل آلاف المعالجات الافتراضية المصممة لتكون 
سريعة» وتتصف بالثبات ف الأداء. 

(Google App يُعتبر محرك تطبيقات قوقل‎ (PaaS) يخص ال منصة كخدمة‎ lod 
تشغيليةً وتقلّل من التحديات ال مصاحبة لتطوير التطبيقات‎ dis Á Lia Engine) 
التطبيقات التي تتفاعل مع ملايين المستخدمين. وتوفر المنصة خاصية‎ ely وإدارة النظم عند‎ 
تناسب فقط خادماً واحداً بل مجاميع كبيرة من الخوادم المتزامنة‎ Y تسهّل تطوير برمجيات‎ 
وغير المتزامنة. كما تشتمل المنصة أيضاً على عدد من المزايا التي تساعد على استمرارية‎ 
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تشغيل ال لتطبيقات وسرعة وكفاءة تشغيلهاء من خلال توفير طرق طراقبة الأداء وتفادي 
أعطال النظام» وكذلك أتمتة عملية تغيير الموارد وتوزيع الأحمال. في بداية إطلاق هذه المنصة 
كانت تدعم فقط لغة بايثون (Python)‏ ومنذ إضافة الدعم لخوادم Ble‏ الافتراضية 
(JVMs)‏ أصبحت قادرة على تقديم الدعم للغات برمجة متعددة, مثل: led!‏ وبي إتش 
بی (PHP)‏ وقروفي (Groovy)‏ وجيرولي (JRuby)‏ وسکالا (Scala)‏ وجو (GO)‏ تسمح 
dais‏ تطبيقات قوقل بلطور التطبيقات أن يطوّر تطبيقاته في جهازه الخاص (سطح المكتب) 
دون الاتصال بشبكة الإنترنت» من خلال dojo‏ تطوير برمجيات (SDK)‏ محلية» ثم رفع 
البرمجيات بعد الانتهاء منها على محرك تطبيقات قوقل لإجراء الاختبارات اللازمة» ومن © 
الإطلاق والنشر. 
يحتوي محرك تطبيقات قوقل على الخصائص والمميزات التالية: 

- خدمة الويب المرنة مع الدعم الكامل لتقنيات الويب الشائعة. 

- التخزين الدائم مع إمكانية إجراء الاستفسارات والفرز والترتيب. 

- اطرونة التلقائية في التوسّع والانكماش وموازنة الأحمال. 


- واجهات تطبيقات برمجية (APIs)‏ لمصادقة المستخدمين وإرسال رسائل البريد 
الإلكتروني باستخدام حسابات قوقل. 
- بيئة تطوير محلية متكاملة تحفّز استخدام محرك تطبيقات قوقل على الحاسب 
الشخصي للمطور. 
- جدولة امهام لتشغيلها عند وقوع حدث معين, أو ق وقت محددء أو على فترات 
AN‏ منتظمة. 
bi‏ على صعيد البرمجيات كخدمة (SaaS)‏ فتقدّم قوقل lous‏ من التطبيقات السحابية 
التي تخدم الأفراد. وهي مجانية ولكن بمواصفات محددةء وتخدم المنظمات وفرق العمل 
ولكنها lig‏ وبمواصفات عالية ومتقدمة» ومن هذه الخدمات: 


- جي ميل (Gmail)‏ وهي خدمة سحابية dole‏ بالبريد الإلكتروني» S939‏ مساحة 
مجانية للأفراد تصل إلى © جيجابايت. 


الحوسبة السحابية ova‏ 


الملاحق 


- تقويم قوقل «Google Calendar)‏ وهي خدمة سحابية لإدارة الوقت. 


- قوقل دوك (Google docs)‏ وهي خدمة سحابية o‏ ا مستفيد من إنجاز مهامه 
ا مكتبية من خلال سطح مكتبه عن طريق واجهة مبنية على الويب» كما أنها تدعم 
مشاركة تحرير الملفات. 


- مواقع قوقل «(Google Sites)‏ وهي خدمة سحابية GSE‏ العميل من إنشاء مواقع 
تفاعلية وذات جودة عالية بشكل Solis‏ فيما بين أفراد الفريق أو المشروع الواحد. 

- قوقل درايف (Google Drive)‏ وهي خدمة سحابية ood‏ ال مستفيد من تخزين 
جميع بياناته في مكان واحد بشكلٍ آمنء كما تمكّنه من الوصول إلى ملفاته 
ومستنداته JS‏ سهولة من أي جهاز إلكتروني متاح d‏ سواءً كان حاسوباً مكتبيا أو 
متنقلاً أو هاتفاً نقالاً أو لوحاً إلكترونياً. 


ويوضح الجدول التالي قائمة لبعض الخدمات السحابية التي تقدمها قوقل. 


اسم الخدمة السحابية نموذج الخدمة السحابية 
a‏ ل سه البنية التحتية كخدمة (IaaS)‏ 
(Google Compute Engine)‏ 

محرك تطبيقات قوقل (Google App Engine)‏ المنصة كخدمة (PaaS)‏ 
خدمة البريد الإلكتروني جي ميل (Gmail)‏ البرمجيات كخدمة (SaaS)‏ 
خدمة تقويم قوقل (Google Calendar)‏ البرمجيات كخدمة (SaaS)‏ 

قوقل دوك (Google docs)‏ البرمجيات كخدمة (SaaS)‏ 
مواقع قوقل (Google Sites)‏ البرمجيات كخدمة (SaaS)‏ 
قوقل درايف (Google Drive)‏ البرمجيات كخدمة (SaaS)‏ 











OAs‏ الحوسبة السحابية 





























الملاحق 


هيوليت YEL‏ إنتيربريس - TAP‏ 
شركة هيوليت YEL‏ إنتيربريس (www.HPE.com)‏ هي شركة أمريكية كبرى 
تعمل في قطاع تقنية ال معلومات» والتي انفصلت Lowy‏ في تاريخ ١‏ نوفمبر "١10‏ عن الشركة 
الأم هيوليت باكارد (www.HP.com)‏ بينما 55,5 (HPE)‏ على بيع الخدمات التقنية 
ا مرتبطة بعمل الخوادم والتخزين والشبكات والاستشارات والدعم الفني» تركز (HP Inc.)‏ 

على بيع التجهيزات ال مادية؛ كالحاسبات الشخصيةء والطابعات. 

تتيح (HPE)‏ سلسلة من خدمات الحوسبة السحابية التي تشمل مراكز بيانات متقدمة 
للسحابات العامة والخاصة والهجينة على a>‏ سواء حيث تحتوي هذه المراكز على 
مجموعات متنوعة من تجهيزات الخوادم والتخزين والبرمجيات والشبكات. كما تقدم 
(HPE)‏ الدعم الفني La‏ الخدمات السحابية من خلال خدماتها الاستشارية المتخصصة. 
ومؤخراء انخرطت (HPE)‏ في التركيز على ثلاثة مجالات تتواكب مع التوجهات التقنية في 
مجال الحوسبة السحابيةء وهذه المجالات هي: 


© الحلول السحابية التي تعتمد على السحابة الهجينة» والتي تتيح للمستفيد إمكانية 
الجمع ما بين تقنياته التقليدية في منظمته. والسحابة الخاصة والسحابة العامة 
من خلال إتاحة التكامل بين الخدمات التي تقدّمها كل سحابة وتقنيات المستفيد. 

© التنقل وإنترنت الأشياءء حيث تتيح (HPE)‏ التقنيات والخدمات والبنى التحتية 
اللازمة لتمكين التفاعل الرقمي بين الأفراد والأجهزة في عام egl‏ والاستفادة من 
مخرجات هذا التفاعل لخدمة أهداف المنظمات المستفيدة. 

© حلول التحليلات المتقدمة للبيانات» حيث يُتاح للمستفيد استغلال التقنيات 
المتقدمة التي توفرها (HPE)‏ مثل: تعلّم UI‏ والحوسبة السريعة المعتمدة على 
المعالجة الآنية في الذاكرة ds gill‏ والكفاءة في التعامل مع البيانات AS oth!‏ بسرعة 
كبيرة» لاستخراج أي أنماط تحليلية تفيد المستفيد في توجيه أعمال منظمته. 

وتقدّم الشركة مجموعة خدمات للحوسبة السحابيةء منها: 

- إتش بي sl‏ وان فيو (HPE OneView)‏ وهي خدمة سحابية تدعم إدارة البنية 
التحتية التقنية برمجياً لتسريع عملية النشر والإطلاق» وتبسيط دورة حياة 


الحوسبة السحابية OA\‏ 


الملاحق 





العملياتء bobs‏ الإنتاجية من خلال أتمتة سير عمل العمليات بكفاءة Ale‏ 
وإتاحة لوحة تحكّم للمراقبة وامتابعة. وإمكانية التكامل مع خدمات مزودين 
آخرين. 


إتش لي إي هيليون ستاكتو (HPE Helion Stackato)‏ عبارة عن خدمة سحابية 
كمنصة (PaaS)‏ هت هذه المنصة ال مفتوحة إمكانية استخدام تشكيلة واسعة من 
لغات البرمجة Rae‏ العمل على الويب لتطوير خدمات وتطبيقات wl]‏ ثم 
اختبار وإطلاق التطبيقات للتشغيل. تتميز هذه الخدمة بتمكينها للتعديل التلقائي 
لإعدادات وقت تشغيل لغة البرمجة ال مستخدمة. وخادم الويب» وارتباطات 
التطبيقات ببعضها البعضء وقواعد البيانات. ويمكن تشغيل هذه الخدمة hJ‏ على 
السحابة العامة أو doled!‏ أو حتى في مركز بيانات المستفيدء وباستخدام أي نوع 
لبرمجية التقنية الافتراضية (الهايبرفايزر). 


نظام سحابة هيليون (Helion CloudSystem)‏ وهي عبارة عن خدمة سحابية 
يتم استخدامها لبناء السحابات الخاصة والهجينة باستخدام موارد افتراضية؛ 
كالخوادم, ووسائط التخزين» والشبكات. والبرمجيات الافتراضية. 


ویوضح الجدول التالي قائمة لبعض الخدمات السحابية التي تقدّمها الشركة. 





اسم الخدمة السحابية نموذج الخدمة السحابية 
نظام سحابة هيليون (Helion CloudSystem)‏ البنية التحتية كخدمة (IaaS)‏ 
إتش بي إي هيليون ستاكتو (HPE Helion Stackato)‏ امنصة كخدمة (PaaS)‏ 
إتش بي إي وان فيو (HPE OneView)‏ البنية التحتية كخدمة (IaaS)‏ 


آي بي إم - IBM‏ 


تسهم شركة آي بي إم (www.IBM.com)‏ في مجال الحوسبة السحابية بشكل cS‏ 


OAY 


الحوسبة السحابية 




















الملاحق 


الحوسبة السحابية(نموذج البنية التحتية كخدمة (Taas)‏ ونموذج المنصة كخدمة (PaaS)‏ 
ونموذج البرمجيات كخدمة (SaaS)‏ من خلال ثلاثة أنواع من السحابات: السحابة العامة 
والسحابة doled!‏ والسحابة الهجينةء إضافة إلى تشكيلة واسعة من الخدمات السحابية 
المكملة للخدمات السحابية الرئيسية» مثل: خدمات التكامل» وخدمات إدارة OLLI‏ 
وخدمات تحليلات البيانات» وخدمات الذكاء الاصطناعي. 


فيما gass‏ البنية التحتية eda (laas) douss‏ آي بي al‏ خدمة خوادم الحوسبة 
الافتراضية (IBM Virtual Servers)‏ وهي خدمة SE‏ المستفيد من إنشاء وتشغيل 
الخوادم الافتراضية على البنية التحتية التقنية الخاصة بآي بي إم. يتميز محرك الحوسبة هذا 
بسرعة إتاحته واختيار IS‏ الموارد السحابية المصاحبة لتشغيلهء وبمواصفات متفاوتة تتلاءم 
ومتطلبات ال مستفيدء كما يمكن تشغيل هذه الخوادم Le]‏ على سحابة dole‏ أو سحابة خاصة 
يديرها المستفيد أو سحابة خاصة تديرها آي بي إم. كما تقدّم آي بي al‏ خدمة اختيار وإدارة 
التجهيزات AS!‏ وثسمّى خدمة (Network Appliances)‏ التي تتيح للمستفيد 
إمكانية التحكم في حركة المرور على الشبكة, وتسريع أدائهاء وترفع من مستوى الأمن عليهاء 
من خلال إتاحة تشكيلة واسعة من الجدران النارية وموازنات الأحمال والموجهات والمحولات 
والجسور. وتقدّم آي بي إم كذلك خدمات التخزين السحابية من خلال إتاحة أربعة أنواع 
من التخزين» هي: تخزين الكائنات (Object Storage)‏ وتخزين LSU!‏ البيانية (Block‏ 
Storage)‏ وتخزين الملفات «(File Storage)‏ وشبكة إيصال المحتوى (Content Delivery‏ 
Network)‏ التي تجعل البيانات أقربَ ما يكون للمستفيد ded‏ أي تأخير قد يحدث أثناء 
تناقل البيانات من وإلى المستخدم. 

فيما Jas‏ امنصة كخدمة 3b (PaaS)‏ خدمة «IBM Cloud Managed Services)‏ 
وهي مجموعة من بيئات التطوير الجاهزة للاستخدام لغرض تطوير تطبيقات المنظمة 
للمستفيد» مثل: ساب (SAP)‏ وأوراكل (Oracle)‏ ويتم تقدهها في din‏ سحابية جاهزة 
للتشغيل. تتميز هذه الخدمة مستوى dle‏ من الأمان يُطبّق معايير وسياسات الأمن الشائعةء 
وتتيح خدمات التعافي من الكوارث والنسخ الاحتياطي والمكرر في مواقع جغرافية متعددة. 
وتطبق آي بي إم منهجية IBM DevOps)‏ التي تشجع على التطوير الذي يوائم بين ثلاثة 
أبعاد رئيسية» هي: متطلبات الأعمالء والتطويرء وعمليات تقنية المعلومات؛ الأمر الذي 
يسهّل على المطورين سرعة الإنجازء ورفع مستوى الإنتاجية. 


الحوسبة السحابية ONY‏ 


الملاحق 


أما على صعيد البرمجيات كخدمة edis (SaaS)‏ آي بي el‏ العديدَ من التطبيقات 
والأدوات الجاهزة للاستخدام Flow‏ للمستخدم النهائي» مثل خدمة تحويل النصوص إلى كلام 
مسموع (Watson Text to Speech)‏ وخدمة نقل ومشاركة الملفات آي ela‏ أسبيرا 
«(IBM Aspera)‏ أو للمطورين Jio‏ خدمة اختبار البرمجيات (IBM Rational Test‏ 


.Workbench) 


يوضّح الجدول JLI‏ قائمة لبعض الخدمات السحابية التي تقدَّمها شركة آي بي إم. 


اسم الخدمة السحابية 
خدمة خوادم الحوسبة الافتراضية 
(IBM Virtual Servers)‏ 
خدمة تح تجهيزات iJ]‏ لشبكات 
(Network Appliances)‏ 
deus‏ تخزين الكائنات 
(Object Storage)‏ 
خدمة تخزين الكتل البيانية 
(Block Storage)‏ 
خدمة تخزين الملفات 
(File Storage)‏ 

(IBM Aspera) 
خدمة اختبار البرمجيات‎ 
(IBM Rational Test Workbench) 
بيئة تطوير التطبيقات‎ 
(IBM DevOps) 


بيئات التطوير الجاهزة 
(IBM Cloud Managed Services)‏ 





OAL 





نموذج الخدمة السحابية 


البنية التحتية كخدمة (IaaS)‏ 


البنية التحتية كخدمة (IaaS)‏ 


البنية التحتية كخدمة (IaaS)‏ 


البنية التحتية كخدمة (IaaS)‏ 


البنية التحتية كخدمة (IaaS)‏ 


البرمجيات كخدمة (SaaS)‏ 


البرمجيات كخدمة 5225 


امنصة كخدمة (PaaS)‏ 


(PaaS) كخدمة‎ adl 


الحوسبة السحابية 






































الملاحق 
مايكروسوفت - :Microsoft‏ 


تعتبر شركة مايكروسوفت (www.microsoft. com)‏ أحد اکر اللاعبين المؤثرين في عام 
الحوسبة السحابية إلى جانب Js‏ من أمازون وقوقل؛ لذا jl dod‏ للشركة حضوراً واضحاً 
بخدماتها في كل نموذج من نماذج خدمات السحابة .(TaaS, PaaS, SaaS)‏ على الوقم من 
Gi‏ مايكروسوفت لا تتيح Gi‏ خدمة من خدمات البنية التحتية بنفسهاء إلا أنَّ التقنية 
الافتراضية الخاصة مايكروسوفت تفسح Jidl‏ لمزودي خدمات البنية التحتية كخدمة 
(Taas)‏ لاستغلال قدرات تجهيزاتهم المادية على نطاق واسع. Jigs‏ منصة ويندوز أزور 
(Windows Azure)‏ تطبيقاً by po‏ لنموذج المنصة كخدمة (PaaS)‏ في Yo‏ تمثل خدمات 
مايكروسوفت عبر الإنترنت (Microsoft Online Services)‏ بمكوناتها المتعددة تطبيقاً 
لنموذج البرمجيات كخدمة (SaaS)‏ 

فيما gasu‏ البنية التحتية كخدمة (Taas)‏ تتيح مايكروسوفت خدمتين تمكّنا مزودي 
خدمات البنية التحتية من توظيف مميزات التقنية الافتراضية على تجهيزاتهم AU)‏ تسمّى 
الخدمة الأولى مايكروسوفت هايبر-في isg (Microsoft Hyper-V)‏ الخدمة الثانية 
مايكروسوفت فيرتشوال (Microsoft Virtual Server) byw‏ بالنسبة طايكروسوفت 
هافر-ي: فهو عبارة عن الهاببرفا يزر ااي على التجويزات المادية (الهانبوفايزر نوع )د cee‏ 
يتم تنصيب برمجية الهايبرفايزر مباشرةً على التجهيزات الفعلية المستضيفة دون الحاجة 
لوجود نظام تشغيل مُستضيف (host OS)‏ ومن تم مكن للخوادم الافتراضية الوصول إلى 
الموارد الفعلية وتشغيلها مباشرة دون dole‏ لمساعدة نظام تشغيل ال مستضيف. وبالنسبة 
مايكروسوفت فيرتشوال سيرفرء فهو عبارة عن الهايبرفايزر المبني على البرمجيات (الهايبرفايزر 
نوع (Y‏ حيث يتم تنصيب برمجية الهايبرفايزر على نظام تشغيل موجود مسبقاً؛ ولذا (aud‏ 
نظام التشغيل ا مستضيف. على سبيل Sb‏ عندما يكون هناك مُستخدم حاسب يعمل على 
نظام تشغيل ويندوز بإصدار yee‏ يمكنه تنصيب برمجيّة الهايبرفايزر على الويندوز 
بالطريقة نفسها التي يتم فيها تركيب أي برمجيّة أخرى. وبالتالي يمكن للمستخدم إنشاء 
وإدارة الخوادم الافتراضية باستخدام الهايبرفايزر. وبرمجيتا الهايبرفايزر بنوعيها المتاحين من 
مايكروسوفت تعتبران مغلقتي المصدر؛ ومن ed‏ لا يستطيع مستخدمهما تعديلهما ولا 
تخصيصهما ها يتناسب مع متطلباته. وعلى الرغم من OI‏ معظم مزودي خدمات السحابة 
يفضلون التقنية الافتراضية مفتوحة المصدر؛ كونها تقلل من التكاليف امادية» إلا oj‏ هذه 
القاعدة ليست مطلقة على الدوام» حيث Gf‏ السحابات الخاصة التي تعتمد على 


الحوسبة السحابية O۸0‏ 


الملاحق 


Í 


مايكروسوفت لإدارة بنيتها التقنية التحتية قد تجد في برمجية الهايبر-في (Hyper-V)‏ ملاذ 
متوافقاً مع بنيتها التحتية. 

فيما oes‏ امنصة (PaaS) dousS‏ تبرز dais‏ ويندوز أزور (Windows Azure)‏ 
المتاحة كخدمة موزعة استضافتها ف مراكز بيانات مايكروسوفت على نظام تشغيل 
مُخصّص dud‏ ويندوز أزور. يتم استخدام هذه المنصة من UB‏ ا مطورين والمتخصصين في 
تقنية ال معلومات لبناء التطبيقات ونشرها وإدارتها من خلال شبكة مراكز البيانات الخاصة 
مايكروسوفت. وتتكامل منصة ويندوز أزور مع منهجية التطوير ديف أوبز (DevOps)‏ 
لبناء تطبيقات متعددة بكفاءة عاليةء بدءًا من تطبيقات الجوال البسيطة حتى الحلول 
ا معقدة التي تعمل على شبكة الإنترنت. بشكل cle‏ يتم تطبيق ويندوز أزور BUS‏ مكونات 
أساسية: الحوسبة (Compute)‏ والتخزين (Storage)‏ والبنية ال مساعدة في إدارة ومراقبة 
ا منصة dul (Fabric Controller - FC)‏ لمكون الحوسبة» يمكن للمستفيد التحكم في 
إعدادات الخوادم الافتراضية المخصصة له Le‏ يتلاءم مع احتياجاته. وبالنسبة لمكون التخزينء 
فيمكن التعامل مع BW‏ أنواع من مخازن البيانات» وهي: الملفات (blobs)‏ والجداول 
(tables)‏ والصفوف (queues)‏ أخيراً بالنسبة لأداة (EC)‏ فهي عبارة عن مجموعة من 
الخوادم الافتراضية التي تعمل على نظام تشغيل أزور مراقبة وإدارة وتنسيق الموارد 
الحاسوبية. 

bi‏ على صعيد البرمجيات كخدمة (SaaS)‏ فهناك مجموعة متنوعة من الخدمات 
الجاهزة التي يمكن للمستفيد استخدامها كخدمة سحابية عبر شبكة الإنترنت» Jis‏ خدمة 
خدمات مايكروسوفت عبر الإنترنت (Microsoft Online Services)‏ التي تتيح حزمة 
واسعة من الخدمات؛ كاليريد الإلكتروني» وبرمجية المشاريع (Project)‏ وبرمجية الاتصال 
(Skype)‏ وخدمة أوفيس 710 )365 (Office‏ التي تتيح برمجيات المكتب الشائعةء مثل: 
الوورد (Word)‏ والجداول الإلكترونية (Excel)‏ إلخ. 


يوضح الجدول التالي قائمة لبعض الخدمات السحابية التي تقدّمها مايكروسوفت. 
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مايكروسوفت هايبر-في 
(Microsoft Hyper-V)‏ 


البنية التحتية كخدمة (IaaS)‏ 


مايكروسوفت فيرتشوال سيرفر , , 
البنية التحتية كخدمة (IaaS)‏ 
(Microsoft Virtual Server)‏ 


dais‏ ويندوز أزور 
المنصة كخدمة (PaaS)‏ 
(Windows Azure)‏ 


Gloss‏ مايكروسوفت عبر الإنترنت 
البرمجيات كخدمة (SaaS)‏ 
(Microsoft Online Services)‏ 


خدمة أوفيس ١0‏ 
البرمجيات كخدمة (SaaS)‏ 
(Office 365)‏ 











سيلزفورس دوت كوم - ‘Salesforce.com‏ 

تميزت سيلزفورس دوت (www.salesforce.com)e9S‏ كشركة متخصصة في مجال 
الحوسبة السحابية بخدمتها الشهيرة إدارة علاقات المستفيدين (CRM)‏ كخدمة برمجيات 
.(SaaS)‏ تتكون هذه الخدمة السحابية المتاحة بأكثر من £0 لغة من عدة وحدات برمجيةء 
حيث تمثل كل وحدة مجالاً ذا علاقة بالعملاء. هكن الوصول لهذه الخدمة السحابية من 
خلال أي جهاز متصل بالإنترنت سواءً أجهزة متنقلة أو حاسبات مكتبية أو محمولة. ومن 
ضمن أهم الوحدات المكونة لخدمة إدارة علاقات المستفيدين (CRM)‏ حسابات المستفيد 
وطرق الاتصال» والتسويق» والتحليلات والتنبقؤ والفرص» وسير العمل» ومكتبة لإدارة 
ا محتوى» وشبكات التواصل الاجتماعيء والشركاء والتوظيف. 


الحوسبة السحابية OAV‏ 
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كما تقدِّم سيلزفورس دوت كوم خدمات المنصة كخدمة aud (PaaS)‏ فورس دوت 
كوم (force.com)‏ التي تختلف عن منصات مايكروسوفت وقوقل» حيث Òl‏ الخدمة 
موجهة ومرتبطة بالبيانات loge‏ عن الارتباط بالشفرات البرمجية» كما هو الحال مع 
المنصات الأخرى. وتتيح فورس دوت كوم أيضاً Gloss‏ الاستضافة التي تعتمد على تقنياتها 
المتاحة وبمواصفات شائعة» مثل: ال مرونة في تخصيص الوارد. والأمن» وإتاحة النسخ 
الاحتياطي والمكرر. يتم استخدام هذه المنصة بشكل أساسي لتطوير التطبيقات السحابية 
واطواقع الإلكترونية. ولإطلاق التطبيق السحابي بعد اختباره على خوادم السحابة العامة. 
تستخدم منصة فورس دوت كوم بيئتي تطوير متكاملتينء وهما: dig‏ فيجوال فورس 
(Visualforce)‏ وهي عبارة عن إطار لإنشاء واجهات المستخدم الرسومية» ding‏ أبكس 
(Apex)‏ وهي لغة برمجة خاصة با منصة تشبه بشكل كبير لغة الجافاء ولكنها SS‏ بأسلوب 
إجراءات قواعد LL‏ الغرنة, تستطيع Soh‏ تشد وخدات تة dite‏ خب 
الطلب أو تنفيذها تلقائياً اعتماداً على حدث معين يطرأ على البيانات. كما تسمح هذه اللغة 
للمطورين بإضافة منطق مصاحب للأحداث؛ GIS‏ يتم تنفيذ المنطق عند النقر على زر الأوامر 
عند elo}‏ تحديث على daw‏ البيانات. ترتبط diu‏ التطوير المتكاملة الخاصة بفورس دوت 
كوم iag‏ إكليبس (Eclipse)‏ بيئة تطوير متكاملة asl‏ الأمر الذي يتيح لخدمات فورس 
دوت كوم عمل الاختبارات البرمجية اللازمة قبل الإطلاق والنشر. كما تتوافر أداتان لبناء 
واجهات ا مستخدم للتطبيقات حسب الطلبء وهما: أداة يو آي بيلدر (UI builder)‏ 
لتطوير واجهات مستخدم بسيطة: وأداة فيجوال فورس (VisualForce)‏ لتطوير واجهات 

يوضح الجدول التالي قائمة لبعض الخدمات السحابية التي تقدمها سيلزفورس دوت 
كوم. 


اسم الخدمة السحابية نموذج الخدمة السحابية 
منصة سيلزفورس دوت كوم (Force.com)‏ امنصة كخدمة (PaaS)‏ 


خدمة إدارة علاقات المستفيدين (CRM)‏ البرمجيات كخدمة (SaaS)‏ 











OMA‏ الحوسبة السحابية 
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في إم وير - :Vmware‏ 


GLU مزوداً بارزاً للتقنية الافتراضية‎ (www.vmware.com) شركة في إم وير‎ isd 
وظفت الشركة هذه التقنية لخدمة‎ (vSphere) في سفيير‎ iaw التحتية التقنية من خلال‎ 
(vCloud) الحوسبة السحابية تحت مبادرة أطلقت عليها مبادرة في كلاود‎ 
التي‎ PRONN هذه اممبادرة مجموعة من التقنيات‎ Lë .(www.cloud.vmware.com) 
dasal وواجهات التطبيقات‎ (VMware vSphere) تحتوي على في إم وير في سفيير‎ 
والعديد من خدمات الحوسبة السحابية الأخرىء التى‎ (vCloud) لفى كلاود‎ (APIs) 
يستطيع المستفيد استخدامها من خلال السحابات الداخلية في مركز بياناتهء والتي تُستخدم‎ 
وتحتوي‎ .(VCloud) يتيحها مزود سحابة في كلاود‎ din أو من خلال‎ (VMware) في إم وير‎ 
في كلاود على مجموعة من الخدمات السحابية التي تدعم أي تطبيق أو نظام تشغيل في أي‎ 
موقع جغرافي يتناسب واحتياجات ال مستفيد. وتتكون في كلاود من:‎ 


- مكون 3 el‏ وير ريدي في كلاودز (VMware Ready vClouds)‏ والذي يمكن 
الحصول عليه من مزودي الخدمات» تيرهارك (Terremark)‏ وهوستينق دوت 
كوم .(Hosting.com)‏ 


- ومكون التطبيقات التي يتم إتاحتها على شكل مكونات افتراضية» التي تستخدم في 
el‏ وير في سفيير Seles (VMware vSphere)‏ السحابة (vCloud API)‏ 

بالنسبة لفي إم وير في سفيير (VMware vSphere)‏ فهو عبارة عن نظام تشغيل موجّه 
للسحابة يستطيع إدارة مجموعة كبيرة من HU)‏ التحتية» le‏ في ذلك البرمجيات والتجهيزات 
المادية سواءً في شبكة داخلية أو خارجية. LÍ‏ واجهة السحابة (vCloud API)‏ فهي عبارة 
عن واجهة لاقتناء واستخدام الموارد الافتراضية في السحابة. ومن هذه الواجهة من È‏ 
وإدارة أعباء العمل الافتراضية سواء في الشبكة الداخلية أو الخارجيةء وأيضا إدارة الاتصال 
بين أكثر من سحابة. وتتيح هذه الواجهة رفع وتحميل وإنشاء iby‏ وتشغيل التطبيقات 
الافتراضية (VApps)‏ والشبكات ومراكز البيانات الافتراضية. 

ويمكن لمستخدمي تقنية في el‏ وير (VMware)‏ الربط بين ا موارد الافتراضية داخل مركز 
بياناتهم مع الموارد الافتراضية السحابية والاستفادة من التكامل بينهماء ويتم التحكم في 
عملية الربط والتكامل من خلال شاشة يستخدمها ال مستفيد لإدارة الموارد الداخلية 
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والسحابية. تتيح هذه الخاصية للمستفيد الاستفادة من الإمكانات والخدمات المتاحة على 
السحابة وغير المتاحة في مركز بياناته» Jis‏ خدمة (VMware VMotion)‏ وهي dots‏ 
تسمح بنقل الخوادم الافتراضية من خادم مادي إلى آخر داخل حدود مركز بيانات المستفيد 
وخارجه » مع عدم وجود أي تعطيل لتشغيل الخدمة. ترفع هذه الخاصية من كفاءة تشغيل 
التطبيقات وإدارتها ونقلها؛ الأمر الذي يرفع مستوى الإتاحة واستمرارية تشغيل الأعمال. 

Lil‏ ما يخص البرمجيات كخدمة (SaaS)‏ فتتيح في el‏ وير خدمة هايبريك إتش كيو 
(Hyperic HQ)‏ وهي عبارة عن برمجية تستخدم لإدارة أداء تطبيقات الويب» ويستخدمها 
العديد من مزودي خدمات (SaaS)‏ لراقبة وإدارة slol‏ تطبيقاتهم. كما تتيح في el‏ وير 
deus‏ ماي ون لوق إين (MyOneLogin)‏ التي تُستخدم لإدارة الوصول والنفاذ وإتاحة 
خاصية النفاذ المموحّد. 

وبالنسبة للمنصة كخدمة (PaaS)‏ تتيح في pl‏ وير حزمة برمجية. تُسمّى في ريالايز 
<(vRealize)‏ وهي عبارة عن dais‏ مُصمّمة لمساعدة إداريي duis‏ المعلومات في إنشاء 
وإدارة السحابات الهجينة غير المتجانسة. وتتكون هذه الحزمة البرمجية من ال مكونات 
الأربعة الأساسية: 

- مكون أتمتة في ريالايز (vRealize Automation)‏ ويُستخدم لإدارة وعمل التكامل 

بين السحابات غير المتجانسة والمزوّدة من أكثر من مزود سحابة. 


- مكون تدوين في ريالايز <(vRealize Log Insight)‏ ويُستخدم لإدارة وتحليل 
بيانات وسجلات التدوين للعمليات التي تمت على السحابة» ولعمل الاختبارات 
اللازمة للتدقيق على التزام مزود الخدمة. 

- مكون عمليات في ريالايز (Realize Operations)‏ ويُستخدّم لإدارة العمليات 
عن EFSER ELENA‏ 

= مكون أعمال في ريالايز <(vRealize Business for Cloud)‏ و يُستخدم طتابعة 
التكاليف المادية للسحابة العامة والخاصة» gig‏ توجهات وأحجام الاستخدام, 
Glued Jol Odea! acs‏ التكفانية Ul‏ ساعد افيد عن sesi‏ 
القرارات المناسبة. 
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يوضّح الجدول التالي قائمة لبعض الخدمات السحابية التي lyod‏ في إم 29 (VMware)‏ 


اسم الخدمة السحابية 
خدمة في كلاود (vCloud)‏ 
خدمة (VMware VMotion)‏ 
خدمة (vRealize)‏ 
(Hyperic HQ) deus‏ 


(MyOneLogin) خدمة‎ 
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نموذج الخدمة السحابية 
البنية التحتية كخدمة (IaaS)‏ 
البنية التحتية كخدمة (IaaS)‏ 
ا منصة كخدمة (PaaS)‏ 
البرمجيات كخدمة (SaaS)‏ 


البرمجيات كخدمة (SaaS)‏ 


01١ 
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ملحق :)١(‏ أبرز واضعى معايير الحوسبة السحابية 


نستعرض في هذا ا ملحق مجموعة من أبرز واضعي المعايير SIS‏ العلاقة بتقنية الحوسبة 
السحابية» وعددهم ١١ء‏ وهم: 


(NIST) المعهد الوطني للمعايير والتقنية‎ -١ 
(CSA) منظمة تحالف أمن السحابة‎ -Y 
(DMTE) وحدة عمل الإدارة الموزعة‎ -Y 
(SNIA) جمعية قطاع شبكات التخزين‎ -é 
(OASIS) منظمة تحسين معايير المعلومات المهيكلة‎ -O 
(ISO) المنظمة الدولية للمعايير‎ -1 
المجموعة المفتوحة.‎ -V 
(OCC) الجمعية المشاعة المفتوحة‎ -A 
(TIA) جمعية قطاع الاتصالات‎ -9 
(IEEE) اللجنة التقنية للحوسبة السحابية التابعة ل‎ -٠ 
مشروع تحالف الحرية.‎ -١ 
National Institute of Standards and للمعايير والتقنية‎ bo)! المعهد‎ 
:Technology (NIST) 
عن وكالة فيدرالية تتبع إدارياً لوزارة‎ dle (NIST) والتقنية‎ ple ا معهد الوطني‎ 
التجارة الأمريكية(170807.015].807). وتتمثل رسالته في تعزيز الابتكار في الولايات المتحدة‎ 
القياس وا معايير والتقنية‎ ele والقدرة التنافسية الصناعية من خلال تطوير‎ dS pI 
نشاطاته الرئيسية‎ LÍ باستخدام منهجيات تعرّز الأمن الاقتصادي وتحسين جودة الحياة.‎ 
القياس» المتابعة الدقيقة» ووضع واستخدام المعايير. ومن‎ ele فتتركز في ثلاثة محاورء هي:‎ 
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ضمن أهم مشاريع المعهد: مشروع قيادة جهود الحكومة الفيدرالية لوضع معايير لتناقل 
البيانات» ووضع معايير للحوسبة السحابية» ووضع معايير لأمن الحوسبة السحابية. 

eb‏ المعهد بتطوير العديد من المعايين ونشر العديد من التوصيات المتعلقة بالحوسبة 
السحابية. ونتطرق فيما يلي إلى خمس منها: 


© وضع تعريف للحوسبة السحابية في وثيقة بإصدار خاص رقم (A+ +-VEE)‏ ويتميز هذا 
التعريف بشموليته التي ترتكز على خصائص ونماذج الحوسبة السحابية. ويهدف المعهد 
من هذا التعريف الشاملء كما نص على US‏ إلى تعريف معيار gd‏ حد أدنى من القيود 
لتفادي أي تفصيلات قد dod‏ من الإبداع والابتكار. وينص تعريف الحوسبة السحابية 
على أنها: "عبارة عن نموذج يهدف إلى تمكين الوصول إلى الشبكة الحاسوبيةء Fle‏ على 
طلب المستفيد» بشكل مريح ومن أي OK‏ حيث يوجد تجمّع مشترك من الموارد 
الحاسوبية المجهزة IRIS)‏ والخوادم» ووسائط التخزين: والتطبيقات» والخدمات)ء 
والتي يمكن توفيرها ونشرها بأقل جهد إداري ممكنء وبدون تدخل من مزود الخدمة" 
(Mell and Grance, 2011)‏ وتحدّد الوثيقة نفسها خمس خصائص رئيسية للحوسبة 
السحابية, وهي: 


) 


JY 


Ag 


st 


.0 


الحوسبة السحابية هي خدمة ذاتية وحسب الطلب. 

dager‏ الا نة هى dose‏ دات وضول وابع etl‏ الحاموبية: 
الحوسبة السحابية عبارة عن تجمّع واسع من الموارد الحاسوبية. 
الحوسبة السحابية GIS‏ مرونة سريعة في تخصيص وتحرير تلك الموارد. 


الحوسبة السحابية هي خدمة قابلة للقياس. 


كما تُحدّد الوثيقة ثلاثة نماذج لخدمات الحوسبة السحابيةء وهي: 


(PaaS) نموذج المنصة كخدمة‎ -Y 


¥- نموذج البنية التحتية كخدمة (1825). 


dys‏ تُحدّد الوثيقة أربعة نماذج لتَشْر وإطلاق Aloud!‏ وهي: 
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.(Private Cloud) السحابة الخاصة‎ -١ 
(Community Cloud) السحابة المجتمعية‎ -Y 
(Public Cloud) السحابة العامة‎ -۳ 
(Hybrid Cloud) السحابة الهجينة‎ -€ 


دليل إرشادات خاص بأمن السحابة والخصوصية في الحوسبة السحابية العامة في وثيقة 
بإصدار خاص رقم eddy (A+ +-VEE)‏ هذا الدليل نظرة عامة عن التحديات الخاصة 
بأمن وخصوصية الحوسبة السحابية العامة كما يشير الدليل إلى ضرورة أن تراعي 
المنظمات اة من حدما الجؤسية المتخابية الخد من Callas‏ المهمة aie‏ 
نقل البيانات والتطبيقات والبنية التحتية إلى بيئة السحابة العامة. 


خارطة طريق لطعايير الحوسبة السحابية في وثيقة بإصدار خاص رقم .)0٠0-791(‏ هذه 
الوثيقة عبارة عن مسح لكل المعايير الموجودة والخاصة Gab‏ وقابلية JAI!‏ ومعايير 
العمل المشترك فيما بين الموارد السحابية» والنماذج» وحالات الاستخدام GIS‏ الصلة 
بالحوسبة السحابية» بالإضافة لتحديد المعايير الحالية والفجوات الموجودة والأولويات. 


التصميم المرجعي للحوسبة السحابية في وثيقة بإصدار خاص رقم (000-7917). توضح 
هذه الوثيقة التصميم ا مرجعي للحوسبة السحابيةء Flo‏ على تعريف الحوسبة السحابية 
pAb‏ من المعهد الوطني للمعايير والتقنية (NIST)‏ الذي has‏ نموذجاً نظرياً عمومياً 
لبحث ومناقشة المتطلبات والتصاميم والعمليات الخاصة بالحوسبة السحابية. 


قابلية استخدام الحوسبة السحابية في وثيقة بإصدار خاص رقم (200-817). تقدّم هذه 
الوثيقة إطاراً عاماً يساعد في تقييم الخصائص الأساسية لتوقعات مستخدم السحابة. 
يحتوي هذا الإطار العام على خمس خصائص أساسية: (الكفاءة والقدرة. والتخصيص 
ما يناسب الاحتياجات, والاعتماديةء والقيمة المضافةء والأمن)» كما يحتوي الإطار على 
١‏ عنصراً تميز توقعات مستخدم السحابة. 
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منظمة تحالف أمن الاب :Cloud Security Alliance (CSA)‏ 


منظمة تحالف أمن السحابة (cloudsecurityalliance.org)‏ عبارة عن منظمة Able‏ 
رائدة في تعريف pds‏ أفضل الممارسات للمساعدة في ضمان استخدام بيئة حوسبة سحابية 
آمنة. تسهم هذه المنظمة في استغلال وتوظيف الخبرات الفنية المتكدسة GH‏ للممارسين 
والجمعيات والحكومات والهيئات لطرح وعرض أبحاث أمن السحابة» والتعليم» والشهادات» 
وا منتجات في مجال الحوسبة السحابية. تفيدٌ dada]‏ منظمة تحالف gol‏ السحابةء بالمعارف 
المتاحة لديها وشبكة تواصلها الواسعة» مجتمع الحوسبة السحابية» من المزودين 
وا مستفيدين والحكومات ورجال الأعمال» كما تفيد في تكريس الجودة في مجال الحوسبة 
السحابية. كما أن daub‏ عمل هذه المنظمة تتيح مجتمعاً هكن أن يشارك أعضاؤه في خلق 
نظام diy‏ سحابية موثوقة واستمرارية المحافظة عليه. وتعتمد هذه المنظمة في نشاطاتها 
على الأعضاء المسجلين لديها من مزودي ومستفيدي الحوسبة السحابية. وتعمل المنظمة 
على الحفاظ على مكانتها كحاضنة للمعايير JST‏ من كونها مطورةً لهاء من خلال دشر أفضل 
الممارسات المتعلقة بأمن الحوسبة السحابية. 
ومن الأدلة المنشورة لأفضل ال ممارسات ما يلي: 


© قامت المنظمة pohu‏ نموذج مرجعي طبادرة السحابة الموثوقة ) Trusted Cloud‏ 
(Initiative - TCI‏ هذا النموذج عبارة عن Logie‏ ومجموعة أدوات تمكّن مطوري 
التطبيقات السحابية وأخصائيي gel‏ تقنية المعلومات وأخصائيي إدارة المخاطر من 
عمل تقييم شامل عن الحالة التشغيلية لتقنية المعلومات داخل المنظمات» وضوابط 
اختيار مزودي الخدمات السحابية من ناحية قدراتهم التقنية والأمنيةء كما BSE‏ من 
عمل خارطة طريق لتحقيق الاحتياجات الأمنية الخاصة بأعمال المنظمات. يتكوّن هذا 
النموذج المرجعي من سبعة نطاقات شاملة تمَّ تعريقُها وتنظيمها استناداً على gb)‏ 
معمارية شهيرة تمثل أفضل الممارسات في مجال تقنية المعلومات بشكل cele‏ وفي مجال 
أمن المعلومات بشكل خاصء مثل: إطار سابسا (SABSA)‏ وإطار آي تيل (ITIL)‏ 
وإطار توجاف (TOGAF)‏ وإطار جيريكو oisg (Jericho)‏ النطاقات هي: 

۱. نطاق خدمات دعم عمليات الأعمال. 
Y‏ نطاق عمليات تقنية المعلومات والدعم. 
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نطاق خدمات العرض. 

نطاق خدمات التطبيقات. 
نطاق خدمات ال معلومات. 
نطاق خدمات البنية التحتية. 
نطاق إدارة الأمن وا لمخاطر. 


© مصفوفة ضوابط السحابة (Cloud Controls Matrix - CCM)‏ (الإصدار رقم 3). 


تحتوي المصفوفة على ١١‏ يُعْداً أمنيًا يساعد المستفيد المستقبلي على عمل تقييم ald‏ 
للمخاطر الأمنية ال مرتبطة مزودي الحوسبة السحابية. وهذه الأبعاد هي: 
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نطاق خدمات دعم عمليات الأعمال. 

أمن التطبيقات والواجهات. 

ا مراجعة والالتزام. 

إدارة استمرارية الأعمال ومرونة التشغيل. 
ضبط التغيير وإدارة التهيئة. 

أمن البيانات وإدارة دورة Sle‏ المعلومات. 
أمن مركز البيانات والتشفير وإدارة المفاتيح. 
الحوكمة وإدارة المخاطر. 

أمن الموارد البشرية. 

إدارة الهوية والنفاذ. 

البنية التحتية والتقنية الافتراضية. 

القابلية للمشاركة والتنقل. 

أمن الهواتف المتنقلة. 

إدارة الحوادث الأمنية. 
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6. إدارة الإمدادات» والشفافية والمسؤولية. 
7. إدارة التهديدات والقابلية للتهديدات. 


:(DMTF) Distributed Management Task Force وحدة عمل الإدارة الموزعة‎ 


وحدة عمل الإدارة الموزعة (www.dmtforg)‏ هي منظمة 55,3 على وضع المعايير في 
مجال تقنية المعلومات بغرض تسهيل إدارة التقنيات التي يمكن الوصول إليها عبر الشبكات. 
يتم وضع المعايير من خلال الجهود المشتركة وا مفتوحة بين شركات تقنية المعلومات الرائدة 
Slot! E‏ مثل: شركة (EMC)  <(Citrix)s <(Cisco)3 <«(Broadcom)9 (AMD)‏ 
.(VMware)g (Oracle)g (Microsoft)g (Intel) (IBM) 5 «(HP)»‏ تقود منظمة 
(DMTF)‏ الحراك الدولي Git‏ معايير الإدارة القابلة للتشغيل المتبادل» وتدعم تطبيق 
المعايير الذي كن من إدارة التقنيات التقليدية والتقنيات الحديثة le degith!‏ في ذلك 
السحابةء والتقنية الافتراضيةء والشبكات. Wg‏ التحتية التقنية. 

تكمن أهمية معايير منظمة (DMTF)‏ في أنها توفّر منهجاً متكاملاً وفعالاً من حيث 
التكلفة المادية لإدارة التقنيات من خلال تقديم الحلول القابلة للتشغيل المتبادل: كما أن 
لديها Gow!‏ الفني والأدوات lo‏ التحتية اللازمة للتطوير والتعاون المشترك. يساعد تطبيق 
سياسات وإجراءات منظمة (DMTF)‏ في اختصار الوقت الزمني للوصول إلى المستفيدين 
والأسواق التجارية» وف التحفيز على التبئي المبكر للتقنيات» من خلال تطبيقها لسياسات 
حماية حقوق ASL‏ ولإجراءات الاعتماد المتبعة لمواصفات التقنيات. 

طوّرت (DMTF)‏ مجموعة متعددة من المعايير تصل إلى Also ١0‏ تتنوع مواضيعها 
بين إدارة الشبكاتء وإدارة السحابةء وإدارة التقنية الافتراضية. وإدارة خدمات الويب» 
وإدارة قواعد ELI!‏ وإدارة الواجهات البرمجية للتطبيقات (APIs)‏ نتطرق فيما يلي إلى 
اثنين منها على سبيل JELI‏ فقطء ويمكن للقارئ الرجوع إلى البوابة الإلكترونية ل (DMTF)‏ 
للاطلاع على كل المعايير. 


duis juzo ©‏ التقنية الافتراضية ال مفتوحة (Open Virtualization Format-OVF)‏ 
يتيح هذا المعيار لقطاع تقنية المعلومات تصميمات لقوالب جاهزة كن الاستثناس بها 
في تطوير الحلول البرمجية المبنية على الأنظمة الافتراضية؛ الأمر الذي يحل الكثير من 
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ا مشاكل التشغيلية التي يواجهها موردو البرمجيات ومزودو خدمات الحوسبة السحابية. 
State! Bg‏ اللنظمة الناولية لتوحيد: اللقايسن: (ISO)‏ هنذا المعيان وتشركه dias‏ 
ا معيار رقم ISO17203‏ 

juzo ©‏ الواجهات البرمجية للتطبيقات ريدفيش Sls .(Redfish API)‏ عن معيار 
مفتوح يحدّد ال مواصفات اللازمة لتصميم الواجهات البرمجية للتطبيقات. من خلال 
استخدام واجهة (RESTful)‏ وتوظيف أدوات (OData)s (JSON)‏ لمساعدة 
المستفيدين في عمل التكامل اللازم بين حلولهم البرمجية الحديثة والحلول البرمجية 
القديمة. ومن خلال التدرّج في تطوير هذا المعيارء يتم السعي للإشارة إلى كل مكونات 
مركز البيانات؛ من خوادم وشبكات وتجهيزات hres‏ بما يناسبها من واجهات 
برمجية معيارية. 


Storage Networking Industry Association جمعية قطاع شبكات التخزين‎ 
:(SNIA) 


الهدف الرئيس لجمعية قطاع شبكات التخزين (www.snia.org)‏ هو تشجيع وتطوير 
المعايير والتقنيات والخدمات التعليمية لعملية إدارة ال معلومات. sig‏ طوّرت (SNIA)‏ 
مواصفات مبادرة إدارة التخزين (SMES)‏ التي كان قد تم تبنيها من قبل منظمة أيزو 
(ISO)‏ كما أنشأت (SNIA)‏ مجلساً وسيطاً يُعرف باسم مبادرة التخزين السحابي (CSI)‏ 
التي تشجع على استخدام نموذج التخزين كخدمة (Storage-as-a-Service)‏ لتقديم 
lsd]‏ وذلك لتقديم خدمة تخزين Flog diye‏ على الطلب والدفع حسب الاستخدام. 


طوّرت (SNIA)‏ مجموعة معايير تصل إلى ١١‏ معياراً تتنوع مواضيعها بين واجهة إدارة 
بيانات السحابة (CDMI)‏ ومواصفات die‏ نظام Glib‏ الأشرطة المتسلسلة (LTES)‏ 
ومواصفات إدارة جهاز التخزين الشبكي» ونموذج برمجة الذاكرة غير المتذبذبة (NVM)‏ 
ومواصفات أمن طبقة النقل (TLS)‏ لأنظمة التخزين» بالإضافة إلى معايير أخرى. نتطرق 
فيما يلي إلى ثلاثة منها على سبيل المثال فقطء ويمكن للقارئ الرجوع إلى البوابة الإلكترونية 
ل (SNIA)‏ للاطلاع على كل المعايير. 
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© بالنسبة لمعيار واجهة إدارة بيانات السحابة (CDMI)‏ فهو معيار يعرف واجهة وظيفية 
تستخدمها التطبيقات لإنشاء polis‏ البيانات» واسترجاعهاء وتحديثهاء ومسحها من 
السحابة. وكجزء من هذه الواجهة يتمكن ال مستخدم من استكشاف إمكانيات التخزين 
السحابي» ويستطيع استخدام هذه الواجهة لإدارة الحاويات والبيانات التي يتم وضعها 
على الواجهة. كما ممكن تهيئة وتيت البيانات الوصفية (metadata)‏ على الحاويات 
وعناصرها من خلال هذه الواجهة. ويمكن توظيف الواجهة أيضاً من JB‏ التطبيقات 
الإشرافية والإدارية لإدارة الحاويات» والحسابات» والنفاذ الآمن» ومعلومات الطمراقبة 
والفوترة. ما يميز هذه الواجهة إظهارها لكل الإمكانيات المتضمنة في خدمات التخزين 
والبيانات حتى يتمكن المستفيد من فَهم واستغلال هذه الإمكانيات. 

Lİ ©‏ مواصفات Slo]‏ جهاز التخزين الشبكي» فتقدّم وصفاً تفصيلياً لكل الوظائف 
والمميزات الإدارية لفئة الجهاز الشبكي المعروف باسم (IP Based Drives)‏ تحتوي 
هذه ا مواصفات على تصنيف لجميع قدرات أجهزة التخزين الشبي. 

© وتُعرف مواصفات نموذج برمجة الذاكرة غير المتذبذبة (NVM)‏ السلوكيات المُوصَى بها 
فيما بين مكوني lad‏ الأُستخدم ونظام التشغيل اللذين يدعمان التعامل مع الذكرة 
الثانوية غير المتذبذبة. تهدف هذه المواصفات إلى إظهار وفهم سلوكيات الذاكرة غير 
امتذبذبة حتى هكن التعامل معها بكفاءة من LS‏ عدة واجهات غير محددة لعدة 
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Organization for the Advancement منظمة تحسين معايير المعلومات المهيكلة‎ 
of Structured Information Standards (OASIS) 


منظمة تحسين معايير ا معلومات ال مهيكلة (www.oasis-open.org)‏ عبارة عن تحالف 
غير ربحي يقود عمليات تطوير وتجميع وتبني المعايير ا مفتوحة لمجتمع المعلومات العالمي. 
تسعى منظمة (OASIS)‏ إلى تكوين إجماع في قطاع duii‏ ال معلومات. ووضع mles‏ عامية 
في مجالات Gol‏ تقنية المعلومات. وإنترنت الأشياء (OT)‏ والحوسبة السحابيةء والطاقة, 
وتقنيات ال محتوىء وإدارة LIN‏ والعديد من المجالات الأخرى. تهدف (OASIS)‏ من 
معاييرها المفتوحة إلى تخفيض التكاليف الماديةء وتشجيع الابتكارء ونمو الأسواق العاميةء 
وحماية حق الاختيار الحر للتقنية. يتكون أعضاء (OASIS)‏ من شريحة واسعة تمثل قادة 
التقنية في القطاعين الخاص والعام» والمستخدمينء والأفراد المؤثرين في قطاع تقنية 
ا معلومات. يوجد لدى تحالف (OASIS)‏ أكثر من ٠٠٠١‏ مشارك ممثلون أكثر من I++‏ منظمة 
وأفراد مستقلين من أكثر من 10 ägo‏ حول العام. 
وف مجال الحوسبة السحابيةء elds‏ تحالف (OASIS)‏ معيارين رئيسيين» هما: 


وو 


© معيار إدارة التطبيقات السحابية للمنصات (CAMP)‏ يسعى هذا ال معيار إلى تطوير 
بروتوكول التشغيل المتبادل. الذي يتم تطبيقه لتغليف التطبيقات السحابية ثم نشرها. 
كما يُعرّف معيار (CAMP)‏ الواجهات التي تيح للمستفيد التزود بالموارد السحابية 
dilat‏ ومراقبتها والتحكم فيها. من المتوقع أن يعرز ز معيار (CAMP)‏ إيجاد بيئة عمل 
تحتوي على أدوات شائعة الاستخدام, ومكتبات برمجية, ا عمل للرمجیات؛ الأمر 
الذي يسمح للموردين عرض منتجات ذات قيمة مضافة بالنسبة للمستخدم. ومن 
حالات الاستخدام الشائعة لمعيار (CAMP)‏ ما يلي: 


dole نقل التطبيقات من البيئة التقليدية المحلية إلى البيئة السحابية (سحابة‎ O 
أو خاصة).‎ 
إطلاق وتشر التطبيقات على منصات سحابية تابعة لعدة مزودي‎ dole] © 
خدمات سحابية.‎ 
يعمل هذا المعيار على‎ (TOSCA) هيكلة ومُناعّمة مواصفات التطبيقات السحابية‎ © 
Š ALIS تحسين القابلية لتناقل التطبيقات والخدمات السحابية عبر دورة حياتها‎ 
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معيار (TOSCA)‏ من القيام بالوصف البيني لقابلية تشغيل الخدمات السحابية 
والتطبيقات le‏ التحتية» ووصف العلاقة بين أجزاء الخدمة الواحدة. ووصف السلوك 
التشغيلى للخدمات السحابية (مثل: AS Ug «SY!‏ والإيقاف)» بغض النظر عن مزود 
الخدمة أو مطوّرها أو التقنية iail‏ للخدمة. كما يتيح معيار (TOSCA)‏ إمكانية 
الربط بين السلوك التشغيلي العمومي وإدارة البنية التحتية للسحابة. 


International Organization for Standardization ا منظمة الدولية للمعايير‎ 
:(ISO) 


امنظمة الدولية (www.iso.org) ple‏ هي منظمة مستقلة دولية وغير حكومية, 
وتضم في عضويتها pleal dubs ius ١77‏ من دول متعددة حول العام» مثل: معهد 
المعايير الوطني الأمريكي (ANSI)‏ ومعهد المعايير البريطاني (BSI)‏ وجمعية المعايير 
الفرنسية (AFNOR)‏ وإدارة المعايير في الصين (SAC)‏ والهيئة السعودية للمواصفات 
والمقاييس والجودة (SASO)‏ ومن خلال تضافر الجهود من قبل أعضائهاء تسعى ال منظمة 
الدولية للمعايير إلى جمع الخبراء للتشارك في المعرفة وتطوير معايير دولية متفق عليها وذات 
علاقة باحتياجات الأسواق وبشكل تطوعي؛ لدعم الابتكار وتقديم الحلول للتحديات التي 
تطرأ على المستوى الدولي. 

بالتعاون مع اللجنة الكهروتقنية الدولية (International Electrotechnical‏ 
<Commssion - IEC)‏ تم تشكيل لجنة مشتركة مع المنظمة الدولية للمعايير (ISO)‏ 
ui‏ لجنة (ISO/IEC)‏ يكون الغرض منها تطوير المعايير في مجالات تقنية المعلومات 
(IT)‏ وتقنية المعلومات والاتصالات (ITC)‏ وقد قامت هذه اللجنة بنشر ۳۰۹۳ معياراً في 
مجال تقنية المعلومات وتقنية المعلومات والاتصالات» ومن ضمن هذه المعايير isya‏ حسب 
ارتباطها بالحوسبة السحابية ما يلي: 


- معيار 19941 ISO/IEC‏ وهو عبارة عن معيار يحدّد قابلية العمل المشترك للحوسبة 
السحابية وأنواع القابلية للنقل والعلاقة بينهماء وا لمصطلحات وامفاهيم الشائعة 
والمشتركة بينهما وذات العلاقة بخدمات السحابة. 
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-~ سلسلة معايير ISO/IEC 27000-series‏ وهي عبارة عن سلسلة معايير SIS‏ علاقة 
بأنظمة Glas‏ الاتصالات والمعلومات: المعايير الأساسية في هذه السلسلة هي 
ISO/IEC 27001‏ و27002 Cus ISO/IEC‏ تحتوي معايير 27001 ISO/IEC‏ على 
المتطلبات المتعلقة بأنظمة إدارة Gol‏ المعلومات» في حين توضّف معايير ISO/IEC‏ 
2 سلسلة من الضوابط التي تشير إلى جوانب محددة من أنظمة إدارة أمن 
المعلومات. كما تتضمن هذه السلسلة معايير 27017 ISO/IEC‏ و27018 ISO/IEC‏ 
ÉE Cue‏ الأولى قواعد لممارسات ضوابط أمن المعلومات flo‏ على ISO/IEC yles‏ 
2 للخدمات السحابية» في LEE ge‏ الثانية قواعد لممارسات حماية المعلومات 
المحددة للهوية في السحابة العامة. 

= سلسلةة ISO/IEC 20000 paleo‏ وهى عبارة عن سلسلة من prlebl‏ الراسخة وا معروفة 
دولياً لإدارة duis Gloss‏ المعلومات. le‏ الرعم أنها xb‏ موجهة: lazas‏ الحوسبة 
السحابية» إلا أنه يتم تطوير إصدارات ISO/IEC 20000-7 Jis dẹ dole‏ 
و20000-11 ISO/IEC‏ للإشارة إلى تطبيقها على الحوسبة السحابيةء ولوصف العلاقة 
بينها وبين الإطارات الأخرىء مثل ITIL‏ 

- إطار 38500 ISO/IEC‏ وهو عبارة عن إطار لحوكمة تقنية المعلومات داخل اللنظمة, 
ويتيح مجموعة من البادئ الاسترشادية للإدارة العليا في ال منظمة؛ للتعرف على 
الاستخدام المقبول والفعال ف الإنظمة. هذه ال معايير ليست مُخصّصة للحوسبة السحابية 


المجموعة المفتوحة :The Open Group‏ 
المجموعة المفتوحة (opengroup.org)‏ عبارة عن اتحاد ble‏ يساعد ال منظمات على تحقيق 
أهدافها من خلال Gu‏ واحتضان معايير تقنية المعلومات. يضم التحالف أكثر من ٠٠١‏ 
منظمة عضو تغطي جميع القطاعات التي تستفيد من تقنية المعلومات. ها فيها من العملاء 
ومزودي الحلول والأنظمة» وموردي الأدوات Audi!‏ والعاملين في تكامل الأنظمة والخدمات» 

والمستشارينء والأكادمميين» والباحثين. وتهدف المجموعة إلى: 


Vy‏ الحوسبة السحابية 


الملاحق 


© دراسة وفهم المتطلبات الحالية والناشئة» ووضع السياسات» ومشاركة أفضل الممارسات. 
© تسها عملية التشغيا امتبادل» وتطوير وتكامل امواصفات والتقنيات مفتوحة المصدر. 
© تفعيل خدمة الشهادات المعتمدة في قطاع تقنية ال معلومات. 

تضم المجموعة المفتوحة مجموعة عمل متخصصة في مجال السحابةء تهدف إلى 
تعريف مزودي الخدمات السحابية والمستفيدين بطرق استخدام التقنيات السحابية, 
للوصول إلى الاستفادة القصوى منها لتحقيق تخفيض التكاليف المادية والمرونة. 
وفي مجال الحوسبة السحابيةء يوجد BG‏ معايير رئيسية طورتها المجموعة. وهي: 


© معيار النموذج المرجعي لنظام diy‏ السحابة ( Cloud Ecosystem Reference‏ 
aŭ (Model‏ هذا ال معيار مرجعاً لتطوير الخدمات السحابية» حيث يُعرّف بيئة 
نظامية للسحابة تطبّق مبادئ التعاون المشترك بين الموارد السحابيةء وإمكانية التناقلء 
والمرونة. ويعزّز هذا المعيار إمكانية مشاركة البيانات بشكل آمن عبر Aloud!‏ بغض 
النظر عن الموقع الجغرافي للبيانات. كما يضمن هذا المعيار الثبات والقابلية للتطبيق 
للخدمات السحابية حتى في البيئات التقنية غير ا متجانسة. كما يحتوي هذا المعيار على 
إرشادات عن كيفية تطبيقه مع معايير (TOGAF)‏ ومعايير (ArchiMate)‏ المفتوحة 
لتطوير هيكلة المنظمة. 

© إطار البنية التحتية للحوسبة السحابية الموجهة للخدمة (SOCCI)‏ يحتوي هذا الإطار 
على مجموعة مكونات برمجية مصممة بأسلوب الخدمة الموجهة (SOA)‏ التي يتم 
توظيفها وتطبيقها على البنية التحتية التقنية في السحابة. ليتم إتاحة UI‏ التحتية 
كخدمة. 

© معيار المنصة ال مفتوحة (Open Platform)‏ يُعرّف هذا المعيار منصات التطبيقات 
القابلة للتشغيل oleh!‏ التي تتيح للمستفيد الاستفادة من التقنيات الجديدة ما في 
ذلك الحوسبة السحابيةء والحوسبة المتنقلةء والبيانات الضخمة. وإنترنت الأشياء. 


الحوسبة السحابية 1۳ 


الملاحق 


:Open Commons Consortium (OCC) ا مفتوحة‎ delibl الجمعية‎ 


الجمعية ال مشاعة ال مفتوحة (occ-data.org)‏ هي منظمة Y‏ تسعى إلى الربح» 2 


وتُدير UI‏ التحتية للحوسبة السحابية والبيانات ا مشاعة؛ لغرض دعم البحوث العلمية, 
والطبية» والرعاية diwal‏ والبحوث البيئية. تضم الجمعية في عضويتها كيانات من كل أنحاء 
العالم, le‏ في ذلك العديد من الجامعات» والشركات» والأجهزة الحكوميةء والمختبرات الوطنيةء 
مثل: سيسكو (Cisco)‏ وياهو (Yahoo)‏ وسيتريكس (Citrix)‏ ووكالة ناسا (NASA)‏ 
وشركة isl‏ للطيران (Aerospace Corporation)‏ وجامعة حون هوبكنز (John‏ 
Hopkins University)‏ وجامعة (the University of Chicago) Kà‏ تسعى 
الجمعية المشاعة المفتوحة (OCC)‏ إلى تقديم الدعم في مجال تطوير المعايير SIS‏ العلاقة 
بالحوسبة السحابية مع التركيز على البيئة السحابية كثيفة البيانات. تتمثل رسالة الجمعية 
وسح SE‏ 


) 


إدارة Lil‏ التحتية المشاعة للبيانات والمخازن: مثل: سحابة البيانات العلمية المفتوحة 
(OSDC)‏ والبيانات العامة المشاعة (Public Data Commons)‏ 

إتاحة إطار حوكمي يساعد أصحاب المصلحة على المساهمة في نجاح البيانات المشاعة. 
تقديم الفهارس والبيانات الوصفية وخدمات أخرى تدعم نشاطات البيانات المشاعة. 
إدارة البنية التحتية للحوسبة السحابية لسحابة البيانات العلمية ال ممفتوحة (OSDC)‏ 
لدعم البحوث العلمية» dubia Aisle‏ والرعاية الصحية. 

إدارة dak!‏ التطويرية للحوسبة السحابية» Jie‏ منصة السحابة المفتوحة (Open‏ 
Cloud Testbed)‏ لتحسين خدمات وبرمجيات الحوسبة السحابية. 

تطوير المعايير والتطبيقات والمؤشرات ال مرجعية. io‏ مؤشر مالستون (MalStone‏ 
Benchmark)‏ لتحسين وتطوير الحوسبة السحابية. 

رعاية ورش العمل والفعاليات ذات العلاقة بالحوسبة السحابية» والبيانات المشاعة؛ 
لرفع وعي مجتمع بالحوسبة السحابية. 

طوّرت الجمعية العمومية المفتوحة (OCC)‏ مؤشر مالستون (MalStone‏ 


Benchmark)‏ الذي loi jess‏ لاختبار وقياس الطبقات الوسطى ف السحابة المستخدمة 


الحوسبة السحابية 


الملاحق 


لاستكشاف وتنقيب البيانات» ولحوسبة ومعالجة البيانات الضخمة. كما أنشأت الجمعية 
عدداً من المنصات الاختبارية التي يتم استخدامها في إجراء الاختبارات الضرورية للموارد 
السحابية» مثل: منصة الشبكة الافتراضية الاختبارية (Virtual Network Testbed)‏ 
ومنصة السحابة المفتوحة الاختبارية (Open Cloud Testbed)‏ 


:Telecommunications Industry Association (TIA) جمعية قطاع الاتصالات‎ 


جمعية قطاع الاتصالات (www.tiaonline.org)‏ هي جمعية تجارية تأسست في عام 
م pii Cus‏ خدماتها lig‏ مادي. Liss‏ الجمعية قطاع تقنية المعلومات 
والاتصالات دولياً؛ من خلال تطوير ال معايير: والمبادرات. وفرص الأعمال» ومعلومات السوق» 
والفعاليات التواصلية للأعضاء. وبدعم من مئات clas!‏ تعرز الجمعية diy‏ الأعمال 
للشركات العاملة E‏ مجال الاتصالات والنطاق العريض (Broadband)‏ والاتصالات 
اللاسلكية alah!‏ وتقنية المعلومات» Ig‏ والكابلات» والأقمار الصناعية» والاتصالات 
ا موحدة» والاتصالات في حالات الطوارئ. واستخدام التقنية الخضراء. وتم اعتماد الجمعية 
من قبل معهد المعايير الوطني الأمريكي (ANSI)‏ 

وفي الجمعية أكثر من 0٠١‏ مشارك نشط من مصنعي تجهيزات الاتصالات ومزودي 
الخدمات :والأجهزة الحكومية واللؤسسات الأكادمية والمستخدمين: النهاتيين» ‏ يشاركون فى 
عملية تطوير letl‏ ولضمان ghol‏ هذه ا معايير على الصعيد Jou!‏ تشارك الجمعية أيضاً 
في الاتحاد الدولي للاتصالات (International Telecommunication Union)‏ وامنظمة 
الدولية للمعايير (ISO)‏ واللجنة الكهروتقنية الدولية (TEC)‏ 


طوّرت الجمعية معايير لتقنيات الاتصالات ومراكز البيانات» مثل معيار البنية التحتية 
للاتصالات في مراكز البیانات» aug‏ معيار (TIA-942)‏ الذي تم نشره في عام 0١٠٠م,‏ ثم 
تم التعديل عليه في عام ١٠٠٠م. gà‏ هذا المعيار الخطوط العريضة لمتطلبات الحد الأدنى 
لتكرار البنية التحتية للاتصالات في تصميم مكوّن من أربع lib‏ إضافة لمتطلبات الحد 
الأدنى GZ‏ التحتية الخاصة باتصالات مراكز البيانات. كما طوّرت الجمعية معيار (TIA-‏ 
)4962 الذي يركز على الترقيم والتحديد والإشارة إلى جوانب مهمة في تقنيات الاتصال من 
الجهاز الذي إلى الجهاز الذي (M2M)‏ والخدمات التي يمكن أن تستفيد من هذه التقنيات. 


الحوسبة السحابية 1.0 


الملاحق 
اللجنة التقنية للحوسبة السحابية التابعة ل (IEEE)‏ 
The IEEE Technical Committee on Cloud Computing (TCCLD)‏ 


معهد مهندسي الكهرباء والإلكترونيات (IEEE)‏ عبارة عن منظمة مهنية كبرى 
متخصصة في تطوير التقنيات والإلكترونيات على المستوى -(www.ieee.org) Abol‏ يضم 
هذا المعهد ٤٠٠٠٠١‏ عضو من أكثر من ١٠١‏ دولة حول العام» ويقوم بنشر الإصدارات 
العلمية وعقد ا مؤتمرات بشكل دوريء كما SI‏ له إسهامات في وَضْع المعايير والقيام بالأنشطة 
التعليمية, Jol deig‏ المصادر الموثوقة في مجالات الهندسةء وتقنية المعلومات» والحوسبة 
حول العاط. 

ينبثق من هذا المعهد لجنة Aud‏ باللجنة التقنية للحوسبة السحابية (TCCLD)‏ 
وعنوان اللجنة على الإنترنت هو .(cloudcomputing.ieee.org)‏ تتمثل dago‏ اللجنة في 
توسيع نطاق التواصل igh!‏ بين clas‏ وتسهيل تبادل ال معلومات» وتحفيز إجراء البحوث 
العلمية في مجال الحوسبة السحابية. تشجع هذه اللجنة التركيز على الابتكار والتطوير في 
مجالات فرعية من الحوسبة السحابية» مثل: البنية التحتية للحوسبة السحابيةء وأنظمة 
dlou‏ وأنظمة التشغيل المتبادلء والتطبيقات والخدمات» وأمن الحوسبة السحابية, 
ومعايير السحابة. والبيانات الضخمة والسحابة»ء والسحابة المتنقلة. واتصالات low)‏ 
وإنترنت الأشياء والأعمال والإدارة. والسحابات اممستدهة. 


تشرف اللجنة على مشروعين ضخمين في مجال الحوسبة السحابيةء وهما: 


= مشروع الملفات الشخصية في السحابة (IEEE P2301 - Cloud Profiles)‏ المشروع 
عبارة عن Uo‏ إرشادي لتناقل الملفات الشخصية وتشغيلها Lig‏ على منصة السحابة. 
يوصي هذا الدليل المشاركين في بيئة السحابة من مزودين ومستفيدين ومستخدمين 
Aa‏ الخيارات المبنية على المعايير في نطاقات واجهات التطبيقات» وواجهات القابلية 
oke LLIN ala!‏ الشاك اعات لفحل قادن وة 
الملفات» واتفاقيات التشغيل. يقوم الدليل بتجميع هذه الخيارات في تصنيفات منطقية 
تلبي احتياجات المستخدمين. 

= مشروع السحابة البينية (IEEE P2302 - InterCloud)‏ المشروع يهدف إلى تطوير 
معيار gaia‏ التشغيل gy Jolabl‏ التحانات» وبريظ.: الات dolra‏ الخاصة 


WI‏ الحوسبة السحابية 


الملاحق 


بمزودي سحابة أو AST‏ وهو المبدأ الذي aud‏ باتحاد السحابات. Gj‏ هذا ال معيار 
هيكلية ووظائف وحوكمة التشغيل امتبادل واتحاد السحابات. تشمل هيكلية 
السحابات وجود أكثر من سحابة. lg‏ التحتيةء والتشريعات المنظّمة للتبادلء 
وبوابات تبادل البيانات؛ في Go‏ تشمل العناصر الوظيفية فضاءات أسماء olob‏ 
والتراسل» ووحدات hill‏ والبُنى التحتية الموثوقة. وتشمل polis‏ الحوكمة التسجيل, 
والاستقلال الجغرافيء والتدقيقء والالتزام. 


مشروع تحالف الحرية :Liberty Alliance‏ 


مشروع تحالف الحرية (www.projectliberty.org)‏ عبارة عن مشروع Sag‏ إلى sla‏ 


بيئات تقنية مفتوحة المعايير.ء بحيث يستطيع المستفيدون من أفراد وكيانات من إجراء 
معاملاتهم الإلكترونية بسهولة Go ST‏ الوقت نفسه المحافظة على خصوصية وأمن 
معلومات هويتهم. ويمكن أن يتم ذلك من خلال: 


بناء مواصفات مفتوحة ومبنية على المعايير لخدمات الويب المؤْسّسة على الهوية. 
إتاحة بيئة اختبارية للتشغيل المتبادل. 

إتاحة برامج معتمدة للمنتجات التقنية التي تطبق مواصفات مشروع تحالف الحرية. 
تأسيس أفضل الممارسات. والأحكام» وامسؤوليات» وإرشادات الأعمال. 

التعاون اللمشترك مع الكيانات الأخرى المتخصصة في وضع المعايير وحماية الخصوصية, 
ومع مجموعات السياسات الحكومية. 

معالجة قضايا الخصوصية والسرية الخاصة بالمستخدم Sul‏ 


ومن eal‏ مخرجات مشروع تحالف الحرية إطار توكيد الهوية (Identity Assurance‏ 


Framework)‏ الذي يضم ثلاث خطوات رئيسية لتحديد نوع ال مصادقة المطلوبة لأي نظام 
يعمل عبر شبكة الإنترنت» وهذه الخطوات هي: 


- تقييم le) blot)‏ ومتوسط ومنخفض). 


- تحديد مستوى التوكيد المطلوب le)‏ ومتوسط ومنخفض). 
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الملاحق 


- تحديد خيار المصادقة المطلوبة (منفردة أو متعددة. أو المصادقة المبنية على 
المعرفةء أو المصادقة المتكيقّة). 


IA‏ الحوسبة السحابية 


الملاحق 


ملحق (۳): نموذج gar‏ معلومات عن الخدمات السحابية 


تعريفات أساسية عن الحوسبة السحابية: 

إمكانية مشاركة البيانات والبرامج وتخزينها والوصول إليها عبر شبكة 
الإنترنت من أي مكانء باستخدام أي جهاز إلكتروني Go UL Lge‏ أي 
وقت. وبحجم تخزين وسرعة وصول غير محدودينء وتمثل Shs‏ حديقاً 
للطرق التقليدية المحدودة في الحجم والسرعة والوصول. 

خدمة تقنية معلومات واتصالات daddies‏ من مزود خدمة خارجى» 
ويستخدمها المستفيد بناءً على الطلب» ويدفع مقابلاً ماديا دوريًا حسب 
مقدار استخدامه. على سبيل المثال لا الحصر: 

الخدمة السحابية - خدمات التخزين مثل 53 -Amazon‏ 

- خدمة قواعد البيانات العلاقية .Amazon RDS‏ 

- خدمات البريد الإلكتروني Gmail‏ (مجانية). 

- إدارة الهوية والوصول AWS IAM‏ 


الحوسبة السحابية 











© معلومات أساسية عن الجهة: 
اسم الجهة P‏ 
١‏ | تاريخ البدء الفعلي لاستخدام أول خدمة سحابية ‏ | ...... /...... / een‏ 
هل استخدام الخدمات السحابية GL‏ ضمن خطة 
الجهة لتقنية المعلومات؟ 

عدد خدمات الحوسبة السحابية في الجهة المرتبطة 
بها في الوقت الراهن. 

ع | ous‏ خدمات الحوسبة السحابية المفعّلة في الجهة. E‏ 
هل لدى الجهة التوجه للتوسّع في استخدام l‏ 
خدمات الحوسبة السحابية؟ نعم لالا 





























الحوسبة السحابية 14 
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© معلومات عن الخدمات السحابية المستخدمة في الجهة: 











تاريخ 
اسم ae ee‏ 0 
/ البدء هل الخدمة السحابية 
s‏ مزود 1 5 
سم الات ۱ سے Pass‏ 
e NN‏ ل eee‏ 
اا 3 © | لاستخدام | إلكترونية أخرى؟ ما هي 
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created by Microsoft for building,‏ 


deploying, and running 


applications and Web services. 


Fifth generation wireless systems 
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Attribute-Based Access Control 


A comprehensive business 
database containing thousands of 
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Association for Computing 
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قاعدة بيانات شاملة 
للأعمال تحتوي على آلاف 
المجلات العلمية. 


بروتوكول التزامن النشط 
oahl‏ لمزامنة تطبيقات 
التواصل (كالبريد 
الإلكتروني) بين خادم 
الرسائل والأجهزة المتنقلة. 
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Line 
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Artificial Intelligence 


Application & Interface Security 


A content delivery network 
service used to improve access 
speed for distributing the 


content. 


A monitoring service for AWS 
cloud resources and the 


applications that run on AWS. 


Simple-to-use online billing and 
account management service that 


makes it easy for businesses to 


sell applications and web services. 
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خدمة سحابية تهدف إلى 
تسريع توزيع المحتوى 
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ومتابعة الموارد السحابية 
والتطبيقات التي تعمل 
على AWS‏ 


خدمة سحابية سهلة 
الاستخدام لإدارة حساب 
اطمستفيد مع أمازون؛ مما 
يحفّز أصحاب الأعمال 

وخدمات الويب خاصتهم. 





ws 



































طلاحق 


١1 


\V 


\A 


15 


۲١ 


yy 


yy 


Ve: 





الاختصار 


Amazon 


DynamoDB 


Amazon EBS 


Amazon EC2 


Amazon EMR 


Amazon FPS 


Amazon 
MTurk 


Amazon RDS 


Amazon S3 





المعنى باللغة الإنجليزية 
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Amazon Relational Database 
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قواعد بيانات غير علاقية 
من أمازون. 
مخزن الكتلة ا مرن من 

أمازون. 

خدمة الحوسبة السحابية 
اطرنة. 

معالجة البيانات الضخمة 

باستخدام منتج Hadoop‏ 
أخرى. 


خدمة الدفع المرنة من 
أمازون. 
خدمة سحابية من أمازون 
تمن الأفراد من تبادل 
المنافع وأداء المهام التي لا 
يستطيع الحاسب J‏ 


أداءها. 


خدمة قواعد البيانات 
العلاقية من أمازون. 


خدمة التخزين aud!‏ لسسطة 
من أمازون. 
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Amazon Simple Email Service 


Amazon Simple Notification 


Service 


Amazon Simple Queue Service 


Amazon Virtual Private Cloud 


Advanced Micro Devices 


Virtualization Technology by 
AMD company 


American National Standards 


Institute 


An open-source web application 
framework for developing Java 


EE web applications. 


A programming language used 
for building software as a service 
(SaaS) applications on top of 


Salesforce.com's platform. 
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خدمة البريد الإلكتروني 
البسيطة من أمازون. 
خدمة الإشعار البسيطة 
من أمازون. 
البسيطة من أمازون. 


السحابة الخاصة 
الافتراضية من أمازون. 
شركة تصنيع الأجهزة 

الدقيقة المتقدمة. 
التقنية الافتراضية من 


معهد المعايير الوطني 
الأمريكي. 


الويب يتم استخدامه 


لتطوير تطبيقات الويب 
باستخدام الجافا !6 إي. 


لغة برمجة يتم استخدامها 
abel‏ ب عات الزمغيات 
فورس السحابية. 
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Application Program Interface 


A modelling technique for 
describing enterprise 


architectures. 


American Society of Heating, 
Refrigeration, and Air 


Conditioning Engineers 


A cloud tool for assessing, 
migrating, and managing 
unstructured data stored on 


traditional file systems 


Amazon Web Services 


A reliable and cost-effective 
managed Cloud based Domain 
Name System (DNS) web service 
that translates domain names 


into numeric IP addresses. 


Backup as a Service 
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وتطوير هيكلة المنظمة. 


الجمعية الأمريكية 
التدفئة والتبريد 
والتكييف. 
أداة سحابية لتقييم ونقل 
وإدارة البيانات غير المركبة 
المخزنة على أنظمة ملفات 


خدمة أمازون السحابية. 


خدمة سحابية عالية 
الإتاحة وقابلة للقياس 
gass‏ نظام أسماء 
النطاقات (DNS)‏ تقوم 
بترجمة أسماء النطاقات 
من كلمات يفهمها 
المستخدم إلى أرقام 
يفهمها الحاسوب. 


النسخ الاحتياطي كخدمة. 
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Base-Band Units 


Business Continuity and Disaster 


Recovery 


Business Continuity Management 


and Operational Resilience 
Business Intelligence 


A communication protocol for 
sharing files that are distributed 


over the Internet. 


A feature in Microsoft Azure that 
lets developers store unstructured 
data in Microsoft's cloud 


platform 


bits per second 


British Standards Institution 


Cloud Application Management 


for Platforms 


Central Authentication Service 
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وحدات المعالجة والتحكم 
بالإشارات الرقمية في بيئة 
عمل لاسلكية. 


استمرارية الأعمالء 
والتعافي من الكوارث. 


إدارة استمرارية الأعمال 


ومرونة التشغيل. 
ذكاء الأعمال 


توان انان اھا 
ال ملفات الموزعة عبر شبكة 
الإنترنت. 


خاصية في مايكروسوفت 
أزور oS‏ المطورين من 
تخزين البيانات غير 
مايكروسوفت. 
بت لكل ثانية - وحدة 
فاس سرعة تقل السياقاف: 


معهد المعايير البريطاني. 


معيار إدارة التطبيقات 
الما satel‏ 


خدمة التحقق ال مركزية. 
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oy 
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Vee 





الاختصار 


CCC 


CCM 


CDMI 


CD-ROM 


CHIMA 


CloudTweaks 


CM 


CN 


COBIT 





المعنى باللغة الإنجليزية 


Change Control and 


Configuration Management 
Cloud Controls Matrix 


Cloud Data Management 


Interface 


Compact Disc Read-Only 
Memory 


Canadian Health Information 


Management Association 


CloudTweaks is an industry- 
leading tech authority, which has 
been at the forefront of cloud 


computing 
Corporate Model 


Core Network 


Control Objectives for 
Information and Related 


Technology 





ا معنى باللغة العربية 


ضبط التغيير وإدارة 
التهيئة. 


معيار واجهة إدارة بيانات 
السحابة. 


القرص ال مدمج - ذاكرة 
القراءة. 


إحدى الشركات الرائدة في 
tas‏ ادمات 
والمهتمة بشؤون الحوسبة 
السحائنة: 


الشبكة الأساسية 
أهداف التحكم 
للمعلومات والتقنية ذات 


الصلة (إطار لحوكمة 
وإدارة تقنية المعلومات). 





الحوسبة السحابية 
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الحوسبة السحابية 


الاختصار 


Cookie 


CPU 


CRM 


CSA 


CSCC 


CSMIC 


CSO 


CSP 


CSU 


CT 


DC 





المعنى باللغة الإنجليزية 


A mechanism that allows the 
server to store its own 
information about a user on the 


user's own computer 


Central Processing Unit 


Customer Relationship 


Management 


Cloud Security Alliance 


Cloud Standards Customer 


Council 


Cloud Services Measurement 


Initiative Consortium 
Cloud Services Owner 


Cloud Services Provider 


Cloud Services User 


Computerized axial Tomography 


Data Center 





الملاحق 


ا معنى باللغة العربية 
ملف تعريف ارتباط 
عبارة عن آلية تسمح 
للخادم أن يُخزن معلوماته 
عن مستخدم ما على 
حاسب المستخدم. 


وحدة المعالجة المركزية. 
إدارة علاقات المستفيدين. 
منظمة تحالف أمن 
السحابة. 


السحابة. 


اتحاد مبادرة قياس 
الخدمات السحابية. 


مالك خدمات السحابة. 
مزود خدمات السحابة. 
المستفيد من (أو 
السحابة. 
الصور المقطعية ال محوسبة. 
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۷١ 
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الاختصار 


DCS 


DcS 


DDoS 


Protection 


DevOps 


DHCP 


DMTF 


DNA 


DNS 


DRaaS 





المعنى باللغة الإنجليزية 
Distributed Control System‏ 


Datacenter Security 


Distributed Denial of Service 


Protection 


Development and Operations (a 
practice of unifying software 
development and software 


operation in an agile relationship) 


Dynamic Host Configuration 


Protocol 


A free Open Source drawing 


software 


Distributed Management Task 


Force 
Deoxyribonucleic Acid 


Domain Name System 


Disaster Recovery as a Service 





ا معنى باللغة العربية 
أمن مركز البيانات. 


خدمات الحماية ضد 


هجمات تعطيل البوابات 


الإلكترونية والخدمات 
الإلكترونية. 
التطوير والعمليات 
(ممارسة لتوحيد تطوير 
البرمجيات وعملياتها في 


بروتوكول تهيئة 
ا 


تطبيق رسومي مجاني 
مفتوح المصدر. 


وحدة عمل الإدارة 
الموزعة. 


الحمض النووي 
نظام أسماء النطاقات. 


التعافي من الكوارث 
كخدمة. 


الحوسبة السحابية 









































مم الاختصار 
DSI As‏ 
DSS N‏ 
dynamic IP AY‏ 
Eclipse AY‏ 
EGEE At‏ 
EGI Ao‏ 
EHR M‏ 
EIA-310-D‏ 
AV‏ 
specs‏ 
EKM AA‏ 
Elastic LB M‏ 








الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Data Security and Information 


Lifecycle Management 
Decision Support Systems 


dynamic Internet Protocol 


An integrated development 
environment (IDE) used in 


computer programming 
Enabling Grids for E-sciencE 
project 


European Grid Infrastructure 


project 


Electronic Medical Records 


The Electronic Industries 
Association specification, version 
EIA-310-D 


Encryption and Key Management 


Elastic Load-Balancing 





الملاحق 


ا معنى باللغة العربية 


أمن البيانات وإدارة دورة 
حياة المعلومات. 


نُظم دعم القرار. 
العنوان الديناميكي المتغير. 
بيئة تطوير متكاملة من 
شركة آي بي إم يتم 
استخدامها لتطوير 


تطبيقات الجافا وال 
C/C++‏ وال PHP‏ 


مشروع تمكين الشبكات 

للعلوم الإلكترونية. 
مشروع البنية التحتية 
الشبكية الأوروي. 
السجلات الصحية 
الإلكترونية. 

الصناعي الإلكتروني» 

الإصدار رقم EIA-310-D‏ 


التشفير وإدارة ال مفاتيح. 


موازنة أعباء وأحمال 
المهام اطرنة. 
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الملاحق 
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الاختصار 


EMI 


EMR 


ENISA 


EPABX 


ESP 


EU-US 
Privacy Shield 


FC 





المعنى باللغة الإنجليزية 


European Middleware Initiative 


project 


Electronic Medical Records 


European Network and 


Information Security Agency 


Electronic Private Automatic 


Branch Exchange 


Evident Security Platform 


European - United Stated Privacy 
Shield 


Fabric Controller 





ا معنى باللغة العربية 


مشروع Usual‏ مبادرة 
Abia!‏ 
السجلات الطبية 
الإلكترونية. 


وكالة الشبكة الأوروبية 
وأمن المعلومات. 


نظام اتصال هاتفي يتم 
تخصيص وظائفه حسب 
احتياج ا مستفيد. 


منصة الأمن البيّنة. 


إطار لحماية الخصوصية. 
حيث يفرض حماية 
البيانات الشخصية 

للمواطنين الأوروبيينء التي 
يتم تبادلها لأغراض 

تجارية بين دول الاتحاد 
الأوروبي والولايات المتحدة 
الأمريكية. 


مجموعة من الخوادم 
الافتراضية التي تعمل على 

أزور طراقبة وإدارة 
وتنسيق الموارد الحاسوبية. 


الحوسبة السحابية 
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الحوسبة السحابية 


لاختصار 


FEA 


FIFO 


FIPS 


Publication 44 


200 


FTC 


G2B Services 


G2C Services 


G2E Services 


G2G Services 


GB 


GCE 





المعنى باللغة الإنجليزية 


Federal Enterprise Architecture 


First In First Out 


Federal Information Processing 
Standards 


Federal Trade Commission 


Government to Business Services 


Government to Citizen Services 


Government to Employee 


Services 
Government to Government 


Services 


Gigabyte 


Google Compute Engine 





الملاحق 


ا معنى باللغة العربية 


البنية المؤسسية 
الفيدرالية. 


أسلوب مَنْ يدخل أولاً 


وثيقة تُحدّد الحد الأدنى 
من المعايير والمتطلبات 
الأمنية الخاصة بال معلومات 
وأنظمة المعلومات. 


وكالة التجارة الفيدرالية. 


خدمات من الحكومة إلى 
قطاع الأعمال. 


خدمات من الحكومة إلى 
امواطن. 


خدمات من الحكومة إلى 
„àb ohl‏ 


خدمات من الحكومة إلى 
الحكومة. 


جيجابايت - وحدة قياس 
السعة التخزينية وتساوي 


۰ بايت. 


قوقل. 
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الملاحق 


م الاختصار ا معنى باللغة الإنجليزية ا معنى باللغة العربية 
ae ee Google Cloud Messaging GCM 1۰۷‏ 
السحابية من قوقل. 
A gigahertz. GHz is a unit of‏ جيجا هيرتزء عبارة عن 
measurement for alternating ee ‘er‏ وحدة قياس للتيار 
Z ٠‏ 
current (AC) or electromagnetic‏ الكهربائي وتردد الموجة 
(EM) wave frequency‏ الكهرومغناطيسية. 
نظام امعلومات 
a j Geographic Information System GIS ۰۹‏ = 
الجغرافية. 
An open source programming‏ لغة برمجة مفتوحة 
المصدر من «S898‏ وتسهل 


language by Google. GO makes it Go 0 
easy to build simple, reliable, and 
efficient software. 


هذه اللغة بناء برمجيات 
بسيطة وموثوقة وفعّالة. 


خدمة محرك 5 تطبيقات 

















MRN , Google App 
a Google Application Engine , ١١١ 
قوقل.‎ Engine 
R 4 >. low 5 5 
بية تمكن من‎ oe A cloud service that enables 
استخدام التحليلات‎ Google 
4 a interactive analysis of big data on i 1۲۳ 
التفاعلية باستخدام‎ BigQuery 
oe Google data Storage 
مخازن البيانات من قوقل.‎ 
قوقل دوكس عبارة عن‎ 
على شبكة‎ Glee تطبيق‎ | Google Docs is a free Web-based 
الإنترنت يتم استخدامه‎ application in which documents 
كر‎ Pe 0 `: Google Docs | \\¥ 
كمحرر للمستندات‎ and spreadsheets can be created, 
والجداول الإلكترونية‎ edited and stored online. 
وتعديلها وحفظها.‎ 
الحوسبة السحابية‎ 
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الاختصار 


Google TQS 


Gpbs 


GPS 


GRM 


Groovy 


GRP 
GSB 


GSN 


GUI 


Hadoop 


الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Task Queue Service by Google 


Gigabits per second 


Global Positioning System 


Governance and Risk 


Management 


An object-oriented programming 


language for the Java platform 


Government Resource Planning 
Government Service Bus 


Government Secure Network 


Graphical User Interface 


An open source, Java-based 
programming framework that 
supports the processing and 
storage of extremely large data 
sets in a distributed computing 


environment 





الملاحق 


ا معنى باللغة العربية 


خدمة اصطفاف اللهام من 
قوقل. 


جيجابت لكل ثانية-وحدة 
قياس سرعة نقل البيانات. 


نظام تحديد المواقع 
العا مى. 


الحوكمة وإدارة ا مخاطر. 


استخدامها مع منصات 
الجافا. 


تخطيط الموارد الحكومية. 
قناة التكامل الحكومية. 
الشبكة الحكومية الآمنة. 


واجهات رسومية 


إطار برمجي مفتوح 
ا لمصدر مؤسّس على لغة 

الجافاء وهو ما يدعم 
معالجة وتخزين بيانات 

ضخمة جداً في بيئة 


حوسبة موزعة. 
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الاختصار 


HAR 


HIE 


HIPAA 


HIS 


HPE 


HR 


HRS 


HTTP 


HTTPS 





المعنى باللغة الإنجليزية 


Healthcare Analytics and 


Research 


Health Information Exchange 


Health Insurance Portability and 
Accountability Act 


Health Information System 
Hewlett Packard Enterprise 
Human Resources 


Human Resources Security 


Hypertext Transfer Protocol 


Hyper Text Transfer Protocol 
with Secure Sockets Layer (SSL) 





ا معنى باللغة العربية 


تحليلات الرعاية الصحية 
والبحوث. 


تبادل المعلومات الصحية. 
تشريعات تنطبق على 
مقدمي الرعاية الصحية 
الأمريكية, وتتطلب 
المحافظة على سرية وأمن 
املحمية. 
نُظم المعلومات الصحية. 
شركة هيوليت باكارد. 
الموارد البشرية. 
Gal‏ الموارد البشرية. 


val Lily بروتوكول‎ 


val Luly بروتوكول‎ 


التشعبي مقروناً بتقنية 
ا لمصادقة الآمنة. 


الحوسبة السحابية 









































مم الاختصار 


Hyperic HQ | 1F 


Hypervisor yé 


I/O To 
IaaS wI 
IAM \¥V 
IBM ۸ 

IC rg 





الحوسبة السحابية 





المعنى باللغة الإنجليزية 


A cloud service used to manage 
the performance of web 
applications, and it is used by 
many SaaS providers to monitor 
and manage their application 


performance 


A process that separates a 
computer's operating system and 
applications from the underlying 


physical hardware. 
Input/Output 
Infrastructure as a Service 
Identity and Access Management 


International Business Machines 


company 


Integrated Circuit 





الملاحق 


ا معنى باللغة العربية 


استخدامها لإدارة أداء 
تطبيقات الويب» 
ويستخدمها العديد من 
مزودي خدمات (SaaS)‏ 
مراقبة وإدارة أداء 
آلية يتم فيها فصل نظام 
التشغيل والتطبيقات عن 
التجهيزات المادية 


المدخلات/المخرجات 
البنية التحتية كخدمة. 
إدارة الهوية والوصول. 


شركة تجهيزات الأعمال 
الدولية (آي بي إم). 


الدائرة المتكاملة 
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الاختصار 


iCloud 


ICS 


ICT 


IDE 


IDP 


IDS 


IEEE 


IETF 





المعنى باللغة الإنجليزية 


A cloud service that enables its 
users to store data such as 
documents, pictures, sound and 
video clips on remote cloud 


servers 


Industrial Control System 


Information and Communication 


Technology 


Integrated Development 


Environment 


Intrusion Detection and 


Prevention 
Intrusion Detection Systems 


Institute of Electrical and 


Electronics Engineers 


Internet Engineering Task Force 





المعنى باللغة العربية 
تخزين البيانات كالوثائق 
والصور والمقاطع الصوتية 
ومقاطع الفيديو على 
خوادم 
سحابية بعيدة عن 
المستخدم. 


نظام التحكم الصناعي. 


تقنية الاتصالات 
وامعلومات. 


اكتشاف التطفل والحماية. 


أنظمة اكتشاف التطفل. 


معهد مهندسي الكهرباء 
والإلكترونيات. 


مجموعة مهام هندسة 


الإنترنت (مجموعة مهتمة 
بوضع معايير للإنترنت). 


الحوسبة السحابية 



































مم الاختصار 
IMAP ١‏ 
IOPS ۹‏ 
IOS 10۰‏ 
IoT \o\‏ 


IP address \oy 


IPLC \oy 
IPS 1١6 
IPSec 400 
IPY ١61١ 
IS 10V 








الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Internet Message Access Protocol 


Input / Output Operations per 


Second 


An operating system used for 
mobile devices by Apple 


company 
Internet of Things 
Internet Protocol address 


International Private Leased 


Circuit 


Intrusion Prevention System 


Internet Protocol SECurity 


Interoperability and Portability 


Information Systems 





الملاحق 


ا معنى باللغة العربية 
بروتوكول الوصول إلى 
الرسائل من أجهزة متنوعة 
عبر الإنترنت. 


sus‏ العمليات ال ممكنة 


Glee CSW. 


eo 
استخدامه مع الأجهزة‎ 
ا لمتنقلة من شركة أبل.‎ 
إنترنت الأشياء‎ 
عنوان شبكي‎ 


دائرة الاتصال الخاصة 
الدولية. 


أنظمة الوقاية من 
التطفل. 


مجموعة بروتوكولات 
لتأمين البروتوكولات 
ا مستخدمة على الإنترنت. 
القابلية للمشاركة والتنقل. 


نظم المعلومات 
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الاختصار 


ISACA 


ISO 


ISO/TEC 


ISP 


IT 


ITCC 


ITIL 


ITS 





المعنى باللغة الإنجليزية 


Information Systems Audit and 


Control Association 


International Organization for 


Standardization 


International Organization for 
Standardization/International 


Electrotechnical Commission 
Internet Service Provider 
Information Technology 


Information Technology and 


Communications Complex 


Information Technology 


Infrastructure Library 


Intelligent Transportation System 





ا معنى باللغة العربية 


جمعية ضبط وتدقيق 
obs}‏ ا معلومات (جمعية 
مهتمة بتطوير Lids‏ 
واستخدام المعرفة 
واطمارسات eal‏ 
ا معلومات). 


المنظمة الدولية للمعايير. 


امنظمة الدولية للمعايبر/ 
لجنة التقنية الدولية. 


مزود خدمة الإنترنت. 
تقنية المعلومات 


مجمع التقنية والاتصالات 
بالرياض. 
لتقنية المعلومات 
(مجموعة من أفضل 
ا ممارسات لتطوير وتنفيذ 
إدارة خدمات تقنية 


ا معلومات). 


نظام النقل الذي. 


الحوسبة السحابية 
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الاختصار 


ITSM 


iTunes 


IVR 


IVS 


iWork 


JSON 


JVM 


KAFD 


KPI 


الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Information Technology Service 


Management 


A media management software 


by Apple 
Interactive Voice Response 


Infrastructure and Virtualization 


Security 


An office suite of applications 
created by Apple Inc. for its 
macOS and iOS operating 
systems, and also available cross- 
platform through the iCloud 


website. 


JavaScript Object Notation 


Java Virtual Machine 
King Abdullah Financial District 


Key Performance Indicator 





الملاحق 


ا معنى باللغة العربية 


إدارة خدمات تقنية 

المعلومات (منهجية 

تُستخدّم لإدارة أنظمة 
تقنية المعلومات). 


برمجية إدارة الوسائط من 
شركة أبل. 


الرد الصوت التفاعلي. 


البنية التحتية والتقنية 
الافتراضية. 


حزمة برمجية تمكن 
مستخدميها من استخدام 
برمجيات إنشاء وتحرير 
المستندات والجداول 
الإلكترونية والعروض 
التقدهيةء Le]‏ بشكل فردي 
أو تعاوني عبر شبكة 
الإنترنت بين أكثر من 


ترميز كائنات الجافا 


خادم الجافا الافتراضي. 


مؤشر الأداء 
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الاختصار 


L2 layer 


L3 layer 


LAN 


LDAP 


Linux 


LMC 


LMS 


LTFS 


M2M 


Mac OS 





المعنى باللغة الإنجليزية 


The second level in the seven- 
layer OSI reference model, called 


the data link layer 


The third level in the seven-layer 
OSI reference model, called the 


network layer 


Local Area Network 


Lightweight Directory Access 


Protocol 


A free and open-source operating 


system 


Last Mile Connectivity 


Learning Management System 


Linear Tape File System 


Machine to Machine 


Macintosh Operating System 





المعنى باللغة العربية 
اتصال الأنظمة ال مفتوحة 
المكوّن من سبع lib‏ 
aus‏ طبقة ربط 
البيانات. 


المستوى الثالث في نموذج 
اتصال الأنظمة ال مفتوحة 
المكوّن من سبع طبقات» 
Aau 59‏ طبقة الشبكة. 
الشبكة المحلية 


بروتوكول النفاذ إلى الدليل 
الخفيف. 


cE‏ تشعيل مجان 
ومفتوح المصدر. 


خدمة اتصال البيانات 


نظام إدارة التعليم. 


نظام ملفات الأشرطة 
المتسلسلة. 


جهاز إلى جهاز. 


نظام 09 Lks‏ ماكنتوش. 


الحوسبة السحابية 









































مم الاختصار 
MapReduce | 060‏ 
MB ۸1‏ 
MDS \AV‏ 
MFA \AA‏ 
Microsoft‏ 
۸٩‏ 
Hyper-V‏ 
MMS ۱۹۰‏ 
Mobile IP‏ 
۹۱ 
VPN‏ 
MOS 1۹۲‏ 
Mpbs yay‏ 
MPLS ۹٤‏ 
MRI 1۹0‏ 








الحوسبة السحابية 





المعنى باللغة الإنجليزية 


A programming model suitable 
for processing of huge (structured 


& unstructured) data 


Megabyte 


Managed Dedicated Server 


Multi-Factor Authentication 


Virtualization tool by Microsoft 


Multimedia Messaging Service 


Mobile Internet Protocol Virtual 


Private Network 


Mobile Security 


Megabits per second 


Multi-Protocol Label Switching 


Magnetic Resonance Imaging 





الملاحق 


ا معنى باللغة العربية 
تموذج برمجي مناسب 
معالجة البيانات الضخمة 
(المركبة وغير المركبة). 


ميجا بايت-وحدة قياس 
السعة التخزينية, وتساوي 
٠‏ بايت. 
الخادم المخصص jib)‏ 
المصادقة المتعددة 


أداة التقنية الافتراضية من 
مايكروسوفت. 


خدمة رسائل الوسائط 
المتعددة. 


الشبكة الافتراضية الخاصة 


أمن الهواتف المتنقلة. 


ميجابت لكل ثانية-وحدة 
قياس سرعة نقل البيانات. 


شبكة التبديل متعدد 
البروتوكولات. 


التصوير بالرنين 
ا مغناطيسي. 





104% 









































الملاحق 


1 


1۹۷ 


۹۸ 


yaa 


۲۰١ 


yey 


yey 





v 





الاختصار 


MS Visio 


Ms<Access 


msec 


MSS 


MyOneLogin 


MySQL 


NFV 


NGN 





المعنى باللغة الإنجليزية 


A diagramming and vector 


graphics application by Microsoft 
A database relational 
management system from 


Microsoft 


Milli-second 


Managed Security Service 


A cloud service by VMware that 
allows users access to many 
applications with a single secure 


login 


An open-source relational 


database management system 


Network Function Virtualization 


Next Generation Network 





ا معنى باللغة العربية 


تطبيق رسومي من شركة 
مايكروسوفت. 


نظام إدارة قواعد بيانات 
علاقية من مايكروسوفت. 


واحد من ألف من الثانية. 


الخدمات اللّدارة لأمن 
ا معلومات. 


خدمة من (VMware)‏ 
تتیح خاصية النفاذ Joh!‏ 


نظام إدارة قواعد بيانات 
علاقية مفتوحة ال مصدر 
من أوراكل. 


التقنية الافتراضية لوظائف 
الشبكةء وهي تقنية 

وظائف الشبكة المطبّقة 

برمجياً عن تلك الوظائف 
المطبّقة باستخدام 
التجهيزات اطادية. 


الجيل التالي من الشبكات. 


الحوسبة السحابية 



































لحك 


Y.V 


۰۸ 


۲۰۹ 


Yie 


51١ 


1۲ 








الاختصار 


NIST 


NIST- CSF 


NOAA 


NoSQL 


Nutanix 


NVM 


OASIS 


OAuth 


OCC 


الحوسبة السحابية 





المعنى باللغة الإنجليزية 


National Institute of Standards 


and Technology 


National Institute of Standards 
and Technology - Cybersecurity 


Framework 


National Oceanic and 


Atmospheric 


Non-relational Structured Query 


Language 


A cloud platform that contains 


multi-IT resouces 
Non-Volatile Memory 


Organization for the 
Advancement of Structured 


Information Standards 


Open Authorization. It is an 
open standard for token-based 
authentication and authorization 


on the Internet. 


Open Commons Consortium 





الملاحق 


ا معنى باللغة العربية 


امعهد الوطني للمعايير 
والتقنية. 

امعهد الوطني للمعايير 

والتقنية - إطار الأمن 


السيبراني. 


ا مديرية الوطنية للأرصاد 
والمحيطات في الولايات 
المتحدة الأمريكية. 


لغة الاستفسار البنائية غير 


العلاقية. 


موارد تقنية متعددة. 


الذاكرة غير المتذبذبة. 


العلومات المشكلة: 


معيار مفتوح للصلاحية 
والمصادقة على الرمز 
الأمني ا لمستخدم على 
شبكة الإنترنت. 


الجمعية المشاعة 
المفتوحة. 





VW 



































طلاحق 


yY 


1٤ 


aye) 


11 


1۷ 


1۸ 


vis 


yy: 


yy) 


yyy 


yyy 





Vy 





الاختصار 


OMII-Europe 


OpenID 


OS 


OSDC 


OSI reference 


model 
OTP 
P2V 


PaaS 


PACS 


PayPal 


PC 





المعنى باللغة الإنجليزية 


Open Middleware Infrastructure 


Institute Europe project 


An open standard and 
decentralized authentication 


protocol 


Operating System 


Open Science Data Cloud 


Open Systems Interconnection 


reference model 
One-time password 
Physical to Virtual 
Platform as a Service 


Picture Archiving and 


Communication System 


An online payment service that 
allows individuals and businesses 


to transfer funds electronically. 


Personal Computer 





المعنى باللغة العربية 

مشروع امعهد الأوروبي 

للبنية التحتية الوسيطة 
المفتوحة. 


معيار مفتوح وبروتوكول 
مصادقة موزع. 


نظام التشغيا 


سحابة البيانات العلمية 
المفتوحة. 


النموذج المرجعي لاتصال 
الأنظمة المفتوحة. 


كلمة مرور طرة واحدة. 
التحول المادي إلى افتراضي. 
امنصة كخدمة 


أنظمة الأرشفة المصورة. 


خدمة دفع الأموال عبر 
تتيح للأفراد والمؤسسات 
تحويل الأموال إلكترونياً. 


الحاسب الشخصي 


الحوسبة السحابية 












































vyé 


0 


yyy 


۷ 


YYA 
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yy. 


yyy 








الاختصار 


PCI-DSS 


PDF 


PHP 


PLC 


PMP 


PMU 


POP3 


Python 


الحوسبة السحابية 





المعنى باللغة الإنجليزية 


The Payment Card Industry Data 
Security Standard 


Portable Document Format 


With recursive acronym PHP 
stands for Hypertext 
Preprocessor. PHP is a server- 
side scripting language designed 
for web development but also 
used as a general-purpose 


programming language. 


Programmable Logic Controller 


Project Management Professional 


Phasor Measurement Units 


Post Office Protocol version 3 


A general purpose programming 


language 





الملاحق 


ا معنى باللغة العربية 


معايير أمنية تضمن أن كل 
الشركات التى تقبل 
التعامل مع بطاقات 

الائتمان تلتزم ببيئة أمنية 


تنسيق الوثائق القابل 
للتناقل. 


باختصار معکوس» يشير 
اختصار PHP‏ إلى معالج 
برمجية من جهة الخادم 
dawai‏ لتطوير Obas‏ 
الويب» كما يمكن 
استخدامها كلغة برمجة 
متعددة الأغراض. 
نظام التحكم ا منطقي 


و 


Zl 
إدارة ا مشاريع الاحترافية.‎ 
وحدات القياس ال مرحلية.‎ 
بروتوكول يدعم استخدام‎ 

البريد الإلكتروني عبر 


الإنترنت. 


لغة برمجية متعددة 


الأغراض. 





Vy 
































طلاحق 


yyy 


yyy 


yye 


م 


yyy 


۷ 


YYA 


۹ 


Ye: 


۲٤١ 





VWe 





الاختصار 


QoS 


RAM 


RAN 


RBAC 


RDBMS 


REST 


RF 


RFID 


RIM 


Blackberry 


ROI 





المعنى باللغة الإنجليزية 


Quality of Service 


Random Access Memory 


Radio Access Network 


Role-Based Access Control 


Relational Database Management 


System 


Representational State Transfer 


Finance Resources 


Radio-Frequency IDentification 


Research In Motion's (RIM) 


BlackBerry 


Return On Investment 





ا معنى باللغة العربية 


الذاكرة الرئيسية (ذاكرة 
الوصول العشوائي). 


شبكة النفاذ اللاسلي. 


ضبط النفاذ بناءً على 
الأدوار ا ممنوحة 


نظام إدارة قواعد البيانات 
العلاقية. 


أسلوب Suge‏ يعرّف 
مجموعة من القيود 
والخصائص dak!‏ على 
بروتوكول (HTTP)‏ 
للتواصل بين الخادم 
والعميل. 


اموارد امالية 
تقنية يتم استخدامها 
مسح البيانات المخزنة على 


نظام تث تشغيل أجهزة بلاك 


العائد على الاستثمار. 


الحوسبة السحابية 









































Er 


yey 


Yee 


Yeo 


Yer 


E۷ 


Yea 


Ved 


yo.» 
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الاختصار 


RPC 


RPO 


RRH 


RTO 


SaaS 


SABSA 


SAC 


SAML 


SAN 


SAP 


الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Remote Procedure Call 


Recovery Point Objective 


Remote Radio Head 


Recovery Time Objective 


Software as a Service 


Sherwood Applied Business 


Security Architecture 


Standardization Administration 
of China 


Security Assertion Markup 
Language 
Storage Area Network 


System Analysis and Program 


company 





الملاحق 


in‏ باللخة العربية 
بروتوكول استدعاء 
Clie‏ البرمجية عن 


و 


الهدف الفاصل للتعافي من 
الكوارث. 


الهدف الزمني للتعافي من 
الكوارث. 
البرمجيات كخدمة 
منهجية وإطار هيكلة أمن 
الأعمال التطبيقية. 


إدارة المعايير في الصين. 


shes‏ مع ادل 
بيانات المصادقة 
والصلاحية بين عدة 


أطراف. 


والتحليل والبرامج. 
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طلاحق 


yoy 


yor 


YO? 


Yoo 


yol 


yov 


YOA 


Yog 


YT 


yI 


1 





VWI 





الاختصار 


SASO 


SAT IP 


SCADA 


Scala 


SDK 


SDN 


SECaaS 


SEF 


sFTP 


SIEM 


SLA 





المعنى باللغة الإنجليزية 


Saudi Arabian Standards 


Organization 


Satellite over IP 


Supervisory Control and Data 


Acquisition 


A programming language that 
combines the features of object- 
oriented and functional 
programming in one concise, 


high-level language. 
Software Development Kit 
Software Defined Networks 

Security as a Service 


Security Incident Management, 
E-Discovery, and Cloud 


Forensics 


Secure File Transfer Protocol 


Security Information and Event 


Management 


Service Level Agreement 





ا معنى باللغة العربية 


للمواصفات واللقاييس 
والجودة. 


خدمة الربط الفضاي. 


نظام التحكم الإشرافي 
والاستحواذ على البيانات. 
مواصفات البرمجة الشيئية 
والبرمجة الوظيفية في لغة 

واحدة مختصرة وعالية 

المستوى. 

أدوات تطوير برمجية. 

الشبكات المعرّفة برمجياً. 
الأمن كخدمة 
إدارة الحوادث الأمنية, 


الاستكشاف الإلكتروني» 
والتحاليل السحابية. 


بروتوكول نقل الملفات 
الآمن. 


وأحداث أمن المعلومات. 


الحوسبة السحابية 












































م الاختصار 
SMB 1‏ 
SMI vue‏ 

SMPP 

Protocol ar 
SMS 11 
SNIA 1۷ 
SOA YA 
SOAP YAS 

SOCCI YV. 








الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Small and Midsized Business 


Service Measurement Index 


Short Message Peer to Peer 


Protocol 


Short Message Service 


Storage Networking Industry 


Association 


Service Oriented Architecture 


technology 


Simple Object Access protocol 


Service-Oriented Cloud 


Computing Infrastructure 





الملاحق 


ا معنى باللغة العربية 


الأعمال الصغيرة 
والمتوسطة. 


مؤشر قياس الخدمة. 


بروتوكول يساعد على 
إرسال الرسائل القصيرة من 


متعددة. 

خدمة الرسائل القصيرة. 

جمعية قطاع شبكات 
التخزين. 


تقنية الهيكلة الموجهة 
للخدمة. 


بروتوكول لتبادل البيانات 
المركبة عبر الشبكات عند 
تطبيق خدمات الويب. 


البنية التحتية للحوسبة 


السحابية الموجهة 
للخدمة. 





VIV 
































الملاحق 


۲۷۱ 


VY 


yvy 


VE 


Vo 


۷1 


YVV 


YVA 





IM 





الاختصار 


Solaris 


SPI 


SPSS 


SQL 


SQL Server 


SRM 


SSAE 


SSH 





المعنى باللغة الإنجليزية 


A variant version of Unix OS, 
known for its scalability where it 
can handle a large workloads and 

still keep operating smoothly 

across databases, systems and 


applications. 


SaaS, PaaS, IaaS 


Statistical Package for the Social 


Sciences 
Structure Query Language 


A relational database 
management system developed 
by Microsoft. 


Security and Risk Management 


Statement on Standards for 


Attestation Engagements 


Secure Shell. SSH is a protocol 
for securely communicating 


computers 





ا معنى باللغة العربية 


يتميز بمرونته العالية, 
حيث dig‏ التعامل مع 
الأعباء الكبيرة مع الحفاظ 
على نمط أدائه عبر عدة 
تطبيقات وأنظمة وقواعد 

بيانات. 
نموذج خدمات الحوسبة 
السحابية (البرمجيات» 
adl‏ البنية التحتية) 
كخدمة. 


البرمجية الإحصائية للعلوم 
الاجتماعية. 


لغة الاستفسار البنائية. 


نظام إدارة قواعد البيانات 
العلاقية من مايكروسوفت 
إدارة الأمن والمخاطر. 


كشف حول معايير مهام 
التدقيق. 


بروتوكول أمني يتم 
استخدامه للتواصل بين 
الحاسبات. 


الحوسبة السحابية 



































م الاختصار 
SSL ۷۹‏ 
SSO ۸۰‏ 
STA YAN‏ 


static IP YAY 


STC YAY 
TB YAE 
TCB YAO 


TCCLD YM 


TCG YAV 
TCI YM 
TCO YM 
TIA PS 








الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Secure Sockets Layer 


Single Sign On 


Supply Chain Management, 


Transparency, and Accountability 
static Internet Protocol 
Saudi Telecommunications 
Company 


Terabyte 


Trusted Computing Base 


The IEEE Technical Committee 
on Cloud Computing 


Trusted Computing Group 


Trusted Cloud Initiative 
Total Cost of Ownership 


Telecommunications Industry 


Association 





الملاحق 


ا معنى باللغة العربية 

بروتوكول ينشئ SLB‏ 

اتصال آمنة بين الخادم 
والعميل لتراسل البيانات. 


النفاذ الموحّد 


إدارة الإمدادات, 
والشفافية والمسؤولية. 


العنوان الثابت 


شركة الاتصالات 
تيرا Cob‏ - وحدة قياس 
السعة التخزينية, وتساوي 


۰ بايت. 


قاعدة الحوسبة الموثوقة. 


اللجنة التقنية للحوسبة 
السحابية في (IEEE)‏ 


مجموعة الحوسبة 


مبادرة السحابة الموثوقة. 


التكلفة الإجمالية للملكية. 
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طلاحق 


5١ 


yay 


yay 


۹٤ 


yao 


۹1 


۹۷ 


YIA 
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الاختصار 


TLS 


TOGAF 


TOSCA 


TVM 


UI 


Unix 


UPS 


URL 


USB 


vApp 





المعنى باللغة الإنجليزية 


Transport Layer Security 


The Open Group Architecture 


Framework 


Topology and Orchestration 
Specification for Cloud 
Applications 


Threat and Vulnerability 


Management 
User Interface 


An operating system that 
supports a multiuser, 


multitasking system 
Uninterruptible Power Supply 
Universal Resource Locator 
Universal Serial Bus 


virtual Application 





ا معنى باللغة العربية 


التوصيل. 


إطار عملي للبنية 
المؤسسية للمنظمة. ويتم 
استخدامه كمنهجية 
لتصميم وتخطيط وتطبيق 
وحوكمة التصميم التقني 
لأنظمة ومعلومات 
ا منظمة. 


التطبيقات السحابية. 


إدارة التهديدات والقابلية 
للتهديدات. 
واجهة ا مستخدم 
ea‏ 
الأنظمة متعددة المهام 
ومتعددة ال مستخدمين. 
إمداد الكهرباء المستمر. 
عنوان المورد امموحّد. 
الناقل التسلسلي العامي. 
التطبيق الافتراضي 


الحوسبة السحابية 









































مم الاختصار 
VCE-VBlock | °۰)‏ 
vCloud yey‏ 
VCN yey‏ 
vCPU €‏ 
VD ۰0‏ 
VDI yey‏ 
VIM Yey‏ 
Visualforce ۳۰۸‏ 
vLAN ۳۰۹‏ 
VM ۳1°‏ 
VMM ۳۱١‏ 
vMM Y\Y‏ 








الحوسبة السحابية 





المعنى باللغة الإنجليزية 


Virtual Computing Environment- 
Virtual Block 


Virtual Cloud 


Virtualized Core Network 


Virtual Central Processing Unit 


Virtual Disk 


Virtual desktop infrastructure 


Virtual Infrastructure Manager 


A component-based user 
interface framework for the 


Force.com platform 
Virtual Local Area Network 
Virtual Machine 


Virtual Machine Manager 


virtual Main Memory 





الملاحق 


ا معنى باللغة العربية 
صندوق افتراضي متكامل, 
افتراضية جاهزة 
للاستخدام. 


السحابة الافتراضية 


الشبكة الأساسية 
الافتراضية. 


ا معالج الافتراضي 
ا مخزن الافتراضي 


الافتراضية. 


مدير البنية التحتية 


الافتراضية. 


إطار لإنشاء واجهات 


الشبكة ال محلية الافتراضية. 
خادم افتراضي 
مدير الخادم الافتراضي. 


الذاكرة الرئيسية 
الافتراضية. 
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الاختصار 


VMware 


VMware 
VMotion 


VMware 
vSphere 


VPC 


VPN 


vRealize 


VSAT 


WAN 





المعنى باللغة الإنجليزية 


A name of virtualization 


technology provider 


A cloud service that allows 
transferring virtual servers from 
physical server to another within 

a data center without 


interruption to the cloud service 


A platform that contains the 


VMware Infrastructure 


Virtual Private Cloud 


Virtual Private Network 


A software platform designed to 
help IT administrators build and 
manage heterogeneous, hybrid 


clouds 
Very Small Aperture Terminal 


Virtualization Technology by 


Intel company 


Wide Area Network 





ا معنى باللغة العربية 


اسم طزود التقنية 
الافتراضية. 


خدمة تسمح بنقل الخوادم 

الافتراضية من خادم مادي 
إلى اخر داخل حدود 
مركز بيانات المستفيد 

وخارجه» مع عدم وجود أي 


منصة تحتوي على البنية 


التحتية للتقنية الافتراضية 
.(VMware)‏ 


السحابة الخاصة 
الافتراضية. 


الشبكة الخاصة 
الافتراضية. 


منصة dows‏ لمساعدة 
إداريى تقنية ا معلومات 
3 إنشاء وإدارة السحابات 
نظام اتصال فضائي. 


التقنية الافتراضية من 
شركة إنتل. 


الشبكة الواسعة 


الحوسبة السحابية 






































مم الاختصار 
WebEx Pyy‏ 
WhatsApp yyy‏ 
Windows‏ 
Azure Pye‏ 
HDInsight‏ 
X.509 Yo‏ 
XaaS ۳۲٦‏ 
XFTAS Pyy‏ 
Zachman YA‏ 








الحوسبة السحابية 





المعنى باللغة الإنجليزية 


A cloud service for video and web 


conferencing 


A freeware and cross-platform 
messaging and Voice over IP 


service. 


A fully-managed cloud service 
that makes it easy, fast, and cost- 


effective to process big data. 


A standard that defines the 
format of public key certificates, 
which are used in many Internet 

protocols, including TLS/SSL, 
which is the basis for HTTPS, the 
secure protocol for browsing the 


web. 
Everything as a Service 


X-Force Threat Analysis Service 


The Zachman Framework is a 
framework for enterprise 


architecture. 





الملاحق 


ا معنى باللغة العربية 


خدمة سحابية 
للاجتماعات التى تعقد 
عبر شبكة الإنترنت. 
خدمة مجانية تعمل على 
Dlo‏ متعددة تسمح 
بنقل الرسائل والصوت عبر 


الإنترنت. 


مايكروسوفت تُسهّل 
pn‏ وتخفض تكاليف 
معالجة البيانات الضخمة. 


معيار يعرّف شكل شهادات 
المفتاح elol‏ التي يتم 
استخدامها في العديد من 
بروتوكولات الإنترنت» مثل 
TLS/SSL‏ الذي J53‏ أساساً 
لبروتوكول HTTPS‏ 
البروتوكول الآمن لتصفح 
الويب. 
كل شيء كخدمة. 
خدمة تحليل ال مخاطر 
إكس فورس. 
إطار عملي هثل البنية 


ويساعد في تعريف 
عملياتها ومتطلباتها. 





Wy 
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موافقة كتابية من المعهد إلا في حالات الاقتباس القصير بغرض 
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هذا الكتاب: 
تشيرٌ الحوسبة السحابية - في أبسط تصوير لها - إلى مشاركة وتخزين البيانات 
والبرامج والوصول إليها عبر شبكة الإنترنت من أي مكان. باستخدام أي جهاز إلكتروني 
igo‏ لذلك. وفي أي وقت. وبحجم تخزين وسرعة وصول غير محدودين. 
وتكمنٌ أهمية هذا الكتاب في تقديم الأساسيات والمعارف والتطبيقات الخاصة بتقنية 
الحوسبة السحابية إلى شريحة كبيرة من المستفيدين. لا تقتصر فقط على مختصي 
تقنية المعلومات. بل تشمل - وبشكل رئيسي - متخذي القرار في المنظمات. لمساعدتهم 
في التعرّف على مفهوم هذه التقنية الحديثة ومساندتهم عند اتخاذ قرار تبني هذه التقنية 
من عدمه. من خلال التعرّف على أساسياتها ومبادئها والجوانب الأمنية المتعلقة بالموارد 
السحابية المتاحة؛ كالتجهيزات المادية والبيانات والبرمجيات. قبل التحؤّل إلى السحابة 
وفي أثنائه ore‏ كما GUS piss‏ في del‏ الكت المحكمة del‏ العربية. حبث إن 
المكتبة العربية تفتقر إلى وجود مرجع مؤلف مُتخصّص ومُحكم في مجال الحوسبة 
السحابية. ويحتوي الكتاب على فصول تستعرض عمقا تخصصيا يتطرق إلى عمارة 
والتعرّف على التقنية الافتراضية. وزيادة الوعي بالاطلاع على الممارسات الخاطئة التي قد 
تُعيق جاح تطبيق هذه التقنية قبل الانتقال إلى البيئة السحابية وفي أثنائه وبعده. ويُمْردٌ 
الكتاب Shad‏ خاصاً بقياس الخدمات السحابية من خلال الاطلاع على ماذج لقياس 
التكاليف والتسعير. goleg‏ أخرى لقياس جودة dost!‏ واتفاقيات مستوى الخدمة (SLA)‏ 
ومن الجوانب المهمة التي يتطرق لها هذا الكتاب استعراضّه في فصل مستقل لأبرز 
elban‏ رت المتعلقة بالحوسبة السحابية على المستويين البحثي والعملي؛ الأمر 
مجموعةً من التجارب المجلية والدولية الناجحة. التي Élus‏ ا ajkai]‏ 


المتعلقة باستخدام هذه التقنية. 5 75 کے 
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